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Kommunikationsverfahren und Kommunikationssystem

Die Erfindung betrifft ein Kommunikationsverfahren und ein
Kommunikationssystem, mittels dessen  Anwendern von Mobilendgerédaten

Kommunikationsdienste zur Verfiigung gestellt werden.

Moderne Kommunikationsnetze erlauben es Teilnehmern bzw. Anwendern, an
beliebigen Orten von ihren Mobilendgerdten Sprachverbindungen oder
Datenverbindungen iber ein Mobilfunknetz, das z.B. nach dem GSM-Standard
oder dafiir vorgesehenen Erweiterungsstandards arbeitet, zu weilteren
Endgeraten aufzubauen, die direkt oder indirekt an das Mobilfunknetz

angeschlossen sind.

Gemdss Faktenblatt GSM, Bundesamt fiir Kommunikation BAKOM, Juni 2015, Bern,
war das GSM-System urspriinglich fiir den mobilen Sprachtelefoniedienst
ausgelegt. Spadter wurde der GSM-Standard mit neuen Funktionalitdten wie
HSCSD (High Speed Circuit Switched Data), GPRS (General Packet Radio
Service) und EDGE (Enhanced Data rates for GSM Evolution) oder LTE (Long

Term Evolution) erweitert.

Aus der EP2023674A1, sind Verfahren fiir die Mobilitdtsverwaltung von
Mobilendgerdten in einem Mobilfunknetz bekannt, mittels denen Handover-
Probleme bei Mobilendgerdten, die in einem Fahrzeug mitgefiilhrt werden,
vermieden werden kénnen. Mobilendgerdte konnen daher auch in hoher Anzahl
effizient in Fahrzeugen genutzt werden, ohne dass mit Stdrungen zu rechnen
ist. Aus der EP2631152A1 ist ein Verfahren zur Ortung von Mobilendgerdten
in einem Mobilfunknetz und zur Verwaltung des Rollmaterials in einem

Eisenbahnnetz bekannt.

In offentlichen Gebduden oder Platzen konnen Mobilendgerdte oft {ber
drahtlose Netzwerke (WLAN Wireless Local Area Networks) kostenlos mit dem

Internet verbunden werden.

Faktenblatt WLAN, Bundesamt fiir Kommunikation BAKOM, Marz 2017, Bern,
beschreibt WLAN-Technologien und Standards. Typischerweise kommt der IEEE
802.11 Standard zur Anwendung. Fir kurze Distanzen und den Aufbau von ad-
hoc Netzwerken kommt regelmdssig auch der Bluetooth Standard IEEE 802.15.1

zur Anwendung.

In 6ffentlichen Gebduden und Fahrzeugen wird Besuchern, Gdsten und Kunden
von einem Gastgeber oft kostenloser Zutritt zu diesen

Kommunikationsdiensten gewdhrt. Der Begriff »Gastgeber« bzw. »Host« (engl.)
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umfasst z.B. staatliche Organisationen, Betreiber von &ffentlichen
Verkehrsmitteln, Inhaber wvon Geschaftshdusern, Gasthdusern, Sportanlagen

oder Blirokomplexen, etc..

Der Betrieb solcher WLAN-Netze hat flir Betreiber und Anwender Vorteile und
Nachteile. Fiir Betreiber stehen kostengiinstige WLAN-Technologien und
kostenglinstige Internetzugdnge zur Verfligung. Nach Erhalt eines Passworts

kann der Anwender das WLAN-Angebot kostenlos nutzen.

Nachteilig ist, dass der Betreiber bzw. Anbieter von Kommunikationsdiensten
wahrend der gesamten Aufenthaltsdauer des Anwenders und im gesamten
Aufenthaltsraum dafiir sorgen muss, dass der Anwender Zugang zum WLAN hat.
In grossen Raumen oder rdaumlichen Anlagen und Gebaudekomplexen,
insbesondere auch in Eisenbahnziigen, muss der Betreiber daher entsprechend
aufwandige Installationen und Wartungsarbeiten vornehmen. Aus der Sicht des
Anwenders resultiert oft nicht die Verbindungsqualitdt, welche er wvon
seinem eigenen Service-Provider gewohnt ist. Die Dateniibertragungsrate kann
zu gering sein oder die Netzabdeckung kann ungenligend sein. Die
Datenlibertragungsrate sinkt dabei typischerweise mit der Anzahl der an das

WLAN eingekoppelten Mobilendgeréte.

Der Anwender muss sich daher auf die Lésung des Betreibers oder Hosts
verlassen, die normalerweise hinsichtlich der Kosten und nicht hinsichtlich
der Qualitat optimiert ist. Das Auftreten technischer Problemen ist dabei
beidseitig unbefriedigend. Der Host muss mit Stdrungsmeldungen und
Beanstandungen rechnen, welche das Gesamtpaket seiner Dienstleistungen
beeintrachtigt. Der Anwender, der Kommunikationsdienste bendétigt, kann

unter Umstdnden seine Arbeiten und Geschédfte nicht effizient ausfiithren.

Der vorliegenden Erfindung liegt daher die Aufgabe zugrunde, ein
verbessertes Kommunikationsverfahren und ein verbessertes

Kommunikationssystem anzugeben.

Das Kommunikationsverfahren und das Kommunikationssystem sollen es einem
Gastgeber bzw. Host erlauben, Gasten bzw. Anwendern mit einem Mobilendgeréat
einen kostenlosen oder verglinstigten Zugang zu Kommunikationsdiensten zu
gewdahren, ohne dass die oben genannten Nachteile auftreten. Anwender sollen
Kommunikationsdienste uneingeschrédnkt in der von ihnen gewohnten Qualitéit
und unabhdngig von der Anzahl der weiteren aktiven Mobilendger&dte nutzen
kénnen. Beim Betrieb des Kommunikationssystems soll der Host nicht mit

technischen Fragen und Stérungsmeldungen konfrontiert werden.
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Das erfindungsgemdsse Kommunikationssystem soll einfach aufgebaut sein und
mit geringem Aufwand implementiert werden koénnen. Aufwidndige Installationen
sollen vermieden werden kénnen. Weiterhin sollen Verbesserungen
vorgeschlagen werden, die bei der Uberarbeitung 6ffentlicher
Kommunikationssysteme und deren Protokolle vorteilhaft Dberilicksichtigt

werden kdnnen.

Diese Aufgabe wird mit einem Verfahren und einem Kommunikationsverfahren
und einem Kommunikationssystem geldst, welche die in Anspruch 1 bzw. 13
angegebenen Merkmale aufweisen. Vorteilhafte Ausgestaltungen der Erfindung

sind in weiteren Anspriichen angegeben.

Das Kommunikationsverfahren und das Kommunikationssystem sind  fir
wenigstens ein Mobilendger&t eines Anwenders vorgesehen, das zum Aufbau von
Datenverbindungen oder Gesprdchsverbindungen {Uber wenigstens ein mobiles
Kommunikationsnetz zu einem Datenendgerdt oder einem Sprachendgeréat
geeignet ist und das zur drahtlosen Kommunikation mit einem Hostserver
eines Hosts geeignet ist. Obwohl die Nutzung des erfindungsgemdssen
Kommunikationssystems nachstehend exemplarisch mit Bezug auf ein
Mobilendgerat erlautert wird, kann das Kommunikationssystem von einer
beliebigen Anzahl von Mobilendgerdten unterschiedlicher Art, wie Smart

Phones, Tablets, Notebooks, etc., genutzt werden.

Z.B. kénnen Mobilendgerate von Reisenden in einem Eisenbahnzug,
Mobilendgerate von Besuchern einer Gaststatte, einer Messe, eines
Blirogebdudes, eines Sportanlasses oder eines Offentlichen Gebdudes das

erfindungsgemdsse Kommunikationssystem uneingeschrankt nutzen.
Erfindungsgemédss,

a) wird zwischen dem Hostserver und dem Mobilendgerat eine drahtlose
Kommunikationsverbindung erstellt, iber die Identifikationsdaten vom

Mobilendgerat zum Hostserver Ubertragen werden;

b) erstellt der Hostserver einen Voucher oder Gutschein, in dem
wenigstens ganz oder teilweise die Identifikationsdaten und eine

Zeitdauer sowie vorzugsweise eine Kennung des Hostservers registriert

sind;

c) wird der Voucher an den Betreiber des mobilen Kommunikationsnetzes
(nachstehend Netzbetreiber) oder an einen Service-Provider
ibertragen, der fir das Mobilendgerdat die  Gebiihrenabrechnung

erstellt; und
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d) belastet der Betreiber des mobilen Kommunikationsnetzes oder der
Service-Provider anhand des Vouchers Kommunikationskosten fir
Datenverbindungen oder Gesprachsverbindungen des Mobilendgerdts, die
wédhrend der im Voucher angegebenen Zeitdauer registriert wurden,

einem der Kennung des Hostservers zugeordneten Konto.

Das erfindungsgemédsse Kommunikationssystem erlaubte somit einem Host oder

Gastgeber, beliebigen Anwendern von Mobilendgeradten, z.B. Gasten,
insbesondere Fahrgadsten, Geschédftspartnern, Kunden, Personal oder
Besuchern, kostenlos oder mit reduzierten Kosten Zugang zu

Kommunikationsdienstleistungen zu gewdhren. Die Kommunikationskosten werden
ganz oder teilweise vom Host getragen, der dafiir vorteilhafte Konditionen

mit den Serviceprovidern aushandelt.

Die Anwender kodnnen weiter die Kommunikationsdienste ihrer Provider nutzen,
wdhrend die Kosten vom Host getragen werden. In den verschiedenen
Ausgestaltungen der Erfindung resultiert ein geringer Hardwareaufwand filir
den Host. In besonders vorteilhaften Ausgestaltungen der Erfindung kann auf
die Installation von drahtlosen Netzwerken vollstdndig verzichtet werden.
Stattdessen werden Funkbaken oder Beacon installiert, die lediglich eine
Kennung aussenden, Jedoch nicht mit den Mobilendgerdten bidirektional
kommunizieren. Der Host kann daher die erforderliche Anzahl von Funkbaken
zZu Minimalkosten in seinem Gebaude, Areal oder Verkehrsmitteln
installieren, wonach keine weiteren Hardware-Aufwendungen erforderlich

sind.

Die Anwender kdnnen sich mit geringem Aufwand beim Host anmelden und kénnen
in der Folge wie gewohnt {iber ihr Mobilendgerdt kommunizieren, wdhrend die
Kosten dem Host belastet werden. Die Anmeldung mit Ubertragung der
Identifikationsdaten erfolgt vom Anwender initialisiert oder vorzugsweise
automatisch, sodass jeglicher Aufwand fiir den Anwender entfdllt. Lediglich
die einmalige Installation einer Anwendung bzw. Applikation (Software-App)
ist erforderlich, tiber die ein Datenaustausch mit einer Anwendung erfolgt,
die im Hostserver installiert ist. Die kurze Kommunikation zwischen der
Anwendung 1im Mobilendgerdat und der Anwendung im Hostserver kann iber
beliebige drahtlose Kommunikationsnetze, die ein WLAN oder das O6ffentliche

Mobilfunknetz erfolgen.

Der Anwender kann die Anwendung z.B. {lber das Mobilfunknetz von den
Internetseiten des Hosts herunterladen und auf seinem Mobilendgerat
installieren. In der Folge kann er ilber die installierte Anwendung mit dem

Hostserver kommunizieren. Vorzugsweise registriert sich der Anwender bei
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der ersten Kontaktaufnahme beim Host und {bertrdgt diesem seine
Identifikationsdaten, wie die  IMSI. Bei der spateren Nutzung der
Kommunikationsdienste hat der Host somit eine Kontrolle iiber die Nutzer,
die wvon seinem Angebot profitieren. Besonders einfach gelingt dieser
Vorgang, wenn der Anwender bereits eine andere Anwendung bzw. Applikation
des Hosts nutzt und fir diese bereits seine Identifikationsdaten hinterlegt

hat.

Die Erfindung, die in verschiedenen vorteilhaften Ausgestaltungen

realisiert werden kann, hat zahlreiche weitere Vorteile.

Durch die Implementierung der vom Host zur Verfiigung gestellten Anwendung
im Mobilendgerdt kann ein erweiterter Datenaustausch zwischen dem Host und
den Anwendern erfolgen, der fiir die gesicherte Erstellung der Voucher oder

fiir weitere Zwecke nutzbar ist.

Der Host kann auf der Anwendung aktuelle Angebote und Informationen
prédsentieren. Fahrzeuginsassen in einem Eisenbahnzug koénnen aktuelle
Reiseinformationen, wie erwartete Verspdtungen, oder auch Angebote, z.B.
Angebote des Speisewagens oder Angebote von Dienstleistern am Zielort,
Ubermittelt werden. In einem Kaufhaus kodnnen besondere Aktionen an die
Anwendungen {ibermittelt werden. 1In einer Sportarena koénnen aktuelle
Sportergebnisse und Hintergrundinformation zu Transportmdglichkeiten nach

Beendigung des Anlasses kommuniziert werden.

Interaktionen zwischen dem Host und den Anwendern kdnnen gefdrdert werden,
sodass eine stdrkere Kundenbindung resultiert. Mittels den Anwendungen
kénnen z.B. Einkdufe registriert werden, die bei der Vergabe der Voucher
bzw. bei der Berechnung der Zeitdauer vorteilhaft berilicksichtigt werden
kénnen, wdhrend der die Mobilendgerdten kostenfrei genutzt werden kdnnen.
Der Betreiber eines Verkehrsnetzes kann regelmdssigen Nutzern von

Transportdienstleistungen erweiterte Voucher zuteilen.

Die erfindungsgemdss in den Mobilendgerdten installierten Anwendungen
kénnen vorteilhaft mit weiteren Anwendungen Daten austauschen, die fiir die
Ausstellung des Vouchers berilicksichtigt werden oder die dem Anwender einen
zusatzlichen Nutzen liefern. In vorzugsweisen Ausgestaltungen ist das
elektronische Ticketing mit den erfindungsgemdss in den Mobilendgerdten
installierten Anwendungen gekoppelt. D. h., ein Voucher wird erst nach
Prifung der Mitfahrberechtigung durch den Hostserver an einen Fahrgast bzw.
dessen Mobilendgerat ausgegeben. Die Fahrgdste sind daher motiviert, ihre

Mitfahrberechtigungen wéhrend der Fahrt elektronisch priifen zu lassen, um
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kostenlosen Zutritt =zu den Kommunikationsdiensten zu erhalten. Die
Prdsentation der elektronischen Fahrscheine ist daher nicht mehr eine
Pflicht, sondern ein wilinschenswerter Vorgang. Der Kontrollvorgang durch den

Bahnbetreiber wird dadurch erleichtert.

Vorzugsweise kdnnen die in den Mobilendgerédten implementierten Anwendungen
auch auf Parameter 1in den Mobilendgerdten zugreifen, die fir den
Verbindungsaufbau mit dem Mobilfunknetz verwendbar sind. Beispielsweise
kann die geforderte Verbindungsqualitédt (QoS) auf einen vom Host
vorgegebenen Wert eingestellt werden. Auf diese Weise kann der Host seine

Kosten limitieren.

Vorzugsweise erfolgt eine wiederholte Abfrage der Identifikationsdaten,
vorzugsweise zu Beginn und am Ende der Zeitdauer, wdhrend der ein
kostenloser Zugang zu Kommunikationsdienstleistungen gewdhrt wird.
Vorteilhaft kann diese Abfrage oder Priifung bei Betreten und Verlassen
eines dem Hostserver zugeordneten Raumes, z.B. bei Betreten eines
Eisenbahnzuges und nach Erreichen des Zielorts bei Verlassen des
Eisenbahnzuges. Bei der Verwendung von Funkbaken kann periodisch deren
Identifikation =zum Hostserver {bertragen werden. Die Identifikation der
Funkbaken kann in einer flir den Hostserver Dbekannten Weise auch
umgeschaltet werden, sodass bei Jjeder Abfrage eine andere Identifikation
zum Hostserver {bertragen wird. Auf diese Weise wird sichergestellt, dass
der Anwender wédhrend der Zeitdauer, widhrend der er kostenlosen Zugang zu
Kommunikationsdienstleistungen erhalt, tatsdchlich die Dienstleistungen des

Hosts nutzt und/oder im Dienstbereich des Hosts anwesend ist.

Die Zeitdauer, wadhrend der kostenloser Zugang zu Kommunikationsdiensten
gewdhrt wird, kann somit vorteilhaft entsprechend der Zeitdauer =zwischen
dem Anmelden des Mobilendgerdats, vorzugsweise beim Betreten des dem
Hostserver zugeordneten Raumes, und dem Abmelden des Mobilendgerats,
vorzugsweise beim Verlassen des dem Hostserver zugeordneten Raumes,

festlegt werden.

Alternativ kann die Zeitdauer, wahrend der kostenloser Zugang zu
Kommunikationsdiensten gewdhrt wird, entsprechend der Zeitdauer einer
Servicedienstleistung festlegt werden, die vom Anwender in Anspruch
genommen wird. Diese Zeitdauer kann z.B. aus einem elektronischen Kalender
oder einem Reglement Dbetreffend die Offnungszeiten eines Gebidudes
ibernommen werden. Sofern Besucher eines Hotels einen Aufenthalt fiir einige
Tage reserviert haben, so kann diese Zeitdauer fiir den Zugang zu den

Kommunikationsdienstleistungen entsprechend iibernommen werden. Der
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Hostserver eines Verkehrsbetriebs, eines Busbetriebs oder eines
Eisenbahnbetriebs, kann die Zeitdauer aus einem elektronischen Fahrplan
entnehmen bzw. von einem Fahrplanrechner abrufen, der gegebenenfalls

Verspatungen beriicksichtigt.

Die Zeitdauer kann auch unter Beriicksichtigung von Prédsenzzeiten festlegt
werden, die fiir den Anwender des Mobilendgerdts gespeichert sind. Ein
Arbeitgeber kann die  Kommunikationskosten fiir die Zeitdauer der

Arbeitszeiten der Mitarbeiter ilbernehmen.

Das Kommunikationssystem umfasst den Hostserver und die angemeldeten
Mobilendgerate, die auf ein Mobilfunknetz zugreifen kdénnen. Ein Hostserver
kann dabei alle Bediirfnisse eines Hosts abdecken. Grdssere Unternehmen mit
mehreren Standorten oder Verkehrsbetrieben mit Fahrzeugen verwenden
vorzugsweise an Jjedem Standort und in jedem Fahrzeug wenigstens einen
Hostserver, der mit einem zentralen Hostserver kommuniziert. Der =zentrale
Hostserver kann dabei die Koordination der Ausgabe der Voucher steuern,
kontrollieren und sichern. Die ausgegebenen Voucher oder entsprechende
Rapporte kénnen von den Hostservern direkt oder via den =zentralen
Hostserver zum Service-Provider lbertragen werden. Zu beachten ist, dass
den Mobilendgeraten iiblicherweise unterschiedliche Service-Provider
zugeordnet sind. Der Host wird dabei mit den Serviceprovidern Vertrédge
abschliessen und aufgrund des hohen Verkehrsaufkommens giinstige Tarife

aushandeln.

Vorzugsweise libermittelt der zentrale Hostserver dem Hostserver und dem
Service-Provider oder dem Netzbetreiber in kurzen =zeitlichen Intervallen
Listen mit Referenznummern, die bei der Vergabe der Voucher diesen
individuell zugeordnet werden und die vom Service-Provider oder dem
Netzbetreiber bei der Verrechnung der Voucher gepriift werden. Auf diese
Weise kann das Kommunikationssystem gesichert werden. Sofern z.B. der
Hostserver entwendet wird, werden diesem keine neuen Referenznummern
zugestellt und die vergebenen Referenznummern flir ungiiltig erklart. Voucher
mit ungliltigen Referenznummern, die bei einem Service-Provider eintreffen,
kénnen dabei zur Ermittlung der Personen verwendet werden, die den

Hostserver entwendet haben.

Ebenso kann der Hostserver, degebenenfalls der zentrale Hostserver die
Funkbaken {iberwachen. Sofern eine Funkbake entwendet wird, wird deren

Identifikation als ungliltig erklart.
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Die Verwertung des Vouchers durch den Service-Provider oder den
Netzbetreiber kann mit relativ einfachen Massnahmen durchgefiithrt werden.
Vorausgesetzt ist lediglich, dass der Service-Provider oder der
Netzbetreiber den erfindungsgemdssen Verfahrensablauf in seine
Verfahrensablaufe, insbesondere in den Rechnungsablauf einbindet.
Grundsatzlich ist ein Austausch der Rechnungsadresse erforderlich.

Erganzend koénnen Priifungen durchgefiihrt und Bestdtigungen versandt werden.

Billing und Accounting im GSM Mobilfunknetz sind in [4], Michel Mouly,
Marie-Bernadette Pautet, The GSM System for Mobile Communications, Cell &
Sys Verlag, 1992, Kapitel 9.1.2, Seiten 572 bis 577 beschrieben. Dort ist
beschrieben, dass die internationale Mobilteilnehmeridentitdt (IMSI) die

Grundlage fiir die korrekte Verrechnung der Kommunikationsdienste bildet.

Charging Informationen werden im Heimnetzwerk des Anwenders 1in einem
Charging Center gesammelt und dem Service-Provider zugestellt, der iber ein
Billing Center verfiigt, welches die Kommunikationskosten an den Subscriber

bzw. Anwender weiter verrechnet.

Durch Ubermittlung des Vouchers wird der Service-Provider oder der
Netzwerkbetreiber vom Host autorisiert, die Rechnungsadresse zu &andern, so
dass zumindest in den Rechnungsabldufen die Kennung, z.B. die IMSI des

Anwenders durch eine Kennung oder IMSI des Hosts ersetzt wird.

Somit bendtigt der Service-Provider oder der Netzwerkbetreiber den Voucher
und eine Bestdtigung des Hosts, der die Glltigkeit des Vouchers bestéatigt.
Der Voucher selbst kann eine Bestdtigung des Hosts enthalten, sodass dieser
den Voucher spdter nicht zurilickweisen kann. Vorzugsweise werden Voucher mit
dem privaten Schliissel (private key) des Hosts signiert bzw. codiert und
vom Service-Provider mittels des o&ffentlichen Schliissels (public key)
decodiert. Durch die Nutzung der Public-Key-Infrastruktur kann der
Verfahrensablauf daher in einfacher Weise gesichert werden (siehe [6],

EP1263164B1, oder https://de.wikipedia.org/wiki/Public-Key-Infrastruktur).

Der Voucher kann dabei vom Host direkt oder {iber den begilinstigten Anwender
bzw. lber dessen Mobilendgerat zum Service-Provider oder zum
Netzwerkbetreiber iibertragen werden. Da eine Bestdtigung des Hosts oder ein
entsprechend gesicherter Voucher erforderlich ist und die Zeitdauer des
kostenlosen Zugriffs auf die Kommunikationsdienste festgelegt ist, wird der
Voucher vorzugsweise vom Host direkt an den Service-Provider oder den
Netzwerkbetreiber gesandt. Da die Verrechnung der Kommunikationskosten

iblicherweise {Uiber einen Service-Provider erfolgt, kann die Verarbeitung
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des Vouchers wiederum am einfachsten direkt beim Service-Provider erfolgen.
Dieser Vorgang kann zwischen dem Host und dem Service-Provider nach einem
einfachen Protokoll abgewickelt werden, welches Art und Inhalt der
Kommunikation zwischen dem Host und dem Service-Provider festlegt und
unabhédngig von den Protokollen des Netzwerks ist. Es ist auch mdglich, dass
verschiedene Service-Provider unterschiedliche Protokolle zu diesem Zweck

verwenden.

Sollte die Verwertung des Vouchers innerhalb des Mobilfunknetzes erfolgen,
so 1ist ein Eingriff peripher im Charging Center am einfachsten moéglich.
Wiederum wird die direkte Ubergabe des Vouchers durch den Host bevorzugt.
Die Ubergabe des Vouchers durch den Anwender bzw. das Mobilendgerit kann
durch Erweiterungen des Protokolls des Mobilfunknetzes geregelt werden.
Z.B. kann die Ubergabe oder Priifung des Vouchers bei der Anmeldung des
Mobilendgerats im Mobilfunknetz erfolgen. In [4], Kapitel 1.3.1.7, Seite
71, Security Functions, 1ist beschrieben, dass eine Authentisierung des
Anwenders erfolgt, um den Zugang von nicht registrierten Dritten =zu
vermeiden. Im Rahmen einer erweiterten Authentisierung kann der Voucher
préasentiert werden, welcher in der Folge gepriift wird. Aus der Sicht des
Netzwerkbetreibers kann dies ohne Risiko erfolgen, da er eine Haftung fir
ungliltige Voucher vertraglich ausschliessen kann. Sobald ein Voucher
anerkannt wird, kann in den Prozessen des Netzwerks flir das Billing und
Accounting die Kennung des Hosts anstelle der Kennung des Anwenders

verwendet werden.

Nachfolgend wird die Erfindung anhand von Zeichnungen ndher erldutert.

Dabei zeigt:

Fig. 1 ein erfindungsgemédsses Kommunikationssystem mit einem
zellularen Mobilfunknetz PLMN, welches einen geographischen
Bereich {liberdeckt, in dem ein Eisenbahnzug TH mit Fahrgdsten
verkehrt, die Mobilendgerdte MT verwenden, flir die von einem
Hostserver HS des Bahnbetreibers Jje ein Voucher VR bereit
gestellt wird, der wvom Netzwerkbetreiber oder dem Service-
Provider bei der Belastung der Kommunikationskosten

berticksichtigt wird;

Fig. 2a ein Kommunikationssystem =z.B. gemdss Fig. 1, innerhalb dem

Voucher VR vom Hostserver HS direkt zum Service-Provider SP,
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gegebenenfalls zu einem Charging Center CHC des

Netzwerkbetreibers, libertragen werden;

Fig. 2b den Ablauf des Verfahrens zur Vergabe eines Vouchers VR und zur
Verrechnung der Kommunikationskosten fiir Kommunikationsdienste,
die von einem Mobilendgerat MT im Kommunikationssystem von Fig.

2a in Anspruch genommen wurden;

Fig. 3a ein in einem Gebdude HH angeordnetes erfindungsgemédsses
Kommunikationssystem, innerhalb dem Voucher VR vom Hostserver
HS zu den Mobilendgerdten MT und von diesen weiter zum Service-
Provider SP oder zum Charging Center CHC des

Netzwerkbetreibers, libertragen werden; und

Fig. 3b den Ablauf des Verfahrens zur Vergabe eines Vouchers VR und zur
Verrechnung der Kommunikationskosten fiir Kommunikationsdienste,
die von einem Mobilendgerat MT im Kommunikationssystem von Fig.

3a in Anspruch genommen wurden.

Fig. 4a ein Kommunikationssystem z.B. gemdss Fig., in dem Funkbaken HB
vorgesehen sind, mittels denen der Standort der Mobilendgeréate

MT, die sich beim Hostserver HS anmelden, feststellbar ist; und

Fig. 4b den Ablauf des Verfahrens zur Vergabe eines Vouchers VR und zur
Verrechnung der Kommunikationskosten fiir Kommunikationsdienste,
die von einem Mobilendgerat MT im Kommunikationssystem von Fig.

4a in Anspruch genommen wurden.

Fig. 1 zeigt einen Abschnitt eines erfindungsgeméssen zellularen
Mobilfunknetzes PLMN mit mehreren Aufenthaltsbereichen LAl, .., LAS8, ..,
welche je wenigstens eine Zelle LAy-Zy aufweisen. Innerhalb des gezeigten
Abschnitts verlaufen mehrere Verkehrswege, insbesondere eine
Eisenbahnlinie, auf der ein Eisenbahnzug TH mit zahlreichen Fahrgésten
verkehrt. Fig. 1 zeigt ferner einzelne Einheiten des Mobilfunknetzes PLMN,
namlich eine mobile Vermittlungszentrale MSC, eine Heimdatei HLR, eine
Besucherdatei VLR, Sende- und Empfangsstationen BTS und =zugehdrige

Steuereinheiten BSC, sowie ein Charging Center CHC.
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Charging Informationen bzw. sogenannte Toll Tickets filir gelieferte
Kommunikationsdienste werden im Charging Center CHC gesammelt und dem
betreffenden Service-Provider SP belastet, der {ber ein Billing Center
verfligt, welches die Kommunikationskosten normalerweise an den Subscriber

bzw. Anwender weiter verrechnet (siehe [4], Seite 575).

Fig. 1 zeigt weiter, dass der Bahnbetreiber innerhalb des Eisenbahnzuges TH
wenigstens einen Hostserver HS verwendet, der drahtlos mit den
Mobilendgerdten MT der Passagiere kommuniziert wund fiir diese nach
Feststellung der Identitdt und gegebenenfalls weitere Informationen Voucher
VR bereitgestellt, welche es den Mobilendgeradaten MT erlauben,
Kommunikationsdienste kostenlos in Anspruch zu nehmen. Diese Voucher VR
werden direkt vom Hostserver HS oder indirekt iiber die Mobilendgerate MT an
eine Instanz des Mobilnetzwerks PLMN, vorzugsweise das Charging Center CHC,
oder zum Service-Provider SP iibertragen. Die fiir den Fahrgast bzw. Anwender
registrierten und z.B. seiner internationalen Mobilteilnehmeridentitét
(IMSI) zugeordneten Kosten werden in der Folge dem Bahnbetreiber bzw. Host

belastet und vorzugsweise in einem zentralen Host Server HSC erfasst.

Fiir den Hostserver HS 1ist die Lokalisierung der Mobilendgerdte MS von
besonderer Bedeutung. Diese Lokalisierung kann sich aus der Konfiguration
des Kommunikationssystems automatisch ergeben. Falls der Hostserver in ein
lokales Netzwerk eingebunden und mit einem Mobilendgerat MT Daten
austauscht, befindet sich das Mobilendgerdt zwangsldufig im Bereich des
lokalen Netzwerks. Sofern der Hostserver HS hingegen iiber das Mobilfunknetz
mit dem Mobilendgerat MT Daten austauscht, werden vorzugsweise Massnahmen
vorgesehen, die es erlauben den Standort des Mobilendgerdt MT zu ermitteln.
Zu diesem Zweck werden im Kommunikationssystem von Fig. 4a sogenannte
Funkbaken verwendet, die periodisch eine Kennung aussenden, die wvon den
Mobilendgeraten MT empfangen wird und die es dem Hostserver HS erlaubt, den
Standort des Mobilendgerdts MT der betreffenden Funkbake zuzuordnen. Der
Hostserver HS und die Mobilendgerdte MT koénnen daher an unterschiedlichen

Standorten angeordnet sein.

In Fig. 1 idist illustriert, dass die Verwertung des Vouchers VR an
verschiedenen Orten innerhalb der gesamten Prozesskette erfolgen kann,
indem die IMSI des Anwenders, welche {iblicherweise fiir Verrechnungszwecke
berticksichtigt wird, durch eine Kennung des Bahnbetreibers ersetzt wird. In
der Folge werden die aufgelaufenen Kommunikationskosten unter Verwendung
dieser Kennung dem Bahnbetreiber belastet. Die Kennung des Bahnbetreibers
kann ebenfalls eine internationale Mobilteilnehmeridentitat IMSI (IMSI-H)

sein, die innerhalb der Prozesskette gleich behandelt wird, wie jede andere
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IMSI. Die Anderung kann daher mit minimalem Aufwand im Kommunikationssystem
implementiert werden. Die Ubertragung des Vouchers kam auf

unterschiedlichen Wegen und liber unterschiedliche Medien erfolgen.

Der Ablauf des Verfahrens zur Ausgabe und Verwertung eines Vouchers erfolgt

in vier prinzipiellen Schritten (siehe auch Fig. 2b, Fig. 3b oder Fig. 4b):

a) Zwischen dem Hostserver HS und einem Mobilendgerdt MT wird eine
drahtlose Kommunikationsverbindung erstellt, iber die
Identifikationsdaten ID vom Mobilendgerdat MT zum Hostserver HS

Ubertragen werden.

b) Nach Auswertung und/oder Uberpriifung der Identifikationsdaten 1ID
erstellt der Hostserver HS einen Voucher VR, in dem wenigstens die
Identifikationsdaten ID des Mobilendgerdats MT und eine Zeitdauer
tyr, welche die Giiltigkeit des Vouchers VR bestimmt, registriert

sind. Vorzugsweise wird auch die Kennung des Hostservers HS notiert.

c) Der erstellte Voucher VR wird direkt oder indirekt an den Betreiber
des mobilen Kommunikationsnetzes PLMN oder an den Service-Provider
SP ibertragen, der flir das Mobilendgerdat MT die Gebilihrenabrechnung

erstellt.

d) Abschliessend belastet der Betreiber des mobilen
Kommunikationsnetzes PLMN oder der Service-Provider SP anhand des
Vouchers VR Kommunikationskosten fir Datenverbindungen oder
Gespréachsverbindungen des Mobilendgerdts MT, die wahrend der im
Voucher VR angegebenen Zeitdauer tyz registriert wurden, zumindest

teilweise einem der Kennung des Hostservers HS zugeordneten Konto.

Dieser Vorgang wird nachstehend anhand von  Ausfilhrungsbeispielen

detailliert erliutert.

Fig. 2a zeigt in einer ersten bevorzugten Ausgestaltung das
Kommunikationssystem von Fig. 1, innerhalb dem Voucher VR vom Hostserver HS
direkt zum Service-Provider SP, gegebenenfalls zu einem Charging Center CHC

des Netzwerkbetreibers, iibertragen werden.

Fig. 2a zeigt das Mobilfunknetz PLM mit einer EDGE-Architektur, die in [5],
Bernhard Walke, Mobilfunknetze und ihre Protokolle, Band 1, B.G. Teubner
Verlag, Stuttgart 2000, Kapitel 3.17, Seiten 339 bis 341 beschrieben ist.
Die EDGE (Enhanced Data Rates for GSM Evolution)-Architektur entspricht

weitgehend der GPRS-Architektur, verwendet aber ein anderes
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Modulationsverfahren, um hdhere Datenlibertragungsraten zu erreichen. Der
GSM-Paketdatendienst GPRS (General Packet Radio Service) ist in [5], Seiten
294 bis 321 beschrieben. Netziilbergangsfunktionen sind in den folgenden
Seiten 322 bis 325 beschrieben. Schnittstellen und Referenzpunkte im GPRS
sind 1in [5], Seite 304, beschrieben. Die bekannte GSM-Netzarchitektur
(siehe oben) wird fiir den Paketdatendienst um drei Netzelemente erweitert.
Der Gateway GPRS Support Node (GGSN) dient als Schnittstelle zu externen
Netzen (IP-Network / Internet). Der Serving GPRS Support Node (SGSN) dient
zur funktionalen Unterstiitzung der Mobilendgerate MT. Alle GPRS-bezogenen
Daten werden im GPRS-Register GR gespeichert, das einen Teilbereich des
GSM-HLR bildet. Uber die Funkschnittstelle Um haben die Mobilendgerdte MT
Zugang zum Mobilfunknetz. Der eigentliche Datenverkehr wird im GPRS iiber

den SGSN abgewickelt, die MSC dient nur der Signalisierung.

Das erfindungsgemésse Kommunikationssystem umfasst zusdtzlich den
Hostserver HS sowie Software-Anwendungen, eine im  Hostserver HS
implementierte Applikation oder Anwendung APP-H und eine in den
Mobilendgerdten MT installierte Anwendung APP-C. Zum Empfang und der
Verwertung der Voucher VR ist beim Service-Provider SP vorzugsweise im
Billing Center eine Anwendung APP-SP implementiert. Sofern der Voucher VR
durch den Netzbetreiber empfangen und z.B. im Charging Center CHC verwertet

wird, ist dort eine Anwendung APP-CHC vorgesehen.

Die Mobilendgerdte MT kénnen z.B. von Fahrgasten innerhalb des
Eisenbahnzuges TH mitgefithrt oder auch in einem Restaurant eines Bahnhofs
verwendet werden. Der Aufenthaltsraum der Anwender kann daher mobil oder
stationdr sein. Der (stationdre oder mobile) Hostserver HS ist daher in
einer rdumlichen Einheit HE des Hosts bzw. Bahnbetreibers angeordnet.
Mobilendgerate MT die sich innerhalb der r&dumlichen Einheit HE befinden
kénnen iber die Anwendungen APP-C und APP-H drahtlos, z.B. iber ein WLAN,
gegebenenfalls Bluetooth, mit dem Hostserver HS Kontakt aufnehmen und

kommunizieren.

Eingangs wurde erwdhnt, dass aus der EP2631152A1 Verfahren zur Ortung eines

Mobilendgerdts in einem Mobilfunknetz bekannt sind.

Bekanntlich werden von Bahnbetreibern bereits Anwendungen oder
Applikationen fiir Mobilendgerdate MT zur Verfligung gestellt, mittels denen
Fahrplane abgerufen und Fahrscheine bzw. Tickets gekauft werden kdénnen. Die
erfindungsgemdsse Anwendung APP-C ist daher vorzugsweise ein zusé&dtzliches
Modul einer solchen bekannten Anwendung. Fiir den Kauf eines Fahrscheins ist

der Anwender bereits beim Bahnbetreiber registriert. Identifikationsdaten
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des Anwenders sind daher in der Heimdatei HLR des Mobilfunknetzes PLMN und
in der Datenbank des Bahnbetreibers registriert. Fir die nachstehenden
Beispiele wird vorzugsweise die in der Heimdatei HLR registrierte
Identitét, namlich die IMSI verwendet. Alternativ kdénnte die beim

Bahnbetreiber registrierte Identitdt verwendet werden.

Der Hostserver HS kann mobil oder stationdr sowie zentral oder dezentral
angeordnet sein. Zudem koénnen z.B. in einem Gebdude oder einer Eisenbahnzug
mehrere Hostserver vorgesehen sein, die individuell geméss dem

erfindungsgemdssen Verfahren arbeiten.

Der Hostserver kann z.B. in Kontrollgerate integriert sein, mittels denen
das Zugpersonal die Fahrscheine prift. Bei der Prifung der Fahrscheine
koénnen die Identifikationsdaten von den Mobilendgerdten ausgelesen und die
Voucher erstellt werden. Mit der Kontrolle der Fahrscheine erfolgt daher
gleichzeitig die Vergabe zur kostenlosen Nutzung von
Kommunikationsdiensten. Somit ergeben sich fir den Bahnbetreiber und die

Fahrgaste ohne zu zus&dtzlichen Aufwand besondere Vorteile.

Bei der Kommunikation zwischen dem Hostserver HS und dem Mobilendgerdt MT
wird somit eine verwertbare Identitdt abgerufen und in einen Voucher VR
aufgenommen. Zusdtzlich wird eine Zeitdauer tyz bestimmt, wdhrend der der
Voucher VR gliltig ist. Verfahren zur Bestimmung dieser Zeitdauer t.z wurden

oben beschrieben.

In der beschriebenen Ausgestaltung ist dem Hostserver HS bekannt, dass die
Mobilendgerdte MT sich innerhalb eines Eisenbahnwagens befinden und deshalb
zum Bezug der kostenlosen Kommunikationsdienste berechtigt sind. Sofern dem
gegebenenfalls dezentral angeordneten Hostserver der Aufenthaltsort der
Mobilendgerate MT nicht bekannt ist, wird dieser z.B. nach einem
nachstehend beschriebenen Verfahren ermittelt. Mdglich ist auch die Ortung

innerhalb des Mobilfunknetzes, falls diese genligend genau ist.

Der erstellte Voucher VR oder eine Liste mit erstellten Vouchern VR wird
vorzugsweise mittels des privaten Schliissels der Public Key Infrastruktur
vom Bahnbetreiber signiert (siehe Fig. 2b). Durch Dekodierung der Voucher
VR mittels des o&ffentlichen Schliissels kann der Service-Provider SP oder
das Charging Center CHC in der Folge feststellen, ob die Voucher VR
tatsdchlich gliltig sind.

Der Voucher VR wird in diesem Ausfihrungsbeispiel entweder =zum Charging

Center CHC des Mobilfunknetzes PLMN oder bevorzugt zum Billing Center des
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Service-Providers SP {libertragen. Eine Bestdtigungskopie des Vouchers VR®
wird zum Mobilendgerat MT 1ibertragen und dort gespeichert. Der Anwender
kann daher spéter kontrollieren, ob tats&dchlich keine Belastungen fiir die
Zeitdauer tyz erfolgt sind. Innerhalb des Charging Centers CHC oder Billing
Center des Service-Providers SP wird die Rechnungsadresse fiir registrierte
Kommunikationskosten, die innerhalb der Zeitdauer tyyz flir das Mobilendgeréat
MT registriert wurden, auf das Konto des Hosts Dbzw. Bahnbetreibers

gedndert.

Fig. 2a zeigt, dass eine entsprechende Rechnung <billHSC> an einen
zentralen Hostserver HSC libertragen wird. Der optional vorgesehene zentrale
Hostserver HSC verwaltet vorzugsweise, die Vergabe, den Transfer und die
Verrechnung der Voucher VR. Der vom Hostserver HS ausgestellte Voucher VR
kann zum zentralen Hostserver HSC {Ubermittelt werden. Der =zentrale
Hostserver HSC sammelt in der Folge alle Voucher VR und ibermittelt diese
geordnet, gegebenenfalls mit dem privaten Schliissel signiert, an den oder
die Service-Provider SP, gegebenenfalls an das Charging Center CHC des

Mobilfunknetzes PLMN.

Zur Kontrolle der Abgabe der Voucher VR gibt der zentrale Hostserver HSC
vorzugsweise Laufnummern VRr aus, die der Hostserver HS individuell in die
Voucher VR eintragt. Der zentrale Hostserver HSC oder der Service-Provider
SP, dem diese Laufnummern VRr ebenfalls {iibertragen werden, koénnen daher
kontrollieren ob die Voucher VR giiltig sind. Die Kommunikation zwischen dem
zentralen Hostserver HSC und dem Hostserver HS sowie den Service-Provider
SP kann iber beliebige Kommunikationsnetze, tber Mobilfunknetze GSM / GSM-R

oder Uber das Internet erfolgen.

Nach Erhalt des Vouchers VR bzw. der entsprechenden Bestdtigung VR' kann
der Anwender des Mobilendgerat MT die Kommunikationsdienste des
Kommunikationsnetzwerks PLMN in Anspruch nehmen und Datenverbindungen oder

Sprachverbindungen zu Dritten DT, ST aufbauen.

Die entsprechenden Belastungen TT werden von der Vermittlungszentrale
(G)MSC zum Charging Center CHC iibertragen und von diesem mit einer Rechnung
<charge SP> an den Service-Provider SP oder direkt an den zentralen
Hostserver HSC ibermittelt. Im Charging Center CHC oder im Service-Provider
SP wird die Rechnungsadresse gedndert, wie dies oben beschrieben wurde. Der
Service-Provider SP sendet in der Folge eine Rechnung <bill HSC> an den

zentralen Hostserver HSC.
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Fig. 2b zeigt den Ablauf des Verfahrens zur Vergabe eines Vouchers VR und
zur Verrechnung der Kommunikationskosten fiir Kommunikationsdienste, die von
einem Mobilendgerat MT im Kommunikationssystem von Fig. 2a in Anspruch

genommen wurden.

Optional werden vom zentralen Hostserver HSC zuerst, sofern vorgesehen, die
Laufnummern VRr fiir die Voucher VR zum Hostserver HS und zur Kontrolle zum

Service-Provider SP Ubertragen.

Anschliessend erfolgt die Anmeldung des Mobilendgerats MT beim Hostserver
HS z.B. nach dem Bluetooth Protokoll oder iiber das Mobilfunknetz. In der
Folge werden Daten vom Mobilendgerdt MT zum Hostserver HS {iibertragen, die
Identifikationsdaten ID, die vorzugsweise die IMSI, gegebenenfalls die IMEI
und die Identifikation des in Anspruch genommenen Serviceproviders
umfassen. Ferner kénnen Berechtigungen, wie das Vorliegen eines
elektronischen Tickets <eTicket> abgefragt werden. TWeiterhin koénnen

Ortsdaten Ubertragen oder ermittelt werden.

Nach Priifung der Daten und Berechtigungen wird fiir eine Zeitdauer tyz ein
Voucher VR ausgestellt, vorzugsweise mittels des privaten PKI Schliissels
signiert, und zum Service-Provider SP iibertragen. Die Zeitdauer tyz wird
anhand des elektronischen Tickets <eTicket> bestimmt, welches ausweist,
dass der Fahrgast wvon Zirich nach Genf reist. Von einem Fahrplan oder
Fahrplanrechner FPR wird ermittelt, dass die Fahrzeit nachmittags von 15:03
bis 17:45 dauert. Der Fahrgast kann daher wahrend der Reisezeit kostenlos
auf Kommunikationsdienste zugreifen. Die Fahrzeiten kénnen z.B. vom
Hostserver HS oder vom zentralen Hostserver HSC {iberpriift werden, um im

Fall einer Verspdtung den Voucher VR entsprechend anzupassen.

Die Kommunikationskosten werden in der Folge mittels Toll Tickets <TT> dem
Charging Center gemeldet, welches die Kommunikationskosten mittels Rechnung
<charge SP> an den Service-Provider SP weiter verrechnet, der in der Folge
die Belastungen und die Voucher VR, die vorzugsweise mittels eines
6ffentlichen PKI-Schliissels decodiert werden, prift und eine Rechnung <bill
HSC> an den Hostserver HS, gegebenenfalls den =zentralen Hostserver HSC

sendet.

Die Anmeldung der Mobilendgerdte MT im Mobilfunknetz PLMN und der Aufbau
und  Abbau der Verbindungen erfolgen gemédss den Protokollen des

Mobilfunknetzes.
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Fig. 3a zeigt das in einem Gebdude HH installierte erfindungsgemésse
Kommunikationssystem von Fig. 1, innerhalb dem Voucher VR vom Hostserver HS
zu den Mobilendgerdten MT und von diesen weiter zum Service-Provider SP
oder zum Charging Center CHC des Netzwerkbetreibers, {lbertragen werden.
Diese Ubertragung erfolgt wiederum nach festgelegten Protokollen.
Vorzugsweise wird der Voucher VR in die Meldungen eingebaut, die bei der
Anmeldung des Mobilendgerdts MT beim Mobilfunknetz PLMN oder beim Aufbau
von Verbindungen ausgetauscht werden. In diesem Fall werden die Voucher VR
netzseitig aus den Meldungen des Mobilendgerdts MT extrahiert und
verwertet. Dazu weist die Architektur des Mobilfunknetzes PLMN vorzugsweise
eine Anwendung APP-CHC auf, die im Charging Center CHC die Anderung der
Rechnungsadresse zur Folge hat. Alternativ wird der Voucher vom
Mobilendgerat MT zum Service-Provider SP lbertragen, in dem eine Anwendung
APP-SP implementiert ist. Im Mobilendgerdt MT ist fiir jeden Protokoll-
Stack, den Protokoll-Stack des WLAN und den GSM-Protokoll-Stack eine
Anwendung APP-C bzw. APP-Cn vorgesehen, welche die Kommunikation iiber das

entsprechende Kommunikationsnetz WLAN, PLMN erlaubt.

Der GPRS-Protokollstapel ist in [5], Seite 308, gezeigt. Die Anwendung APP-
Cn wiirde somit in der Anwendungsschicht des Mobilendgerdts und die
Anwendung APP-C in einer zusdtzlichen Anwendungsschicht des SGSN

implementiert.

Die Voucher VR kénnen vom Mobilendgerdt MT auch auf andere Weise an den
Service-Provider SP oder das Charging Center CHC {bertragen werden.
Beispielsweise werden diese ©per E-Mail oder mittels Kurzmeldungen

ilbertragen.

Fig. 3a zeigt ferner, dass die Hosteinheit HE in einem Geb&dude HH, =z.B.
einem Bilirogebdude, einem Sffentlichen Gebdude oder einem amtlichen Gebaude
vorgesehen ist. Die Erfindung ist daher universell flir beliebige mobile
oder stationdre Hosteinheiten HE anwendbar. D. h., die in Fig. 2a, Fig. 3a
und Fig. 4a gezeigten Ausgestaltungen des Kommunikationssystems konnen
wahlweise in Gebduden, Verkehrsmitteln oder offentlichen Pldtzen eingesetzt
werden. Besonders vorteilhaft ist die Erfindung in mobilen Hosteinheiten HE
einsetzbar, in denen ein kostenloser WLAN-Zugriff oft ungeniigende Qualitéat

bietet oder aufwandige Installationen erfordert.

Fig. 3b zeigt den Ablauf des Verfahrens zur Vergabe eines Vouchers VR und
zur Verrechnung der Kommunikationskosten fiir Kommunikationsdienste, die von
einem Mobilendgerat MT im Kommunikationssystem von Fig. 3a in Anspruch

genommen werden.
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Uber ein WLAN oder das Mobilfunknetz erfolgt wiederum der Datenaustausch
zwischen den Mobilendgerdten MT und dem Hostserver HS. Die Laufzeit ty flr
den Voucher VR wird z.B. entsprechend der Dauer der Reservation eines
Hotelzimmers gewdhlt, die aus einem Rechner RS z.B. an der Rezeption des
Hotels ausgelesen werden kann. Nach Uberpriifung der Identifikationsdaten
und Berechtigungen, =z.B. einer Hotel Reservation <eReceipt>, wird der
Voucher VR erstellt und an das Mobilendgerat MT ibermittelt und von diesem
weiter an das Mobilfunknetz PLMN {ibertragen. Die Zeitdauer tygz 1ist
entsprechend der Reservation vom 25.01.2018 bis zum 30.01.2018 gewdhlt. Der
Anwender kann daher im Zeitraum seiner Reservation Kommunikationsdienste
seines Service-Providers SP kostenlos nutzen. Die entsprechenden Kosten

werden dem Hotelbetreiber belastet.

Der Voucher wir vorzugsweise mit dem privaten PKI-Schliissel des Hotels
signiert. Sofern die Anwender hingegen nur kurzzeitig G&ste im Hotel sind,
kann der Standort der Mobilendgerdte MT anhand von Massnahmen bestimmt
werden, die nachstehend mit Bezug auf Fig. 4a beschrieben werden. Das
Beispiel von Fig. 3a zeigt, dass Ortsdaten nicht in Jjedem Fall ermittelt
werden miissen, so z.B., falls der Hostserver HS eine Berechtigung
anderweitig, z.B. anhand der Reservation im Hotel ermitteln kann. In diesen
Fall ist hingegen die Registrierung des Mobilendgerdts MT vorteilhaft,
sodass unter Berlicksichtigung der Reservation und der Registrierung des

Mobilendgerat MT der Voucher VR erstellt werden kann.

Der Voucher VR wird bei der Ausgestaltung des Kommunikationssystems von
Fig. 3a an den Netzwerkbetreiber, gegebenenfalls das Charging Center CHC,
gesandt werden. Von der zustdndigen Instanz (G)MSC oder SGSN, in der die
Anwendung APP-CHC implementiert ist, wird der Voucher VR extrahiert. In der
Folge wird die Rechnungsadresse bereits bei der Erstellung des Toll Tickets
<TT> oder spdter im Charging Center CHC gedndert. Vorzugsweise wird die
IMSI-MT des Anwenders durch die IMSI-H des Hosts ersetzt. Die Rechnung
<charge SP> mit der gednderten Rechnungsadresse wird in der Folge an das
Servicecenter SP oder direkt zum Hostserver HS gesandt. Wie erwdhnt, kann
die Verwertung des Vouchers VR auch vom Service-Provider SP vollzogen

werden.

Der Voucher VR kann, wie in Fig. 2a und Fig. 4a gezeigt, vom Hostserver HS
des Hotels auch direkt =zum Service-Provider SP {ibertragen werden. Die
Zeitdauer tygz kann anhand der Reservation oder anhand der Prédsenzzeit des
Anwenders im Hotel anhand von Funkbaken bestimmt werden, wie dies mit Bezug

zu Fig. 4a beschrieben ist.
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Fig. 4a zeigt eine besonders vorteilhafte Ausgestaltung des
erfindungsgemdssen Kommunikationssystems, welches mit besonders geringem
Aufwand z.B. in einem Gebdude HH, einem Eisenbahnzug TH oder auch auf
6ffentlichem Areal realisiert werden kann. In diesem Falle kommuniziert der
Hostserver HS mit den Mobilendgerdten MT auf der Anwendungsebene der

installierten Anwendungen APP-C und APP-H liber das Mobilfunknetz PLMN.

Der Hostserver HS kann daher an einem beliebigen Standort, =z.B. am
Hauptsitz des Bahnbetreibers installiert werden. Weiter ist illustriert,
dass die Anwender Besucher eines Gebdudes HH oder Reisende in einem
Eisenbahnzug TH sein konnen. Nachstehend ist beschrieben, dass die Anwender
nach Installation der Anwendungen APP-C vorzugsweise beim Hostserver HS
registriert werden. Anschliessend werden iliber die Anwendungen APP-C Antrédge
zur kostenlosen Nutzung von Kommunikationsdiensten zum Hostserver HS
gesandt. Wiederum priift der Hostserver, ob die Anwender =zum Bezug von
kostenlosen Kommunikationsdiensten Dberechtigt sind. Dies kann durch
Nachweis einer Berechtigung, z.B. eines elektronischen Tickets oder durch
Nachweis des Standorts des Mobilendgerdts MT im Servicebereich des Hosts,

d. h. im Geb&dudes HH oder im Eisenbahnzug TH

Sofern die Mobilendgerdte MT 1iliber ein elektronisches Ticket oder eine
anderweitige Berechtigung verfiigen, kann auf die Feststellung des Standorts
verzichtet werden. Sofern keine anderweitige Berechtigung vorliegt, wird
der Standort der Mobilendgerdte MT im Gebdude HH oder im Eisenbahnzug TH
bestimmt. Dies kann durch Ermittlung und Ubertragung von GPS Daten oder
durch Priifung der Sende- und Empfangsstation BTSy: erfolgen, an der die
Mobilendgerate MT angemeldet sind. Besonders vorteilhaft, d. h. einfach und
prédzise kann der Standort der Mobilendgerdte MT mittels Funkbaken HB
bestimmt werden, die vom Host, in dessen Dienstbereich oder Servicebereich,
z.B. 1im Gebdude HH oder 1im Eisenbahnzug TH installiert wurden. Die
Funkbaken, z.B. Bluetooth- oder WLAN-Funkbaken, senden kontinuierlich oder
periodisch eine Identitdt oder Kennung BID aus, die von den Mobilendgerdten
MT erfasst und zum Hostserver HS ilbermittelt werden. Die Funkbaken HB
werden z.B. von einer Batterie gespeist und kénnen ihren Dienst lber eine
lange Zeit ohne Wartungsaufwand autonom erfiillen. Die Funkbaken HB kénnen
an der Decke oder an einer Wand montiert werden und treten rdumlich und
optisch kaum in Erscheinung. Die Nachriistung eines Gebdudes oder eines
Eisenbahnzuges kann somit mit minimalem Aufwand und geringen Kosten

erfolgen.

Der Hostserver HS hat Zugang zu einem Register, in dem die Identitdt BID

der Funkbaken HB aufgezeichnet ist. Die Identitdat BID der Funkbaken ist
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vorzugsweise entsprechend der Fahrzeugnummer des Fahrzeugs gewdhlt werden,
in dem die Funkbaken HB installiert sind. Von den Mobilendgerdten MT wird
daher mit der Funkbaken-Identitdt BID eine Fahrzeugkennung iibertragen, die
dem Hostserver bereits bekannt ist, oder die er anhand einer Inventarliste
des Rollmaterials des Bahnbetreibers ermitteln kann. Der Hostserver
kontaktiert z.B. regelmdssig einen Server des Eisenbahnnetzes, welcher das
Rollmaterial des Eisenbahnnetzes verwaltet, und prift anhand der gemeldeten
Identitat BID der Funkbake die Existenz und vorzugsweise den Standort des

entsprechenden Eisenbahnwagens.

Besonders vorteilhaft kann die Ortung auch mittels GPS-Daten erfolgen. Aus
der EP1862593A2 sind Verfahren und Vorrichtungen bekannt, die es erlauben,
die Position eines Eisenbahnwagens auf 1lm genau zu bestimmen. Die in einem
Eisenbahnnetz Dbefahrenen Routen kénnen daher online prdzise bestimmt
und/oder in einer Datenbank abgelegt und wieder abgerufen werden. Die von
Mobilendgerdaten ibermittelten GPS-Daten kénnen daher mit aktuell
aufgenommenen oder registrierten GPS-Daten der Fahrrouten des
Eisenbahnnetzes korreliert werden, um festzustellen, ob sich die
Mobilendgerdate MT entlang einer solchen Route verschieben oder verschoben
haben. Anhand aktueller Fahrdaten oder Fahrpldnen kann zusdtzlich die
Ubereinstimmung der Verschiebung der Mobilendgerdte MT und des
Eisenbahnzuges HT gepriift werden. Auf diese Weise ldsst sich mit minimalem
Verfahrensaufwand und ohne Hardwareaufwand mit Sicherheit bestimmen, ob der
Anwender die Dienste des Hosts nutzt und fiir die kostenlose Nutzung der
Kommunikationsdienste berechtigt ist. Erfindungsgemdss ist daher
vorgesehen, dass Mobilendgerdte MT einmal oder vorzugsweise mehrmals
Satellitendaten bzw. GPS Daten zum Hostserver HS Ubertragen und dass der

Hostserver HS diese GPS Daten der Mobilendgerdte MT

a) mit aktuell ermittelten Ortsdaten des Eisenbahnzuges, und/oder

b) mit registrierten Ortsdaten des Eisenbahnnetzes

vergleicht, um festzustellen, ob die Anwender der Mobilendgerate MT sich in
einem Eisenbahnzug HT befinden, der sich entlang einer Route des

Eisenbahnnetzes belegt.

Z.B., festgestellt werden, ob sich Mobilendgerdte MT praktisch Ortsbereich
und mit einem nahezu konstanten Offset mit einem Eisenbahnzug HT

verschieben, der aktuell das Eisenbahnnetz befdhrt.
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Noch einfacher ist die Zuordnung zu einer aktuell befahrenen Fahrtroute
moéglich, falls der Anwender die Destination seiner Reise auf seiner
Applikation APP-C eingibt und dem Hostserver HS mitteilt. Der Ausgangsort
kann in der Folge anhand von GPS Daten ermittelt werden. Start und Ziel der
Reise sowie die aktuelle Zeit sind dem Hostserver HS somit bekannt. Auf
diese Weise kann verifiziert werden, dass der Anwender nicht nur die
entsprechende Strecke befahrt, sondern dass er dabei auch die Dienste des
Hosts und nicht eines Konkurrenten nutzt. Sofern zwei Bahnbetreiber X, Y
beispielsweise den Transport von A nach B zu unterschiedlichen Zeitpunkten
anbieten, kann einerseits die Reise von A nach B und anhand der zeitlichen
Daten der Fahrt und entsprechenden Fahrplandaten auch der Dienstleister X
oder Y bestimmt werden. Nach dem erfindungsgemdssen Verfahren kdnnen somit
das von den Anwendern genutzte Verkehrsmittel bzw. die Reiseroute und/oder
der Dienstleister bestimmt werden. Die Anwendung APP-C der Mobilendgerédte
MT, die nach der Anmeldung vorzugsweise im Hintergrund weiterlauft, kann
GPS-Daten nach einem vorgesehenen Schema oder nach Aufforderung des
Hostservers HS {ibertragen, sodass die Ermittlung genligender GPS Daten
gewahrleistet ist. Sofern der Aufenthaltsort der Mobilendgerédte iiber eine
bestimmte Zeitdauer stationdr in Dienstbereich eines Dienstleisters ist,
kann dies anhand von GPS Daten wiederum prédzise bestimmt werden. Die
kostenlose Nutzung von Kommunikationsdiensten kann daher Mobilendgerdten MT
gewdhrt werden, fir die anhand der GPS Daten der entsprechende mobile oder
stationdre Standort und somit die entsprechende Berechtigung verifiziert

wurde.

Durch Nutzung der GPS Daten kann auf die Verwendung von Funkbaken

verzichtet werden

Fig. 4b zeigt den Ablauf des Verfahrens zur Vergabe eines Vouchers VR und
zur Verrechnung der Kommunikationskosten fiir Kommunikationsdienste, die von
einem Mobilendgerat MT im Kommunikationssystem von Fig. 4a wadhrend der

Aufenthaltszeit kostenlos in Anspruch genommen werden kdnnen.

Mit schraffierten Pfeilen ist illustriert, dass das Mobilendgerdt MT und
der Hostserver HS iliber das Mobilfunknetz PLMN miteinander kommunizieren.
Uber das Mobilfunknetz PLMN erfolgt die Registrierung des Mobilendgerdts MT
beim Hostserver HS. Dazu werden vorzugsweise die IMSI, die IMEI und eine

Kennung des zustdndigen Serviceproviders SP ilbermittelt.

Im Gebdude HH oder Eisenbahnzug TH des Hosts sind vorzugsweise zahlreiche
Funkbaken HB installiert, die den gesamten Raum abdecken und periodisch

Signale mit ihren Kennungen BID aussenden. Das Mobilendgerat MT empfangt
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diese Kennung BID oder alternativ ein GPS-Signal und {iibertrdgt seine
Identifikationsdaten ID zusammen mit der Kennungen BID der Funkbake

und/oder mit GPS Daten zum Hostserver HS.

Der Hostserver HS prift anhand bermittelter Kenndaten BID der Funkbaken HB
oder mittels der GPS Daten vorzugsweise mehrmals die Position des
Mobilendgerdts MT und erstellt fir die Zeitdauer tyz des Aufenthalts in
einem vorgesehenen Ortsbereich einen Voucher VR, der zum Service-Provider
SP und in Kopie vorzugsweise zum Mobilendgerdt MT {bertragen wird. Die
Zeitdauer tyg kann wiederum gemdss einer der oben beschriebenen Massnahmen
ermittelt werden. Z.B. endet die Zeitdauer tyz nachdem vom Mobilendgerat MT
tber eine bestimmte Zeit, z.B. einige Minuten, keine Kennungen BID der
Funkbaken HB ibertragen wurden. Zusdtzlich kann ein Vorlauf und/oder ein

Nachlauf bzw. ein Toleranzbereich vorgesehen werden.

Es ist illustriert, dass die Anmeldung des Mobilendgerdts MT mit
Ubermittlung der Kenndaten BID um 15:03 erfolgt und die Ubermittlung von
Kenndaten BID der Funkbake HB um 17:45 endet. In diesem Beispiel reist der
Anwender, wie im Ausflithrungsbeispiel von Fig. 2a beschrieben, in dieser
Zeit von Zirich nach Genf. Die Berechtigung des Anwenders kann daher anhand
der Anwesenheit des Anwenders im Eisenbahnzug HT durch Verwertung der
Signale der Funkbaken HB, gegebenenfalls unter Beriicksichtigung des
Fahrplanes oder durch Priifung des elektronischen Tickets filir die Fahrt von

Zirich nach Genf erfolgen.

Besonders einfach ist die Installation wvon Funkbaken HB, die mit einer
Batterie ausgeriistet sind. Alternativ koénnen die Funkbaken HB an ein
Stromversorgungsnetz angeschlossen werden, das vorzugsweise zu oder
abschaltbar ist. Sofern der Eisenbahnzug auf einem Abstellgleis steht und
nicht benutzt wird, werden die Funkbaken HB vorzugsweise abgeschaltet.
Sofern die Funkbaken HB hingegen nicht abgeschaltet werden, kann der
Hostserver HS anhand der Planung des Rollmaterials feststellen, dass der
entsprechende Eisenbahnzug TH nicht in Dienst ist und Kennungen BID seiner
Funkbaken HB keine Berechtigung zum kostenlosen Bezug von
Kommunikationsdienste anzeigen. In weiteren vorzugsweisen Ausgestaltungen
sind die Funkbaken HB vorzugsweise {ber eine drahtlose Schnittstelle
programmierbar, sodass Kennungen BID wahlweise gedndert werden koénnen.
Vorteilhaft konnen auch intelligente Funkbaken HB verwendet werden, die
z.B. mit Sensoren ausgeriistet sind und gegebenenfalls unterschiedliche
Kennungen BID in Abhdngigkeit des Vorliegens der Sensorsignale aussenden.
Z.B. werden Funkbaken in einen Schlafmodus versetzt, falls iiber léangere

Zeit keine optischen oder akustischen Signale wahrgenommen werden. Dabei
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wird in Intervallen das Vorliegen optischer oder akustischer Signale
geprift und die Funkbake in den Aktivstatus zurlckversetzt. Auf diese Weise

gelingt es, Energie zu sparen und die Batterien zu schonen.

Die gesammelten Toll Tickets TT, fiir Kommunikationsdienste, die der
Anwender bei seiner Reise von Ziirich nach Genf in Anspruch genommen hat,
werden in der Folge im Charging Center CHC ausgewertet und den Service-
Provider SP belastet, der seinerseits unter Beriicksichtigung des Vouchers
VR die vom Mobilendger&dt MT in Anspruch genommen Kommunikationsdienste dem

Hostserver HS belastet.



