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Kanaldaten werden ausgangsseitig gemischtundge- 35
meinsam ausgegeben. Die bei dieser Methode ver-
wendeten Funktionsoperatoren sind alle gleich und
werden beliebig untereinander und mit ebenfalls ein-
heitlichen Transformationsoperatoren kombiniert.

Aus der Schrift US-A-4 255 811 ist schliesslichei- 40
ne Blockverschllisselungsmethode fiir ein abge-
grenztes Computersystem bekannt, bei der filr alle
autorisierten Teilnehmer ein einheitlicher Schliissel
bereitgestellt ist. Ein zentraler Rechner besitzt eine
Liste aller ausgegebenen autorisierten Teilnehmer- 45
schliissel. Die Verschliisselung nimmt jeder Teilneh-
mer mit Hilfe des ihm zugeteiiten Teilnehmerschiiis-
sels vor, die Entschliisselung mit Hilfe eines jewelili-
gen Schliissels, der auf Anfrage vom zentralen Rech-
ner zu erhalten ist. 50

Es ist die Aufgabe der Erfindung, eine gegeniiber
den bekannten Methoden verbesserte Blockver-
schilisselungsart anzugeben, die als européischer
Standard einfuhrbar wére. Diese Art der Blockver-
schllisselung soll alle bekannten Verschlisselungs- 55
techniken der Verwirrung (confusion), Durchmi-
schung (diffusion) usw. ausnf{itzen und vor allem ei-
nen léngeren Schllisse! verwenden.

Fig. 14 - Zweite Tabelle von Schiiisselteilblécken

und Entschliisselungsteilblécken.

Fig. 1 zeigt ein grundsétzliches Blockschaltbild
einer Einrichtung zur Ubertragung von Nachrichten in
verschiiisselter Form. Die zu iibertragenden Nach-
richten (Klartext X) entstehen in einer Nachrichten-
quelle (message source) 11, z.B. einem Computer.
Diese Nachrichten werden in einer Verschiiisselungs-
einheit (encrypter) 12 verschliisselt und als Chiffrier-
text Y auf eine allgemein zugéngliche Ubertragungs-
leitung 13 ausgesandt. Der ChiffriertextY erreicht auf
der Empfangerseite eine Entschliisselungseinheit
(decrypter) 14, die ihn entschliisselt einer Nachrich-
tensenke (destination) 15, z.B. einem zweiten Com-
puter zufihrt,

Die Verschliisselungseinheit 12 und die Ent-
schiiisselungseinheit 14 beniitzen fiir die Verschlis-
selung bzw. die Entschliisselung der Nachrichten ei-
nen geheimen Schilisselblock Z, der durch eine
Schiiisselquelle (key source) 16 bereitgestellt und auf
einem sicheren Kanal (secure channel) 17 beiden
Einheiten 12, 14 zugefiihrt wird. Dieser Kanal 17 ist
beispielsweise ein Kurier mit versiegeltem Kuvert.

Der Chiffriertext Y auf der Ubertragungsleitung



dépendbnt Cl ai ns di scl ose devel opnents of the invention. The invention is
by way of exanple described in greater detail hereinafter with reference
to fourteen draw ngs #hich show Fi G 0482184 Bbasic bl ock 4circuit diagram
of a device for transmitting data in encrypted formFig. 2 a block
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AN selblock Z abgeleitet werden. Hierauf wird spéter né- mmen einen Chiffriertextblock Y bilden, der dem
her eingegangen. Im folgenden wird vorwiegend der 30  jeweiligen Klartextblock X auf komplizierte, jedoch

Verschllisselungsvorgang geschildert, weshalb der eineindeutige Weise zugeordnet ist. Dieser Chiffrier-
Begriff Schllsselteilblock bevorzugt wird. textblock Y wird in einer Ausgangseinheit 79, z.B. ei-
Die Schliisselteilblocke Z; bis Zg liegen an zwei- nem Parallel/Serie-Wandler, so umgewandelt, dass
ten Eingéngen 29, 30, 32, 33, 49, 62 der ersten Ver- er auf die Clbertl'ag_ungsleimng 13 ausgesandt wer-
schlisselungsstufe 61.1 an. Sie sowie weitere 35 denkann.
Schliisselteilblocke Z; bis Zs;; werden von einer Der Verschliisselungsprozess erfolgt somit in
Schiiisselteilblockerzeugungseinheit 63 abgegeben. neun sukzessive aufeinanderfolgenden Verschliisse-
O Diese Einheit 63 erhélt Gber den sicheren Kanal 17 lungsstufen 61.1, 61.2, 69, von denen die ersten acht
s den gewihiten Schiiisselblock Z, der bevorzugt eine miteinander identisch sind. Als Schiiissel dienen da-
Sequenz von K = 128 Bit bildet. 40 bei die insgesamt zweiundfinfzig genannten ver-
Das Verfahren zur Gewinnung der Schliisselteil- schiedenen SchlisselteilblGcke Z, bis Zg,. Die flir den
blécke Z, bis Zg aus dem Schlisselbiock Z hesteht Verschllisselungsprozess X --> Y notwendige Ver-
darin, dass dieser in acht gleiche Teile von je 16 Bit schilisselungseinheit 60 ist in Fig. 2 gestrichelt ange-
Lénge unterteilt wird. Anschliessend werden die 128 geben.
Bit des Schliisselblocks Z zyklisch um 25 Bitin einer 45 Die Realisierung der Verschilisselungsstufen
einheitlichen Richtung, z.B. nach links, verschoben 61.1, 61.2, 69 kann auf verschiedene Weisen erfol-
(zyKisch vertauschf) und die so entstandene neue gen. Zum einen kann eine sogenannte Software-L6-
Sequenz von 128 Bit wiederum in acht gleiche Teile sung vorgesehen werden, bei der ein oder mehrere
geteilt zur Bildung der Schilisselteilblécke Z, bis Zyg, Prozessoren nach einem vorgegebenen Programm
und so fort bis zur Bildung von Zg,. Jeder Schllissel- 50 arbeiten. Hierbei kann zum Beispiel jedem Eingang
teilblock Z, bis Zg, besitzt somit eine (zweite) Linge (z.B. den ersten Eingdngen 25 bis 28) ein eigener
m von 16 Bit, ist auf eindeutige Weise vom Schiiissel- Prozessor zugeordnet werden, der die jeweils m = 16
block Z abgeleitet und unterscheidet sich im allgemei- parallelen Leitungen jedes Eingangs seriell ber{ick-
nen von jedem anderen Schilisselteilblock. sichtigt. Zum anderen kann auch eine Hardware-L 8-
Die Schliisselteilbidcke Z; bis Zg liegen an den 85  sung vorgesehen sein, bei der die logischen Funkti-
genannten sechs zweiten Eingéngen 29, 30, 32, 33, onsglieder als eigenstéindige Schaltungseinheiten
49, 52 der ersten Verschiiisselungsstufe 61.1 an. Das vorfiegen. Diese sind dann enfweder aufgebaut aus
Ergebnis des Zusammenmengens in dieser Stufe diskreten Chipelementen oder bevorzugt aus weni-
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of step-by-step block encryption. The plaintext X to be encrypted arrives
continuously fromthe8nmessage sour ckEP 04824A4/Bt eaches t he itput unit 21, e.qg.
a series/parallel converter in the case of a serial bit stream In this
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. . L der Eingang 126 auf die Einheiten 116 und 118 fiihr¢,

Die Operationseinheiten der ersten Sorte ' dass der Eingang 127 auf die Einheiten 115 und 119

.~ dh.dieEinheiten 42 und 44, haben folgende Eigen- fiihrt, dass der Eingang 128 auf die Einheiten 116 und

\s  schaften: Diese Einheiten betrachten jeden Ein- 120 filhrt, dass die Ausgainge der Einheiten 115 und

gangsblock Ey, E, als eine ganze Zahl in Bindrdarstel- ) 446 gje Eingéinge 50 bzw. 51 der Logik 40 bilden, dass

lung, wobei diese Zahl dem Zahlens.atz bzw. der Me.n" die Ausgange 47, 48 der Logik 40 die Eingénge der

ge {0, 1, 2,..., (2n-1)} angehdrt (Die Zahl m (zweite Einheiten 117, 119 bzw. 118, 120 bilden, und dass die

Lange) st dabel bevorzugt die Zahl 16, kann aber Ausgange der Einheiten 117 bis 120 die Ausgéinge 35

auch 4 oder 8 sein). Die Einheiten 42, 44 bilden so- bis 38 bilden. Die erweiterte Verschilisselungslogik

dann die Summe modulo 2" aus den Eingangs- .5 140 jstfunktionsmassig so aufgebaut, dass jeder Aus-

bladcken E4, E; und geben einen entsprechenden Aus- gang 35 bis 38 von allen Eingéngen 125 bis 128 und

gangsblock A ab. Die Operationseinheiten 42, 44 der
ersten Sorte sind damit Addierer modulo 2m,

Fig. 4 zeigt die Wahrheitstabelle fiir diese erste terschiedlicher Sorte ,©, ® aufeinanderfolgen
s0 und dass die Eigenschaft der Involution gegeben ist.
Diese letzte Eigenschaft bedeutet, dass die erweiter-
te Verschliisselungslogik 140 eine selbst-inverse
Funktion ist fiir die an ihren ersten Eingéngen 125 bis
128 anliegenden Bldcke eg bis eg, und zwar fiir jedes
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Sorte von Operationseinheiten 42, 44, und
zwar als Belspiel filr m = 2. Hierbei sind die beiden
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weils als Zahl in Bindr- und in Dezimaldarstellung an-

gegeben. _ s  beliebige Paar von Schilisselteliblécken Z, Zo,
Die Operationseinheiten 41, 43 _den:zwelte.n Sorte Als Operationseinheiten 115 bis 120 der dritten
(), haben folgende Eigenschaften: Diese Einheiten Sorte- ® werden bevorzugt Bit-flir-Bit-Exklusiv-

betrachten den Block, dessen Bits alle Null sind, als ODER verwendet, wie sie vom genannten Standard
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die Zwischenteilbldcke W4y bis Wy4 bzw. Wy bis und zwar im Vergleich zu den Schiiisselteilblscken Z,
Wiae1)s 8bgegeben (mitn =1, 2, ... 7). bis Zs, und in ihrer Beziehung zu diesen Schlilsselteil-
0 Die neunte Verschilisselungsstufe 69 entspricht bidcken und zu den neun Verschliisselungsstufen
L ausschliesslich der ergénzenden Verschliisselungs- 61.1, 81.2, 69 (Fig. 2).
logik 240, wobei die vier Ausgéinge 135 bis 138 dieser Beim Verschiiisseln X --> Y werden in der ersten
Logik 240 identisch mit den vier Ausgéingen 75 bis 78 Stufe die Schiiisselteilbldcke Z, bis Zg verwendet, in
der Verschlisselungsstufe 69 sind. der zweiten Stufe die Bldcke Z; bis 2, und so fort. In
Die Verschitisselungseinheit 80 (Fig. 2) als Ge- der neunten Stufe werden schliesslich die Biticke Zyg
samtlogik zum Verschliisseln von Klartextblocken X, bis Zg, verwendet.
die jeweils einer Sequenz von 64 Bit entsprechen, . Beim Entschlisseln Y —> X gilt fiir jede Stufe i:
weist insgesamt folgende Eigenschaften auf: - Die ersten beiden Entschitisselungsteilblcke
- Sie besitzt vier erste Eingénge 25 bis 28, zwel- jeder Stufe i (i=1, 2 ..... 9) des Entschliisse-
undftinfzig zweite Eingéinge 28, 29, 30, 32, 33, lungsprozesses Y --> X sind gleich dem
49, 52 und vier Ausgénge 75 bis 78. modulo-(216+1)-Multiplikation-Inversen des je-
- Sie weist acht identische Verschilisselungsstu-  ;, weils ersten und zweiten Schiiisselteilblockes
fen 61.1, 61.2 plus eine sonstige Verschiiisse- . in der (10-i)-ten Stufe des Verschiisselungs-
- lungsstufe 69 auf. prozesses X --> Y. Dies bedeutet z.B. fiir die er-
- Sle weist einhundertsechzehn Operationsein- sten beiden Entschilisselungsteilbidcke U,, U,
heiten von insgesamt drei verschiedenen Sor-  der ersten Stufe:
ten O, ® auf. % Uy =275 Uz = Z-50.

- Der dritte und vierte Entschliisselungsteilblock
in der i-ten Stufe (i= 1, 2 .... 9) des Entschliis-
selungsprozesses Y --> X sind die Negativwer-

- In Flussrichtung der logischen Operationen
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zweiten Eingéinge 49, 52 bei einer solchen Va- L#nge um, die an den Ausgangen abgreifbar sind. Der
riante wegzulassen. Umwandlungsprozess wird dabei durch die an den
- Es werden weniger oder mehr als achtidenti- 35  zweiten Einglingen anliegenden SchilisselteilblScke
'sche Verschiiisselungsstufen 61.1, 61.2 ver- besinflusst, bzw. allgemeiner durch geeignete Steu-
wendet. Allgemein wird eine erste Mehrzahl S erbldcke. Parallele Eingange und Ausgéinge sind vor-
: von Stufen vorgesehen, der dann eine zweite - teilhaft, wenn hdhere Arbeitsgeschwindigkeiten ge-
e’ Mehrzahl T von Schiiisselteilblcken zugeord- wiinscht sind. Fiir die genannte Software-L8sung ist
net ist. Als Beziehung zwischen Tund Sgilt T 40  bevorzugt ein einziger erster und zweiter Eingang
=6 - S + 4. In diesem allgemeinen Fall gilt filr und ein einziger Ausgang vorzusehen, {iber welche
die Beziehungen zwischen den Entschlisse- die zugeordneten Ein- und Ausgangsbldcke seriell
lungsteilbldcken U, bis Uy und den Schiissel- ein- bzw. ausgegeben werden.
teilbldcken Z, bis Zy: Fiir den Umwandlungsprozess ist es entschei-
- die ersten beiden Entschlisselungstei- 45 dend, dass die (zweite) Léinge m entweder 4, 8 oder
bidcke jeder Stufei(i=1,2..... (S+1)) sind bevorzugt 16 Bit betragt.
gleich dem Modulo-(2m+1)-Multiplikation- Ausser den in der Aufgabenstellung genannten
Inversen des ersten bzw. zweiten Schiils- Eigenschaften besitzt die Erfindung die vorteilhafte,
selteilblockes des jeweils ersten und zwei- weitere Eigenschaft, dass sie im Aufbau relativ un-
ten Schiiisselteilblockes in der (S-i+2)-ten 50  kompliziert ist und sowohl in der Hardware-, als auch
Stufe des Verschliisselungsprozesses, in der Software-Version schnell und problemlos ar-
- der dritte und der vierte Entschliisselungs- beitet. Die Verschllisselungslogiken 40, 140, 240 sind:
teilblock in der i-ten Stufe (i=1, 2.... (S+1)) aus VLSI-Halbleiterbausteine aufbaubar (VLS| very
sind gleich dem Modulo-2m-Addition- large scale integration) und damit preiswert herstell-
Inversen des dritten bzw. des vierten 55 par, :
Schiiisselteilblockes in der (S-i+2)-ten Stu- Im folgenden wird eine konkrete weitere Variante
fe des Verschliisselungsprozesses, und anhand der Figuren 11 bis 14 beschrieben, die Ab-

- der fiinfte und der sechste Entschlisse-
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o Schliisselteilblécken Z, und Entschllisselungsteil-
Lt biscken U,, entsprechend Fig. 10.

Beim Verschliisseln X --> Y werden unverandert
in der ersten Stufe die Schiiisselteilbicke Z4 bis Zg
verwendet, in der zweiten Stufe die Blocke Z7 bis Z45
und so fort. In der neunten Stufe werden schliesslich

- durch wenigstens einen ersten Eingang

_ (25-26; 50, 51; 125-128) zum Eingeben von
40 wenigsten zwei ersten Teilblécken (Xi-Xg;
e, €7; 65-g) einer zweiten Lange (m), die

zusammen den ersten Digitalblock (X W,)

™

, bitden
die Blicke Z4 bis Z5; verwendet. ! . . . .
Beim Entschliisseln Y --> X gilt fir jede Stufe i - durch wenigstens einen zweiten Eingang

45 (29, 30, 32, 33, 99, 52, 129, 130, 133) zum
C Eingeben von wenigsten zwei Steuer-
- blocken (Z;-Zs;) der zweiten Lange (m),
- durch eine Logik (90, 60, 61.1, 61.2, 140),
" die jeweils nacheinander wenigstens vier
80 logische Operationen wenigstens zweier

Der erste und der vierte Entschliisselungsteil-
block jeder Stufei(i=1,2..... 9) des Entschlis-
selungsprozesses Y --> X sind gleich dem
Modulo-(218+1)-Multiplikation-Inversen des je-
weils ersten und vierten Schiiisselteilblockes
in der (10-i)-ten Stufe des Verschliisselungs-
prozesses X --> Y. Dies bedeutet z.B. fiir den

ersten und den vierten Entschliisselungsteil- unterschiedlicher Sorten ( » O @)

durchfihrt,
leOCKZU11 UG der Zt-z-:sten Stufe: - wobei wenigstens die (iberwiegende
1 49, =4~ 55 Zahl aller Paare unmittelbar aufeinan-

- Der zweite und dritte Entschllisselungsteil-
block in der i-ten Stufe (i=2, 3 .... 8) des Ent-
schltisselungsprozesses Y --> X sind die Nega- _ Operationen unterschiedlicher Sorten ( ,

derfolgender Operationen aus zwel
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the third kind [err] 1G:orrespondl ng PP P2 H¥B1 and 5, Fig.127 sho

table for a bit-by-bit exclusive-OR and m= 2, but again only as

exanpl ewandliumgen de@Figeren 8,1902 urdalosinkt rate t he funWeerdﬁgdodﬁﬁ-g'&Adcﬁlon&BQ\dﬂtent he
bl ock ci Figui teigt das®ipcksohaltbifd einer zeeifopbrenent ary  untaiey piditem Schiiissglteilblozkéd in der

Thi s cog#prendend/etsoitiiseghmpsiagik PAOw Diesegweist 11, 112 (1®i)-ten [Stufes dasOfeccitiisselungsprozes-

and t wozws{fnerationgeinheiiani1ly, 114vii8rzweitenfor- of  t he fdes Xi--Y.res] kwdeutet zBhGir die Ent--

10 - i npGiupd areiOpamtienseinheitensd2va 19y deser- | nput 22 5chidssglgrgsteithickenids, jUapder zwéitenn

i nput  bitenaderts T]a&e Dareh EREEAGe diftijbielisln 30, 32, Stuer Us ke ”tﬁ@wnﬁut of a
key suberhérm!g%rzzé Bls Z28%urf EingebBiFei ERUL S Of t heDr GUplle vnsdrile Enisgilagselyngsteihn e

out put Sgahgiblothe e, LiaBeiiweldt Einggpg LR B0,82)331NI t s 111 bﬂ‘g" Iy flor erstanynd neyntenHiufp des Enfy o

bl ock ciumEirgebetlielgs Somisdeltalblecke?, (h ke .f i r st ei g j’ dﬂ?ﬂﬂf 8Y4® f’BHeggf"’éges
Fig. 2,4)fDie Agingpler Logik24@sind didichsien Ausst e 61" e usse J’lﬂ SI“ i
encryptgﬁmenssﬂwiibder@@ersﬁonsemheunﬂyv!tme conbi nq '}st ﬁ ﬁ' }Ie{mgs_

encr ypt1ién | ogi ¢ 240 and an extended ery Ny ﬂ‘

out put s 188 t2zeBdasdilocksshaltbisipiner zulierbei ng (galéﬁgg,r,, @f J erﬁﬂﬂéﬁt%gadeﬂb&ggt ly

to the Yerstlisselyngssiyfe, 61.39 Qﬁset“l'i@ aF“élq“'bvm,rg | 0gi hutd-44) ut's

the re F‘{Péd%ﬁ'@f‘ dl"'E)YP’%’F' noglegi) are i dqm-hﬁﬁg uﬁd%eiﬂ%% Ed&QMés%el@r%&euf-O

228 of E'F gﬁpf’p"f 0gi C  24(block in déf12en Shé PH1S2 Ofs) dddEnt

ext ende |e e‘f r m t he outsgnlisSeluilgsprezest8s @t h%lnd gleich

e crypt | 'E" '"g :Ige n . fo the sechmdanftapbiis sedbtenhinsanelltiik
497752 a ' e ° b,s VDL “ e:j bl odikder [9dk ] Stufla idsverstHidsesiungspfoouir

pl ai nt egg, dssS Jn]uschﬂ gﬂur i Nt er s\Hesse$ X ek ¥. Digscheddutet zB.cflr die Ent-

connectgg ent295 L, st def %;e,té,p% kr¥erfien VG- 28. Assi gukiigsselangetbibiocketUp\ls derdften S8 8

ar e t heychidsErgbibgHR40\ 98 Ausghiotibreitfilre N = 1, T Us=Zaille=Zihe ninth
eanypttérOl[bgﬁHn%lgg‘;dﬁwgdrﬁﬁHk@fg%ﬁ&Sa sAdey to  Hisvel glbpfiedesm £y maskie(3t Biron
| 0gi C  so@i Uberkrbitzt dfePuisgangs Bund 37l@pvéro P38 ByitiRiFert mit Syistc1. Weitengllf fgmedylort't cal
to the doitiseloigbspisé 61. K5 DeoweltBreumainentencr y pRidBHMZHHL 60. As  an  overal |

| ogi ¢ dpridht volldttindig demjenigeh venFig. of pl ai ntext bl ocks X which correspond to

sequencEg.of3 28i§t drstBiockscimltbiiodiner aveitence, tpaet QOSTY ﬁtlon unit 60 (Fig. 2)

ﬁaé al t\orpehifsssiungérinheib BOw W gelteend e | tlcs 7T four first inputs
25 t o FiB2 entprrichy-Es\gind biedeiadntiglejohe zwelkg, 29, Formictiumg fif des Univaiafl je(‘vgﬁéreingytgeput s

75 to 7\@rschlusselungsstufen 61.1v, 61.2v hintereinander . ' . . N
geschaltet, denen als letzte Stufe 69v eine zwelte, er- Iieblge"n ersten. brr:raren Digitalblockes e||:|er er
sten Lange (N) in einen zugeordneten, zweiten bi-

génzende Verschilisselungslogik 240v nachgeschal- o .
tet ist. Hierbei sind die Eingéinge Ws; und Wes kreuz- néren Digitalblock gleicher Lange (N) unter Ver-

weise mit ... W, bzw. ... W, verbunden. 35 vrrendung von wenigstens einem frei wahlbaren,
. : A . bingren Steuerblock,
Fig. 14 zeigt schliesslich eine zweite Tabelle von X
gekennzeichnet

) Schliisselteilblécken Z, und Entschliisselungsteil-
A A blécken U, entsprechend Fig. 10.

Beim Verschliisseln X --> Y werden unveréndert
in der ersten Stufe die Schiiisselteilblécke Z, bis Zg
verwendet, in der zweiten Stufe die Blécke Z; bis Z,,
und so fort. In der neunten Stufe werden schliesslich
die Bidcke Z,9 bis Zg, verwendet.

Beim Entschlilsseln Y --> X gilt fiir jede Stufe i

Der erste und der vrerte Entschlusselungstell-
block jeder Stufei(i=1,2..... 8) des Entschiliis-
selungsprozesses Y --> X sind gleich dem
Modulo-(218+1)-Multiplikation-Inversen des je-
weils ersten und vierten Schiiisselteilblockes
in der (10-i)-ten Stufe des Verschliisselungs-
prozesses X --> Y. Dies bedeutet z.B. fiir den
ersten und den vierten Entschilisselungsteil-

. - durch wenigstens einen ersten Eingang
(25-26; 50, 51; 125-128) zum Eingeben von
40 wenigsten zwei ersten Tellbidcken (XX
€4, €5 €5-8g) einer zweiten Lange (m), die
zusammen den ersten Digitalblock (X; W)
bilden,

- durch wenigstens einen zweiten Eingang
45 (29, 30, 32, 33, 99, 52, 129, 130, 133) zum
Eingeben von wenigsten zwei Steuer-

bldcken (Z;-Z52) der zweiten Lange (m),
- durch eine Logik (90, 60, 61.1, 61.2, 140),
" die jeweils nacheinander wenigstens vier
50 logische Operationen wenigstens zweier

unterschiedlicher Sorten ( O ®)

durchfiihrt,
3“_*2"_’1" _UGd:rze- :sten Stufe: - wobei wenigstens die (liberwiegende
17 & 48 62: 55 - Zahl aller Paare unmittelbar aufeinan-

- Der zweite und dritte Entschilisselungsteil-
block in der i-ten Stufe (i = 2, 3.... 8) des Ent-

schliisselungsprozesses Y --> X sind die Nega- Operationen unterschiedlicher Sorten (]+],

derfolgender Operationen aus zwei
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encryption stage 69. * It has one hundred and SIXt een operatlonﬂmmlmwumul"
al together three diffefent kinds EP0482i4B1Y * |n the dilfec
of the logic operations, the kinds [err] of the successive o erations
general |y and aky@vestbiter nate. It s suit akiagurchiy@keinzelchriet,encrypti ng
pl ai nt ext bl ock wobei auich jsle Operatiah jedéele kwgdt | Ng Ci pherdaexieniystensain efsteiEiigang (1RSCK
at the out puts Emnmgérgsbliitke ¢E,0Efedecenditenipon al | bl ot2R)szuat Eibdeberf vansiier iersfeatTsil-25
to 28 and al nos tLamgel(mh epérsAwtangsbiocis(dgond | nput Afickeddes-edXprg@Bhendd, 52, al |
in all 53 bl ockglieserLangé {yumgeta@pdefiwenden, ar @ t he outdassdidliogikeine epfeitente Versctiisems e
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the ninth encr yﬂ’?‘l%ﬂ‘%& 109 9% Sf¥ere  each ofumfgspteundseohs tlogisrleetPperationen
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bit of each bI < § °"%§P

ne bl

d dent P d rcgtdp ign
aﬁg;&gregecgﬁg angoiﬁﬁge [3]2 agy Zjlt eégg%)d gcers %gﬁ?

eben " von weni \{n?r e a
pl ai nt ext % >§§? e.'i %2( %ﬁ‘ ,);"

characteri StIC tg“nigllb ke 960 can be us
& Cipherte mﬁ
I s possible t epr e encrygil d ,&n ?raﬂonoe-Y

and al so for t gte qg;, "f,,b: 2 1,32,95- S qén--> X The JAVve ,pc Z use
encryption pr%afeanramlockmemﬁaei.ty two  key SubyuRhQfekdritte LA Vidrte Gkt der
therefrom have already been described. Fi g.drigéh ohte emtemgg;\uggh.ig*sm&v\o
de%ryptlmnvsm&ﬁﬁhbﬁﬁ‘dﬁQnipﬁieﬁhV\hl ch have to be used depzentriMBgikhAdeyiBritéN (oI GRS S
Y -> X, i gaduihigelemnzeigtiipar i son wi t.h the ey sub- kdemcdeser] ested Tabiock (e,) toberiart

r el ati onshi p- tdassiwanigstenk eiy ersteriEirghrqs0s51and t 0 t he niikdeun@ncr ypti on st ages
61.1, 61.2, 6%upEingebeRyan zwel efsfen-Teilbickemg encr ypt-idurch Hie fiinfte 0Aid sechste Dperétion ddr
st age, the keyesesvoidessbisiste[ rr] are used and in tdiens@areniP)sdimyesiterhiusgdange k s
[err] 2 and so dess. wenigsterisceingwaetltdn Eingangd49, onl y t he blbinskder Zentmllogi mit derm aekiten (eq)
During decr y52)zym Eingeben von zyei Steyerbiieen owisng appl i kew- depyvieterrersten Teiplock (es) Phee
first two dec(r%ﬁp@e?weﬁﬂlﬁ'} ocks of each stage | (festwid,und 92 of the
decrypti on g9.die hogik eine primgra Varsehifsser the - 99pRiAnigstensejmAusgang (35-38) zum
n'ul t | pl | cat | 0 ngs'i &)?&gle]e Blfsviaéwfl Vel y t he f& el'h% VIgr |[9H8‘8R@9 as)vor-

.5-6 zu

bl ocks i n PREPIDZYSEF H¥pREicht SPhe encr ypti o kds S
means for i nsmﬁ f@ dMﬁﬁtht,' rst two dec I’prt hon Salérdngwéc)eur% me zwelte efféock
first stage: [er wobei nacheinander durch die erste (ag) zugeordnet der Ausgangsbilock der drit-

Operation der eine erste Teilblock mit dem ten, der fiinften, der vierten bzw. der sech-
einen Sheuerbloqk (Zs) nach der einen Sor- sten Operation ist.
te () operiert wird, 85 _
- durch die zweite Operation der andere erste 4. Vorrichtung nach Anspruch 2 und 3,
Teilblock (e2) mit dem Ausgangsblock der dadurch gekennzeichnet,
5\; - dass wenigstens ein zweiter Eingang (49,
vt ersten Operation nach der anderen Sorte (| +| (.) 52) zum Eingeben von zwel Steuerblécken

operiert wird,
- durch die dritte Operation der Ausgangs-
block der zweiten Operation mit dem ande-
ren Steuerblock (Z6) nach der einen Sorte
{©) operiert wird, und : 5
~ durch ie vierte Operation der Ausgangs-
block der ersten Operation und der Aus-
gangsblock der dritten Operation nach der

(Zs. Zg) vorgesehen ist, und
- dass als Zentrallogik die priméire Verschliis-
selungslogik (40) dient.

. Vorrichtung nach Anspruch 1 und 4,

45 dadurch gekennzeichnet,

- dass wenigstens ein erster Eingang (25-28)
zum Eingeben von vier ersten Teilblécken

anderen Sorte (] + | ) operiert wird, und (X1-Xq; Wit-Wrs) vorgesehen ist,

- dass wenigstens ein Ausgang (47, 48) zum - dass wenigstens ein zweiter Eingang (29,
Ausgeben von zwei zweiten Teilblscken (a;, % 30, 32, 33, 49, 52) zum Eingeben von sechs
a5) vorgesehen ist, Steusrblécken (Z~Z¢) vorgesehen ist,

- wobel der eine zweite Teilblock (a;) - dass die Logik eine Verschilisselungsstufe
der Ausgangsblock der vierten Operation (61.1, 61.2) 'lst, die je_weils vnerze.hn.logl-
und der andere zweite Teilblock (a;) der sche Operationen dreier unterschiedlicher
Ausgangsblock der dritten Operation ist. 8 Sorten ( .0, @) durchfihrt,

) . - wobel durch die ersten vier Operationen
3. \Vorrichtung nach Anspruch 1, parallel der erste erste (X;, W,) und der



The third and fourth decryption sub-block in the I-th st
... 9) of the decryption process Y --> X are the negative va
modul o- [err] additiontf the third ERW4R234BHh key sub- bI oks |

(10-i)-th stage of ‘the encryption

instance for Bk erstbereilbopl (XOW,z) Sgbrd?| OCK'S

process X

U3,
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key suimhiDéselotgslogiki(140)lertsrr&bhén) - ¢ h

This neans for instance

[Te rYoprichtgiig naghhAnsprisghriaind 5st age:

risdurehogekepag@ichet. yl ti pl i ed by
[err] is 1. Furthernore, -Zj nodul o-[ er r] dastivrsigsters ejnjerstes Elpgang (25-28)1 3

as foll ows. O vobei die yelierenfzehm @pesatipnen uffi t s 42 t6(1 MV°’§°fihef‘E§tll4 115 to

120 are used. THpenigendereswejterten gepahllsps-

oper at i 6n "E@ g sﬁ% 'P' ’?‘% ng &
114, 115 to 120ungslesikf4ODsindmpd v distributed in tie

| ogics 40, Zwbe' dera'sgangs bt
t WO Ki nds f L?;lﬁntetrte r%lfrfcﬁqugElqjq?%

encryption | ogi 40

oo oS L%;ge%}”“s St

el&ght I dent | RAlw SN YR O vad

fikst Maj Or it Sebheia E,%‘c@ag,ms Wb Qéd;aand t henheRdéneStane (g EinGaingh Yderl je

the oper

aég;gue i I::r 1-%% ehen is
ein SSeIQE EER”V
vel aI so POSs Yinels S

li cat ed Coﬂéﬁhgh’ct/ér&ﬂluég g@§tuf rP (6

SUCh a var i @i .umkR¥Cdie sO'aufeil&Hdérfolde

61. 2 @k&die %ﬁ@dﬂge der feREIR rv&htlx%e-k
ils ey

sub- bl ocks i %I&%ﬁldm&&nﬁ)&@&ﬂmsﬂna&r el at i onshi gackteigeneeisule bildéh, S, T =
S + 4. In thigiqedpéndpresne, for the rel ationshi qnssaievwnssblhmsdmn;spxemn

sub-bl ocks [err] to UT and the key sub-bl ocks [ esbwpictiendes Totztepydrschidsseliiigsstu-

first teo vdeklityhginadhAnkgrasbkand4, each stage i

(i

fe 169) @mfasst, die paal} ¥ipr) Operatie:

equal to niaduhgeKeAmeikhnetyul t i plication i#verses ofent rweibr runtersehiedlichee o Sertdney

sub- bl ock of dasswenigétensainerster Eimgang(P8i283econd key s
stage of the zumdinggtienaen w@ms]'ellblﬁcltehe th| rd and(

sub- bl ock i n &t Wmth)yerggpehen(st, =

madul o-[errt caefdvqnlsatﬂnslmmﬁmnst% th| rd and

sub- bl ock  of 328, 49(55) qupgjngphen vapsachs

n

t he

the fifth ancF@PS?PH‘*’ﬂ@c‘lzgg?’?‘ﬁﬁheglfb bl ock in the

ogik
S) aré (1. 2) ist, die jewells vnerzg-m logl-

sche Operationen dreier unterschiedllcher

Sorten (- O, ®) durchfiihrt,

- wobei durch die ersten vier Operationen
O parallel der erste erste (X4, Wy¢) und der
A dritte erste Teilblock (Xa, W,s) zugeord-
net mit dem ersten (Z;) und dem dritten
Steuerblock (Z3) nach der zweiten Sorte
{©) und der zweite erste (X5, W;,2) und
der vierte erste Teilblock (X4, Wp4) Zuge-
ordnet mit dem zweiten (Z;) und dem
vierten Steuerblock (Z,) nach der ersten

Sorte ( ) operiert werden,

- wobei die weiteren zehn Operationen
diejenigen der erweiterten Verschliisse-
lungslogik (140,) sind, und

- wobei die AusgangsblScke der ersten
vier Operationen die Eingangsblidcke
der erweiterten Verschliisselungslogik
(140) sind, und

- dass wenigstens ein Ausgang (35-38) zum
Ausgeben von vier zweiten Teilbicken
(W11-W14; W(n+1)1-W(n+1)4) vorgesehen ist,
wobei der erste (35) und der vierte Ausgang

35

40

50

block |n t he (S-|+2) th

|on

r a wel néén,_l?étz n e
échl z;elﬁ g@&e (6 entsprech

- wobei die zweite Mehrzahl (T) glench
dem sechsfachen der ersten Mehrzahl
(S) plus vier ist,

- wobei der erste (W) und der zweite
Ausgangsblock (W,;) der vorausgehen-
den, letzten der gleichen Verschifisse-
lungsstufen (61.1, 61.2) zugeordnet mit
dem (T-3)ten und dem (T-2)ten Steuer-
block (Z49, Zs50) Nach der zweiten Sorte
(©) und der dritte (W,3) und der vierte
Ausgangsblock der (W) der vorausge-
henden Stufe mit dem (T-1)ten und dem
T-ten Steuerblock (Zs4, Zg2) nach der er-

sten Sorte ) operiert werden,

8. Vorrichtung nach Anspruch 1 und 6,
dadurch gekennzeichnet,

dass wenigstens ein erster Eingang (25-28)
zum Eingeben von vier ersten TeilblGcken
(X1-X4) vorgesehen ist,

dass wenigstens ein zweiter Eingang (29,
30, 32, 33, 49, 52, 129, 130, 132, 133) zum
Eingeben einer zweiten Mehrzahl (T) von
Steuerblécken (Z4-Zgy) vorgesehen ist,
dass die Logik eine Verschlisselungsein-

S R

--> Y., This neans for
(38V4irel®iind bsrewdite (38§ und bgtate US



réspectively sixth key sub-block in the (S-i+l)-th stage in the encryption

process. - 14 - It is possible to discard the principle ngﬂm"l I“""II"““I
kinds [err] of diredfly successi vEPOY82tMBAN units are 18l :
different. = However, it is advantageous if at |east the predonindnt “nufbet
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the outputs.” wﬁmv %'z i nflue ;\'tﬁ%%’oc rat
sub- bl ocks ap égfi e@ c&glp Egts I n genem éffg tq;f:& I
bl ocks. bl% bwelc puts  ar ejeﬁ F&l" Pasifi

wor ki ng speed§chﬁi L& e forementi oned, gpf tware so uti on | IS
preferabl e to pgQl &€ zeife! MI-i%hlf('nr &chand second 'nﬂhﬂdaé’ﬁﬁdé‘d&éﬁ?ﬁ&#cﬁﬁétg%&
vila which the a&é@@cﬁ&&ﬁbnld%pbk&teﬁn%rﬁﬂt put bl ocks C BbheR ReihEHidide jaded BR Wby

serkal ly. Vital (s)pldévierishe conversion ppocess i s garghfidoks (A)Cdas SBROAMADDER

at

| ength m be eit@6dei der efsteD(W,)rund dérodMeie 16 bits. derlwer- Bits lercieheHilé etprdchent he
char act eri st i csAusgérigbtdoele (W.ihdetvorausgbienct of the i nvaeiRosition defbeidenBigaigsiidoké as
the further advéen atyeousr gleichbaVaschifissest i C f eat ur ¢E,, Ej) iat it is of

rel ativel y uncolupgsstofen €81.1e.061svy zugeardnet and wor ks rapi dly and wi t hout probl em
i n both the har dhitdemy{T-3Neh unddemE)enPtensi @ns. 11. VorTithtung eaph Apgprucb 0, | ogi cs 40,
140, 240 can bemloekiZi Fulnaehierzwgiten Sortg S| (v @adgrch pekeppaeichneta| e

i ntegration) sef®)-uwedersEteoWng yptishdiertes whi ch dessitie awglia Langro(n) @plwedss vier, acht
produced at a cﬁ‘l'FEE‘lgF‘i"P"l?@V FF‘E’@"‘"“?&"“"T urt her odespashrehnist g ternative

ethedi nent is ™ with reference to Figs. 11 to 14
whi ch are nodi f f°8 *ngfd%i-%sg]gﬁé'ef #° anlf- Ygrrichtung nach Anspruch 1, o

adurch gekennzeichnet,
sten Sorte ( ) operiert werden, und dass zur Ausfiihrung jeder einzelnen logischen
- wobei der zweite und der dritte Eingang Operation eine individuell zugeordnete Operati-
der abweichenden, letzten Verschllisse- onseinheit (41-44, 111-120) vorgesehen ist, die
lungsstufe (69v) miteinander vertauscht 35 zwei Eingéinge zum Eingeben der jeweiligen Ein-
sind. : gangsblécke (E;, E;) und einen Ausgang zur Aus-
gabe des jeweils zugeordneten Ausgangs-
; 9. Vorrichtung nach Anspruch 7 oder 8, blackes (A) aufweist,
e’ dadurch gekennzeichnet, '
dass die zweite Mehrzahl (T) glelch zweiundfiinf- 4  13. Vorrichtung nach Anspruch 1,
zig und die erste Mehrzahl (S) gleich acht ist. dadurch gekennzeichnet,
: dass zur Ausfiihrung der logischen Operationen
10. Vorrichtung nach Anspruch 1, Operationssinheiten vorgesehen sind, die wenig-
dadurch gekennzeichnet, stens einen gemeinsamen Prozessor umfassen,
- dass die Operation einer ersten Sorte 45 der die an seinen Eingdingen anliegenden Ein-

gangsbidcke entsprechend einem vorgegebenen

( » Addition modulo 27) so geartst st, Programm miteinander verkniipft.

dass jeder Eingangsblock (E4, E;) der

Operation als ganze Zahl in Bindrdar- 14. Verwendung zweier Vorrichtungen nach An-
stellung und als Element der Menge {0,

m . 50 spruch 7 zum Verschliisseln eines digitalen Klar-
1,2, 3..., (2n-1)} betrachtet wird, und textes (X) und zum Entschiiissein des zugeord-
- dass der zugeordnete Ausgangsblock neten Chiffriertextes (Y), wobei der Klartext (X)

(A) die Bindrdarstellung der Summe
modulo 2™ der Eingangsblocke (E;, Ep)

ist,
- dass die Operation einer zweiten Sorte (),
Muitiplikation modulo (2m+1)) so geartet ist,
- dass, sofern alle Bits eines Blockes (E,

laufend von einer Nachrichtenquelle (11) und der
Chiffriertext (Y) von einer Obertragungsleitung
55 (13) abgegeben und blockweise durch eine jewei-
lige Eingangseinheit (21) den Eingdngen (25-28)
einer Verschlisselungseinheit (60) bzw. einer mit
dieser identischen Entschliisselungseinheit als

10



ng 11 shows the block circuit di agram of a second s,upplerrentary
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lllll 9) of t ?lmi 8 --> X are e ert hiisselteilblockes
medul o- (216+1) r *l° ety ﬂ'ﬁsll B'rses of the % éf"ﬁf Sty'q detYerschiisge-
fourth key s{ d-e e ederéf'gc S'L_th st age of t :f’) £33, X
--> Y. For thelng‘a : 963 odrt n ecryptlon sub- bI stbi [o[ﬂl sfse(u
stage for exany EHd%ue tgch,-gga,un%;err] * The gggga‘ twwertder
decryption Suby LlQ& ek ikdASidre B 1552

elg_
construction %&ee&% f
r)

=2, 3Modulo-2m- ditidh elnd€ dritten bzw.

decryption proges$ gi g‘:ch sind dém Negativwert der 35 zweiten Schiiisselteilblockes in der (S-
Modulo-2m-Addition eines dritten bzw. i+2)-ten Stufe der Verschliisselungsein-
vierten Schiiisselteilblockes in der (S- heit (60v),

o i+2)-ten Stufe der Verschllisselungsein- . ein zweiter und dritter Entschilisse-
'\’e/ heit (60), und lungsteilblock in der ersten und (S+1)-
- ein fiinfter und sechster Entschilisse- 40 ten Stufe gleich sind dem Negativwert
lungsteilblock in der i-ten Stufe (i = 1, der Modulo -2m-Addition eines zweiten
2 ... 8) gleich sind dem fiinften bzw. und dritten Schliisselteilblockes in der
sechsten Schlilsselteilblock in der (S- {S+1)-ten bzw. der ersten Stufe der Ver-
i+1)-ten Stufe der Verschliisselungsein- schliisselungseinheit (60v), und
heit (60). 45 - ein finfter und sechster Entschliisse-
lungsteilblock in der i-ten Stufe (i = 1,
15. Verwendung zweier Vorrichtungen nach An- 2 ... 8) gleich sind dem fiinften bzw.
spruch 8 zum Verschliisseln eines digitalen Kiar- "~ - sechsten Schiiisseiteilblock in der (S-
textes (X) und zum Entschiiisseln des zugeord- i+1)-ten Stufe der Verschliisselungsein-
neten Chiffriertextes (Y), wobei der Klartext (X) 50 heit (60v).
laufend von einer Nachrichtenquelle (11) und der
Chiffriertext (Y) von einer Obertragungsleitung 16. Verwendung nach Anspruch 14 oder 15,
(13) abgegeben und blockweise durch eine jewei- dadurch gekennzeichnet,
lige Eingangseinheit (21) den Eingéngen (25-28) dass die Schiisselteilblcke (Z4-Zy) dadurch ge-
einer Verschliisselungseinheit (60v) bzw. einer 55 wonnen werden,
mit dieser identischen Entschlisselungseinheit - dass in einem ersten Schritt der Schllissel-
als Klartextteilbldcke (X4-X;) bzw. Chiffriertext- block (Z) in acht erste Schilsselteilblocke
teilblocke (Y4-Y,) einer zweiten Lange (m) zuge- (Z-Zg) der zweiten Lénge (m) unterteilt
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are the negatlve val ues of the nodul 0-216 addition of the thi rd
key sub-block in the (10-i)-th stage of the encryption pro [“Im mm“‘
Y. This neans. for 2 nstance forEPPR&154BEryption subZpl: o

the second stage: [err]. - 17 - The second and third decryptlon
sub-block in &he first and ninth stages of the degfpbloés (ANACES 62; ¥5-e8) andX

are the negat dasein\einemaweiteh Sthia disditsiied- [ er r] addi whieh togéthérhforns eta0 sedorain digital
third key subsdldessibiockes (2)eykiiscinrh eiasrebr+ espect i vel podki(WstY). stages of the
encrypti on pgegetess Bitzxhl verschobén wefden undnst ance for the decryption

sub- bl ocks  Uferhierbid gebildeteniaee Hlack in achbweige 5 t . SAdevieagecoiding to Qlaim]l, * The fifth

and si xth dectesp #lbwe'!ﬂ]m@@%a) untertelt -t h stehgeacteised = 1 2 . 8) of the
decryption pr¥eedd v ..> X are equal to the fift F'i‘“éﬁﬁéf'egﬁt?t‘?f"ﬂé‘y“tﬁ? s Brek

in the (9-i)- ?‘ﬁs dor &\j%méf‘h"ftﬁ@a'@ﬂ&’fe%% ®%on process )qdedfglnpumrp(fwgfnmprglo%gﬂ
exanpl e for tY1' bigalp Gontdssateilbiiie hdoRe [err] of tﬁ@-fl rst st mpL & 1oLy )ls

this case. bildet sind ‘turn, J[err] nodul 0"[ err] rTU:'I;vI edljg{ 'Eﬂgrﬁjta ﬁ%ntrg{ blocks

gg\r“t Qgr q? fﬂw’;‘ﬁ@g" ‘g‘ﬁ:du:tohhﬁd%?éd?ﬁde;ghzjcalsz gmq;' .cm§£ns Ré}.iylé cf/l t al

bl ock of adel mglgigoﬂjnplpl&ssom at ed sg(tl I16s'ck
of equa' Eﬁmemﬁz&h s} 4k t| ; lpast oneglfy %pérgtoﬁé?éf Bﬂmg&’
cont rol | east one flrst I nput (25-26; 5
125-128) for | nputt| ng at Ieast t wo fIE ub bI ocks [err] of
a _second length (m) which together form thgnd; ofler3hdihdr, Pl oCck (X
WA ) - lyamat |east one second input (29, 30, 32, ef,gg on the Sne P

133)/for inputting at |east two control 20l ocks [err]s@Ibmt,;h@gsieg&med aRahd
(M, - by Adeviogiocthewmavessiop4lip edsfcasbdgid-, 61. 2, 140) Whiraldoritrdl bRAEDPS)FARSONEKIRY
seri al | y psfirspimaryedigithlblacktof 4 fiystiengtb (N) sl operatlons ofy), at least two

di f f er ent doi srdecidtedr sepondhtimany digitahblotkeofst t he pr edomi-nnthe BeoahE bpetttioradhb ofhel I S
of i mredi afeedlienathdwiththeuse ofgtieastanefeelyconsi st of two frpeuablbakie) afopettbd wtent
ki nds [ er reelectatigkipasy gontrajplpichamgelerisecich  2pper ati on i the euimihblacl skehet fingd opergiort
bl ocks [err] 'E}Tatt’Q‘fét@Eé'Gﬁ@P‘ft hwﬁ% are converted into an ougput bl ock
(A) of this I hg‘d ?"éftﬁ"’f"""t ich first - sh@ﬁmmﬂ@(mérr] e2:

582; e3- ,OJ - by the third operafion the output
Ler r] contr oIeng'th (m whl% togethe rmt ?m/ or

U eflrs dig- block of the second operation is op-
- ital block (X; Wn ), 30 erated with the other control block

. - by atleast one second input (29, 30, 32, 33, (Z6) in the one kind (O) and
49, 52, 129, 130, 133) for inputting at [east - by the fourth operation the output
two confrol blocks (21-252) of the second block of the first operation is operat-
length (m), ed with the output block of the third

- by a logic means (40, 60, 61.1, 61.2, 140) 35 ,
which in each case and serially perform at operation in the other kind (E. »
least four logical operations of at least two and
. - in that at jeast one output (47, 48) is
Mot differentkinds | + | ,©, @), provided for outputting two second
. - wherein at least the predominants num- 40 sub-blocks (a1, a2),

ber of all pairs of immediately succes- - wherein the one second sub-block {a1)
sive operations consist of two opera- being the output block of the fourth op-
eration and the other second sub-block
tions of different kinds (| + |,©, ®), : (a2) being the output block of the third

. wherein by each operation in each case ~ #° operation.

two input blocks (E1, E2) of the second

length (m) are converted into an output 3. Adevice according to Claim 1,

block (A) of this length (m), characterised _

. wherein first sub-blocks (X1-X4; e1, e2; ~ in that at least one first input (125-128) is
e5-e8), control blocks (Z1-Z52) andior  %° provided for inputting four first sub-blocks
output blocks (A) of a respectively pre- (e5-68), _ _
ceding operation serve as input blocks - in that the logic means is an expanded en-
(E1, E2), and cryption logic means (140} comprising a

- by atleast one output (75-78; 47, 48; 35-38) central logic means and performs six logi-
for outputting at least two second sub- % cal operations of the third kind (®),
blocks (Wn1-Wnd, Y1-Y4; a1, a2; a5-a8) of - whereln _
the second length (m) associated with the - the first and the second operation of the
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output © bl ocks (A of a respectively preceding operat
i nput blocks [err] and - by at |east one output (75-78; 4‘”"& "i !ﬁ“ il””"l
for outputting rat 23 | east t WGP 04825154 BMd sub- bl oc®s [ ersr

the second length (m -associated with the first sub-blocks [err] and

whi ch tOgetﬂNklﬁ&@Ybﬂe%tm(&é)\ﬂﬂh%et al bl ock (W‘tho@oftheexpan&e‘aencr?ptlonloglc A
devi ce accor dinig) (79 akd theBedond (BB kIR | sed - i n t hakand{(14bmst one first

i nput (50, 51jourtisfirstisatvblobk(ks), fespectivielye | nput  of t Wahdréin SHe dutpht lidoRe kfSthé Eidst

e2 ), - in 4 thabutpuiblocks Feefirstandihesexaond | nput  ( folir opefafidns ia® the ibput tilecks of Or
the input obperaioware crerstad by thelcertrildogicZ5,5 [err] - i theteapandednenciypiign dogivereeass i s

a primary encmggei on | ogi c (40) which in each case(ig@rdndr ns four | ogical

oper at i ons of atfirb oupetf kigols of the; mgelgm] wher ei n- indhgs at legstoae outoyh@5-B) is provigy

the first opefmgam doremted Mifl theifirsl (eSyaml bl ock (el) eff for opteytingderripeond tsi'heb'?ﬂ‘ﬁe
control bl ockWghztyp thigd f!ﬁié"‘k?'?ﬁ'ﬂ"ér")'ghe t he se@'&ﬁd"' Mf&ﬂﬁd’ﬂﬂ’f% Whidhe -
first sub-bl oﬁ‘!{d 2 °fP'§”'cﬂB%’Ft<'§’P§ the third tﬁé out put %ﬂ@ Wige: Fqrieghond to the
operation in @3"3{ the third® g@P‘a‘f'ﬁsg;FhFﬁéPaB‘lff‘ﬁﬂ‘prﬂP'bck

of the secondaS ?‘tﬁ th the oth¥® bl ock [err] in
the one ki nd hf"%i %

oper t k of the

first operatl putatI bfgevce Q@Lg%%g'lnggodpgrat lon in
the other ki n at Ieast one_ Wﬁaqgtt,eagté},zeﬂré%ml(ﬁ R)leded
for outputti “ﬂtﬂa‘{‘a |e§&%ﬁ’é%tp§ﬂ§15 iﬁ) Q%Kﬁ.d.[ err] wher eided tbriputtiffibur fis&u) ﬁ?ks Xt-
sub- bl ock [ egd thr oulpBtidtodr Béd-Uekddss - 48),0ck of the keuidibwqperation and t
oter second sub- kel the@t &%) tgséch out put bloﬁhhéeéuera&enédabcrnd|nﬁﬂ@9?domn
3. > A devi @e), Beemiddamend the foudh Bacdnd Char act er i 38do,52) iiprovidaator inpitting kit
one first i sybiblock (al)dve dsddbjatediraspentiaty ded f or trol biotks @ 1tZeng f our first
sub- bl ocks [ ewittthe output blécdkatthe thind: thelfiti ¢  neans + & that tbe [pgia di@enscia an \epéription

| ogi c meansthe foutth end the sbdmpnerationng a central stageo(gi.t. 61.2) which(performe dmemctand

perforns six |ogical operations of the third case fourteen logical operations of three
4. Adevice according to Claim 2 and 3, 25
characterised different kinds ( 0, ®),
- in that at least one second input (49, 52) is + Wherein by the first four operations in
provided for inputting two control blocks parallel the first first (X1, Wn1) and the
U (Z5, Z6), and third first sub-block (X3, Wn3) associat-

ed are operated with the first (Z1) and
the third control block (£3) in the second
kind {©)) and the second first (X2, Wn2)
and the fourth first sub-block (X4, Wn4)

- in that the primary encryption logic means 30
(40) serves as a central logic means.

5. Adevice according to Claim 1 and 4,

characterised associated are operated with the sec-
- inthatatleastone firstinput (25, 26) ispro- 35 ond (22) and the fourth control biock
vided for inputting four first sub-blocks (X1- (Z4) in the first kind ( )’

. X4; Wn1-Wnd ) - wherein the further ten operations being
L - in that atleast one second input (29, 30, 32, those of the expanded encryption logic
e 33, 49, 52) is provided for inputting six con- means (140), and

trol blocks (21-26) 40 ’

- wherein the output blocks of the first

- in that the logic means is an encryption f . . )
L our operations being the input blocks of
stage (61.1, 61.2) which in each case per- the expanded encrggyption' logic means
forms fourteen logical operations of three (140), and

- in that at least one output (35-38) is pro-
vided for oufputting of four second sub-
blocks (W11-W14; W(n+1)1-W(n+1)4),

- ‘wherein the first(35) and the fourth out-
put (38) corresponding directly and the
second (38) and the third output (37)
corresponding after cross-wise inter-
change to the output blocks of the ex-
panded encryption logic means (140).

different kinds ([+]. ©, ®), 45
- whereln by the first four operations in
parallel the first first sub-block (X1,

Wn1) and the second first sub-block
(X2, Wn2) associated are operated with
the first (Z1) and the second control 350
block (Z22) in the second kind {&)) and
the third first (X3, Wn3) and the fourth
first sub-block (X4, Wn4) associated are
operated with the third (Z3) and the

fourth control block (Z4) in the firstkind g5 -~ deévice according to Claim 1 and 5,

characterised
( ) - inthat at least one first input (25-28) is pro-
- wherein the furtherten operations being vided for inputting of four first sub-blocks

13



ki nd [err] wherein - the first and the second operation of the third kind

[err] operate the first [err] with the third [err] and the ﬁ‘!
with the fourth-fir& sub-block (EBPAS2184Bectively, - memmw mn“‘
of the first and the second operation are operated by the cent’? al® g| C
means, - a fipgixaput put bl ock of the central | o0gkf rorBapstingFou R8soAd e.g{,_blmh
the first -[ Rkt atle@dbhe sédohdlinpubi@9,Blisp,d i rst subohilyvagkwhbie crteshind ttd ehet dikput]
and the fourt $s, eanez,are,aso, ad2, 133pisplovided ki nd [ er r] plotks Gbf thed digedgeht) finad hgdyittion
bl ock of the fosnjultiag a deogndpluritia(T3oficantelper at ed Wi t tagdieg)second [err] and with
the fourth fibledks@nkzsR),ock [err] by the &ifth and wiheeisthasdeordplarality (T)is equal
t he third Ki-nidthetthe fpgic mends is an enctyptiph unitt | east one otetsixutimes 3t ) pluralitynSpplusded
f or out put ti n§0¥comprising b fitst pleriiity (8] ¢fidep- wherein  thieun first [err] the
second [ err ] teak eneryptien sstgges (ﬁ, 1 161.2) wiigh  t he fourthmmwﬁﬂﬁtmﬁmﬂﬁ'ﬂé@wyﬁs)
are associ at e@"qwéﬁbé'&'leﬂﬁls \ai e thattheoyt put bl ock gitrut bleck (Wn2)jof the pregedisg fi-
fifth, the PURYiStef thesrlevay tr%‘“@ 9, #Peeopdt at i on. 4. nalone %“Ife‘?ﬂ"&"@' %?E‘@BtPﬂF‘Hg
to Claim 2 an@"‘@the'Eﬂﬁsr%‘ﬁlf"g'f"f"é'éﬂ‘ef%“ﬁ'ﬁat - at Ieas?"s(% gﬁﬂ fe E?IIDP 49,
%%q%ét i

52) is provid) wg tyo control blocks [3

primary encry E eﬂl‘:e °8hon ° fﬁlchserves as a ¢ Cﬁhe

A devi ce acco S‘:;q&% gl chqg acteri sed block (ind) o cedone
first input ﬂ I'S provi

i nputting ted e’ d ith
sub- bl ocks dnffer&n@kuﬁds( {(3)8 - 21 - - in that at thtqﬁ “Eﬁ—:;&hgqu aﬁ@ﬁu@
(29, 30, 32,- BHatat®astbabjoulpst (T5-18ysdeddf or i nputting six contro bl ocks [err]

-Nn. that tédkfor bupitting fove agrond sub-bloghs encrypti on gsﬁgez)qrﬁﬁeﬂmkﬁa(.) V\/m ch

i n~eAch case (Y&¥Aowhieh cangsrond tp thaputpull  ,pper at i onswhekelr 1hé eonti dnfl Etieathitd ilputids
[err] wherei nbl?Pys whthef divergent Gingh erepitiant | ons i n par aofited ditergent fintisdncryptioh Btage
sub-bl ock [et9®%nd the second first sub- bl ock(6e¥are itfréhanged siticeart ettierar €

operat ed wit h - Whgeein thg gegqnd pipra sy# the second control block (Z2) in
the second ki :ﬂ&'x t'[“?? f']e firsy H"af és)t'?ll‘fsr d fi réstAgede accordipg®)ClaimZaeB,  t he
fourth first [ 4 agsoci aghagacterigedinthgber ated . with the
third (z3) and; °hg:.g|o t}‘j ‘ff ;? ANLAS g' f°° Nock (z4) ::r- geﬂ@"'f?";ﬁpeikﬁﬁiwyr@p and
the further t$ witoS ?.;.2 NS 456 agz)rfdhose of * thefirst plurality (S) is equal to eig
s control block (2489, Z50) in the second 10. A device according to Claim 1,
, kind () and the third (Wn3) and the 4, characterised
fourth output block (Wn4) of the preced-
ing stage associated are operated with - in that the operation of a first kind ( .
the (T-1)st and Tth control block (Z51, addition modulo 27} is so disposed,
- that each input block (E1, E2) of the op-
252) in the first kind ( ) 35 eration is considered as an integer in bi-
nary representation and as an element
8. Adevice according to Claim 1 and 6, of the gquantity {(C, 1, 2, 3..., (2™-1)}, and
I characterised - that the associated output block {A) is
LN - in that at least one first input (25-28) is pro- the binary representation of the sum
vided for inputting four first sub-blocks (X1-  _, . modulo 2™ of the input blocks (E1, E2),
X4), - in that the operation of a second kind {5,
- in that atleast one second input (29, 30, 32, multiplication modulo (2m+1)) is so dis-
33, 49, 52, 129, 130, 132, 133) is provided posed,
for inputting a second plurality (T) of control - that, in so far as all bits of a block (E2,
blocks (Z1-Z252), 45 E2, A) are zero, this block is regarded as
- inthat the logic means is an encryption unit the integer 2™ in binary representation
(60v) comprising a first plurality (S) of iden- and in that otherwise each input block
tical encryption stages (61.1v, 61.2v) which {E1, E2) is considered as-an integer in
follow one another in such a way that the . binary representation and as an ele-
outputs of the relevant preceding stage 50 ment of the quantity {(1, 2, 3,... (2m-1)},
formthe inputs of whichever is the following - that the associated output block (A) is
stage, the binary representation of the product
- in that the encryption unit (60v) comprises modulo (2m+1) of the input blocks (E1,
a different final encryption stage (69v) E2), and
which performs in parallel four operations 56 - in that the operation of a third kind (®, bit-
for-bit -exclusive-ORY) is so disposed,
of two different kinds (, o) - that each block (E1, E2, A) of the oper-
-~ In that at least one output (75-78) is provid- ation is considered as a sequence of
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t he expanded encryption | ogic nmeans (140) and * wherein

bl ocks of the first four operations are the input bI 0 ll!,w ﬁ lm]ﬂmmm
expanded encryption |®gic neans (14EP0482d54B1n that at 28eas

(35-38) is provided for outputting f our second sub- bl ocks [err
[err] which, ibpuRhaTBEFhosifdnISamsd-S€,  COr r esamyesl(eok Bo.2), sushd gt bl ocks

of the eXpandeCLtamwwﬂbmnd ogi ¢ means (140). 6. thatfor eAch@RYé CoPthe Aedpyplion@itt O
Caim1l and 4, trdatieseqiehce@ien bythid)adch- at | east ongfirktiahddecnd detryplichsuBipcki S

provi ded for i rhiwtthe ngput blockf(ALis the exclu-f i r st Subeflababcdiege 1 (i = 1, 3 &r S1)], arer |
- in that at | eive{ORofehedwe bitschf thapadvart295 30, 32, 3BantickDio thioduls (Zr+thinghipth
for inputting ositiopofthetebinpitbledks(E]di2). | - 22 - -calion ipvesses tohe réspeptivelyntirains

is an encryption stage (61.1, 61.2) which perfornsand® sseerd eperption suprbiagle i
| ogi cal 1-dyseyieagceqdingde ClerWe different kinds [err]t"'?\A(ﬁ?'r’é)r"ihS'Bgle eftthe prcryption

four oper ?’Eﬁ*ﬁf’s?dri"'gatrallel the first first [0 and the third

first sub-thasseqedlengtixim) Rl fous Sightiobtied "ar e opera‘i@lﬂ“‘\ﬂﬁf‘i"ﬁhf’ PF'?"rsé"? b'g*'é‘rr

and the t 1t d control block [err] in the second ?Fn'}t? drh rd (81 5

d and the fourth firsty

Zggggi af'% cr‘:%r » délg' b%épa\m1t'h t he second (EZ)fandht;ﬂ:’éj eng'r’ftmgob |o§‘5¥ m"%?k
t. t n

'Eﬁ(r);]e 1)? ta§ r'torc%;ritﬁ Q&hﬁnﬁ% aI % 1 ?r{;:ns ‘(Jr14o)eﬁzénds%oﬂ9§£ Jp?oﬂ%m b9

tw |rﬁ3

out put 3&4& Pi1-1 .sp.toﬁﬁ‘ed ul,L, oper at i ons . bEfiGind fin idlon BuOSLR 1O
t he expanqghpatfigltidibibvah in pGlQLIons'(@,aiﬂﬁan 40) and - i npé Rkiagd <+ £251s)aRMeRIRPUL
(85- 38) | SanRitAM ki Selputtb oRHE Rlsldntiydsoci- f our Sec o thefifth éiid%l%ixmfakéyptuonshs-r r]
WL ) 1l-a@bRdputbidsk(a). Wherein the fipst (35) @6k in thd s-frOu sidde OLhD éh-
(38) corresponding directly and the second (36) andygtibeunitiBoy.d out put (37)
COr r espaRn N degceadctordingds Okl Se | nt erchange to the output bl ocks of the
expanded ehsaggpsedon | ogi ¢ neans (140). 7. 15. Théuskeof tvrdegicss@eabrding td Claifdl 8eform 1
and 5, charadsrreagyeelt the lagiesl bperatias, ojeeast  onethe éncryption ofiadjgitel plai 2800 8nd forde-
provi ded fatien unitgrare proyidedfwhigh cdmprisetat leads- besocks qryptier of thejassociatedhgiphegtext ()east
one secon@né eRINON preessAWhiclginks the inpuitsd 52, 12 gwhereinghe platrtext (KpisYeliyeseqsprsipucyed
for input t'WPH@'%ksé%%ﬁWf?ﬂ’wraaW@W “Q“T} of contlybya !ﬂ?sﬁ&@@‘[@r(ﬁ ) and §he, ciphegext he

| ogi ¢ ne aRredetermined é"ﬁ%’??’ﬁ? ion unit (60) (Y) is delivered by a transmission line (13) and fed
\_ block-wise by a respective input unit (21) to the
14. The use of two devices according to Claim 7 for 30 Inputs (25-28) of an encryption unit (60v) orto a
the encryption of a digital plain text (X) and for de- decryption unit identical thereto,
cryption the associated cipher text (Y), respectively, as plain text sub-blocks (X1-X4) or
wherein the plain text (X) is delivered continuous- the cipher text sub-blocks (Y1-Y4) of a second
ly by a message source (11) and the cipher text length (m),
(Y) is delivered by atransmissionline (13)andfed 35 wherein for the encryption and decryption a com-
block-wise by a respective input unit (21) to the mon secret key block (Z) is used, the resulting
inputs (25-28) of an encryption unit (60) or to a cipher text sub-blocks (Y1-Y4) or the plain text
X\( decryption unit identical thereto, sub-blocks (X1-X4) of the same second length
b respectively, plain text sub-blocks (X1-X4} or {m) being delivered to a respective output unit
ciphertextsub-blocks (Y1-Y4) ofasecondlength 40 (79) and being delivered continously by this unit
(m), respectively, wherein for the encryption and as a cipher text (Y) or plain text (X), respectively,
decryption a common secret key block (Z) is characterised
used, the resulting ciphertext sub-blocks (Y1-Y4) - in that from the key block (Z) as control
or the plain text sub-blocks (X1-X4), respectively, blocks a second plurality (T) of encryption
of the same second length (m) being deliveredto 45 sub-blocks (Z1-ZT) or decryption sub-
a respective output unit (79) and being delivered blocks (U1-UT), respectively, of the second
continously by this unit as a cipher text 4 4] or as length (m) are formed and are fed to the in-
a plain text (X), respectively, : ' puts (29, 30, 32, 33, 49, 52, 129, 130, 132,
characterised 133) of the encryption unit (60) or the de-
- in that from the key block (Z) as control 50 crypfion unit, respectively, which comprise
blocks a second plurality (T) of encryption . a first plurality (S) of identical successive
sub-blocks (Z1-ZT) or decryption sub- stages (60.1v, 60.2v), in such a way,
blocks (U1-UT), respectively, of the second that for each stage i of the decryption unit
length {m) are formed and are fed to the in- a first and fourth decryption sub-block
puts (23, 30, 32, 33, 49, 52, 129, 130, 132, &5 _ of each stage i (i =1 2 .... (S+1)) are
133) of the encryption unit (60) or the de- identical to the moduio (2'"+1)-multipli-
cryption unit, respectively, which comprise cation inverses of a respectively first
a first plurality (S) of identical successive . and afourth encryption sub-block in the
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‘conpri si ng a first plurality (S) of identical encr ‘
(61.1, 61.2) which_ follow one another in such a way that m“ﬂam“ﬂ“ﬂmﬂ“l f
the rel evant - 2®9. preceding $PASME21¥Bh the inputs P whiehewver. 1 & the *
foll ow ng stage, - in t hat the encryption wunit (60) conprises

di vergent fi (&i+2)nde stageyqsitheoencryptioageit (69) whi ch goeoine umssecende pratnéa (29230, 34, our
operations oféovtwo different kinds [err] - in 381%8t52z429,118¢ 433) poveintodtieat
(75-78) is presecamidnd third degryption subrbfpck f our S e qwing deux blaés-dp bavumende (Z1Y¥z2) e )

whi ch cor r espiibe Hp gtage{E= D3t.piitareidledcks of the da saeendelengupiria). encr¥pt|on

stage (69), mﬂ@fteihﬁ"m@'exﬂwﬁae'pﬂwal i€y (T) rdnelgeigte (40505811, 61.2140) exdeu-

first plurali ?;;Mg;@z gg PrAgeond enchifper e n t he fitfnéay Mg pualrp @Perpfionss lgighes

out put bl ock ' 'bE'P 'éa"%ﬁt%geﬁberat ed wit r?°’t"??8°"("ﬂ"t T‘f'ﬂ""&ﬁﬁ“"t’fpﬁ%"'ﬁé'

T-2) nd cont Ien the second ) and the third
Eerr% and thef'ist d ?la&?p"?/\m of the Pl gr% g,? $58%4,

are operated " a" au?e Qontrol bl s g{f'é"g"se‘% Jdg‘??‘gk nd
[err] 8. a|m1 and 6,

V nC
é gddﬁig g s_|j1 provi ded for |nputt| ng our |rst

at | east one

sub- bl ocks [eg the first agj‘ba ) Itone second in K
52, 129, 130, 6'%% :d1§t3 |seprc(r)\l/,ﬁtg'ed fo,g |nputt|n g&sgﬁgfeﬂéé —t @T) of
control bl ockafriuem]smdb@y&.&a&mbub&.d ogi ¢ neans l%h@,ne %Ei.-gtmptcb.g,@rt.ygmt ddu0V)
conprising  ehetistdge{i=120l Syapd itidnyical (S) of i dgptd ERE I%rlréépon'airﬁlses
(61.1v, 61. 2vjo thhififth ahdsiktb\eh@yifiorasubt her in such g $adhdé dAduedriM) iilnbitc Be OF

t he reI evant pioekde ther{g-i+1)st stage of therem t he | nput s sertie ()i coltespBidahtSa £ lon-
f\al’l owi ng st ageption uiitrgov).t hat the enceyption uRgudur(n)60v) conprises a
different final encryption stage (69v) whi ch passibesi@ertrte (EarE) dtak cdnstir
24 4ués parita fréngidre pdrti¢ dechive OQRe

oper at16pfhe use aqcopdingitofClaim #4ar 1%i nds %err] -
out put ( srapieysed is that the keysub-plagks (1t

rrespond to the output blocks of b dedetioydesiblors despriie (A)
&)epﬂmémﬂch@ 'ﬁ%'bs eddnd pl ur al ide ghagagfois lop

[err]

WHIP ebjaipey
encryption

times the fE:P’g?(gF;gf

thefﬂsrgoof:?? hP %I T

in that in a second step the bits of the key
block (Z) are cyclically offset by a predeter-

utting

our,

f our X4; ea.0¢ Azds) deshidos delcomman-

{on prégédents ot
- aumoins une sortie (75-78 ; 47, 48 ; 35-38)

pour émettre au moins deux des premiéres
parties de bloc (X-X; ; €4, €5, e5-€5), des
secondes parties de bloc (Wy,-Wy, Yi-Yy ;

mined bit number and the resulting new 30 a4, 8y ; a5-2g) correspondant & la seconde
block is subdivided into eight further en- longueur (m) et qui forment en réunion le
cryption sub-blocks (Z9-Z186), and second bloc numérique (W, Y).
- in that the second step is repeated until .
such time as all the encryption sub-blocks 2. Dispositif selon la revendication 1, caractérisé
{Z21-ZT) are formed. 35 par:
- au moins une premiére entrée (50, 51) pour
17. The use according to Claim 14 or 15, introduire deux premiéres parties de blocs

: characterised (e, 82),

A in that the second plurality (T) is fifty-two, ‘ - au moins une seconde entrée (49, 52) pour
in that the first plurality (S) is eight, and 40 introduire deux blocs de commande (Zs,
in that the second length (m) is sixteen. Ze)

- la logique est une logique de cryptage pri-
maire (40) exécutant chaque fois quatre
Revendications opérations logiques de deux types diffé-
45
1. Dispositif pour convertir chaque fois un premier rents YO
bloc numérique, binaire quelconque d’'une pre- - et successivement, par la premidre
- miére longueur (Nj en un second bloc numérique opération, la premiére partie de bloc (e,) est
binaire associé, de méme longueur (N) en utili- combinée avec un bloc de oommande Zs)
sant au meins un bloc de commande, bmalre, 50 d'un type (),
choisi librement, - par la seconde opération de P'autre premié-
caractérisé par : re partie de bloc (e,) on traite avec le bloc
- au moins une premiére entrée (25-26 ; 50- de sortie de la premiére opération selon un
51 125-128) pour introduire au moins deux
premidres parties de bloc (X;-%,; e, €2; 55 autre type (f »

eg-eg) d’'une seconde longueur (m) formant
en combinaison le premier bloc numérique

(X Wq)
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- par une troisi®éme opération on fraite le bloc
de sortie de la seconde opération avec I"au-
tre bloc de commande (Zg) selon de 'un



wher ei’n the first [err] and the second output block [err] of the

preceding final one of the identical encryption stages ( “ﬂ l ”“‘
associ ated are operat®dd with the. (FEPIBYIMRI the (T-2)nd 3?:on1jumntullﬁl \“ m
[err] in the second kind [err] and the third (W3) and t*e¢ féurth s
out put bl ocliype (Byed) of the preceding stage assegirated are operated with
the (T-1)st- pading atri®ink opsetion’ mimél(PAK [ err] i n-tdaeoing tritpresiiandentrés (2§-28) aowd -
wherei n t he dlecdrsdrtiadala priyeidreloparaionetpput of t he diinteduyendatre prethidrasparties de biocs
encryption blogdespeie de (a8@islpme omgration. ot er changed WKk ; BaeWwbt her. 9. A
device according to Cl-aim 7 ofF—8, charatteri sed aumoinhgne sehende enteée (29, 30, 32,
plurality (TFa'%"%éﬁ"aﬁﬂtiﬂef(@l% and the firdB # HRhpeur jnirodyjre jsix blngaide t o
ei ght. 10. - onaaurppingupesorie (4g gémt Caimil, ctanaendefdddd in that - the
oper ati on Opegetypacggdegpﬂaes éP aﬁd'r tion m)dul'da °@rqr °’F‘s""§d°$ﬂ“§r5’85‘§¥?‘9r9ﬂat
each input ne %F?T a"t' perat i on $12) gifscluant phaqup fois, 0

%%}t] quatrl cStfrze qpﬁl@tlona Mﬁrteﬁ f!g,trols(tboes

ion e

in bi nary rerfﬁ eenment

2, e°°" %t put bl ock . | nary
repr esent atl f qﬁdé%age ea‘ F;R ferr] of ' Aﬁf? le 2 KStiohtdithnt -
in t hat operat i on of a second kind "éig.r qtpl.em,g,.é: ,l,,@,lg (X1.

modul o iZBrsbash.fséfonsgrabﬁw&ﬂdr caractérié® st hAL, 1IN w ela sa5ondd

bl ock[ errpgh) are zero, this block is regarded as pghgdémcegggleﬁ,gﬁ,re zr,)rg“e
bi nary represggimomt ufd premidt entred1b28) se  each lst%Hti(Zz)lBio@@é%om[lﬂﬁd glon Ib S
consi dered agpoutintrbdiire@tre prémibred Rkties B Pr esent at i 0N saddad f§pe (@) eB4 RoBENe prmid- he
duantity (1, bBc(edes). .. * that the associated Ous (G edquatriehd piemiste K,
bi*rary repr e sdeyigaé ésbume logique deflegyptagrétegitict2o nodul 0 [Wew) iphrtié dé bies assipide alkrabsitk S
[err] and i due(4fptomptenant unpiegiqae ceptrale of @ t hird lmerbldc fleqommande (Zg) et quatriéme
bi t - f or - bi t - eteionératipas IG¥RYues du toisidale typosed t hat eacrblocdmmnde(@asero]lbfprentldne

operation i §®ponsi dered as a sequence of bits,. by a fixed position
is associ ated w t‘%Ye‘é-ach b| t, and .that in the sequé¥?€ ¥en by this, each
bit of the oiﬁq!m'% Hésatrtfwé! trgly c| s ve- OR 0feS@UTeRgPasatious ant gelies de
rel evant pos F'P‘i"ﬂ)ﬁ’%f }W'I‘ Pab"B? ocks [err]. J[al°9'q“°de R esP:em;aQé??rﬁﬁ. ng
]E gurCI al g: éﬁt es; %L seconde pagge (eg avecla quat:rf:b € second - opﬁrgrons étznms bl:cs d'en ﬁ W
U _ me premiére partie de bloc (eg), logique de cryptage étendue (140) et
- lalogique centrale traite les blocs de sortie 30 - au moins une sortie (35-38) pour émettre
de la premiére et de la seconde opération, quatre secondes parties de bloc (Wq1-Wy4 ;
- la troisi®me et quatridme opération du troi- Winey1-Wine1ya), 'échange croisé des blocs
siéme type (@) traitant un premier bloc de de sortie correspondant & la logique de
sortie de la logique centrale avec la premié- cryptage étendue (140).
re (e;s) ou troisidme (e) partie de bloc et 35
- la cinquiéme et |la sixiéme opération du troi- 6. Dispositif selon les revendications 1 et 4, carac-
sidme type (@) traitant un second bloc de térisé par:
{ - sortie de la logique centrale avec une se- - au moins une premiére entrée (25-28) pour
e conde (eg) et quatriéme (eg) premiére partie introduire quatre premiéres parties de blocs
de bloc et 40 (X5-Xs ; Wni-Wha),
- aumoins une sortie (35-38) est prévue pour - au moins une seconde entrée (29, 30, 32,
fournir quatre parties de blocs (as-ag), 33, 49, 52) pour introduire six blocs de
- la premiére (a;), la seconde (ag), Ia commande (Z-Zg),
troisiéme (a;) et la quatriéme (a;) de la se- - la logique est une logique de cryptage
conde partie de bloc étant associées au 45 (61.1, 61.2) effectuant chaque fois qua-
bloc de sartie de |a troisidéme, de la cinquié- .~ torze opérations logiques de trois sortes
me, de la quatridme ou de la sixiéme opé- .
ration. différentes ( O, @),
- les premieres quatre opérations traitent
4. Dispositif selon les revendications 2 et 3, carac- 50 - en paralléle [a premiére premiére (X;,
térisé par : ’ W,1) et Ia troisidme premiére partie de
- au moins une seconde entrée (49, 52) pour bloc (Xa, Whs) avec le premier bloc de
introduire deux blocs de commande (Z;, Zg) commande (Z,) et le troisiéme bloc de
et commande (Z,) selon le second type
- lalogique centrale estla logique de crypta- 55 {©) et la seconde premidre partie de
ge primaire (40). bloc (Xa, W,,,) et la quatriéme premiére
partie de bloc (X4, W,4) associée au se-
5. Dispositif selon les revendications 4 et 4, carac- cond bloc de commande {Z,) et quatria-

17



Si xteen. 12. A device according to Claim1l, characterised in that in

or der to carry out each individual |ogical operation an

e T bl ST or Tt e the e evantnput bLboks prrmrrjrr i rmlr

out put for outpeibiéd d8Gorhrhends @l)ee1é bry- associ at ed out put bl ock (A) SA*
device according to im1, characterised in thatypdg +}prder carry

out the | ogimoiattypedpdrinti ons, operation units are pt ‘ded whi ch conpri se
at | east - Iwmmmpé@mmrppﬁﬂewsor Whe, C bispdsiikseloh (28 reévénaidhtionsh btispeskac-
bl ocks to laivgique dersoyplage étendiig(140) slccor danceriss paiit h  a predet er mi ned
programme. 14.les b‘°°sq?1%’f“3198~°é"a"fﬁpfe"t'w devi ces -aecmoiok ung premidfelearés(25-d8ppout he
encryption of epéutiess flantigsplacs cteptge and for déntodupe quatre frénitresssies detbiods

ci phertext ( '°9'%‘? p ypiage fien eeﬂ“ﬂi xt (X) is delf+¥@ ed continuously by a
message sour 'iséj“eefﬂ'ﬁe {?ﬁea gﬂ’%x é( i s ev nginy wng secopge entrée (29, 30, 32,
transm ssi onP ‘T Wi se B 49:62 128s138.c132.183) Povrpinio-
unit (21) t?ore "" !gga s, ef 8 an encryptl6‘|‘i’°l§'ﬂF¥°°Q‘B‘U‘f°"@H'°&W%P'°“d°

decryption “er 3gespect [ veI y r%{ga sub- bl ock

[err] or mISI T a'°9'°df °St”5e "“'tgé‘iff pjage (6 gth
(m, respec Y croi Guﬁ)ioes e%&rti&hﬁal@-nc ypt'on a Gaeg'e A ?ﬁﬂi ogb
secret key b#@gl&e Crédtagestdhdediao). ne resul'ti ng ci p 3&3 o u%'ﬁa uel gir]

o or t he pl ai ntext sub-bl ocks X1-X4), respggd ? récé n“s
second 7. | pisy@kiti sbi6d leDRIMicaliohd VR 6S@rab0 a I espect ¥r¥£d
Beihg deltsmsapad continuously by this unit as a Funid %prg,ﬁuﬂder.

phaé nt ext (-Xdu moireupegrémidre byirée (252B)potrer izsed i n th,@,tém e 5 stk: Wifferoit! ( )
as control bhnipelkie grateeeotigespartiesaleblpss ( T) of enca,)gp&té g,rrpasw % érg@,ﬁg
decryption e¥b- bl ocks ([err], respectively, of  the s nd | engt h
(m are f or-nescmeinsciing seoofidecerivgs (2% 30, iBRput s (29, 3deuxbypesdifffrentsdt 492(0)129, 130,
132, 133) of 3% #% 5ari29. @%@9 i18%h 133 ipeur inBe) or t he d'eé‘r‘y‘ﬂ'f‘ﬂ'ﬂ?‘i?ﬁﬁ( étﬁ@!d’ﬁ"%ly,
whi ch conpr i e yn secp enfﬁ"lklea(T)ldPW%sS}e of?%5 i dent i ca?ur §E?E‘E’%§%ﬂ"9é°%°f‘ é’é’t'%%ﬁf’ 1,
60.2), in sufa “}9"%5( Zephat for each stage i of

first and- '§é‘t95'H%|° d'é‘tr' PPG}E&% )bl ock of e?s r%’é‘%' "“e( “’9‘* fe °'ZVP‘399.
.(Sfl))’ are $:s 1:Wryp ge ide ’uques(s ) qui (elrr]) -les n ense%glglﬂrktant égal au

\overses Ol yyght pour que les sorties des étages 30 sextuple du premier ensemble (S) aug-
chaque fois précédents constituent les en- menté de quatre,
trées des étages respectivement suivants, - le premier bloc de sortie (W,4) et le se-
- l'unité de cryptage (60) comprend un der- cond bloc de sortie (W,») des derniers
nier étage de cryptage différent (69) qui états de cryptage identiques précédents
exécute en paralléle quatre opérations de 35 (61.1v, 61.2v) étant traités avec respec-
: . tivement le bloc de commande numéro
deux types différents (' 2O) et (T-3) et celui numéro (T-2) (Z4g, Zso) du
S - au moins une sortie (75-78) pour émetire second type () et le froisidme bloc de
f— quatre secondes parties de blocs (Y¢-Y,) sortie (W,3) et le quatriéme biac de sor-
qui correspondent aubloc de sortieduder- 4 tie (W) de I'étage précédent étant trai-
nier étage de cryptage (69), différent, tés avec le bloc de commande numéro
- le second ensemble (T) étant égal au (T-1) et celui numéro (T) (Zsy, Zs2) du
sextuple du premier ensemble (8S) aug-
menté de quatre, premier type (r— ) et
+ le premier bloc de sortie (W) etle se- 45 - la seconde et la troisiéme entrée du der-
cond bloc de sortie (W) des derniers nier étage de cryptage, différent (69v)
étages de cryptage identiques, précé- étant échangées.
dents, (61.1, 61.2) étant traités avec le
bloc de commande numéro (T-3) et le 9. Dispositif selon les revendications 7 ou 8, carac-
bloc de commande numéro (T- 2) (Zes, 50 térisé en ce que le second ensemble (T) étant
Zs0) du second type () et le troisiéme égal & cinquante deux et e premier ensemble (S)
bloc de sortie (W;3) et le quatriéme bloc est égal & huit.
de sortie (W, de I'étage précédent _
étant traités par le bloc de commande 10. Dispositif selon la revendication 1, caractérisé en
numéro (1-1) et le bloc de commande 35 ceque:

numéro (T) (Zs1, Zs2) Selon le premier -
I'opération du premier type (I + I , addition
modulo 2m) est telle que
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————————————

-27 - respectively first and a second encryption sub-bl ock i mﬂ “ﬁ‘mﬂ“‘
stage of the encryption unit (60), a third and fourth decryp“m H “
inthe i-th stage (i% = 1, 2 . EPO48R&MBY gre identidal 0 thet

negative val ue of the nodulo-[err] addition of a third and a fourth

encrypti on subchdqGétiocidRntida¢E,(E)ydetepsrd St age @tant oerniqiac tnePighedde tRbrhissidr(q)3)and

* a fifth and séeédd colaidérg Rbmbe us hmbbé OCKk on tpbedr étre hgpliqkié pgreblocs & travarslune dnité . .

S) are identi caglobd cent napréseritdtibn cirdlird e Si Xt h elleowdeptespertive L(R1) Hup cntréen (R5328)
(S-i+1)st stageomhe éiémentdedengenblo (P, i t ( 60) . dLBe unité de &Fymtage (ROkou agime tepar-

devi ces accor dBag2t-tl} @ ai m 8 for the enérypt itiede kidcds tetieglak &-Xglou partiedetblog X)
and for decr ypfebingdegortelid)associbestiarapté- ci pher t dgtexieyyptafeYdi'unetsaeonds langyeusx t
(X) is deliver &entalighbinaia 98 spmmp medviessage s dUkROr qeltemémaitg dedeprypinger + ext

(Y) is deliver 88"93"1993"'3"563 B Ednsni ssi on I | (b poup grapter ef pour dfcryptey) g5 ylisgiua o

by a respectl :E wt‘yp "" lighe | nput dloggecief “é?tagérﬁz)eﬁ‘i‘&? ’ uni t

(60v) or to hest °tq“ dent i cal ™t her Ts a't'F% ryp ext
sub- bl ocks ( esur:tntousl d %’ ertext corre ll:(gan me e nelgln%){u m |
length (m, whgl JaE mon and d%&ﬁ ¢ ,@um
block (2) is usg ng Cl phertext

pl ai nt ext s u3<ﬂl):¢ derftl jshe

bei ng del i vere é&esteonsﬁ&ﬁ%ﬁ.ﬁé M,e;,ogpt put unlcgmi g,gﬂ%, q&el n deI | vered
conti nuously b)SretJMlé eH dphésaritation sihddeatt ext (YY) Qraved i8ibidt @ bief(@ on forme comme
respectively, echahe @it w8 FensBmbié?d, 2, from the kg dolcofilaridd,)undsRcdn@ BhdeMble
bhocks a secong, plampletty (T) of encryption (sude-phitiesdediocdddef{d)z \bu de
déeryption S tebidalde edsse (A) febpectitidst en re-  edpect i velpgrties dedbiloct dalef decdderyptagel (BAgt h
(m are fornedrésanthtiar kindire te produit @duleiput s (29, 38) de3a secditde Igkgueubln) eflBDen-
130, 132, 133) (av#1)idbscblocedentsgp(EiEa)etunit (60)  drées @H @0, 3AS3/49(A2| 128, 130182,

- 28 - respedeonémtiondu troisiprhetyipe (Ghegmbingie a first pli@B)abitfoyrnieSh 'uité dedeyptiage(8q)
successi ve ssenjeaiaue BY-exdusif gitpogrpjtestislle such a way ,outdianitdf der dégrypingespréggetant upf
the decrypti @ unit a first and four®h decrmﬂlﬁﬁnsﬂbiﬁlmesﬁﬁnﬂﬂ&éh

Ln%g conti up mme te -

stage i (i - Shagyeblog(E, B, A)d %ﬂj’?ﬂm e i denti calsugsssihE0-Hi84) o err]
nul tiplication °°"s'd%’ﬁm’§%'§‘° suligrde bits.asy o5 pect i vel feﬁ%quea?mcf&q‘f%ﬁﬁge e lunits
encryption sub hpgye ébﬁ%"e(pgs'tWEZ%d st age of tdﬁé' gt on unit (80V),
\_/ . ans série donnée ‘par cette une prem une seconde partie
cessnon, chaque bit du bloc de sortie (A) 30 bloc de clef de décryptage de chaque
est la combinaison OU-exclusif des étage i (i = 1, 2...(S+1)) sont égales aux
deux bits de la position respective des produits inverses modulo (2m+1) res-
deux blocs d'entrée (E;, Ez). pectivement d'une premidre etd'une se-
conde partie de bloc de clef de cryptage
11. Dispositif selon la revendication 10, caractérisé 35 dans I'étage numéro (S-i+2) de l'unité de
en ce que la seconde longueur {m) est égale soit cryptage (60),
& quatre soit & huit soit & seize. - une troisiéme et une quatri¢me partie de
L/ o bloc de clef de décryptage de ['étage nu-
= 12. Dispositif selon la revendication 1, caractérisé en méro i (i =1, 2... S+1)) sont égales aux
ce que pour exécuter chacune des opérationslo- 40 valeurs négatives de la somme modulo
giques, il est prévu une unité opérationnelle asso- 2m d'une troisiéme et d’'une quatridme
ciée individuellement (41-44, 111-120) qui posse- partie de bloc de clef dans I'étage numé-
de deux entrées pour introduire chacun des blocs ro (S-i+2) de I'unité de cryptage (60) et
d’entrée (E,, E;) et une sortie pour fournir le bloc - une cinquiéme et une sixidme partie de
de sortie associé (A). 45 bloc de clef de décryptage dans I'étage
numéro i (i = 1, 2...8) sont égales 2 la
13. Dispaositif selon la revendication 1, caractérisé en cinquiéme et 2 la sixiéme partie de bloc
ce que pour exécuter les opérations logiques, on de émet & la clef dans I'étage numéro
a des unités opérationnelles comprenant au (S-i+1) de l'unité de cryptage (60).
moins un processeur commun qui combine les 50
blocs d’enfrée appliqués & ces entrées en fonc- 15. Application de deux dispositifs selon la revendi-
tion d’un programme prédéterminé. cation 8 pour crypter un texte numérique clair (X)
et pour décrypter le texte crypté (Y) associé, le
14. Application de deux dispositifs selon {a revendi- texte clair (X) étant fourni en continu par une
cation 7 pour crypter un texte numérique clair (X) 55 source d'informations (11) et le texte crypté (Y)
et pour décrypter le texte crypté associé (Y), le étant fourni par une ligne de fransmission (13)
texte clair (X) étant fourni en continu par une pour étre passé par blocs, par chaque fois une
source d'informations (11) et le texte crypté (Y) unité d'entrée (21) aux entrées (25-28) d'une uni-
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a second and third decryption sub-block in the i-t

i D) are et o e Mool e e ! s-fﬁs) ng‘)&“‘a Mil!llﬂtl !llllﬂlll il

encryption unit (60v), a second and third decryption sub-block in the
first andsudeydtdgs 1608foudundmitddedsbggat | cal t OrattB@se@dRigl vrrobyéit e paifies dbBloc
nmodul 0- 2rgeadbliigue & Belleti , dous Groria da pattidgshi r d encde/dif dodyRdgl (2HZeek cé Guet he

(St1) st adediot Hetesite dlait(X ¢,y ee pzktie Heebl@nCr ypt | ON Udanks ufé fremiearéthpe, onfsubidivise leand
Si xt h decdeytpte ayptésYY)) donkseconde loagueurt h St age  ( bloc'de clef (Z2en huit préB)idres parties de

i denticalm.o the fifth and sixth encryption shbibe ds aefite cryntage idl-Z¢)Bossédantt
st age of unthiecdp el (B sasret. Gernmund VANt aul1 6, Thelagseondedengpetr ). t o Cl ai m 14
or 15, clraypiage evaugléaiyntage etieppattivede llasy  sub- bl oc Hans ugeseconds étapecon dégsledgs it
in that |"r‘? t%l‘tef 9’¥P§>ét (YSYQ- bieFH?s R\é&?s PAERek (2) is sufiiblegdaslsf (?)n‘!%“@ié °"q“°fsP'r st

t élat h d loa e bits;

second 'st'a ‘t;émﬁ? gguavf %@ cgon "y S0 ?aeaf'm (H fstagd ol

predeter feun 5 2ul ting new lII engtlgﬁh dHia7i98 &F de 508"

ei ght fur s srPc%E rrciﬁ"s B d‘EIﬁe [err] and ﬁ‘é’t i &f teeo is
i erglaice : al | the encrypt tﬁz\g’ormg ﬁ‘?gmeéttgf

r epeat ed 4.6

f or med. cording to
characteri seglodgid:fo cdadﬁf(z) r}r'ﬁfo jr al |pty (T | fy YTWo 'and in that the
first plural g; de .faﬁies 66 m@é almefa@&ym;et hat theAm&meubﬁwmn&:&a.ods 4 81 7518EN.
Ten sheets ofz,-2}) aid@fties de bloc de clef de dé- ractérisée en ce que
E_ M cryptage (U;-Uy) correspondant & fa secon- e second ensemble (T) est &gal & cinquante
St delongueur (m) etonlesfournitauxentrées 20 deux,
(29, 30, 32, 33, 49, 52, 129, 130, 132, 133) le premier ensemble (S) est égal & huit,

de P'unité de cryptage (60) ou de I'unité de la seconde longueur (m) est égale & seize.
décryptage ayant un premier ensemble (S) :
d'étages Identiques successifs (60.1v,
60.2v), 25
 de fagon que pour chaque étagei ide I'umté
de décryptage
une premiére et une quatriéme partie de
\/ bloc de clef de décryptage de chaque
étage numéro i (| = 1, 2...(S+1)) solent 30
égales aux produits inverses modulo
{2m+1) de chaque fois une premiére,
quatridme, partie de bloc de clef dans
f'étage numéro (S-i+2) de l'unité de
cryptage (60v), 35
- une seconde et une froisiéme partie de
_ bloc de clef de décryptage deI'étage nu-
oo méro i (i = 2, 3...8) soient égales 2 |a
L somme négative modulo 2m d’une troi-
siéme et d’'une seconde partie de bloc 40
"de clef dans I'étage numéro (S-i+2) de
Funité de cryptage (60v),
- une seconde et une froisitme partie de
bloc de clef de décryptage dans le pre-
mier étage et I'étage numéro (S+1) 45
soient égales & la somme négative mo-
dulo 2m d’une seconde et d'une troisié-
me partie de bloc de clef dans I'étage
numéro (S+1) et dans le premier étage
de F'unité de cryptage (60v), et 50
- une cinquidme et une sixidme partie de
blocs de décryptage dans I'étage numé-
roi (i =1, 2...S) soient égales a la cin-
quidme et a la sixidme partie de bloc de
clef dans I'étage numéro (S-i+1) deluni- &5
té de cryptage (60v).

16. Application selon les revendications 14 ou 15, ca-
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