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Procede de gestion de la politique de service dans un reseau de telecommunication 

La presente invention concerne le domaine du controle de la qualite de service 

au sein d'un reseau de telecommunication de donnees. 

Les reseaux de communication modernes sont constitues d'une pluralite de 

5 	maids de communication relies entre eux par des liens de communication. Ces maids 

de communication comprennent des equipements terminaux tels que des postes 

informatiques, des terminaux de communication mobiles ou encore des serveurs 

d'application. Its comprennent egalement des equipements intermediaires tels que des 

relais, des routeurs qui servent a l'interconnexion et au routage du trafic de donnees 

10 	entre les equipements terminaux. 

Les liens de communication sont bases sur des technologies de transmission 

physique tres diverses. On peut citer des technologies filaires comme la fibre optique, 

les liens Ethernet ou autres, et des technologies radio selon un large panel de 

protocoles tels que le WiFi, le WiMax, les liens satellites ou autres. Chacune de ces 

15 	technologies conduit a des proprietes differentes concernant le canal de transmission 

utilise tant en bande passante disponible, qu'en taux d'erreur ou variabilite de cette 
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au sein d'un reseau de telecommunication de donnees. 

Les reseaux de communication modernes sont constitues d'une pluralite de 
5 nceuds de communication relies entre eux par des liens de communication. Ces nceuds 

de communication comprennent des equipements terminaux tels que des postes 
informatiques, des terminaux de communication mobiles ou encore des serveurs 
d'application. lis comprennent egalement des equipements intermediaries tels que des 
relais, des routeurs qui servent a 1'interconnexion et au routage du trafic de donnees 

10 entre les equipements terminaux. 
Les liens de communication sont bases sur des technologies de transmission 

physique tres diverses. On peut citer des technologies filaires comme la fibre optique, 
les liens Ethernet ou autres, et des technologies radio selon un large panel de 
protocoles tels que le WiFi, le WiMax, les liens satellites ou autres. Chacune de ces 

15 technologies conduit a des proprietes differentes concernant le canal de transmission 
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bande passante disponible. Aujourd'hui, la technologie dominante est une technologie 

de communication par paquet, typiquement le reseau IP (Internet Protocol en anglais). 

Ces reseaux de communication servent a mettre en oeuvre une grande diversite 

de services, comme l'echange de communication voix, typiquement les services dits 

5 de VoIP (Voice over IP en anglais), la diffusion de programmes multimedia, 

typiquement des services televisuels ou d'acces a des videos a la demande ou encore 

l'acces a des donnees, typiquement l'acces a des services WEB. 

Ces applications ont des besoins en bande passante et en latence qui leurs sont 

propres. Les reseaux par transfert de paquets ne permettent pas historiquement de 

10 garantir une bande passante ou une latence donnee a un service particulier. Au 

contraire, les reseaux de communication par circuit sont bases sur l'etablissement d'un 

circuit de communication entre les equipements finaux communiquants qui garantit 

une bande passante et une latence entre ces equipements des lors que le circuit est 

etabli. Un exemple de tels reseaux par circuit est le reseau telephonique commute. 

15 Pour permettre le developpement de services ayant des besoins contraints en 

bande passante et/ou en latence sur les reseaux de communication par paquet, un 

ensemble de technologies ont ete developpees et sont connues, entre autres, sous le 

vocable de QOS (Quality Of Service en anglais). Ces technologies sont basees sur la 

definition d'un ensemble de categories de services en fonction des contraintes en 

20 communication. Le reseau est partitionne en domaines de securite appliquant une 

politique de qualite de service. Les paquets de donnees entrant dans le domaine sont 

marques en fonction de la categorie du service qui les emet (coloring en anglais), les 

flux de donnees sont admis ou refuses en entrée, leur debit peut etre regule (policing 

en anglais). Des priorites sont attribuees aux differentes categories et les equipements 

25 intermediaires du reseau qui font face a une congestion utilisent ces priorites pour 

eliminer les paquets les moins prioritaires et favoriser la transmission des paquets 

appartenant 	aux 	flux 	de 	donnees 	les 	plus 	prioritaires. 	Ces 	technologies 	sont 

completees par d'autres mecanismes comme les listes de controle d'acces (ACL pour 

Access Control List en anglais), les regles de routage, l'admission des services et 

30 autres, pour former une politique de service. Cette politique de service definit 

l'admission, la diffusion, les bandes passantes requises pour un ensemble de service 

sur un domaine de communication. Cette politique de service est mise en oeuvre en 

differents points du reseau, points dont le comportement est au moins en partie dicte 

par cette politique. On peut citer parmi ces points, des routeurs, des applications, ou 
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bande passante disponible. Aujourd'hui, la technologie dominante est une technologie 
de communication par paquet, typiquement le reseau IP {Internet Protocol en anglais). 
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de services, comme l'echange de communication voix, typiquement les services dits 

5 de VoIP (Voice over IP en anglais), la diffusion de programmes multimedia, 
typiquement des services televisuels ou d'acces a des videos a la demande ou encore 
l'acces a des donnees, typiquement l'acces a des services WEB. 

Ces applications ont des besoins en bande passante et en latence qui leurs sont 
propres. Les reseaux par transfert de paquets ne permettent pas historiquement de 

10 garantir une bande passante ou une latence donnee a un service particulier. Au 
contraire, les reseaux de communication par circuit sont bases sur l'etablissement d'un 
circuit de communication entre les equipements finaux communiquants qui garantit 
une bande passante et une latence entre ces equipements des lors que le circuit est 
etabli. Un exemple de tels reseaux par circuit est le reseau telephonique commute. 

15 Pour permettre le developpement de services ayant des besoins contraints en 
bande passante et/ou en latence sur les reseaux de communication par paquet, un 
ensemble de technologies ont ete developpees et sont connues, entre autres, sous le 
vocable de QOS (Quality Of Service en anglais). Ces technologies sont basees sur la 
definition d'un ensemble de categories de services en fonction des contraintes en 

20 communication. Le reseau est partitionne en domaines de securite appliquant une 
politique de qualite de service. Les paquets de donnees entrant dans le domaine sont 
marques en fonction de la categorie du service qui les emet {coloring en anglais), les 
flux de donnees sont admis ou refuses en entree, leur debit peut etre regule (policing 
en anglais). Des priorites sont attributes aux differentes categories et les equipements 

25 intermediaires du reseau qui font face a une congestion utilisent ces priorites pour 
eliminer les paquets les moins prioritaires et favoriser la transmission des paquets 
appartenant aux flux de donnees les plus prioritaires. Ces technologies sont 
completees par d'autres mecanismes comme les listes de controle d'acces (ACL pour 
Access Control List en anglais), les regies de routage, I'admission des services et 

30 autres, pour former une politique de service. Cette politique de service definit 
I'admission, la diffusion, les bandes passantes requises pour un ensemble de service 
sur un domaine de communication. Cette politique de service est mise en ceuvre en 
differents points du reseau, points dont le comportement est au moins en partie dicte 
par cette politique. On peut citer parmi ces points, des routeurs, des applications, ou 
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autres. Tous ces points constituent des points de mise en oeuvre de la politique de 

service ou PEP (Politic Enforcement Point en anglais). 

Les liens physiques les plus &heats a gerer sont les liens radio. Ces liens sont 

sujets 	a 	des 	variations 	fortes 	de 	leur 	bande 	passante 	en 	fonction 	de 	leur 

5 

10 

environnement, ils sont soumis a de l' attenuation, aux interferences ou autres, qui 

degradent dynamiquement leurs capacites de transmission. Les variations de bande 

passante de ces liens radio impactent la politique de service. Elles induisent un niveau 

de congestion variable du lien. La politique de service doit donc avantageusement 

prendre en compte ce niveau de congestion. En l'absence d'une telle prise en compte, 

il est necessaire de configurer la politique de service pour une bande passante 

minimum et donc de sous-utiliser le lien radio. Ceci est particulierement prejudiciable 

pour les liens radio satellites on la bande passante est precieuse et couteuse. 

Il est egalement courant d'interconnecter differents domaines possedant chacun 

leur politique de services et pouvant etre soumis a differentes contraintes de securite. 

15 La Fig. 1 illustre un exemple d' architecture de reseau illustrant ce mecanisme. Un 

premier reseau de communication 1.6 comprend un lien radio 1.1. Ce lien radio, 

typiquement un lien satellite mais toute autre technologie radio pourrait etre utilisee, 

fonctionne a l'aide de deux modulateurs demodulateurs ou modems 1.2 et 1.3, l'un en 

amont du lien et l'autre en aval. En amont du modem 1.2 on trouve un routeur 1.4. Il 

20 en est de meme en aval, le routeur 1.5. Les services transitent donc a travers le 

domaine sous la forme de flux de donnees empruntant le lien radio. D'autres routeurs 

non representes peuvent etre connectes a ces routeurs. On considere ici que le routeur 

1.4 est a la frontiere du domaine 1.6. A ce titre, il est un des points de mise en oeuvre 

de la politique de service. A ce titre, il impose les regles de la politique de service 

25 courante aux differents flux et requetes entrant a son niveau dans le domaine. Le lien 

radio 1.1, sujet donc a des variations de bande passante, influe sur la capacite reelle 

des services entrant au niveau du routeur 1.4 a traverser dans de bonnes conditions le 

domaine 1.6. Il est donc avantageux de repercuter les informations de bande passante 

reellement disponible sur le lien 1.1 au niveau de la politique de service appliquee au 

30 point 1.4. Ceci peut se faire par une remontee d'information sur le niveau de 

congestion depuis le modem 1.2 en amont du lien radio vers un module de gestion 

1.12 de la politique de service. Ce module etant alors informe des evolutions de la 

bande passante reellement disponible sur le lien 1.1 peut modifier la politique de 

service en consequence et repercuter ses modifications en particulier sur le routeur 
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autres. Tous ces points constituent des points de mise en ceuvre de la politique de 
service ou PEP (Politic Enforcement Point en anglais). 

Les liens physiques les plus delicats a gerer sont les liens radio. Ces liens sont 
sujets a des variations fortes de leur bande passante en fonction de leur 

5 environnement, ils sont soumis a de 1'attenuation, aux interferences ou autres, qui 
degradent dynamiquement leurs capacites de transmission. Les variations de bande 
passante de ces liens radio impactent la politique de service. Elles induisent un niveau 
de congestion variable du lien. La politique de service doit done avantageusement 
prendre en compte ce niveau de congestion. En 1'absence d'une telle prise en compte, 

10 il est necessaire de configurer la politique de service pour une bande passante 
minimum et done de sous-utiliser le lien radio. Ceci est particulierement prejudiciable 
pour les liens radio satellites ou la bande passante est precieuse et couteuse. 

II est egalement courant d' inter connecter differents domaines possedant chacun 
leur politique de services et pouvant etre soumis a differentes contraintes de securite. 

15 La Fig. 1 illustre un exemple d'architecture de reseau illustrant ce mecanisme. Un 
premier reseau de communication 1.6 comprend un lien radio 1.1. Ce lien radio, 
typiquement un lien satellite mais toute autre technologie radio pourrait etre utilisee, 
fonctionne a l'aide de deux modulateurs demodulateurs ou modems 1.2 et 1.3, l'un en 
amont du lien et I'autre en aval. En amont du modem 1.2 on trouve un routeur 1.4. II 

20 en est de meme en aval, le routeur 1.5. Les services transitent done a travers le 
domaine sous la forme de flux de donnees empruntant le lien radio. D'autres routeurs 
non representes peuvent etre connectes a ces routeurs. On considere ici que le routeur 
1.4 est a la frontiere du domaine 1.6. A ce titre, il est un des points de mise en ceuvre 
de la politique de service. A ce titre, il impose les regies de la politique de service 

25 courante aux differents flux et requetes entrant a son niveau dans le domaine. Le lien 
radio 1.1, sujet done a des variations de bande passante, influe sur la capacite reelle 
des services entrant au niveau du routeur 1.4 a traverser dans de bonnes conditions le 
domaine 1.6. II est done avantageux de repercuter les informations de bande passante 
reellement disponible sur le lien 1.1 au niveau de la politique de service appliquee au 

30 point 1.4. Ceci peut se faire par une remontee d'information sur le niveau de 
congestion depuis le modem 1.2 en amont du lien radio vers un module de gestion 
1.12 de la politique de service. Ce module etant alors informe des evolutions de la 
bande passante reellement disponible sur le lien 1.1 peut modifier la politique de 
service en consequence et repercuter ses modifications en particulier sur le routeur 
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1.4. Ces modifications vont aussi impacter tous les acteurs de cette politique de 

service, le niveau applicatif entre autre, ceci n'etant pas represents sur la figure. 

Si l'on en vient a considerer un second domaine, ici le domaine 1.7, connects au 

domaine 1.6 tel que represents sur la figure, le point important ici est la securite de ce 

5 domaine. Le domaine 1.7 est un domaine disposant d'un niveau de securite plus eleve 

que le domaine 1.6 dont it utilise les services. On parle d'un reseau rouge pour le 

reseau de securite haute et de reseau noir pour le reseau de securite basse. Le reseau 

rouge 1.7 communique avec le reseau noir 1.6 au travers de passerelles de securite 1.8 

et 1.9 en charge du filtrage et du chiffrement du trafic. Le trafic rouge issu du routeur 

10 1.11 est donc chiffre par la passerelle de securite 1.8. Il transite ensuite par le reseau 

noir 1.6 et en particulier par le lien radio 1.1. Il est dechiffre par la passerelle de 

securite 1.9 en sortie du reseau noir a destination d'un routeur rouge 1.10. Le domaine 

1.7 doit donc etre considers comme un domaine particulier au sens des services 

disposant de sa propre politique de service geree par un module de gestion de 

15 politique de service 1.13. Cette politique s'applique par des consignes 1.15 vis-à-vis 

des points de mise en oeuvre de la politique dont le routeur 1.11 en amont du reseau 

noir et du lien 1.1. Le domaine 1.7 est egalement particulier du fait de son niveau de 

securite eleve en faisant un reseau rouge. 

Lorsque l'on considere la prise en compte de la variation de bande passante sur 

20 le lien radio 1.1 par la politique de service tant du reseau rouge que du reseau noir, on 

constate que celle-ci necessite d'etre coordonnee. En effet, vu du reseau noir, le lien 

radio voit passer des services que l'on qualifie egalement de services noirs mais dont 

certains sont de fait des flux transportant de maniere chiffree des flux issus de services 

rouges. Les services rouges sont donc soumis d'une part a la politique de service du 

25 reseau rouge au sein du domaine rouge et d'autre part a la politique de service du 

domaine noir lorsqu'ils transitent par ce domaine. La prise en compte par le 

gestionnaire 1.13 de la politique de services du domaine rouge des variations de bande 

passante 	sur le 	lien radio 	au 	sein 	du 	domaine 	noir necessite une remontee 

d'informations 1.14 entre le modem 1.2 et ce gestionnaire 1.13. Alternativement, on 

30 pourrait concevoir que le gestionnaire de politique de service 1.13 du domaine rouge 

communique avec celui 1.12 du domaine noir pour harmoniser leur politique. Une 

autre alternative consiste a concevoir le gestionnaire de politique de service 1.13 du 

domaine rouge et celui 1.12 du domaine noir comme ne faisant qu'un pour harmoniser 

leur politique de service. Ces modes de realisation necessitent une communication 
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Si Ton en vient a considerer un second domaine, ici le domaine 1.7, connecte au 
domaine 1.6 tel que represente sur la figure, le point important ici est la securite de ce 

5 domaine. Le domaine 1.7 est un domaine disposant d'un niveau de securite plus eleve 
que le domaine 1.6 dont il utilise les services. On parle d'un reseau rouge pour le 
reseau de securite haute et de reseau noir pour le reseau de securite basse. Le reseau 
rouge 1.7 communique avec le reseau noir 1.6 au travers de passerelles de securite 1.8 
et 1.9 en charge du filtrage et du chiffrement du trafic. Le trafic rouge issu du routeur 

10 1.11 est done chiffre par la passerelle de securite 1.8. II transite ensuite par le reseau 
noir 1.6 et en particulier par le lien radio 1.1. II est dechiffre par la passerelle de 
securite 1.9 en sortie du reseau noir a destination d'un routeur rouge 1.10. Le domaine 
1.7 doit done etre considere comme un domaine particulier au sens des services 
disposant de sa propre politique de service geree par un module de gestion de 

15 politique de service 1.13. Cette politique s'applique par des consignes 1.15 vis-a-vis 
des points de mise en ceuvre de la politique dont le routeur 1.11 en amont du reseau 
noir et du lien 1.1. Le domaine 1.7 est egalement particulier du fait de son niveau de 
securite eleve en faisant un reseau rouge. 

Lorsque l'on considere la prise en compte de la variation de bande passante sur 
20 le lien radio 1.1 par la politique de service tant du reseau rouge que du reseau noir, on 

constate que celle-ci necessite d'etre coordonnee. En efifet, vu du reseau noir, le lien 
radio voit passer des services que l'on qualifie egalement de services noirs mais dont 
certains sont de fait des flux transportant de maniere chiffree des flux issus de services 
rouges. Les services rouges sont done soumis d'une part a la politique de service du 

25 reseau rouge au sein du domaine rouge et d'autre part a la politique de service du 
domaine noir lorsqu'ils transitent par ce domaine. La prise en compte par le 
gestionnaire 1.13 de la politique de services du domaine rouge des variations de bande 
passante sur le lien radio au sein du domaine noir necessite une remontee 
d'informations 1.14 entre le modem 1.2 et ce gestionnaire 1.13. Alternativement, on 

30 pourrait concevoir que le gestionnaire de politique de service 1.13 du domaine rouge 
communique avec celui 1.12 du domaine noir pour harmoniser leur politique. Une 
autre alternative consiste a concevoir le gestionnaire de politique de service 1.13 du 
domaine rouge et celui 1.12 du domaine noir comme ne faisant qu'un pour harmoniser 
leur politique de service. Ces modes de realisation necessitent une communication 
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d'informations depuis le domaine noir vers le domaine rouge, ce qui constitue une 

faille pour la securite. 

L'invention vise a resoudre les problemes precedents par un procede de gestion 

de la politique de service appliqué a un reseau noir comprenant un lien radio et a un 

5 reseau rouge connecte a ce reseau noir gere par un ensemble predetermine de profils. 

La congestion du lien radio est detectee par tout moyen par le domaine noir. La 

congestion du lien radio est detectee par un procede de detection de congestion 

fonctionnant grace a des echanges au sein du domaine rouge. A un niveau de 

congestion detecte correspond pour chaque domaine un profil de politique de service 

10 alors mis en place. Ce procede est applicable a un reseau a plus de deux niveaux de 

securite. 

De cette facon, grace aux profils predefinis et a la detection independante de la 

congestion du lien radio au sein de chaque domaine, on permet une coherence des 

politiques de service mises en oeuvre dans les deux domaines en fonction du niveau de 

15 congestion du lien radio sans qu'il soit necessaire d'echanger des informations 

remontant du domaine noir vers le domaine rouge, garantissant de fait une etancheite 

parfaite des domaines de securite consideres. 

L'invention concerne un reseau de telecommunication, 	ledit reseau etant 

constitue d'un premier domaine de securite appele domaine noir comportant au moins 

20 un lien radio, d'au moins un second domaine de securite plus elevee appele domaine 

rouge connecte au domaine noir, caracterise en ce qu'il comporte une liste de profils 

contenant chacun un ensemble de parametres applicables a la gestion de la politique 

de service pour le domaine noir, chaque profil etant adapte a un niveau donne de 

congestion du lien radio ; une liste de profils contenant chacun un ensemble de 

25 parametres applicables a la gestion de la politique de service pour chaque domaine 

rouge, chaque profil etant adapte a un niveau donne de congestion du lien radio ; des 

moyens pour &teeter le niveau de congestion du lien radio au sein du domaine noir ; 

des moyens pour &teeter le niveau de congestion du lien radio au sein de chaque 

domaine rouge, ladite detection etant basee uniquement sur des echanges de messages 

30 au sein dudit domaine rouge ; des moyens pour selectionner un nouveau profil adapte 

au niveau de congestion du lien radio en cas de detection d'un changement dudit 

niveau de congestion au sein du domaine noir, et des moyens pour selectionner un 

nouveau profil adapte au niveau de congestion du lien radio en cas de detection d'un 

changement dudit niveau de congestion au sein de chaque domaine rouge. 
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d'informations depuis le domaine noir vers le domaine rouge, ce qui constitue une 
faille pour la securite. 

L'invention vise a resoudre les problemes precedents par un procede de gestion 
de la politique de service applique a un reseau noir comprenant un lien radio et a un 

5 reseau rouge connecte a ce reseau noir gere par un ensemble predetermine de profils. 
La congestion du lien radio est detectee par tout moyen par le domaine noir. La 
congestion du lien radio est detectee par un procede de detection de congestion 
fonctionnant grace a des echanges au sein du domaine rouge. A un niveau de 
congestion detecte correspond pour chaque domaine un profil de politique de service 

10 alors mis en place. Ce procede est applicable a un reseau a plus de deux niveaux de 
securite. 

De cette fa<;on, grace aux profils predefinis et a la detection independante de la 
congestion du lien radio au sein de chaque domaine, on permet une coherence des 
politiques de service mises en ceuvre dans les deux domaines en fonction du niveau de 

15 congestion du lien radio sans qu'il soit necessaire d'echanger des informations 
remontant du domaine noir vers le domaine rouge, garantissant de fait une etancheite 
parfaite des domaines de securite consideres. 

L'invention concerne un reseau de telecommunication, ledit reseau etant 
constitue d'un premier domaine de securite appele domaine noir comportant au moins 

20 un lien radio, d'au moins un second domaine de securite plus elevee appele domaine 
rouge connecte au domaine noir, caracterise en ce qu'il comporte une liste de profils 
contenant chacun un ensemble de parametres applicables a la gestion de la politique 
de service pour le domaine noir, chaque profil etant adapte a un niveau donne de 
congestion du lien radio ; une liste de profils contenant chacun un ensemble de 

25 parametres applicables a la gestion de la politique de service pour chaque domaine 
rouge, chaque profil etant adapte a un niveau donne de congestion du lien radio ; des 
moyens pour detecter le niveau de congestion du lien radio au sein du domaine noir ; 
des moyens pour detecter le niveau de congestion du lien radio au sein de chaque 
domaine rouge, ladite detection etant basee uniquement sur des echanges de messages 

30 au sein dudit domaine rouge ; des moyens pour selectionner un nouveau profil adapte 
au niveau de congestion du lien radio en cas de detection d'un changement dudit 
niveau de congestion au sein du domaine noir, et des moyens pour selectionner un 
nouveau profil adapte au niveau de congestion du lien radio en cas de detection d'un 
changement dudit niveau de congestion au sein de chaque domaine rouge. 



WO 2012/084647 
	

PCT/EP2011/072784 

6 

Selon un mode particulier de realisation de l'invention, 	le domaine noir 

comporte un routeur noir en amont du lien radio qui constitue un des points de mise en 

oeuvre de la politique de service du domaine noir et qui agrege le trafic recu du 

domaine rouge et le trafic issu du domaine noir pour produire un flux de donnee a 

5 destination du lien radio. 

S el on un mode particulier de realisation de l'invention, 	le domaine noir 

comporte un routeur noir en amont du lien radio qui constitue un des points de mise en 

oeuvre de la politique de service du domaine noir, et un commutateur qui agrege le 

trafic recu dudit routeur du domaine noir et le trafic issu du domaine rouge pour 

10 produire un flux de donnee a destination du lien radio. 

Selon un mode particulier de realisation de l'invention, le trafic issu du domaine 

rouge transite par un routeur rouge qui constitue un des points de mise en oeuvre de la 

politique de service du domaine rouge puis par une passerelle de securite en charge du 

chiffrement dudit trafic. 

15 L'invention concerne egalement un procede de gestion de la politique de service 

dans un reseau de telecommunication, ledit reseau etant constitue d'un premier 

domaine de securite appele domaine noir comportant au moins un lien radio, d'au 

moins un second domaine de securite plus eleve appele domaine rouge connecte au 

domaine noir, caracterise en ce qu'il comporte une &ape de definition d'une liste de 

20 profils contenant chacun un ensemble de parametres applicables a la gestion de la 

politique de service pour le domaine noir, chaque profil etant adapte a un niveau 

donne de congestion du lien radio ; une &ape de definition d'une liste de profils 

contenant chacun un ensemble de parametres applicables a la gestion de la politique 

de service pour chaque domaine rouge, chaque profil etant adapte a un niveau donne 

25 de congestion du lien radio ; une &ape de detection du niveau de congestion du lien 

radio au sein du domaine noir ; une &ape de detection du niveau de congestion du lien 

radio au sein de chaque domaine rouge, ladite detection etant basee uniquement sur 

des echanges de messages au sein dudit domaine rouge ; une &ape de selection d'un 

nouveau profil adapte au niveau de congestion du lien radio en cas de detection d'un 

30 changement dudit niveau de congestion au sein du domaine noir et une &tape de 

selection d'un nouveau profil adapte au niveau de congestion du lien radio en cas de 

detection d'un changement dudit niveau de congestion au sein de chaque domaine 

rouge. 
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Selon un mode particulier de realisation de l'invention, le domaine noir 
comporte un routeur noir en amont du lien radio qui constitue un des points de mise en 
ceuvre de la politique de service du domaine noir et qui agrege le trafic re<;u du 
domaine rouge et le trafic issu du domaine noir pour produire un flux de donnee a 

5 destination du lien radio. 
Selon un mode particulier de realisation de l'invention, le domaine noir 

comporte un routeur noir en amont du lien radio qui constitue un des points de mise en 
ceuvre de la politique de service du domaine noir, et un commutateur qui agrege le 
trafic re<;u dudit routeur du domaine noir et le trafic issu du domaine rouge pour 

10 produire un flux de donnee a destination du lien radio. 
Selon un mode particulier de realisation de l'invention, le trafic issu du domaine 

rouge transite par un routeur rouge qui constitue un des points de mise en oeuvre de la 
politique de service du domaine rouge puis par une passerelle de securite en charge du 
chiffrement dudit trafic. 

15 L'invention concerne egalement un procede de gestion de la politique de service 
dans un reseau de telecommunication, ledit reseau etant constitue d'un premier 
domaine de securite appele domaine noir comportant au moins un lien radio, d'au 
moins un second domaine de securite plus eleve appele domaine rouge connecte au 
domaine noir, caracterise en ce qu'il comporte une etape de definition d'une liste de 

20 profils contenant chacun un ensemble de parametres applicables a la gestion de la 
politique de service pour le domaine noir, chaque profil etant adapte a un niveau 
donne de congestion du lien radio ; une etape de definition d'une liste de profils 
contenant chacun un ensemble de parametres applicables a la gestion de la politique 
de service pour chaque domaine rouge, chaque profil etant adapte a un niveau donne 

25 de congestion du lien radio ; une etape de detection du niveau de congestion du lien 
radio au sein du domaine noir ; une etape de detection du niveau de congestion du lien 
radio au sein de chaque domaine rouge, ladite detection etant basee uniquement sur 
des echanges de messages au sein dudit domaine rouge ; une etape de selection d'un 
nouveau profil adapte au niveau de congestion du lien radio en cas de detection d'un 

30 changement dudit niveau de congestion au sein du domaine noir et une etape de 
selection d'un nouveau profil adapte au niveau de congestion du lien radio en cas de 
detection d'un changement dudit niveau de congestion au sein de chaque domaine 
rouge. 
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Les caracteristiques de l'invention mentionnees ci-dessus, ainsi que d'autres, 

apparaitront plus clairement a la lecture de la description suivante d'un exemple de 

realisation, ladite description etant faite en relation avec les dessins joints, parmi 

lesquels : 

5 La Fig. 1 illustre un exemple d'architecture de reseau interconnectant deux 

domaines de securite. 

La Fig. 2 illustre un exemple de realisation de l'admission des services en amont 

du lien radio. 

La Fig. 3 illustre un autre exemple de realisation de l'admission des services en 

10 amont du lien radio. 

La Fig. 4 illustre un exemple d'architecture de reseau basee sur un lien radio 

multipoint a point. 

La Fig. 5 illustre un exemple d'architecture de reseau comprenant deux reseaux 

rouges. 

15 La Fig. 6 illustre l'organigramme du procede de gestion de la politique de 

service selon un exemple de realisation de l'invention. 

La Fig. 2 illustre un exemple de realisation de l'admission des services en amont 

du lien radio 2.1. On retrouve avec les memes numeros mineurs les elements decrits 

dans la Fig. 1. On voit que le routeur noir 2.4 en amont du modulateur 2.2 du lien 

20 recoit deux types de trafic. Un premier type de trafic reference 2.15 est du trafic noir 

en provenance du domaine noir. Bien que represents par une seule fleche, ce trafic 

peut etre compose de multiples liens en entrée du routeur 2.4. Ce trafic se retrouve 

comme composante du trafic 2.17 en sortie du routeur. Il recoit egalement du trafic 

2.16 issu de la passerelle de securite et en amont d'un routeur rouge 2.11. Ce trafic est 

25 donc rouge en amont de la passerelle securisee. En aval 2.16, il fait partie du domaine 

noir et est donc egalement considers comme noir. Mais c' est du trafic noir qui 

transporte de maniere chiffree le trafic rouge. Vu du routeur noir 2.4, il recoit en 

entrée un ensemble de services 2.15 et 2.16 qu'il agrege en sortie pour produire un 

flux de donnees 2.17 a destination du lien. Pour lui tous ces services sont noirs et il 

30 leur applique une politique de service definie. Une eventuelle differenciation peut 

alors etre faite dans le parametrage de la politique de services. Dans ce schema, les 

services rouges subissent une premiere politique de service dite rouge appliquee dans 

le domaine rouge par le routeur rouge 2.11 ou tout autre moyen en amont du passage 

dans le domaine noir. Ces memes services subissent une seconde politique de service 
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La Fig. 2 illustre un exemple de realisation de I'admission des services en amont 
du lien radio 2.1. On retrouve avec les memes numeros mineurs les elements decrits 
dans la Fig. 1. On voit que le routeur noir 2.4 en amont du modulateur 2.2 du lien 

20 re<;oit deux types de trafic. Un premier type de trafic reference 2.15 est du trafic noir 
en provenance du domaine noir. Bien que represente par une seule fleche, ce trafic 
peut etre compose de multiples liens en entree du routeur 2.4. Ce trafic se retrouve 
comme composante du trafic 2.17 en sortie du routeur. II re<;oit egalement du trafic 
2.16 issu de la passerelle de securite et en amont d'un routeur rouge 2.11. Ce trafic est 

25 done rouge en amont de la passerelle securisee. En aval 2.16, il fait partie du domaine 
noir et est done egalement considere comme noir. Mais e'est du trafic noir qui 
transporte de maniere chiffree le trafic rouge. Vu du routeur noir 2.4, il re<;oit en 
entree un ensemble de services 2.15 et 2.16 qu'il agrege en sortie pour produire un 
flux de donnees 2.17 a destination du lien. Pour lui tous ces services sont noirs et il 

30 leur applique une politique de service definie. Une eventuelle differentiation peut 
alors etre faite dans le parametrage de la politique de services. Dans ce schema, les 
services rouges subissent une premiere politique de service dite rouge appliquee dans 
le domaine rouge par le routeur rouge 2.11 ou tout autre moyen en amont du passage 
dans le domaine noir. Ces memes services subissent une seconde politique de service 
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noire appliquee dans le domaine noir par le routeur noir 2.4, ou tout autre moyen, aux 

services noirs qui les transportent. 

Avantageusement 	la 	politique 	de 	service 	inclut 	un 	service 	de 	controle 

d'admission on l'admission des services depend de la granularite de la topologie du 

5 reseau, du ou des liens et/ou du partitionnement de la topologie du lien. 

Un second schema peut etre envisage. C'est le schema illustre par la Fig. 3, les 

references mineures correspondent a la Fig. 2. Dans ce schema, le routeur 3.4 qui est 

un des points de mise en oeuvre de la politique de service du domaine noir n'est pas en 

serie avec le trafic issu du domaine rouge 3.16. Le trafic issu du domaine rouge et le 

10 trafic purement noir sont rassembles par un commutateur (switch en anglais) 3.18 qui 

n'est pas un point de mise en oeuvre de la politique de service. Dans ce nouveau 

schema, la politique de service noire ne s'applique pas aux services transportant du 

trafic rouge. Les services rouges ne subissent alors que la politique de service rouge 

mise en oeuvre par le routeur rouge 3.11 qui est un des points de mise en oeuvre de la 

15 politique de service du domaine rouge. 

La detection de la congestion du lien radio peut etre faite par tout moyen au sein 

du domaine noir. Elle peut etre faite de maniere traditionnelle par une methode 

explicite comme la remontee d'informations depuis le modem 1.2 vers le module de 

gestion de la politique de service 1.12. On peut egalement envisager toute autre 

20 methode, par exemple des methodes implicites telles qu'une comparaison des debits 

emis par le routeur 1.4 avec le debit recu par le routeur 1.5 ou une analyse de la gigue 

(jitter en anglais) du trafic. 

Le probleme est plus &kat pour la detection de la congestion dans le domaine 

rouge. Pour garantir le parfait cloisonnement des domaines, on ne veut pas creer de 

25 lien de donnees remontant du domaine noir vers le domaine rouge ou de remontee 

d'information de congestion de domaine noir vers le domaine rouge au travers de la 

passerelle de securite. Il n'est donc pas envisageable de remonter l'information de 

congestion eventuellement disponible au niveau du modem 1.2 vers le module de 

gestion de la politique de service 1.13 du domaine rouge. 

30 Il est donc necessaire d'utiliser une methode de detection de la congestion du 

lien radio basee uniquement sur des echanges de messages au sein du domaine rouge. 

De telles methodes existent. On peut citer par exemple la demande de brevet francais 

numero 10/04220 du meme demandeur. Cette methode est basee sur une mesure 

periodique du debit emis par le routeur rouge 1.15 a destination de la passerelle de 
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5 reseau, du ou des liens et/ou du partitionnement de la topologie du lien. 
Un second schema peut etre envisage. C'est le schema illustre par la Fig. 3, les 

references mineures correspondent a la Fig. 2. Dans ce schema, le routeur 3.4 qui est 
un des points de mise en ceuvre de la politique de service du domaine noir n'est pas en 
serie avec le trafic issu du domaine rouge 3.16. Le trafic issu du domaine rouge et le 

10 trafic purement noir sont rassembles par un commutateur (switch en anglais) 3.18 qui 
n'est pas un point de mise en ceuvre de la politique de service. Dans ce nouveau 
schema, la politique de service noire ne s'applique pas aux services transportant du 
trafic rouge. Les services rouges ne subissent alors que la politique de service rouge 
mise en oeuvre par le routeur rouge 3.11 qui est un des points de mise en oeuvre de la 

15 politique de service du domaine rouge. 
La detection de la congestion du lien radio peut etre faite par tout moyen au sein 

du domaine noir. Elle peut etre faite de maniere traditionnelle par une methode 
explicite comme la remontee d'informations depuis le modem 1.2 vers le module de 
gestion de la politique de service 1.12. On peut egalement envisager toute autre 

20 methode, par exemple des methodes implicites telles qu'une comparaison des debits 
emis par le routeur 1.4 avec le debit re<;u par le routeur 1.5 ou une analyse de la gigue 
(jitter en anglais) du trafic. 

Le probleme est plus delicat pour la detection de la congestion dans le domaine 
rouge. Pour garantir le parfait cloisonnement des domaines, on ne veut pas creer de 

25 lien de donnees remontant du domaine noir vers le domaine rouge ou de remontee 
d'information de congestion de domaine noir vers le domaine rouge au travers de la 
passerelle de securite. II n'est done pas envisageable de remonter l'information de 
congestion eventuellement disponible au niveau du modem 1.2 vers le module de 
gestion de la politique de service 1.13 du domaine rouge. 

30 II est done necessaire d'utiliser une methode de detection de la congestion du 
lien radio basee uniquement sur des echanges de messages au sein du domaine rouge. 
De telles methodes existent. On peut citer par exemple la demande de brevet fran9ais 
numero 10/04220 du meme demandeur. Cette methode est basee sur une mesure 
periodique du debit emis par le routeur rouge 1.15 a destination de la passerelle de 
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securite 1.8, et du debit recu par le routeur rouge 1.10 en provenance de la passerelle 

de securite 1.9. Ces mesures de debit sont echangees entre les deux routeurs rouges 

sous la forme de messages rouges. Dans la pratique, it s'agit typiquement de messages 

de la couche 3 du modele OSI. Lorsque l'on detecte un debit recu inferieur au debit 

5 emis, on en deduit une congestion du lien radio. L'usage d'une telle methode de 

detection de la congestion permet donc au module de gestion de la politique des 

services du domaine rouge de prendre connaissance de l'etat de congestion du lien 

radio au sein du domaine noir sans necessiter la moindre transmission d'informations 

entre le domaine noir et le rouge. 

10 Une fois mises en place les methodes de detection de la congestion du lien radio 

propres a chaque domaine, it faut encore assurer la coherence entre les politiques de 

service appliquees en reponse a une congestion pour assurer une gestion harmonieuse 

du lien radio. Pour cela, on met en place dans chaque domaine un jeu de profils de 

services. Chaque profil de service contient un ensemble de parametres definissant une 

15 politique de service. A un instant donne, un de ces profils est actif. Cela signifie que la 

politique de service appliquee a cet instant par le module de gestion de la politique de 

service du domaine utilise les parametres dudit profil pour gerer la politique de 

service. 	Lorsque l'on detecte une congestion du lien radio, 	on provoque un 

changement du profil actif et donc un changement de la politique de service du 

20 domaine. On etablit ainsi une correspondance entre un niveau de congestion detecte et 

un profil determine de politique de service. La coherence est ainsi apportee par le 

parametrage des differents profils. 

La coherence est egalement due au fait qu'une degradation de la bande passante 

disponible au niveau du lien radio va provoquer une perte de paquets au sein du trafic 

25 transitant sur ce lien. Cette perte de paquets affecte typiquement les differents services 

de maniere uniforme. De ce fait, le niveau de congestion est detecte de maniere 

homogene par les differents domaines. 

Ce parametrage est fait en fonction de la topologie du domaine noir. Dans le cas 

illustre par la Fig. 2 on le routeur qui met en oeuvre la politique de service du niveau 

30 noir est en serie avec le flux de donnees des services rouges, le parametrage des 

profils doit prendre en compte le fait que ces services rouges sont soumis aux 

politiques de service des deux domaines. A l'inverse, dans une topologie telle que 

celle illustree par la Fig. 3, ce n' est pas le cas. Les services rouges ne sont soumis qu' a. 
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la politique de service rouge et accedent ensuite au lien a travers le domaine noir sans 

entrave. 

La methode de detection de la congestion du lien radio mise en oeuvre dans le 

domaine rouge implique qu'une congestion n'est detectee qu'en cas de trafic rouge 

5 traversant le lien. En effet, si une congestion se produit du fait du trafic noir et qu' a ce 

moment-la aucun trafic rouge ne transite, cette congestion sera detectee par le 

domaine noir mais pas par le domaine rouge. Le profil actif du domaine rouge restera 

donc un profil correspondant a un lien non congestionne. Ceci ne pose pas de 

probleme du fait de l'absence de trafic rouge. Si du trafic rouge se presente, il sera 

10 soumis a la politique de service adaptee a un lien sans congestion. Tres rapidement, la 

congestion sera detectee car elle produira une difference entre le debit emis et le debit 

recu. Cette detection provoquera un basculement de profil dans le domaine rouge. En 

presence de trafic rouge, la politique de service s'adapte donc automatiquement a 

l' &at reel courant de congestion du lien. 

15 Ce phenomene peut egalement se produire dans le domaine noir en fonction de 

la methode de detection de trafic utilisee. En particulier, si l'on utilise une methode de 

detection basee, comme dans le domaine rouge, sur une mesure de debit effectif, la 

congestion ne sera detectee qu'en cas de trafic noir effectif. Et encore, ceci ne se 

produit que dans la topologie dite en parallele illustree par la Fig. 3. Dans la topologie 

20 dite en serie illustree par la Fig. 2, en l'absence de trafic noir, une congestion ne peut 

etre causee que par le trafic rouge. Ce trafic rouge apparaissant comme du trafic noir 

au routeur noir 2.4, il participe automatiquement a la mesure de congestion au sein du 

domaine noir. On constate donc qu'une congestion du lien est alors automatiquement 

detectee au sein du domaine noir qu'il y ait ou pas de trafic purement noir a ce 

25 moment-la. 

Ces considerations montrent que le moment de basculement d'un profil de 

politique de service a un autre pour l'adapter a un niveau de congestion peut etre 

decals dans le temps par rapport au moment de la congestion. Ceci ne se produit 

toutefois qu'en l'absence de trafic dans le domaine concerns. Des qu'il y a du trafic, la 

30 congestion est detectee et le profil est adapt& Nous avons donc un j eu de profils 

selectionne a un moment donne qui est toujours adapte au niveau de congestion du 

lien radio et de la realite du trafic au sein du domaine consider& 

Le procede decrit fonctionne quelle que 	soit la topologie du lien radio 

consideree. Celle-ci comprend les topologies multipoint a point tel qu' illustre par la 
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la politique de service rouge et accedent ensuite au lien a travers le domaine noir sans 
entrave. 

La methode de detection de la congestion du lien radio mise en ceuvre dans le 
domaine rouge implique qu'une congestion n'est detectee qu'en cas de trafic rouge 

5 traversant le lien. En effet, si une congestion se produit du fait du trafic noir et qu'a ce 
moment-la aucun trafic rouge ne transite, cette congestion sera detectee par le 
domaine noir mais pas par le domaine rouge. Le profil actif du domaine rouge restera 
done un profil correspondant a un lien non congestionne. Ceci ne pose pas de 
probleme du fait de I'absence de trafic rouge. Si du trafic rouge se presente, il sera 

10 soumis a la politique de service adaptee a un lien sans congestion. Tres rapidement, la 
congestion sera detectee car elle produira une difference entre le debit emis et le debit 
re<;u. Cette detection provoquera un basculement de profil dans le domaine rouge. En 
presence de trafic rouge, la politique de service s'adapte done automatiquement a 
l'etat reel courant de congestion du lien. 

15 Ce phenomene peut egalement se produire dans le domaine noir en fonction de 
la methode de detection de trafic utilisee. En particulier, si l'on utilise une methode de 
detection basee, comme dans le domaine rouge, sur une mesure de debit effectif, la 
congestion ne sera detectee qu'en cas de trafic noir effectif. Et encore, ceci ne se 
produit que dans la topologie dite en parallele illustree par la Fig. 3. Dans la topologie 

20 dite en serie illustree par la Fig. 2, en I'absence de trafic noir, une congestion ne peut 
etre causee que par le trafic rouge. Ce trafic rouge apparaissant comme du trafic noir 
au routeur noir 2.4, il participe automatiquement a la mesure de congestion au sein du 
domaine noir. On constate done qu'une congestion du lien est alors automatiquement 
detectee au sein du domaine noir qu'il y ait ou pas de trafic purement noir a ce 

25 moment-la. 
Ces considerations montrent que le moment de basculement d'un profil de 

politique de service a un autre pour 1'adapter a un niveau de congestion peut etre 
decale dans le temps par rapport au moment de la congestion. Ceci ne se produit 
toutefois qu'en I'absence de trafic dans le domaine concerne. Des qu'il y a du trafic, la 

30 congestion est detectee et le profil est adapte. Nous avons done un jeu de profils 
selectionne a un moment donne qui est toujours adapte au niveau de congestion du 
lien radio et de la realite du trafic au sein du domaine considere. 

Le procede decrit fonctionne quelle que soit la topologie du lien radio 
consideree. Celle-ci comprend les topologies multipoint a point tel qu'illustre par la 
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Fig. 4. Cette figure reprend les references de la Fig. 	1, sauf la seconde chaine 

comprenant le second routeur rouge 4.11, la seconde passerelle de securite 4.8, le 

routeur noir 4.4 et le modem 4.2. Dans cette topologie, les services rouges empruntent 

deux voies de connexion vers une meme destination. Des profils rouges sont &finis 

5 de maniere homogene et appliqués a chacune de ces voies de communication. Le 

procede s'adapte en utilisant une methode de detection de la congestion du lien qui va 

additionner les debits sortant des routeurs rouges 1.11 et 4.11 et les comparer au debit 

entrant dans le routeur rouge 1.10 en reception. Le meme type d'adaptation est fait 

dans la methode de detection de congestion utilisee dans le domaine noir. Il en est de 

10 meme pour une topologie point a multipoint. 

Le procede peut egalement s' appliquer pour une pluralite de reseaux securises et 

donc qualifies de domaines rouges comme illustre par la Fig. 5. Sur cette figure, on 

reprend les references de la figure 1. Un second domaine securise 5.7 est connecte au 

domaine noir 1.6. Ce domaine comprend un routeur amont rouge 5.11 connecte a une 

15 passerelle de securite 5.8. Cette passerelle est connectee au meme routeur noir 1.4 que 

la passerelle de securite du premier domaine rouge 1.7. En aval, le trafic issu du 

domaine noir est redirige selon son origine vers l'une des passerelles de securite 1.9 

pour le premier domaine rouge 1.7 et vers la passerelle de securite 5.9 pour le second. 

Il est ensuite redirige vers le routeur rouge 5.10 pour ce second domaine rouge. Les 

20 niveaux de securite implementes au sein des deux domaines rouges peuvent etre 

differents ou egaux selon les modes de realisation. Cet exemple s'etend a un nombre 

quelconque de domaines securises. Chacun des domaines va appliquer une politique 

de service qui lui est propre. Chacune de ces politiques se traduit par un jeu de profils 

de services mis en oeuvre au sein dudit domaine. Le parametrage de ces jeux de profils 

25 assure la coherence de la politique de services entre les differents domaines. Chaque 

domaine met en oeuvre une methode de detection de la congestion du lien radio qui lui 

est propre et n'implique pas d'echanges de messages du domaine noir vers l'un des 

domaines rouge. Le profil actif a un instant donne dans chaque domaine est toujours 

adapts au niveau de congestion du lien radio et de la realite du trafic au sein du 

30 domaine consider& 

Un exemple de procede de gestion de la politique de service selon l'invention 

est illustre Fig. 6. Lors d'une premiere &ape 6.1, l'on definit une liste de profils pour 

le domaine noir. Chaque profil contient un ensemble de parametres applicables a la 

gestion de la politique de service. Le resultat est donc une liste dont le premier profil 
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correspond a la politique de service souhaitee pour le domaine noir en l'absence de 

congestion du lien radio. Ce sera le profil actif par defaut. Les profils suivants sont 

adaptes a un niveau de congestion du lien de plus en plus important. Lors d'une 

seconde &ape 6.2, l'on definit de meme une liste de profils pour le domaine rouge. 

5 Une fois que ces profils sont &finis en coherence, ils sont mis en place au sein de 

chaque domaine. Selon l'exemple de realisation de l'invention illustre par la Fig. 6, il 

y a deux domaines : un domaine rouge 1.7 et un domaine noir 1.6. Le module de 

gestion de la politique de service de chaque domaine selectionne un profil dans la liste 

des profils &finis pour son domaine lors des &apes 6.31 pour le domaine rouge et 

10 6.32 pour le domaine noir. Avantageusement, le premier profil destine a la politique 

souhaitee en l'absence de congestion est selectionne par defaut comme profil actif au 

sein de chaque domaine. Chaque domaine utilise alors sa methode de detection de la 

congestion. Ceci est fait lors de l'etape 6.41 dans le domaine rouge et 6.42 dans le 

domaine noir. La methode de detection de la congestion dans le domaine noir peut 

15 utiliser toute technique explicite ou implicite de detection. On peut citer la mesure 

directe de la bande passante au niveau du modem, l'utilisation d'un taux d'erreur, la 

comparaison des debits emis et recus ou autres. Ces methodes sont appliquees au lien 

quelle que soit sa topologie parmi les topologies suivantes : point a point, point a 

multipoint et multipoint a point. 

20 Lors de l'etape 6.51 dans le domaine rouge et 6.52 dans le domaine noir, l'on 

teste l'etat de congestion du lien. Ce test peut etre fait de maniere reguliere ou alors 

etre declenche par une modification de l'etat du lien de maniere asynchrone, 

typiquement sur interruption. Le test consiste a &teeter une modification du niveau de 

congestion. Lorsqu'une telle modification est detectee, l'on passe aux &apes 6.61 si 

25 l'on est dans le domaine rouge ou 6.62 si l'on est dans le domaine noir, pour 

selectionner un nouveau profil tenant compte du nouveau niveau de congestion. 

Ainsi, le profil utilise par la politique de service de chaque domaine est toujours 

coherent avec le niveau de congestion detecte dans le lien. En fonction de la methode 

de detection de la congestion utilisee, il est possible que les deux domaines ne 

30 detectent pas la congestion et n'effectuent donc pas le basculement de profil de 

maniere synchronisee. Ceci peut intervenir en cas d'absence de trafic dans le domaine. 

En ce cas, le retard eventuel dans la detection n'a pas d'incidence car precisement il 

n'y a pas de trafic sur le lien dans le domaine concerns. 
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L'invention permet done de gerer une politique de service coherente sur 

l'ensemble des domaines de securite utilisant un lien radio et ce sans necessiter de 

transfert d'informations entre les domaines et done sans affaiblir les mecanismes de 

securite mis en place bases sur les passerelles de securite. 

5 
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REVENDICATIONS 

1/ Reseau de telecommunication, ledit reseau etant constitue d'un premier 

domaine de securite appele domaine noir (1.6) comportant au moins un lien radio 

5 (1.1), d' au moins un second domaine (1.7) de securite plus elevee appele domaine 

rouge connecte au domaine noir, caracterise en ce qu'il comporte : 

- une liste de profils contenant chacun un ensemble de parametres applicables a 

la gestion de la politique de service pour le domaine noir, chaque profil etant adapte a 

un niveau donne de congestion du lien radio ; 

10 - une liste de profils contenant chacun un ensemble de parametres applicables a 

la gestion de la politique de service pour chaque domaine rouge, chaque profil etant 

adapte a un niveau donne de congestion du lien radio ; 

de facon a ce que a un niveau de congestion detecte corresponde pour chaque 

domaine un profil de politique de service, et qu'il comporte en outre : 

15 - des moyens pour detecter le niveau de congestion du lien radio au sein du 

domaine noir ; 

- des moyens pour &teeter le niveau de congestion du lien radio au sein de 

chaque domaine rouge, ladite detection etant basee uniquement sur des echanges de 

messages au sein dudit domaine rouge ; 

20 - des moyens pour selectionner un nouveau profil adapte au niveau de 

congestion du lien radio en cas de detection d'un changement dudit niveau de 

congestion au sein du domaine noir ; 

- des moyens pour selectionner un nouveau profil adapte au niveau de 

congestion du lien radio en cas de detection d'un changement dudit niveau de 

25 congestion au sein de chaque domaine rouge. 

2/ Reseau de telecommunication selon la revendication 1, caracterise en ce que 

le domaine noir (1.6) comporte un routeur noir (2.4) en amont du lien radio qui 

constitue un des points de mise en oeuvre de la politique de service du domaine noir et 

30 qui agrege le trafic (2.16) recu du domaine rouge (1.7) et le trafic (2.15) issu du 

domaine noir (1.6) pour produire un flux de donnee (2.17) a destination du lien radio 

(2.1). 
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3/ Reseau de telecommunication selon la revendication 1, caracterise en ce que 

le domaine noir (1.6) comporte un routeur noir (3.4) en amont du lien radio (3.1) qui 

constitue un des points de mise en oeuvre de la politique de service du domaine noir, et 

un commutateur (3.18) qui agrege le trafic recu dudit routeur du domaine noir et le 

5 trafic (3.16) issu du domaine rouge pour produire un flux (3.17) de donnee a 

destination du lien radio. 

4/ Reseau de telecommunication selon l'une des revendications 1 a 3, caracterise 

en ce que le trafic issu du domaine rouge transite par un routeur rouge (1.11) qui 

10 constitue un des points de mise en oeuvre de la politique de service du domaine rouge 

puis par une passerelle de securite (1.8) en charge du chiffrement dudit trafic. 

5/ 	Procede 	de 	gestion 	de 	la 	politique 	de 	service 	dans 	un 	reseau 	de 

telecommunication, ledit reseau etant constitue d'un premier domaine de securite 

15 appele domaine noir comportant au moins un lien radio, d' au moins un second 

domaine de securite plus eleve appele domaine rouge connecte au domaine noir, 

caracterise en ce qu'il comporte : 

- une &ape (6.1) de definition d'une liste de profils contenant chacun un 

ensemble de parametres applicables a la gestion de la politique de service pour le 

20 domaine noir, chaque profil etant adapte a un niveau donne de congestion du lien 

radio ; 

- une &ape (6.2) de definition d'une liste de profils contenant chacun un 

ensemble de parametres applicables a la gestion de la politique de service pour chaque 

domaine rouge, chaque profil etant adapte a un niveau donne de congestion du lien 

25 radio ; 

de facon a ce que a un niveau de congestion detecte corresponde pour chaque 

domaine un profil de politique de service, et qu'il comporte en outre : 

- une &ape (6.42) de detection du niveau de congestion du lien radio au sein du 

domaine noir ; 

30 - une &ape (6.41) de detection du niveau de congestion du lien radio au sein de 

chaque domaine rouge, ladite detection etant basee uniquement sur des echanges de 

messages au sein dudit domaine rouge ; 
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- une &ape (6.62) de selection d'un nouveau profil adapte au niveau de 

congestion du lien radio en cas de detection (6.52) d'un changement dudit niveau de 

congestion au sein du domaine noir ; 

- une &ape (6.61) de selection d'un nouveau profil adapte au niveau de 

5 	congestion du lien radio en cas de detection (6.51) d'un changement dudit niveau de 

congestion au sein de chaque domaine rouge. 
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- une etape (6.62) de selection d'un nouveau profil adapte au niveau de 
congestion du lien radio en cas de detection (6.52) d'un changement dudit niveau de 
congestion au sein du domaine noir ; 

- une etape (6.61) de selection d'un nouveau profil adapte au niveau de 
5 congestion du lien radio en cas de detection (6.51) d'un changement dudit niveau de 

congestion au sein de chaque domaine rouge. 


