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Abstract: The invention relates to a data carrier conprising a
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(54) Title: PORTABLE DATA CARRIER PROVIDED WITH ACCESS PROTECTION BY DIVIDING UP CODES

(54) Bezeichnung: TRAGBARER DATENTRAGER MIT ZUGRIFFSSCHUTZ DURCH SCHLUSSELTEILUNG

(57) Abstract: The invention relates to a data carrier comprising a semiconductor chip

RND 1 A provided with at least one memory in which an operating program is stored. Said oper-

ating program contains a number of instructions, whereby each instruction is elicited by

signals that can be detected outside of the semiconductor chip. The aim of the invention

is to protect secret data, which is provided in the chip of the data carrier, from "Differ-

d 2 ential Power Analysis” (DPA) or Higher Order DPA. To this end, the invention provides

= [—J )% that in order to carry out security-relevant operations in the semiconductor chip, the data

carrier is designed for dividing up secret data, which is stored or generated by the same,

into at least three data parts, whereby an arithmetic unit for calculating a random num-

ber and for dividing the random number is contained therein, whereby the first data part

3 is the integer result of the division, the second part is the remainder of the division, and
the third part is the random number itself.
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(57) Zusammenfassung: Die Erfindung betrifft einen Datentriiger mit einem Halblei-
terchip der wenigstens einen Speicher aufweist, in dem ein Betriebsprogramm abgelegt
Mmodn N ist, das mehrere Befehle beinhaltet, wobei jeder Befehl von ausserhalb des Halbleiter-
chips detektierbare Signale hervorruft. Es ist Aufgabe der Erfindung, geheime Daten,
die im Chip des Datentrigers vorhanden sind, vor "Differential Power Analysis" (DPA)
bzw. Higher Order DPA zu schiitzen. Gemiss der Erfindung ist der Datentriiger aus-
(Mr d1 Ao 5 gelegt, um zur Durchfiihrung sicherheitsrelevanter Operationen im Halbleiterchip abge-

)" modn ©1) legte oder von diesem generierte geheime Daten in mindestens drei Datenteile aufzu-
teilen, wobei eine Recheneinheit zum Berechnen einer Zufallszahl und zur Teilung der
Zufallszahl enthalten ist, wobei der erste Datenteil das ganzzahlige Ergebnis der Teilung
ist, der zweite Teil der Rest der Teilung und der dritte Teil die Zufallszahl selbst ist.

dz
M modn ™

(D2)

D1*D2modn N~

WO 01/48974 A1l



ential Power Analysis" (DPA) or Hi gher Order DPA. To this end, the
invention provides that in order to carry out security-rel evant operati ons
in the sem conductor chip, the data carrier ﬂ }E ﬁl up
secrof data. which |s stoMOD]stser4redtoy + IMMMANEITT bk <.
data parts, Wiereby an arfthmetic umit for calcatating a randont nums_per
and for dividing the random nunber i s contai ned t herein, V\/nereby the first

data péh e aafey) % Pagt Ee WArOUTEIHh the sec art is the
r emai ndereugjl;%}gm %mﬁ%ggégﬁﬂ §U"§?f| A;” "ftemah(’"flﬁmeRefhérﬁ%%ﬁﬁ"%urrber itsel f.

TM), europiisches Patent (AT, BE, CH, CY, DE, DK, Zur Erklarung der Zweibuchstaben-Codes, und der anderen
ES, FI, FR, GB, GR, IE, IT, LU, MC, NL, PT, SE, TR), Abkiirzungen wird auf die Erkidrungen ("Guidance Notes on
OAPI-Patent (BF, BJ, CF, CG, CI, CM, GA, GN, GW, ML,  Codes and Abbreviations") am Anfang jeder reguliren Ausgabe
MR, NE, SN, TD, TG). der PCT-Gazette verwiesen.



