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PROCEDE ET SYSTEME PERMETTANT DE TESTER UNE INTEGRITE 

CRYPTOGRAPHIQUE D'UNE DONNEE TOLERANTE AUX ERREURS 

L'objet de la presente invention concerne un procede et un sys-

teme permettant de tester une integrite de donnees tolerante aux erreurs. 

5 

Elle trouve notamment son application dans le domaine des tele-

communications pour tester l'integrite des messages, dans le domaine radio, 

dans le domaine de la cryptographie de maniere plus generale pour tester 

l'integrite de donnees. 

Les informations transitant par les canaux radios sont le plus sou-

vent r6ceptionn6es avec des erreurs. 

10 Du point de vue des telecommunications ce probleme est resolu 

avec application d'un code correcteur qui permet de corriger les erreurs. 

Ce que le code correcteur va considerer comme des erreurs peut 

resulter : 

15 

• d'erreurs de transmissions physiques, 

• provenir de modifications realisees intentionnellement par un atta-

quant dans le but de leurrer le recepteur. 

La solution de securite maximale classique consiste a forger une 

empreinte du message emis et a transmettre cette empreinte conjointement 

au message. A la reception, une empreinte du message regu est calculee 

20 par le recepteur et comparee avec ('empreinte regue. Si un seul bit de ces 

deux empreintes differe alors le message est rejete car potentiellement modi-

fie par un attaquant. En effet la couche telecom de correction des erreurs a 

déjà 6t6 appliquee et a corrige les erreurs de transmission. 

Cette solution de securite peut pour certaines applications etre 

25 maximaliste. En effet, certaines applications peuvent ne pas etre alterees de 

fawn significative par un nombre minime (fix6) de bits modifies et cela peut 

ne pas avoir d'impact sur la securite du systeme. 
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Le probleme est donc de garantir la securite tout en permettant 

eventuellement que certaines applications puissent etre alterees par des er- 

reurs. 

Ainsi en fonction des applications, la politique de securite du sys- 

5 	tame sera stricte et ne tolerera aucune erreur ou au contraire permettra un 

nombre pre-defini d'erreurs. 

Une approche connue de l'art anterieur consiste a diviser les 

codes d'authentification de message ou en abrege anglo-saxon MACs (en 

plusieurs blocs mais cela ne resout pas le probleme. Cette methode permet 

10 	de rejeter des messages de taille inferieure et de plus la taille des MAC etant 

plus petite la probabilite d'erreurs est plus faible 

L'article de Ch .G. Boncelet , intitule 0 The NTMAC for authentica- 

tion of noisy messages » IEEE Transaction on Information Forensics and 

Security vol.1 nl. March 2006 est une illustration de ce type d'approche 

15 Malgre tous les avantages offerts par la mise en oeuvre des sys- 

tames de l'art anterieur, ces derniers presentent notamment les inconve- 

nients suivants : 

20 

• les solutions anterieures ne permettent pas la correction des erreurs 

transmises, 

• la couche de correction d'erreurs est appliquee en amont pour des 

motivations << TELECOM », 

• Les solutions anterieurs essayent de s'approcher d'une solution en 

diminuant la taille des MACs, sans toutefois resoudre le probleme po-

se. 

25 

L'un des objectifs de la presente demande de brevet est de definir 

une fonction de type code d'authentification de message ou en anglo-saxon 

MAC (Message Authentification Code) pouvant tolerer des erreurs dans la 

transmission (ou la conservation) des messages. Plus exactement, la proce- 

30 	dure de verification ne fournit pas une decision OK/NOK mais fournit une 

note qui indique la proximite des donnees regues avec le message valide, 
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tout en conservant la securite apportee par la fonction de protection crypto-

graph ique. 

L'invention concerne un procede pour tester I'integrite cryptogra-

phique de donn6es m caract6ris6 en ce qu'il comporte en combinaison au 

5 moins les etapes suivantes : 

une premiere etape au cours de laquelle on genere une cI6 (C, Ksym) en 

executant les etapes suivantes : 

• soit F(GF(p), n, M, d) une famille de codes correcteurs d'erreurs sys- 

tematiques lineaires ou non lineaires sur GF(p) de longueur n, de car- 

10 dinal M et distance d, 

• tirer de maniere aleatoire un code correcteur C de la famille F(GF(p), 

n,k,d) ayant une capacite de correction t, et definir la cI6 Ksym, 

une deuxieme etape comprenant les etapes suivantes : 

• coder (20) lesdites donnees m en utilisant le code correcteur selec- 

ts tionne lors de la premiere etape, 

• pour un code systematique, calculer la redondance r, 	et utiliser la cI6 

secrete Sk(C, Ksym, I) avec I un entier non nul inferieur a t qui repre-

sente le nombre d'erreurs accepte afin de proteger (21) la redondance 

r, on obtient la redondance protegee rp= 
YSM ksym (r), avec SYM ksym = 

20 SYM, un algorithme bloc de chiffrement symetrique et Ksym une cI6 

secrete, transmettre (22) les donnees (mIrp) resultant de la deuxieme 

etape, le message avec la redondance chiffree, 

une troisieme etape comprenant les etapes suivantes : 

pour un code systematique, soit (ma I ra) les donnees en entrée de cette 

25 fonction, inverser le mecanisme de protection en confidentialite de la redon-

dance a l'aide de ('inverse de l'algorithme de chiffrement symetrique et de la 

clef secrete SYM k-syl  m (ra), (30), ra la redondance chiffree regue au niveau de 

l'etape de verification d'integrite, 

• soit D1  une fonction de decodage associee au code C choisi qui a en 

30 entrée une donnee quelconque et qui a en sortie le mot du code le 
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plus proche en termes de 	distance, et une information decodage 

reussie OK ou decodage non reussi, 

• D1  est appliquee sur l'ensemble constitue du message regu ma conca- 

tene avec ('inverse de la redondance SYM k-syl  ,n (ra) : 

5 Di  (mal SYM ksyl  ,n (ra)), 

• si le decodage n'est pas possible, il n'existe pas de mot du code a une 

distance suffisamment faible, 	(32), 	les donnees sont considerees 

comme non integres, 

• sinon, si le decodage est possible : 

10 • Si d( hn _k  (Di (ma I 	SYM k-syl m (ra)), ma) < 1+1, alors la reponse est OK 

avec comme message utile effectif regu hn _k  (Di(ma I SYMk-syl n, (ra)) et 

('information sur la distance d( hn _k  (Di (ma I SYM k-syl  ,n (ra)), ma), 

• sinon les donn6es sont consid6r6es comme non integres d() est la 

distance au sens du nombre d'616ments de GF(p) differents, et hn _k  est 

15 la fonction qui prend une chaine de caractere en entrée et lui associe 

les n-k premiers caracteres de la chaine. 

Dans le cas d'un code systematique, le procede comporte, par 

exemple, une etape de chiffrement des donnees chiffrant l'ensemble du 

message utile et de la redondance r au niveau de remission et une etape de 

20 d6chiffrement desdites donnees au niveau de la reception. 

Les donnees traitees peuvent etre des messages utilises dans des 

systemes de transmission. 

Selon une variante de realisation, la redondance r est protegee en 

confidentialite grace a un chiffrement par bloc ou un xor avec un G6n6rateur 

25 de Pseudo-Alea. 

L'invention concerne aussi un systeme pour tester rintegrite cryp-

tographique de donnees m comprenant au moins les elements suivants un 

module emetteur d'un message M, ledit module comprenant une memoire 

permettant de stocker les parametres utilises pour executer les etapes du 
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procede selon l'invention, tels que la cle, les donnees publiques, un medium 

de transmission, un module recepteur comprenant aussi des moyens de 

stockage d'au moins les mernes parametres qu'a remission. Le systeme 

peut comprendre des moyens de stockage de donnees confidentielles telles 

5 que les cies secretes, un processeur adapte a executer les etapes du proce-

de selon l'invention. 

D'autres caracteristiques et avantages de la presente invention 

apparaitront mieux a la lecture de la description qui suit d'un exemple de rea- 

l() lisation donne a titre illustratif et nullement limitatif annexe des figures qui 

representent : 

15 

• La figure 1, un exemple de systeme permettant la mise en oeuvre du 

procede selon l'invention dans le domaine des telecommunications, 

• La figure 2, un exemple de configuration de requipement, 

• La figure 3, un exemple d'etapes mises en oeuvre a remission d'un 

message, 

• La figure 4, un exemple d'etapes du procede selon l'invention mises 

en oeuvre a la reception d'une trame. 

20 Afin de mieux faire comprendre le principe mis en oeuvre dans le 

procede selon l'invention, la description qui suit est donnee dans un contexte 

d'emission-reception d'un message dans un systeme de telecommunica-

tions. Le procede selon l'invention est valable pour un code systematique 

lineaire ou non lineaire. 

25 La figure 1 schematise un exemple d'architecture d'un systeme 

comprenant un module 1 emetteur d'un message M, ledit module compre-

nant une memoire 2 permettant de stocker les parametres utilises pour exe-

cuter les etapes du procede selon l'invention, tels que la cle, les donnees 

publiques, qui seront explicites ci-apres, un medium 3 de transmission, un 

30 module recepteur 4 comprenant aussi des moyens de stockage 5 d'au moins 

les mernes parametres qu'a remission et un processeur 7, 8 adapte a execu- 
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ter les etapes mises en oeuvre par le proc6d6 selon l'invention. Le systeme 

peut comprendre des moyens de stockage 6 de donnees confidentielles 

telles que les cies secretes. 

La solution mise en oeuvre par le procede consiste, notamment, a 

5 utiliser de fawn non-standard des codes correcteurs d'erreurs ou plus preci-

sement une famille de codes correcteurs d'erreurs. 

Le code utilise a un instant, parmi la famille de codes, est conside-

re comme une partie de la clef secrete. Considerons tout d'abord le cas des 

codes systematiques, ce qui englobe notamment les codes lineaires. Le re- 

m sultat du codage est donc la concatenation du message et d'une redon-

dance. La redondance r est ensuite protegee en confidentialite grace a un 

chiffrement par bloc ou un xor avec un Generateur de Pseudo-Alea. 

Dans un second temps, considerons le cas de codes quelconques, dans ce 

cas, ('ensemble du resultat du codage est protégé en confidentialite. 

15 La description qui suit est donnee en relation avec les figures 2, 3 

et 4. 

Notations 

Soit p un nombre premier, GF(p) le corps a p elements. 

Soient n, k, d des entiers naturels non nuls, C(GF(p),n,k,d) un 

20 code correcteur d'erreurs sur GF(p) de longueur n, dimension k et distance d. 

Soit Fam(GF(p),n,k,d) une famille de code correcteur d'erreurs sur GF(p) de 

longueur n, dimension k et distance d. 

Nous noterons xi y la concatenation de la chaine de caracteres x 

avec la chaine y. Le sigle I exprime ('operation de concatenation. Ces para- 

25 metres concernent la donnee dont on souhaite tester l'integrite, ou le mes- 

sage dont l'integrite va etre testee par le procede selon l'invention. 

Definition 

Soit un message m de longueur n-k, le 	procede selon l'invention 

va mettre en oeuvre au moins les 3 etapes suivantes, ce schema permettant 

30 de construire un code d'authentification de message avec correction d'erreur 
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ou en anglo-saxon Message Authentification Code with Error Correcting 

Code (MACECC). 

Premiere etape explicitee avec la figure 2 

5 

La premiere etape Gen 10, figure 2, consiste a generer une cI6 (C, 

Ksym) qui va etre utilisee pour chiffrer la partie supplementaire ou redon-

dance r produite par application du code correcteur choisi, la partie supple-

mentaire ou supM etant utilisee pour corriger les erreurs. 

Soit F(GF(p),n,k,d) une famille de code correcteur d'erreurs sur 

GF(p) de longueur n, dimension k et distance d (une composante de l'espace 

lo des clefs). 

Le procede execute un tirage aleatoire 11 d'un code correcteur 

d'erreurs C de la famille F(GF(p),n,k,d) de capacite de correction t, le tirage 

aleatoire etant effectue selon une methode connue de l'Homme du métier. 

Soit I un entier non 	nul 	inferieur a t ; 	I represente le nombre 

15 d'erreurs accepte pour la partie utile ou partie supplementaire ou de maniere 

plus generale pour l'ensemble du message. L'etape suivante est de d6finir la 

cI6 symetrique Ksym. 

Un algorithme bloc symetrique SYM et sa clef secrete Ksym sont 

utilises pour chiffrer la partie supplementaire pour chiffrer la redondance ou 

20 encore pour chiffrer l'ensemble des donnees ou du message. 

Les parametres publics sont (F(GF(p),n,k,d), SYM). Ces para-

metres sont memorises dans l'espace memoire 5. 

La clef secrete est : Sk(C, Ksym, I) ; elle est, par exemple stockee 

dans une zone m6moire 6 prot6g6e selon des moyens connus de l'Homme 

25 du métier. 

Deuxieme etape creation du MAC explicite avec la figure 3 

Lors de la deuxieme etape, le procede va encoder 20 ou coder le 

message ou les donnees m en utilisant le code correcteur Mini a la pre-

miere etape. 
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Considerons dans un premier temps le cas d'un code systema- 

tique (message + redondance). Le resultat du codage est donc la concatena- 

tion de m avec une redondance r, notee mir. 

Au niveau de ('emission, le procede comporte une etape de pro- 

s 	tection en confidentialite (seule) de la redondance r en utilisant la cle secrete 

Sk(C, Ksym, I). La redondance protegee est notee rp= 	
YS M ksym (r), 21. 

La protection de la redondance en confidentialite est assuree par 

un mecanisme de chiffrement. Pour tolerer des erreurs aussi au niveau de la 

redondance, it est preferable d'utiliser un mode de chiffrement ne propageant 

lo 	pas les erreurs. Dans le cas contraire, l'invention fonctionne aussi, mais les 

erreurs tolerees sont limitees aux erreurs sur le message. Un mode de chif- 

frement ne propageant pas les erreurs est typiquement realise par un xor 

avec un pseudo-alea genere, par exemple avec un algorithme bloc en mode 

compteur. La redondance prot6g6e rp est appelee MACECC. 

15 Dans le cas d'une application de transmission au le message lui- 

meme doit etre protégé en confidentialite, pour tirer profit de l'invention, it 

faudra utiliser un mode de chiffrement du message m ne propageant pas les 

erreurs. 

Le message mlrp (m concatene avec rp) est ensuite transmis 

20 	dans cet exemple au r6cepteur ou de maniere plus generale a une etape de 

traitement des donnees. 

Troisieme etape explicitee en relation avec la figure 4 

A la reception du message, 30 le procede execute une premiere 

etape de verification Verify(messagetransmis,Sk) comprenant les etapes de- 

25 	crites ci-apres. 

Les donn6es regues messagetransmis sont consid6r6es comme 

la concatenation d'un message ma et d'une redondance ra (maira). Cette 

verification est, par exemple, realisee de la maniere suivante au niveau du 

recepteur. 	Le mecanisme de protection en confidentialite de la redondance 
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est inverse a l'aide de la clef secrete SYM k-syl m (ra),30, on retrouve r, ra la re-

dondance chiffr6e regue au niveau de l'etape de verification d'int6grit6 

Soit D1 une fonction de decodage qui a en entrée une donnee quelconque et 

qui a en sortie le mot du code le plus proche en termes de distance (ce qui 

5 inclut la redondance) et en sortie une information decodage reussie ou deco- 

dage non reussi. D1 est appliquee sur l'ensemble du 	message regu ma, 

concatene avec ('inverse de la redondance SYM k-syl  ,n (ra) : 

Di  (mal SYM ksyl  ,n (ra)). 

Si le decodage n'est pas possible (il n'existe pas de mot unique du 

lo code a une distance suffisamment faible) 32, la reponse est NOK, les don-

n6es ne sont pas consid6r6es comme integres. 

Sinon, si le decodage est possible : 

Si d(hn _k  (Di(ma I 	SYMk-syl m (ra)), ma) < 1+1, alors la reponse est OK avec 

comme message utile effectif regu hn _k  (Di  (ma I 	SYMk-syl n, (ra)) ; sinon la re- 

15 ponse est NOK, les donnees sont considerees comme non integres. d() est 

la distance au sens du nombre d'elements de GF(p) differents, et hn _k  est la 

fonction qui prend une chaIne de caractere en entrée et lui associe les n-k 

premiers caracteres de la chaIne. 

Une solution alternative consiste a operer le test non pas sur la 

20 difference entre les parties utiles des messages, mais sur l'ensemble incluant 

la redondance. La condition d(hn_k  (Di  (ma I SYM k-syl ,n (ra)), ma) < 1+1, devient 

alors : d(Di(ma I SYM k-syl m (ra)), (mal SYM k-syl m (ra)) < 1+1 

Les etapes decrites precedemment peuvent aussi s'appliquer pour 

des donnees autres que les messages. 

25 

Dans le cas au le code n'est pas systematique, le procede est 

modifie de la maniere decrite ci-apres. 
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Codes quelconques : un schema d'integrite tolerant aux erreurs 

Notations et definitions 

Soit p un nombre premier, GF(p) le corps a p elements 

Soit dH  la distance de Hamming. 

5 Soit f une application, avec Im(f) son image. 

Soient n, d deux entiers strictement positifs. Soit M un ensemble 

de vecteurs de longueur n definis sur GF(p). Si pour tout couple d'elements 

distincts de M, leur distance de Hamming est superieure ou egale a d et que 

d est le plus grand entier verifiant cette propriete alors ('ensemble des vec- 

10 teurs de M est un code note C(GF(p),n,M,d). 

Soit C un element du code C(GF(p),n,M,d). A C est associe un 

encodeur injectif defini de GF(p)n-k  vers C et note Encc. Ainsi la fonction in-

verse notee Encc-1  est definie de Im(Encc) vers GF(p)n-k. 

15 Soit C un C(GF(p),n,M=pk,d) code (lineaire ou non). 

Soit ,r une permutation de GF(p)n  et pn,k  la projection de GF(p)n  sur GF(p)k 

telle que n 	(II r-n,k \ -1, ••• , un) = (U1, ••• , Ulc)• Soit 	un encodeur 	Encc associe au 

code c, s'il existe 7cc et pn,k tel que pour m E GFOrk, PO( c(Encc(m))) = m, 

alors ('encodeur est dit systematique. Le code sera dit systematique ou k- 

20 systematique. 

Les codes de Reed-Solomon sont des exemples de codes pour 

lesquels it existe un encodeur non systematique. 

Soit F(GF(p),n,M,d,k) une famille de code correcteur d'erreurs sur 

GF(p) de longueur n, de cardinal M, de distance d et de redondance de Ion- 

25 gueur k. Si M = pk, cette famille peut contenir des codes lineaires et non li-

neaires. 

Soit C E F(GF(p),n,M,d,k), m E GFOrk, alors nous noterons 

Encc(m) E GF(p)n  le mot de code de C associe a m. L'operation de d6co-

dage d'un mot m' E GF(p)n  sera notee Decc(m) si cette operation admet une 

30 solution unique et alors Decc(m) E C. 

x I y est la concatenation de la chaIne de caracteres x avec la chaIne y. 
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Soit f une fonction inversible, son inverse est notee f l . Symksym  est 

un algorithme de chiffrement symetrique agissant sur des mots de longueur n 

avec la clef secrete ksym. L'operation de chiffrement du message mE GF(p)" 

avec cet algorithme sera notee Symksym(m). L'operation de dechiffrement 

5 d'un mot m'EGF(p)n  avec cet algorithme sera notee : 

Sym 1  ksym(m')• 

Definition d'un schema d'integrite tolerant aux erreurs 

lo Soit un message m de longueur n — k. Nous appellerons sch6ma d'int6grit6 

tolerant aux erreurs le schema defini par les 3 procedes (Gen, MAC3, et Veri-

fy) suivant. Ce schema permet de construire un motif d'integrite tolerant aux 

erreurs. 

Gen 

15 Soit F(GF(p),n,M,d,k) une famille de code correcteur d'erreurs sur GF(p) de 

longueur n, de cardinal M, de distance d et de redondance k. t est sa capaci-

te de correction. 

Soit 0 < I 	t, cet entier / representant le nombre d'erreurs accepte pour les 

applications. Un code C est tire aleatoirement dans cette famille de code. 

20 Soit Symksym un algorithme de chiffrement. Cet algorithme de chiffrement 

peut etre un algorithme de chiffrement de type bloc ou un algorithme de type 

GPA. Soit donc ksym la clef secrete utilisee pour cet algorithme. Les para-

metres publics sont {F(GF(p),n,M,d,k), n, M, d, K), Sym, I]. 

La clef secrete notee Sk  est la suivante : Sk  = (C, ksym). 

25 MAC 

Les differentes etapes sont les suivantes. 

1) Encodage du message m avec le code correcteur C : Encc(m) E GF(p)" 

2) Protection en confidentialite Symksym(Encc(m)). 

Le resultat est donc le MAC3  resultant MAC3(m) = Symksym(Encc(m)) 

30 Verify 

Soit Mrecu  le message regu (Mrecu E GF(p)") 
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Les etapes suivantes sont realisees. 

1) Le mecanisme de protection en confidentialite est inverse Sym-1  ksym(Mrecu). 

2) Le resultat est decode Decc(Sym-1  ksym(Mrecu)). 

3) La reponse est definie de la maniere suivante : 

5 - si le decodage aboutit et fournit un element du code valide 

Encc-1  (Decc((Sym-1  ksym(Mrect)),  alors, soit d la distance d = dH(Sym- 
1 	,,, 	, 
ksym(

,
Hirecuh Dec(Sym 1  ksym(MrecO) : 

- Si d 	t, alors ('information retournee est : 

(OK, d, Encc-1(DecaSym-1  ksym(MrecO 

10 - Sinon, la reponse est NOK, 

- sinon la reponse est NOK. 

La famille de code choisie devra posseder une bonne capacite de 

correction et etre efficacement decodable af in que la solution soit efficace. 

15 Le code correcteur d'erreur a une capacite de correction notee t, 

cette capacite de correction est superieure a la tolerance desiree pour la 

transmission du message. 

Le code permet si le nombre d'erreur est inferieur a t de retrouver 

le message transmis. Le procede de maniere plus generale est efficace, se- 

20 curitaire, et peut etre parametre. 
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REVENDICATIONS 

1 — Procede pour tester I'integrite cryptographique de donnees m caracterise 

en ce qu'il comporte en combinaison au moins les etapes suivantes : 

une premiere etape au cours de laquelle on genere une cle (C, Ksym) en 

executant les etapes suivantes : 

5 

10 

• soit F(GF(p), n, M, d) une famille de codes correcteurs d'erreurs sys-

tematiques lineaires ou non lineaires sur GF(p) de longueur n, de car-

dinal M et distance d, 

• tirer de maniere aleatoire un code correcteur C de la famille F(GF(p), 

n,k,d) ayant une capacite de correction t, et definir la cle Ksym, 

une deuxieme etape comprenant les etapes suivantes : 

• coder (20) lesdites donnees m en utilisant le code correcteur selec-

tionne lors de la premiere etape, 

• pour un code systematique, calculer la redondance r, 	et utiliser la cle 

secrete Sk(C, Ksym, I) avec I un entier non nul inferieur a t qui repre- 

ss sente le nombre d'erreurs accepte afin de proteger (21) la redondance 

r, on obtient la redondance protegee rp= YSMksym  (r), avec SYM ksym = 

20 

SYM, un algorithme bloc de chiffrement symetrique et Ksym une cle 

secrete, transmettre (22) les donnees (mIrp) resultant de la deuxieme 

etape, le message avec la redondance chiffree, 

une troisieme etape comprenant les etapes suivantes : 

pour un code systematique, soit (ma I ra) les donnees en entrée de cette 

fonction, inverser le mecanisme de protection en confidentialite de la redon-

dance a l'aide de ('inverse de l'algorithme de chiffrement symetrique et de la 

clef secrete SYMk-syl m (ra), (30), ra la redondance chiffree regue au niveau de 

25 l'etape de verification d'integrite, 

• soit D1  une fonction de decodage associee au code C choisi qui a en 

entrée une donnee quelconque et qui a en sortie le mot du code le 
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plus proche en termes de 	distance, et une information decodage 

reussie OK ou decodage non reussi, 

• D1  est appliquee sur l'ensemble constitue du message regu ma conca- 

tene avec ('inverse de la redondance SYM k-syl  ,n (ra) : 

5 Di  (mal SYM L1,,,,(ra)), 

• si le decodage n'est pas possible, il n'existe pas de mot du code a une 

distance suffisamment faible, 	(32), 	les donnees sont considerees 

comme non integres, 

• sinon, si le decodage est possible : 

10 • Si d( hn _k  (Di (ma I 	SYM k-syl m (ra)), ma) < 1+1, alors la reponse est OK 

avec comme message utile effectif regu hn _k  (Di(ma I SYMk-syl m (ra)) et 

('information sur la distance d( hn _k  (Di (ma I SYM k-syl  ,n (ra)), ma), 

• sinon les donn6es sont consid6r6es comme non integres d() est la 

distance au sens du nombre d'616ments de GF(p) differents, et hn _k  est 

15 la fonction qui prend une chaine de caractere en entrée et lui associe 

les n-k premiers caracteres de la chaine. 

2 — Proc6d6 selon la revendication 1 caracterise en ce que dans le cas d'un 

code systematique, le procede comporte une etape de chiffrement chiffrant 

20 l'ensemble du message utile et de la redondance au niveau de remission et 

une etape de dechiffrement desdites donnees.au niveau de la reception. 

3 — Proc6d6 selon l'une des revendications pr6c6dentes caracterise en ce 

que les donnees traitees sont des messages utilises dans des systemes de 

25 transmission. 

4 — Proc6d6 selon la revendication 1 caracterise en ce que la redondance r 

est protegee en confidentialite grace a un chiffrement par bloc ou un xor avec 

un Generateur de Pseudo-Alea. 
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5 — Systeme pour tester rintegrite cryptographique de donnees m compre- 

nant au moins les elements suivants : 

• un module (1) emetteur d'un message M, ledit module comprenant 

5 

• 

une memoire (2) permettant de stocker les parametres utilises pour 

executer les etapes du procede selon ('invention, tels que les donnees 

publiques, un medium (3) de transmission, 

un module recepteur (4) comprenant aussi des moyens de stockage 

10 • 

(5) d'au moins les mernes parametres qu'a remission, 

des moyens de stockage (6) de donnees confidentielles telles que les 

cies secretes, et 

• un processeur (7) adapte a executer les etapes du procede selon 

l'une des revendications 1 a 4. 


