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PROCEDE ET DISPOSITIF PERMETTANT A UN PROGRAMME FIGE 
DE POUVOIR EVOLUER 

s La presente invention conceme les programmes d'ordinateur et 
notamrnent ceux incorpores dans des supports a microcircuit(s) et, plus 

generalement les objets portatifs dotes de circuits integres comportant au 

moins une unite centrale, une memoire morte de programme, une rnemoire 

non volatile programmable et une memoire de travail. Cette memoire non 

10 volatile est capable de stocker des donnees et du code, et l'unite centrale 

peut faire executer ce code par !'unite centrale. 
Dans un meme objet ii est connu jusqu'a ce jour de faire cohabiter 

deux types tres differents de programme, l'un est inscrit des la fabrication 

dans le circuit integre et non modif.iable, l'autre est introduit de l'exterieur au 

ts cours de !'utilisation normale de l'objet selon les besoins. 

De nos jours, les supports a microcircuit(s) peuvent repondre 

techniquement a de nombreux besoins. Cependant, la realisation d'un 

"masque'\ c'est a dire le programme dans la memoire ROM, reste encore 
tres cher et cet investissement decourage bon nombre de "petits" clients qui 

20 desireraient acheter quelques milliers de cartes. Une solution consisterait a 
utiliser un masque existant et rajouter les fonctions que demande le client 

dans la memoire programmable. 

La possibilite d'introduire et d'executer un code supplementaire en 
memoire programmable offre l'avantage de pouvoir facilement rajouter a un 

2s programme existant de nouvelles fonctions ou d•adapter ce programme a 
des besoins specifiques. 

Le brevet FR 2 655 170 decrit un dispositif electronique portatif 

capable d'enregistrer des sequences de codes en memoire non volatile. La 
memoire programmable non volatile comprend une partie particuliere 

30 configuree en vue de contenir des sequences de codes, cette partie est elle­

m&me divisee en une zone d'indicateurs, une zone de donnees de 
sequences de codes et une zone de caracteres de controle par bloc. Une 

instruction de test est implementee dans le programme en memoire morte 

pour lire et tester la zone des indicateurs, et dans le cas favorable realiser le 

35 saut. A chaque saut doit done correspondre une instruction de test et une 

zone memoire allouee en memoire programmable. 
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II est egalement connu par la demande de brevet fr~n~is 2 667 417 
une carte a microprocesseur conc;ue pour recevoir des programmes 
multiples en memoire programmable dans laquelle des instructions dites de 
filtrage sont associees a chacun des emplacements reserves en memoire 

programmable pour constituer un moyen de memorisation de l'adresse du 
code d'un sous programme d'instructions accessible par execution de 
l'instruction de filtrage memorisee dans la memoire morte de la carte. 
Chaque instruction de filtrage doit connaTtre l'adresse de la zone memoire 
contenant l'adresse du code associe dans la memoire programmable. ce qui 
impose une hierarchie d'acces figee une fois pour toute. 

Les deux solutions evoquees ci-dessus presentent les inconvenients 
ci-apres. 

Un homme du metier desirant implementer plusieurs instrudions de 
saut doit multiplier les instructions de saut dans le programme en memoire 

is morte et Jes zones specifiques en memoire programmable. Si un grand 
nombre d'instructions de ce type doivent 6tre installees dans le programme 
principal, la place totale qu'elles occupant en memoire morte deviant 
importante au detriment de celle du programme. De plus, dans ta memoire 
programmable non volatile. mttme si le sous-programme n'est pas 

20 enregistre, sa place est reservee ainsi que celle des indicateurs. ce qui 
occupe inutilement une place non negligeable. Enfin, une fois ecrit, le sous­
programme ne peut plus Atre modifie. En resume, cette solution convient a 
un nombre tres restreint d'instructions de saut et quelques sous­
programmes, en aucun cas le probleme d'un nombre important de sauts et 

2s de sous.:programmes n'est resolu. 
La presente invention a pour objet un procede et un dispositif 

permettant de faire evoluer les fonctionnalites d'une carte a puce sans les 
inconvenients des brevets cites et notamment en permettant un nombre plus 
important d'appels a des sous programmes. En effet. le dispositif selon 

30 !'invention offre les avantages d'etre facile a mettre en oeuvre dans un 
programme, OU d'utiliser peu de memoire code, OU de minimiser la taille 
memoire utilisee. ou d'etre evolutif et d'autoriser toutes sortes de 
modifications, ou.d'optimiser le temps d'execution. 

Pour ce faire, le dispositif d'execution de sequences de code dans 
3S un support comprenant un circuit integre capable d'executer des sequences 

de code et, d'une part, une premiere memoire contenant un programme 
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principal et eventuellement d'autres sequences de codes executables par le 

circuit integre et, d'autre part, une seconde memoire programmable non 

volatile contenant eventuellement des sequences de codes executables par . 

le circuit integre et une trolsieme memoire de travail, est caraderise en ce 

' qu'une table d'orientation contenue dans la seconde memoire contient au 

moins un champ contenant une donnee de reference de code : 

des premiers moyens (INS_INT) permettent: 

- de verifier la presence d'une reference de code, 
- de memoriser en memoire de travail la donnee d'adresse associee 

10 a la reference du code et de positionner un indicateur de 

deroutement DI et, 

15 

des seconds moyens (INS_ ORT) permettent : 
- de tester l'indicateur de deroutement DI et, 
- d'effectuer le saut a l'adresse pointee par le contenu de la memoire 

de travail. 
Selon une autre particularite la donnee d'adresse d'une sequence 

de code contenue dans l'une des trois memoires associee a la reference de 

code est calculee a partir de la reference de code. 
Selan une autre particularite un deuxieme champ contient la donnee 

20 d'adresse d'une·sequence de code contenue dans rune des trois memoires. 

Selon une autre particularite le dispositif comporte dans une zone 

eventuellement protegee de la memoire programmable une information 

definissant la premiere adresse et eventuellement le sens de recherche pour 

les premiers moyens de verification. 
2s Selon une autre particularite la table d'orientation comporte un 

champ supplementaire indiquant l'adresse suivante dans la table ou se 

trouvent les informations correspondantes a la reference de code suivant. 

Selon une autre particularite la table d'orientation comporte un 

champ supplementaire permettant de s'assurer de l'integrite des champs 

30 precedents et/cu de sequence de code rattachee par comparaison avec le 

resultat foumi par un moyen de calcul d'une somme de contrOle. 

Selon une autre particularite les seconds moyens comportent des 

moyens de memoriser en memoire de travail une adresse de retour apres un 

saut, lorsque plusieurs seconds moyens sont disponibles pour effectuer un 

35 saut, a destination de la m&me adresse de sequence. 
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Selon une autre particularite le dispositif comporte des moyens CAI 

d'empecher l'enregistrement d'un code additionnel, et des moyens RCI 
d'emp6cher une regeneration de la carte. 

Un autre but est de proposer un precede d'enregistrement de 
5 nouvelles fonctionnalites. 

Ce but est atteint par le fait que le procede d'enregistrement d'un 

nouveau code dans. un dispositif selon une des revendications precedentes, 
est caracterise en ce qu'il consiste : 

-a recevoir un ordre d'enregistrement; 

10 - a verifier la presence d'un premier champ constituant la r&ference 

de code A, B, C, ... et d'un second champ AD_Cod_A, AD_Cod_B. 
AD_Cod_C ... representant l'adresse associee a la reference de code: 

-a verifier que la valeur de la premiere adresse constituant l'adresse 

de table d'orientation AD_ TAB est coherente ; 

IS - a v6rifier qu'un drapeau ECA n'est pas actif ; 

-a contrOler que la reference fournie par le premier champ n'existe 

pas dans la table ; 

- a positionner . le drapeau ECA dans la zone de memoire 

programmable protegee a l'etat actif ; 
20 - a recevoir et ecrire les informations correspondantes au nouveau 

code; 

- a verifier que !'operation s'est deroulee correctement et mettre a 
jour la table d'orientation; 

-a positionner le drapeau ECA a l'etat inactif. 
lS Selon une autre particularite l'operation de mise a jour de la table 

comporte une ecriture du champ d'adresse suivante dans la table 

d'orientation a l'adresse correspondant au mot d'orientation du code qui 

precede le code ecrit. 

D'autres particularites et avantages de la presente invention 

30 apparaitront plus clairement a la lecture de la description ci-apres d'un 

exemple de realisation du dispositif et de mise en oeuvre du precede, 

illustres a l'aide des figures ci-apres dans lesquelles : 

- la figure 1 represente une partition de la memoire programmable 

de la carte utmsant une variante de precede de gestion de la table 

35 d'orientation; 
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- la figure 2 represente un exemple de partition de la memoire morte 
de la carte; 

- la figure 3 represente clans un programme principal un exemple 
d'enchainement d'une instruction d'interrogation executee dans le cours du 

s programme principal et ulterieurement d'une instruction d'orientation ; 
- la figure 4 represente un example d'enchainement possible 

d'instructions d'interrogation et d'orientation ; 
- la figure 5 represente un example d'algorithme de deroulement 

d'une sequence de code constituant !'instruction d'interrogation; 
10 - la figure 6 represente un example de configuration de la partition 

de la memoire programmable incorporant la table d'orientation et les zones 
de sequences de code ; 

- la figure 7 represente un deuxieme example de realisation de la 
partition de la memoire incorporant la table d'orientation et les zones de 

is sequences de code ; 
- la figure 8 represente un exemple d'organigramme de deroulement 

d'une sequence de code constituent une instruction d'orientation ; 
- la figure 9 represente un exemple des champs constitutifs d'une 

instruction d'ecriture d'une sequence ; 
20 - la figure 1 O represente l'organigramme de deroulement d'une 

sequence d'enregistrement declenchee par une instruction d'ecnture ; 
- 1a figure 11 represente les elements constitutifs d'un support a 

microcircuit(s) necessaire a la mise en oeuvre du dispositif et du precede de 
I' invention. 

25 L'invention sera mieux comprise par la description de l'exemple 
d'utilisation ci-dessous, dans une carte a microprocesseur salon la figure 11. 

Une carte a microprocesseur possede une Unite Centrale (1 O) de 
type microprocesseur OU a circuit integre capable d'executer des sequences 
d'instructions, une memoire de travail RAM (14), une memoire non volatile 

30 ROM (12) contenant le programme principal, une memoire non volatile (11) 

EPROM, EEPROM OU FRAM programmable et executable par l'U.C. 
contenant des donnees et, des organes d'entrees/sorties (13) pennettant le 
dialogue avec un lecteur par une liaison (15) avec ou sans contact. Le 
programme est grave en ROM lors .de la fabrication du composant, ii ne peut 

35 done pas etre modifie par la suite. 
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La memoire programmable (11) est divisee en plusieurs parties, 

comme le montre la figure 1. Une premiere partie (110) notee zone systeme 

contient des informations systemes non lisibles de l'exterieur, permettant de 

contr61er la vafidite (authenticite et/ou integrite) et la localisation des 

s informations ou groupe de donnees contenus dans le reste de la memoire 
(pointeurs ••. ). Une seconde partie (111) notee zone de donnees est 
accessible de l'exterieur et sert au stockage des donnees utilisateurs. Une 

troisieme partie (112) notee tabl.e d'orientation contient la table d'orientation, 

cette derniere est formee d'elements identiques, chaque element contient 

to plusieurs champs dont deux principaux : le premier est une donnee de 
reference de code :'"A", "B", ... et le second est l'adresse de debut de la 

sequence de code correspondante memorisee dans une quatrieme partie 

(113) de la memoire: AD_Cod_A. AO_Cod_B ... La quatrieme zone notee 
zone de sequence de code contient les sequences de code pouvant 6tre 

is appelees par le programme principal. II est a noter que dans une variante de 

l'invention la table d'orientation ou la sequence de code peut lttre chargee 

en memoire de travail (RAM) au lieu de l'EEPROM . 

. L'adresse de debut de la table d'orientation appelee AD_ TAB, est 

memorisee dans la zone systeme, une seconde information notee SENS, 

20 determine dans queJ sens le pointeur lit cette table, soit dans le sens des 
adresses croissantes, soil dans le sens des adresses decroissantes. Les 

adresses des valeurs AD_TAB et SENS peuvent Atre ainsi les seules 

donnees relatives a l'invention que le programme en ROM connaTt. II peut 
lttre utile egalement de memoriser la taille en octets ou le nombre 

2s d'elements maximum (Ta Ta) de la table d'orientation. 
Voici un exemple illustrant l'inter6t du precede de deroutement selon 

!'invention. Le programme principal peut contenir un algorithme tel le D.E.S. 

(Data Encryption Standard) capable d'effectuer du chiffrement/c:techiffrement 

d'informations ou certaines fonctions d'authentifications. II peut Atre 

30 interessant de remplacer eel algorithme par un autre, ou de changer 

completement son implementation, afin de le rendre par example plus 

rapide. Le code de l'algorithme constitue un bloc dans la memoire ROM de 

!'Operating System, ce code n•est pas modifiable et ii peut lttre appete de 

divers endroits du programme principal •. 

JS L'exemple sera mieux compris en regarclant la figure 2. La memoire 

ROM qui contient entre autres le programme principal, est divisee en trois 
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parties. La premiere realise l'initialisation de ta carte apres une mise sous 

tension : le test de la memoire de travail. la lecture de l'etat de la carte, 

remission des octets de la reponse au RESET. La seconde partie contient le 

programme d'application qui execute les differents ordres demandes par le 

s terminal (la premiere partie de code est toujours executee avant la seconde). 
Les premiere et seconde parties constituent le programme principal. La 
troisieme partie contient le code "dormant" dont le role est explique par la 

suite. 

L'algorithme appele ALG0_ 1 dont on veut modifier le 

10 fonctionnement est contenu dans la partie application. Dans l'exemple, cet 

algorithme est appele depuis cinq endroits differents du code. Le nouvel 

algorithme a ete prealablement charge dans la zone de sequence de codes 

dans la memoire programmable et la table d'orientation a ete mise a jour. 

l'adresse d'execution de sa sequence de code estAD_Cod_A. 

lS A la mise sous tension, le programme principal execute la partie 

initialisation, on trouve dans cette partie le premier saut a ALG0_ 1 note 

"APPEL_O", aucun deroutement n'est prevu done ce saut n'est conditionne 

par aucune instruction de deroutement. On y trouve egalement une 

sequence d'instruction d'interrogation: INS_INT_A que le programmeur a 
20 pris soin d'implementer dans cette partie afin d'lttre sur de !'executer au 

moins une fois avant !'execution du programme de la partie application. 

Dans l'exemple, la reference de code associee a cette sequence 

d'instruction d'interrogation est "A", elle est inscrite dans le programme 

principal. Dans un premier temps, l'instruction d'interrogation cherche dans 

2s la zone systeme radresse de la table d'orientation AD_ TAB. Puls, a partir de 

cette adresse et dans le sens des adresses croissantes ou decroissantes 

salon la valeur de "SENS", chaque element de la table est lu. La valeur des 

premiers champs correspondant aux references de code est comparee avec 

la valeur 11A". Si la valeur "A" est trouvee dans un premier champ de la table 

JO d'orientation, la valeur du second champ correspondante (AD_Cod_A) est 

lue et stockee dans le registre AD_SAUT en memoire de travail (RAM) et un 

indicateur de deroutement (DI) en memoire de travail est mis en position 

active. 

Le sous programme ALG0_1 est appele cinq fois par APPEL_O, 

35 APPEL_ 1, ...... APPEL_ 4 dans le programme principal lorsque DI n'est pas 

actif. Pour APPEL_1, APPEL_2 et APPEL_3, le deroutement vers un autre 



.. 

W097/41510 8 PCTIFR97/00759 

programme ALG0_2 qui peut etre en memoire morte OU en memoire 

programmable est realise lorsque l'indicateur de deroutement DI est actif car 
le programmeur a pris soin d'implementer dans le code du programme 
principal une instruction d'orientation : INS_ORT_1, INS_ORT_2 et 

s INS_ORT_3 avant chaque saut APPEL_1, ·APPEL_2, APPEL_3 effectif dans 

ALG0_ 1. Comme le montre la figure 3, l'instruction d'orientation consiste a 
tester tout ctabord si l'indicateur de deroutement DI est actif. Si l'indicateur 

est inactif. ·1e programme principal suit son cours normal et execute 

l'algorithme en ROM par exemple en effectuant le saut APPEL_ 1 vers 

10 ALG0_ 1. Si l'indicateur de. deroutement DI est actif, !'instruction d'orientation 

deroute le programme a radresse indiquee par le contenu du registre 

AD_SAUT. La valeur AD_Cod_A stockee prealablement dans le registre 
AD_SAUT est chargee dans le compteur ordinal de l'Unite Centrale et, la 

sequence de code a l'adresse chargee est executee. Par centre, le sous 

1s programme, ALG0_ 1, par ta volonte du programmeur. est appele par 

APPEL_ 4 sans possibilite de deroutement. car aucune instruction 

d'orientation ne lui est associee. 
II est a noter que les expressions d'instruction d'interrogation et 

d'orientation sent en fail des macro instructions constituees par un ensemble 

20 d'instructions elementaires executables par !'unite centrale. 
Une mAme instrudion d'orientation peut lttre executee un nombre 

illimitee de fois, tant que l'indicateur reste actif, le saut s'effectuera toujours 

a l'adresse memorisee dans AD_SAUT. De m&me, comme le montre la 
figure 2, plusieurs instructions d'orientation " INS_ORT_1", INS_ORT_2, 

2s INS-ORT_3 avec le mime code de reference "A", peuvent !tre 
implementees dans le programme principal, leurs executions entraineront le 

meme effet. Dans ce cas, ii convient d'etudier avec un soin tout particulier, 
l'adresse de retour au programme principal, des exemples de realisation 

d'instruction de retour seront expliques dans la suite de ce document. 

30 En regle generale, le programmeur doit prendre soin qu'au moins 
une sequence d'instruction d'interrogation soit executee avant toute 

instruction d'orientation. Si la sequence de code ne doit 6tre deroulee 
qu'une seule foist une instruction d'effacement de l'indicateur de 

deroutement DI, visant a rendre i_nactif l'indicateur de deroutement DI, est 

JS executee par la sequence de code. Ainsi, une fois le retour dans le 
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programme principal, aucun deroutement ne pourra plus s'effectuer lors des 

instrudions d'orientation suivantes. 
A la lumiere de cet exemple, le premier avantage de separer les 

deux sequences d'instructions d'interrogation et d'orientation apparait. La 

s sequence diinstruction d'interrogation, qui est plus elaboree et done plus 

coOteuse en code, n'est mise dans le programme qu'une fois. Les 

sequences d'instrudion d'orientation qui sont tres courtes et peu coOteuses 

en place memoire sont mises en place chaque fois que cela est necessaire, 

d'ou un gain de place dans la memoire programme. 

io L'indicateur de deroutement DI peut tres bien etre remplace par une 
valeur particuliere du registre AD_SAUT. Si le registre AD_SAUT contient la 
valeur "NULL" qui n'est pas une valeur significative d'adresse de la memoire 

non volatile pour un composant donne, cela signifie qu'aucun deroutement 

du programme principal n'est a prendre en compte. De meme, si le contenu 

is de la memoire AD_ TAB est une valeur non coherente avec celle de debut de 

la table d'orientation ("NULL" par exemple), on peut considerer qu'aucune 
sequence n'est disponible et par voie de consequence, aucun deroutement 

envisage. 

Comme le montre la figure 4, plusieurs instructions d'interrogation 
20 (INS_INT_A. INS_INT_B) peuvent etre introduites dans le programme 

principal. Chacune de ces instructions possede son propre code de 

reference inscrit dans la memoire programme, et recherche la presence de 

ce code parmi les premieres valeurs de la table d'orientation en memoire 

programme. Si la valeur de ce code est bien en table, l'adresse de la 

2s sequence de code associe est mise dans le registre de travail AD_SAUT. 

Ainsi, !'execution d'une instruction d'interrogation efface et remplace ta 

valeur du registre AD_SAUT mise a jour par la precedente instruction 

d'interrogation. 

Si une precedente instruction d'interrogation a mis a jour le registre 

Jo AO _SAUT avec l'adresse de deroutement, et si une seconde instruction 

d'interrogation avec un code de reference different s'execute en ne trouvant 

pas son code de reference dans la table d'orientation, ii est suffisant et 

judicieux d'effacer la precedente valeur d'AD_SAUT et ainsi, d'amuler tout 

deroutement jusqu'a la prochaine jnstruction d'interrogation. Cependant, on 

JS ne s'ecarte pas de l'esprit de !'invention si on garde la precedente valeur en 
conservant ainsl le deroutement. 
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Un second avantage d'utiliser des references de code "A", 118 11 
••• 

inscrits dans une table d'orientation apparait alors : cette table ne contient 

que des donnees utiles, ne se reterant qu'aux deroutements effectifs voulus 

dans le programme principal. Ainsi, a tout moment, sa taille est optimisee, 

5 d'ou un gain d'occupation memoire. 

Avantageusement, ii est possible de stocker dans le programme 

principal, des sequences de code qui ne sont pas appelees par lui. A l'aide 

du mecanisme selon !'invention, ii est possible d'associer a chacune de ces 
sequences une reference de code qui est memorises dans la table 

10 d'orientation avec l'adresse de debut de la sequence. Ainsi, ii est possible 

d'actlver un code "dormant" dans la memoire programme du dispositif 

portable. 

Avantageusement, ii est aussi possible par les instructions 
d'orientation de detinir plusieurs points d'entree a une meme sequence de 

1s code et de les associer a des codes de reference differents. De m!me, 

plusieurs sequences "A", 118" et "C" par example peuvent !tre regroupees en 

une seule sequence ecrite d'un seul coup en memoire programmable avec 

le code de reference "A" et le point d'entree AD_Cod_A, les deux autres 

codes de reference· et les points d•entrees sont ecrits par la suite. Un 

20 exemple de table d'orientation permettant cette operation est presente plus 
loin (figure 7). 

Le deroulement des instructions d'interrogation va 6tre maintenant 

explicite, avec l'aide de ta figure 5. Un parametre crentree de cette 
instrudion est la valeur notee ·x· du code de reference correspondant a la 

2s sequence de code qui sera executee lors d'une prochaine instruction 

d'orientation, dans l'exemple, cette valeur est "X". A l'etape 1. le programme 

principal, en executant la sequence d'instruction d'interrogation, lit dans la 

zone systeme a l'adresse @ qui est connue par le programme en ROM le 

contenu AD_TAB qui est l'adresse de debut de la table d'orientation. A 

JO l'etape 2, la sequence d'instruction d'interrogation teste le mot lu. Si le mot lu 

n'est pas significatif, la table d'orientation n'existe pas et aucun deroutement 

de code n'est envisageable. La sequence d'instruction d'interrogation est 

tenninee et l'indicateur de deroutement DI est inactif (etape 10). Si le mot lu 

est significatif, la sequence d'instruction d'interrogation met a jour a l'etape 3 

3S un pointeur tel que par exemple AD_SAUT en memoire de travail avec la 

valeur AD_ TAB lue. Puis a l'etape 4, la sequence d'interrogation lit un 
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element de la table pointe par ce pointeur. A l'etape 5 de la sequence 
d'interrogation la valeur du champ correspondant a la reference de code est 
comparee a la valeur du code de reterence ••xn foumie comme parametre 
d'entree. Si les deux valeurs sont identiques, la sequence d'interrogation 

s positionne a f'etape 8 l'indicateur de deroutement DI a l'etat actif. A l'aide du 
pointeur, la sequence d'interrogation lit a l'etape 9 la valeur d•adresse 
"AD_Cod_X" situee aussitOt apres le code de reference dans la table 
d'orientation. Cette valeur est stockee dans le registre AD_SAUT en 
memoire de travail RAM. Si les deux valeurs de reference de code ne sont 

10 pas identiques, a l'etape 6 le pointeur est mis a jour pour pointer le code de 
reference suivant dans la table d'orientation. Cette mise a jour s'effectue en 

prenant en compte la taille de chaque element de la table, si , par exemple, 
la table est composee de mots de 32 bits, la valeur du pointeur qui adresse 
des octets (8 bits) est augmentee de 4. La sequence d'interrogation teste a 

is retape 7 si le mot de la memoire programmable adresse par le pointeur est 
encore dans la table d1orientation. Ce test depend de !'organisation de la 
table dent plusieurs exemples seront donnes par la suite. Si le mot pointe 
n'appartient plus a la. table, la sequence d'instruction d'interrogation .est 
terminee et l'indicateur de deroutement DI est positionne a retat inadif par 

20 l'etape 10. Si le mot pointe est encore en table d'orientation, ta sequence 
d'interrogation reboucle a l'etape 4. 

En sortie de la sequence d'instruction d'interrogation, l'indicateur de 
deroutement DI est toujours positionne, s'il est actif, la valeur dans 
AD_SAUT est significalive. Avantageusement, la sequence d'instructions 

2S cf interrogation peut 6tre ecrite par le programmeur qui realise le programme 
principal comme un sous-programme avec d'une part , pour parametres 
d'entree: le code de reference, par exemple X, a chercher dans la table et 
6ventuellement une adresse de retour et d'autre part, pour parametre de 
sortie, un indicateur de deroutement DI specifiant si le deroutement doit lttre 

30 effectivement realise. II est possible tors de !'initialisation, d'effectuer une 
lecture de la table d'orientation et de stocker en memoire de travail toutes 
les adresses correspondantes aux codes de reference existants, cela evite a 
chaque instruction d'interrogation de balayer systematiquement la table et, 
de rechercher inutilement un code qui n'existe pas. 

JS La figure 6 montre un exemple de table d'orientation. Cette table est 
composee de mots d'orientation de 32 bits, par example, le premier champ, 
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par example d'un octet, contient le code de reference, le deuxieme champ, 

par example de deux octets suivants, contient l'adresse de debut de la 

sequence de code en memoire non volatile, le demier champ, par exemple 

d'un octet. est optionnel, et peut contenir un code de somme de contrOle 

s (Checksum) : (CHK_A) permettant de controler l'integrite de la valeur des 

deux premiers champs et/ou de la sequence de code attachee. Dans cette 

table d'orientation, les elements se suivent de maniere contiguA. La fin de 

table est atteinte lorsque le mot suivant est vierge. La valeur SENS lue dans 

la zone systeme indique le sens d'evolution du pointeur de table : par 

10 adresses aoissantes ou clecroissantes. Dans la figure 6, C'est le sens des 

adresses croissantes qui est choisi. 

La disposition de cette table est interessante lorsqu'elle contient un 

grand nombre d'elements. En effet, les codes de references de ces elements 

peuvent se classer selon un certain ordre, !'organisation de ces ilements 

IS dans la table peut done se faire selon des references croissantes : 
11A",118","C11

,
11D",11E11 

••• ou decroissantes "Z","Y'',"X:\"W', ... La tame en octets de 

la table est determinee. Elle est soit memorisee dans une zone (Ta Ta figure 

1) de la zone systeme, soit par· une pre-lecture de la tabte lors de 
!'initialisation. Lars de la recherche d'un certain code de reference, ii est 

20 alors possible d'appliquer des algorithmes de tri, par exemple, le pointeur 

est initialise avec l'adresse de !'element situe en milieu de la table en 

ajoutant a la valeur contenue dans AD_ TAB la moitie du nombre d'octets de 

la table precedemment determine puis, le code de reference lu par le 

pointeur est compare avee celui a rechercher, selon le resu1tat le pointeur se 

2s deplace en avant ou en arriere et pointe alors au milieu de la zone restante 

a explorer. Ce mecanisme permet de gagner du temps dans la recherche 

d'une reference de code en table. Ainsi, si la table possede n elements 

orclonnes, la fa~n classique de recherche en passant d'un element au 

suivant aboutit a la lecture en moyenne de n/2 elements pour trouver le bon, 

30 Une recherche comme indiquee precedemment permet de rechercher en 

lisant (log n) elements, ce qui est un avantage lorsque la valeur n est 

grande. 

Si, apres avoir balaye toute la table, aucune valeur lue dans la table 

ne possede la reference "A" recherchee, aucun deroutement du programme 

35 principal vers la sequence de code "A" ne sera realise, un indicateur de 
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deroutement DI en memoire de travail est dans ce cas mis en position 
inactive. 

Cette disposition oblige le programmeur a prevoir des la· premiere 
insaiption d'une sequence de codes la taille de la table d'orientation . de 

s maniere a lalsser suffisamment de place memoire apres la valeur de 
AD_TAB pour completer cette table et, eventuellement, ecrire d'autres 
sequences de codes. 

Une variante de realisation de table d'orientation peut contenir 
uniquement la reference de code et dans ce cas le programme d'instruction 

10 d'interrogation calculera l'adresse de saut en appliquant un algorithme ayant 
comme parametre d'entree la reference de code. 

La figure 7 montre un autre exemple de table d'orientation qui evite 
au programmeur de pr&voir en memoire Ta Ta rinformation correspondent a 
sa taille ou de faire une pre-lecture de table pour determiner sa taille. Cette 

u table contient des mots d'orientation ayant un champ de plus que les trois 
champs precedents : valeur de code de reference, adresse de debut des 
sequences de code et somme de controle (Check-Sum). Le champ 
supplementaire; .qui· occupe par example les quatrieme et cinquieme.octets, 
contient la valeur d'adresse de l'element suivant dans la table d'orientation. 

20 La table se lit de la fac;on suivante : le mot d'orientation correspondant a la 
premiere sequence de code se situe a l'adresse AD_TAB, le code de 
reference est "A" et la sequence commence a l'adresse AD_Cod_A, le mot 
d'orientation suivant se situe a l'adresse AD_TT2. A cette adresse AD_TT2, 
se trouve le mot correspondent a la seconde sequence de code qui a pour 

25 code de reference "B" et qui commence a l'adresse AD_Cod_B. Le mot 
suivant se situe a l'adresse AD_ TT3 ; et ainsi de suite. La fin de table est 
atteinte lorsque la valeur d'adresse du mot d'orientation suivant est par 
exemple •NULLn. A noter dans cet exemple : les sequences de code 
referencees "C11 et "D" appartiennent a un m!me bloc. Ce bloc possede en 

30 fait deux points d'entree: AD_Cod_C, et AD_Cod_D. 
On peut parfaitement concevoir qu'une ou plusieurs sequences de 

code OU parties de sequences SOient ecrites dans la zone de donnees de la 
memoire programmable. Dans ce cas, ii est conseille de l'introduire dans 
une zone bien delimitee et connue en tant que telle par la partie applicative 

35 du programme principal et, eventuellement par souci de securite d'en 
interdire la lecture par l'exterieur. 
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Le deroulement d'une sequence d'instructions d'orientation va etre 
maintenant explicite avec l'aide de la figure 8. A l'etape 11, la sequence 

d'orientation teste l'indicateur de deroutement DI. S'il est inadif le 

programme principal continue en sequence. Si l'indicateur de deroutement 

s DI est actif, la sequence se poursuit a l'etape 12, par une memorisation de 

l'adresse de retour dans le programme principal. Cetta mitmorisation est 

optionnelle car de toutes les fa~ns, c'est la sequence qui decide de 

l'adresse de retour dans le programme principal ou ailleurs. Si plusieurs 

sequences d'instructions d'orientation peuvent appeler une mime sequence 

10 de code, ii est interessant de memoriser l'adresse de retour specifique a 
chaque sequence d'instructions d'orientation, de maniere a pouvoir revenir a 
proximite de !'instruction qui a provoque le deroutement, cette memorisation 

peut s'effectuer dans un registre de travail AD _RET ou dans fa pile, dans ce 

dernier cas, la sequence de code memorisee dans Ja memoire 
IS programmable est consideree comme un sous-programme qui se tennine 

par exemple par un code specifique de "retour de sous-programme" ("RTS"). 

Puis, a l'etape 13 la sequence d'orientation se termine par un saut a la 
sequence de code commen9ant a l'adresse memorisee dans le registre de la 

memoire de travail AD_SAUT par une precedente sequence d'interrogation. 

20 L'inscription de nouvelles sequences de codes et la mise a jour de la 

table d'orientation vont maintenant 6tre explicitees. 
Un ordre ECR_SEQ_E d'enregistrement de sequence de code est 

envoys de l'exterieur par le dispositif d'entree sortie (13) a la carte. Les 

donnees de cet ordre se decomposent en plusieurs champs comme le 

2s montre la figure 9. L'ordre ECR_SEQ_E comporte : 

- dans un premier champ le code de reference : 11A0
1 "B" •... , 

- dans un second champ l'adresse de debut de la sequence, 

- dans un troisieme champ facultatif ta taille de la sequence, c'est-ll-

dire le nombre d'octets a ecrire, 

30 - et dans un quatrieme champ facultatif, la sequence, c'est-a-dire tes 

octets a ecrire. 

Les troisieme et quatrieme champs sont inutiles lorsque ta sequence 

de code est deja inscrite en memoire non · volatile (FRAM, EPROM, 

EEPROM ou ROM). 
JS La figure 1 O montre un organigramme illustrant le deroulement du 

programme PENR d'execution de l'instruction ECR_SEQ_E d'enregistrement 
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dune nouvelle sequence E. A l'etape 21, l'ordre est envoye A la carte et les 
deux premiers champs de rordre sont analyses. Une fois le type d'instruction 
envoye a la carte reconnu par celle-ci, le programme de gestion de 
l'enregistrement peut verifier que la valeur dans AD_TAB est coherente, si 

s non, la table d'orientation n'est pas operationnelle, ii n'est done pas possible 
d'ecrire une nouvelle sequence de code et l'ordre est interrompu. 

A l'etape 211. si un drapeau ECA est inactif, le programme se 
poursuit a l'etape, sinon !'execution du programme est interrompue. 

A l'etape 221 le programme d'enregistrement contr61e si une 
10 reference identique est deja inscrite. Si la table contient deja une reference 

de code identique a celle regue, l'ordre est interrompu. Ce contr61e 
particulier a la presente invention offre un reel avantage par rapport a l'art 
anterieur decrit precedemment, car ii permet de ne pas ecrire par erreur 
deux sequences de codes avec la m6me reference. A l'etape 23, le 

is programme de gestion de l'enregistrement rend adif un drapeau en memoire 
non volatile : ECA_en_cours (Ecriture de Code Additionnel en cours) 
indiquant qu'un enregistrement d'une nouvelle sequen~e est en cours. Puis, 
a l'etape 24, le programme PENR teste le nombre d'octets de codes a ecrire. 
Si celui-ci est nul, aucune nouvelle sequence de code n'est a ecrire et seule 

:20 une nouvelle reference de code doit Atre rajoutee dans la table, c'est le cas 
d'activation de code "dormanf' en ROM ou le rajout d'un point d'entree a une 
sequence de code deja ecrite en memoire programmable. 

Si le nombre d'octets de codes a ecrire n'est pas nul la carte est 
mise en mode reception, a l'etape 25. Les odets sont rec;us. eventuellement 

:25 dechiffree et/ou signee si c'est le mode choisi, puis ecrits "dans la foulee" a 
l'adresse de debut de la sequence definie dans le deuxieme champ de 
l'ordre ECR_SEQ_E. Dans tousles cas, l'adresse d'ecriture doit 6tre vierge, 
sinon l'ordre est interrompu en laissant le drapeau ECA_en_cours actif, ce 
qui a pour effet de btoquer definitivement la carte, a !'exception du 

30 mecanisme de regeneration decrit plus loin. Une fois tous les Odets de 
codes re~s et la sequence correspondante ecrite, le programme (PENR) 
verifie a l'etape (26) si l'ecriture s'est correctement derouiee. Un moyen pour 
cela consiste a &laborer un calcul de somme de contr61e (Checksum) ou 
une signature a partir de la valeur des octets ecrits et leurs adresses. A 

35 l'etape 27, le programme (PENR) teste la validite du code enregistre. Si 
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l'ecriture ne s•est pas bien deroulee, l'ordre est interrompu en laissant le 
drapeau ECA_en_cours actif. 

Si recmure s'est bien deroulee OU, si ii n'y a pas de sequence de 

code a ecrire, le programme PENR met a jour, a retape 28, la table 

s d'orientation, en ecrivant le nouveau mot d'orientation. Dans le schema de 
table decrit par la figure 6, le nouveau mot d'orientation est ecrit 
immediatement apres le dernier mot. Le programme PENR determine le 
demier element en parcourant la table depuis l'adresse AD_TAB, en 
progressant suivant te sens indique dans SENS. La somme de contrOle 

10 (CheckSum) ecrite dans le troisieme champ de mot d'orientation peut etre 

indifferemment envoyH par l'exterieur ou calculee par la carte. Cette 

somme de contrOle (Checksum) peut ittre de type simple somme cu OU 

exclusif (XOR) des octets ou de type cryptographique, elle peut porter sur le 
mot de la table ou peut inclure la sequence de code rattach9e a ce mot. 

1s Dans le schema de table decrit par la figure 7, le nouveau mot est ecrit dans 
un emplacement vierge de la zone des sequences et mots d'orientation de la 
table. Le programme PENR doit aussi modifier le troisieme champ de l'avant 
demier champ de la table pour qu'il contienne l'adresse AD_Cod_E de cette 

nouvelle sequence de code "E''. 
io Lorsque toutes ces operations se sont bien deroutees, a retape 29 

du programme PENR, le drapeau ECA_en_cours est rendu inactif, ce qui a 

pour principal resultat de valider la table d'orientation et les sequences. Si 

l'ordre ne s'est pas correctement deroule, un message d'erreur envoye par 
le programme PENR a l'exterieur renseigne l'utilisateur sur le type d'erreur. 

25 II faut signaler le cas particulier pour inscrire le contenu de AD_ TAB 
et eventuellement de SENS. En effet, la description precedente n'est valable 
que pour une table d'orientation deja commencee. On rappelle que AD_ TAB 
contient l'adresse de debut de. la table d'orientation et que si celle-ci est 

organisee comme le decrit la figure 6 le champ SENS indique le sens de 

JO parcours dans cette table. 

En utilisant le format des donnees decrits a la figure 9, on peut 
dedier une reference de code particuliere pour inscrire le contenu de 
AD_TAB et eventuellement de SENS. En se referant toujours a la figure 9, 
pour cette reterence particuliere, le champ AD_Cod_A ne serait pas 

JS significatif, tandis que le champ contenant le code de la sequence 

contiendrait le contenu a mettre dans AD_ TAB et eventuellement SENS. 
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Une autre fa(X>n de faire, et qui serait valable pour !'inscription de 
toute donnee (sequences de code, elements de la table d'orientation ... ) 
serait d'utiliser le format suivant : 

IAdresse de debut d'ecriture Nombre d'octets Donnees I 
s Cette methode offre l'avantage essential de permettre d'ecrire 

n'importe quelle donnee sous la responsabilite du concepteur de code 
additionnel. 

Pour identifier un systeme d'exploitation ou certaines de ses 
particularites · telle que !'utilisation d'un code additionnel ii suffit de faire 

10 envoyer par la carte des octets d'identification, lorsque l'on met la carte sous 
tension. La mise sous tension est une operation indispensable avant de 
pouvoir dialoguer avec une carte. De maniere inteme, le systeme 
d'exploitation peut biltir sa reponse a la remise a zero en analysant le 
pointeur AD_SAUT de la tabJe d'orientation et la table elle-meme. 

IS Une instruction d'invalidation INS_INA_C d'une sequence de code 
envoyee de l'exterieur de la carte a pour but, par son programme (PINA) de 
traitement, d'inactiver un deroutement correspondent a un certain code de 
reference, par exemple C. Une premiere fa90n de faire consiste a effacer 
toutes les donnees relatives a ce code : !'element dans la table d'orientation 

20 et toute la sequence correspondante. Puis a mettre a jour la table 
d'orientation. Une seconde fa90n de faire, plus rapide consiste a changer 
dans la table dtorientation le code de reference correspondant a la 
sequence de code a invalider par une autre valeur : "NULL" par exemple, ce 
code n'existant plus, aucune instruction d'interrogation ne pourrait mettre a 

2s jour la memoire de travail AD_SAUT pour executer cette sequence. Enfin 
une demiere fa(X>n consiste a remplacer la valeur d'adresse en table 
d'orientation par une valeur d'adresse impossible : "NULL" par example ; ou 
encore diriger l'appelant vers une sequence de code simple qui "redonne la 
main". Cette demiere maniere de faire est parfaitement adaptee aux 

JO sequences de code inscr'ite en ROM, ce code "dormanf' peut ainsi tres 
facilement itre active et desactive. 

Une inscription de regeneration INS_REG provenant de l'exterieur 
de la carte a pour but, par son programme de traitement PREG, d'effacer 
Une OU plusieurs sequences de codes et/OU elements de table OU, d'une 

35 maniere generale, une suite de donnees. Plusieurs methodes sont possibles 
: les adresses de debut et de fin d'un espace memoire sont envoyees a la 



W097/41SIO 18 PCT/l!'R97/00'7!19 

carte et tous les octets de cet espace sont effaces. Cette methode un peu 
"brutale" doit 6tre utilises avec precaution pour ne pas rendre inexploitable 
des sequences qui ne doivent pas Atre effacees. Une autre methode 

consiste a preciser a la carte les codes de references a effacer ainsi que. si 
s elles existent, les sequences de codes en memoire programmable 

correspondante, a la suite d'un tel ordre, le programme doit ditenniner 

l'adresse des elements de table correspondant puis, effacer ces elements et 
determiner les adresses de debut et de fin des sequences de codes et enfin 
effacer le contenu. La methode de recherche de ces adresses puis de mise 

10 a jour de la table depend fortement de la structure de la table d'orientation, 

voir figures 6 et 7. La methode ne pose pas de probleme pour l'homme de 
metier et n'a done pas besoin d'etre explicitee. 

Un demier ordre REC_ESP _VRG qui peut faciliter la mise a jour de 
la table et des sequences de code, est "Recherche Espace Vierge". Envoye 

is a la carte, sans donnee partieuliere, eet ordre permet de faire envoyer par le 
programme PREV de traitement de eel ordre a l'exterieur les emplacements 
vierges de la m6moire programmable (11) avec les adresses de debut et de 

fin de chacun de ces emplacements. L'utilisateur desireux de rajouter des 

sequences de codes peut, a la suite de cet orc:lre, verifier si la place 
20 disponible est suffisante et, dMinir la sequence de code en fonction de son 

adresse d'implantation. 
Dans une variante de realisation permettant le controle de l'integrite 

de la sequence de code additionnel, juste avant d'effectuer le saut dans la 
sequence d'instruction d'orientation. ii est alors necessaire de prevoir deux 

2s champs supplementaires dans chaque 81ement de la table d'orientation. 
Un premier champ supplementaire, qui indique la tame de la 

sequence de code additionnel rattachee • l'element et, un deuxieme champ 
supplementaire contenant la somme de contr61e (Checksum) initiale correct. 

Si la somme de contrl>le (Checksum) calculee differe de celle 
30 initiale, le systeme d'exploitation arr6te !'execution en signalant par un mot 

d'etat approprie. Cette methode offre ravantage qu'un controle est effectue 
avant chaque execution de la nouvelle sequence de code mais penalise le 
temps d'execution de l'ordre conceme ou peut se limiter ace contrOle lors 
uniquement de la premiere execution. 

35 La deuxieme methode consiste a disposer d'un ordre dectie qui 

effectue un calcul de la somme de contrOle (Checksum) d'une zone de 
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memoire programmable et compare la valeur calculee avec celle foumie ou 

inscrite praalablement dans le champ CHK_X. Ainsi le gestionnaire du 
systeme peut activer periodiquement cet ordre pour s'assurer que tout est 

ok. 
s Un systeme d'exploitation qui supporte le mecanisme 

d'enregistrement et d'execution de code additionnel peut etre bride afin de 

reduire ses capacites par des verrous d'interdiction en memoire 

programmable tels que : 

- CAI : Code Additionnel lnterdit qui serait teste par le systeme 

to d'exploitation avant tout enregistrement, 

- RCI : Regimere Carte lnterdit qui serait · teste par le systeme 

d'exploitation avant toute regeneration. 

Ces verrous s'apparentent quanta leur gestion aux verrous (locks) 

de gestion des phases de vie des systemes d'exploitation des cartes. 

ts Une utilisation de cette possibilite consiste a charger du code 

additionnel en EEPROM (11) puis de positionner les verrous d'interdictions 

RCI et CAI, pour tiger le code rajoute. 
Bien sOr, J'invention n'est nullement limitee a l'exemple de realisation 

precedemment decrit mais, au contraire, comprend tous les moyens 

20 constituants des equivalents techniques des moyens precisement decrits 

ainsi que leurs combinaisons, si celles-ci sont executees dans · resprit de 

!'invention et mises en oeuvre dans le cadre des revendications suivantes. 
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REVENDICATIONS 

1. Dispositif d'execution de sequences de code dans un support 
comprenant un circuit integre (10) capable d'executer des sequences de 

s code et d'une part une premiere memoire (12) contenant un programme 

principal et eventuellement d'autres sequences de codes executables par le 

circuit integre et d'autre part une seconde memoire (11) programmable non 

volatile contenant eventuellement des sequences de codes executables par 

le circuit integre et une troisieme memoire de travail (14), caracterise en ce 
10 qu•une table d'orientation contenue dans la seconde memoire (11) contient 

au moins un champ contenant une donnee de reference de code : 
des premiers moyens (INS_INT) permettent: 

- de verifier la presence d'une reference de code, 
- de memoriser en memoire de travail la donnee d'adresse associee 

lS a la reference du code et de positionner un indicateur de 

deroutement DI et, 

des seconds moyens (INS_ORT) permettent: 

- de tester l'indicateur de deroutement DI et, 

- d'effectuer le saut a l'adresse pointee par le contenu de la memoire 
20 de travail AD_SAUT. 

2. Dispositif selon la revendication 1, caracterise en ce que la 

. donnee d'adresse associee d'une sequence de code contenue dans rune 
des trois memoires a la reference de code est calculee a partir de la 

reference de code. 

2s 3. Dispositif selon la revendication 1, caracterise en ce qu'un 

deuxieme champ contient la donnee d'adresse d'une sequence de code 

contenue dans l'une des trois memoires. 

4. Oispositif selon la revendication 1, caracterise en ce qu'il 

comporte dans une zone eventuellement protegee de la memoire 

30 programmable (11) une information (AD_TAB) definissant la premiere 

adresse et eventuellement le sens de recherche (SENS) pour les premiers 

moyens de verification. 

5. Oispositif selon la revendication 1, caracterise en ce que la table 

d'orientation comporte un champ supplementaire (AD_ TT) indiquant 

3S l'adresse suivante dans la table ou se trouvent les informations 

correspondant a la reference de code suivante. 
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6. Dispositif selon la revendication 1, caracterise en ce que la table 

d'orientation comporte un champ supplementaire (CHK} permettant de 

s'assurer de l'integrite des champs precedents etlou de sequence de code 

rattachee par comparaison avec le resultat foumi par un moyen de catcul 

s d'une somme de contr61e. 

7. Dispositif salon la revendication 1. caracterise en ce que les 

seconds moyens comportent des moyens de memoriser en m6moire de 

travail {AD_RET) une adresse de retour apres un saut lorsque plusieurs 

seconds moyens sont disponibles pour effectuer un saut a destination de la 

10 meme adresse de sequence. 

8. Dispositif salon selon la revendication 1, caraderistt en ce qu'il 

comporte des moyens CAI d'empAcher l'enregistrement d'un code 

additionnel, et des moyens RCI d'empAcher une regeneration de la carte. 

9. Procecte d'enregistrement d'un nouveau code dans un dispositif 

is salon la revendication 4, caracterise en ce qu'il consiste : 

-a recevoir un ordre d'enregistrement; 

- a verifier la presence d'un premier champ constituant la reference 

de code A, 8, C ... et d'un second champ representant l'adresse associee a 
la reference de code AD_Cod_A, AD_Cod_B, AD_Cod_C ... 

20 - a verifier qu'un drapeau ECA n'est pas actif ; 

- a verifier que la valeur de la premiere adresse AD_ TAB est 

coherente; 

- a controler que la reference fournie par le premier champ n'existe 

pas dans la table ; 

2s - a positionner le drapeau ECA dans la zone de memoire 

programmable protegee a l'etat adif : 

- a recevoir et ecrire les informations correspondent au nouveau 

code; 

- a verifier que roperation s'est deroulee correctement et mettre a 
30 jour la table d'orientation : 

-a positionner le drapeau ECA a l'etat inactif. 

10. Precede selon la revendication 9, caracterise en ce que 

!'operation de mise a jour de la table comporte une ecriture du champ 

d'adresse suivante dans la table d'orientation a l'adresse correspondant au 

3S mode d'orientation du code precedent le code ecrit. 


