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In a server-client conmputer network system for
carrying out cryptographic operations between a client
comput er workstation and a cryptography server
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(54) Title: DEVICE AND METHOD FOR CARRYING OUT CRYPTOGRAPHIC OPERATIONS IN A SERVER-CLIENT COM-
PUTER NETWORK SYSTEM

(54) Bezeichnung: VORRICHTUNGEN UND VERFAHREN ZUM DURCHFUHREN VON KRYPTOGRAPHISCHEN OPE-
RATIONEN IN EINEM SERVER-CLIENT-RECHNERNETZWERKSYSTEM

(57) Abstract: In a server-client

SF computer network system for

r N carrying out cryptographic
i i operations between a client
computer workstation and a
cryptography  server  computer
system, a computer software
programs  for communication
therebetween are installed in the
client computer workstation and in
the cryptography server computer
system. Said computer software
programs are executed in such a
way that, when the client computer

NE

Firewall
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mit durch PIN workstation transmits a request
e freischaltbarer Chipkarte for canying out a cryptographic
5 operation to the cryptography
1 ... INDIVIDUAL COMPUTER UNIT PROVIDED WITH A FREELY SWITCHABLE CHIP server computer system, said
CARTE BY MEANS OF APIN computer workstation receives

4 ... APPLICATION theref For thi
5... CLIENT COMPUTER WORKSTATION an answer tnerelrom. or ths
6 ... PROXY SERVER purpose, the cryptography server
7... PRIVATE KEY computer system requests a strong

8 ... CRYPTOGRAPHY SERVER COMPUTER SYSTEM L )

9. AUTHENTICATION SERVER authentication from the client

computer workstation. In response,
the client computer workstation engages the key of the user thereof for producing said strong authentication. In the case of the
successful authentication, the client computer workstation receives a release for initiating one or several cryptographic operations
with the aid of the private key. According to said invention, the privet key is stored in the cryptography server computer system
and cryptographic operation(s) is (are) authorised for a fixed short time after the successful authentication for carrying out the
cryptographic operation(s) requested by the computer software program operating on the client computer workstation. At the
same time, the client computer workstation puts at the disposal of the application software program the result of the cryptographic
operation(s).
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(57) Zusammenfassung: In einem Server-Client-Rechnernetzwerksystem sind zum Durchfiihren von kryptografischen Operati-
onen iiber ein Netzwerk zwischen einer Client-Rechner-Arbeitsstation und einem Kryptografie-Server-Rechnersystem, in der Cli-
ent-Rechner-Arbeitsstation und in dem Kryptografie-Server-Rechnersystem zur Kommunikation miteinander eingerichtete Compu-
tersoftware-Programme installiert. Diese Computersoftware-Programme werden ausgefiihrt, damit, wenn die Client-Rechner-Ar-
beitsstation eine Anfrage zum Durchfiihren einer kryptografischen Operation an das Kryptografie-Server-Rechnersystem richtet,
diese von dem Kryptografie-Server-Rechnersystem beantwortet wird. Dazu fordert das Kryptografie-Server-Rechnersystem von
der anfragenden Client-Rechner-Arbeitsstation eine starke Authentifizierung an. Als Reaktion hierauf greift die Client-Rechner-Ar-
beitsstation unter einer starken Authentifizierung auf einen Schliissel ihres Nutzers zu. Bei erfolgreicher Authentifizierung erhilt die
Client-Rechner-Arbeitsstation eine Freigabe dafiir, lediglich eine einzige oder wenige kryptografische Operationen mit dem priva-
ten Schliissel zu initiieren. Dabei ist erfindungsgemiB der private Schliissel auf dem Kryptografie-Server-Rechnersystem abgelegt,
und die kryptografische/n Operation/en wird/werden nur innerhalb eines festgelegten, kurzen Zeitraums nach der erfolgreichen Au-
thentifizierung zugelassen, um die von einer auf der Client-Rechner-Arbeitsstation ablaufenden Applikationsprogramm-Software
angeforderte/n kryptografischen Operation/en auszufithren. Dabei stellt die Client-Rechner-Arbeitsstation das Ergebnis der krypto-
grafischen Operation/en der Applikationsprogramm-Software zur Verfligung.



