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EQUIPEMENT CRYPTOGRAPHIQUE METTANT EN OEUVRE LES MODES ROUGES ET NOIR DE
COMMUNICATION

La présente invention concerne un équipement cryptographique comprenant :

- une interface d’entrée, permettant d’interagir avec I'équipement cryptographique
et d'échanger des informations sensibles ou non-sensibles de maniere séquentielle,

- un module rouge, destiné a traiter des informations sensibles,

- un module cryptographique, reli€ au module rouge par un premier lien interne
amont et propre a appliquer des fonctions cryptographiques,

- un module noir, relié au module cryptographique par un premier lien interne aval
et propre a traiter des informations non-sensibles, et

- une interface de sortie, reliée au module noir par un premier lien d’interface et
destinée a gérer I'échange d’informations depuis I'équipement cryptographique.

Elle se situe dans le domaine de la sécurité des systemes d’informations.

Elle concerne la conception d’équipements de sécurité et, plus particulierement, la
conception des équipements cryptographiques, comme les postes de radio tactique,
traitant d’informations sensibles.

Les équipements cryptographiques ont une architecture comprenant généralement
un domaine héte rouge et un domaine héte noir séparés physiquement par un domaine
cryptographique. Le domaine héte rouge traite des informations sensibles en clair. Le
domaine héte noir traite des informations non-sensibles, dont la divulgation n’entraine pas
de compromission de la sécurité du systeme d’information. Ces informations non-
sensibles sont soit des informations en clair, intrinséquement non-sensibles, soit des
informations chiffrées, intrinséquement sensibles mais désensibilisées par chiffrement.

Le domaine cryptographique comporte un bloc cryptographique doté de fonctions
cryptographiques nécessaires a une protection/dé-protection des informations sensibles
se plagcant en coupure des domaines hbétes rouge et noir. Les équipements
cryptographiques comprennent également deux interfaces externes: une premiere
interface ou interface utilisateur, reliée au domaine héte rouge, et une seconde interface
ou interface externe, reliée au domaine hoéte noir.

L’équipement cryptographique comprend un mode « chiffre » propre au traitement
des informations sensibles. Dans le mode « chiffre » :

- les informations sensibles, entrant sur l'interface utilisateur, sont chiffrées par le

domaine cryptographique et sortent sécurisées sur l'interface externe du domaine

noir.

- les informations entrant sur linterface externe sont déchiffrées par le domaine

cryptographique et sortent, a I'état clair, sur linterface utilisateur du domaine

rouge.
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En plus du mode « chiffre », certains équipements cryptographiques possédent un

mode « clair » qui permet de traiter des informations non sensibles.

Ainsi, le mode «chiffre» permet de sécuriser les informations sensibles en faisant
appel aux fonctions cryptographiques du domaine cryptographique, le mode «clair» ne
faisant pas appel aux fonctions cryptographiques pour la transmission des informations.

Les implémentations connues s’appuient sur la mise en place au sein des
équipements cryptographiques d’un canal de transmission en clair entre le domaine hoéte
rouge et le domaine hdéte noir permettant de ne pas appliquer de protection
cryptographique et permettant I'échange d’'informations en clair entre les deux domaines.
Plus précisement, le canal de transmission en clair relie directement le domaine hoéte
rouge et le domaine héte noir en traversant le bloc cryptographique du domaine
cryptographique sans passer par les fonctions cryptographiques du bloc cryptographique.

Or, la mise en ceuvre du mode «clair» au sein d'un équipement cryptographique
engendre un risque de sécurité majeur pour la confidentialité des informations sensibles
de l'utilisateur.

En effet, l'activation intempestive du mode «clair», par exemple par une action
involontaire de I'utilisateur ou une défaillance de I'équipement cryptographique, est propre
a entrainer une divulgation des informations sensibles de [lutilisateur, comme une
transmission en clair d’informations sensibles, et/ou une indisponibilité des applications
sensibles de l'utilisateur, correspondant a une interruption de services de sécurité offerts
par I'équipement.

D’autre part, ce type d’équipement est utilisé dans les domaines aéronautiques et
tactiques qui nécessitent une disponibilité importante du mode «clair» qui correspond
généralement a une fonction de secours de I'équipement cryptographique.

Le but de rlinvention est donc de proposer une nouvelle architecture de
léquipement cryptographique, permettant la mise en ceuvre du mode «clair» en toute
circonstance, sans remettre en cause la sécurité globale de I'équipement et sans affecter
la disponibilité de I'équipement et des applications associées.

A cet effet, I'invention a pour objet un équipement cryptographique du type précité,
caractérisé en ce que le module cryptographique comporte :

- un bloc cryptographique interagissant d’'une part avec le module rouge au travers
du premier lien interne amont, et d’autre part avec le module noir au travers du premier
lien interne aval et propre a traiter les informations sensibles a l'aide des fonctions
cryptographiques, et

- un dispositif de gestion, interagissant avec linterface d’entrée au travers d’'au

moins un second lien d’interface et avec soit le module rouge au travers d’un second lien
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interne amont, soit le module noir au travers d’'un second lien interne aval a I'exclusion

des deux simultanément, et propre a aiguiller les informations sensibles entre l'interface
d'entrée et le second lien interne amont, ou les informations non-sensibles entre
l'interface d’entrée et le second lien interne aval, sans que les informations non-sensibles
ne transitent par le module rouge,

et en ce que le bloc cryptographique et le dispositif de gestion sont physiquement et
logiqguement distincts 'un de l'autre et autonomes, et disposent de moyen de protection
identiques, propres a protéger en intégrité le dispositif de gestion afin de détecter toute
tentative d’altération.

Suivant d’autres modes de réalisation, I'équipement cryptographique comprend
une ou plusieurs des caractéristiques suivantes, prises isolément ou suivant toutes les
combinaisons techniquement possibles :

- le bloc cryptographique et le dispositif de gestion ont des ressources matérielles
propres ;

- le dispositif de gestion comprend :

- un dispositif d’aiguillage connecté a la fois au second lien interne
amont, au second lien interne aval et a au moins un second lien d’interface, le dispositif
d’'aiguillage étant destiné a relier I'interface d’entrée soit au module rouge, soit au module
noir, a I'exclusion des deux simultanément, et

- un moyen de contrdle du dispositif d’aiguillage connecté a la fois :

- au dispositif d’aiguillage afin de commander la liaison a
réaliser, et

- a linterface d’entrée, afin d'une part de recevoir une
consigne de seélection de la liaison a réaliser suivant un mode de
fonctionnement choisi et, d'autre part, d’informer l'utilisateur du mode de
fonctionnement courant ;

- I'interface d’entrée comprend:

- une interface physique externe reliée au dispositif d'aiguillage et
destinée a transmettre les informations sensibles ou non-sensibles vers I'équipement
cryptographique et a recevoir les informations sensibles ou non-sensibles de I'équipement
cryptographique,

- un indicateur relié au moyen de contréle du dispositif d’aiguillage et
destiné a indiquer le mode de fonctionnement courant, et

- un moyen de sélection relié au moyen de contrle du dispositif
d’'aiguillage et destiné a fournir la consigne de sélection du mode de fonctionnement
choisi ;
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- I'équipement cryptographique comprend une interface physique externe

supplémentaire reliée au module rouge et destinée a transmettre et a recevoir des
informations sensibles, sans transit par le dispositif de gestion ;

- le module rouge comporte un élément du groupe consistant en : un dispositif de
codage sonore, un dispositif de restitution sonore, un dispositif d’annulation d’écho, un
dispositif de contréle de gain audio, un dispositif de détection et de correction d’erreurs,
un convertisseur analogique-numérique, un convertisseur numérique-analogique, un
dispositif de classification de paquets de données, un dispositif de routage de données, et
un dispositif de filtrage de données ;

- le module noir comporte un élément du groupe consistant en : un dispositif de
codage sonore, un dispositif de restitution sonore, un convertisseur analogique-
numérique, un modulateur/démodulateur, un dispositif de détection et de correction
d’erreurs de transmission, un convertisseur numérique-analogique, un émetteur/récepteur
électrique, radiofréquence ou optique, un amplificateur de puissance électrique,
radiofréquence ou optique, un dispositif de routage de données, un dispositif de filtrage de
données, et un dispositif de classification de paquets de données ;

- linterface de sortie est un élément du groupe consistant en : une interface audio,
une interface radiofréquence, une interface électrique filaire, et une interface optique ;

- léquipement cryptographique est un élément du groupe consistant en : un poste
de radio, un chiffreur réseau, un chiffreur d’artére, un combiné audio chiffrant, et un
terminal chiffrant ;

- le dispositif de gestion comporte au moins un des éléments du groupe consistant
en: un composant électromécanique, un composant électronique discret, un circuit
logigue programmable, et un circuit intégré.

L'invention sera mieux comprise a la lecture de la description qui va suivre,
donnée uniquement a titre d’exemple et faite en se référant aux dessins annexés, sur
lesquels :

- la figure 1 est une représentation schématique d’un équipement cryptographique
selon l'invention,

- la figure 2 est une représentation schématique d’un dispositif de gestion du mode
clair selon l'invention,

- la figure 3 est une représentation schématique d’'un poste de radio tactique
suivant un premier mode de fonctionnement selon l'invention, et

- la figure 4 est une représentation schématique d’'un poste de radio tactique

suivant un second mode de fonctionnement selon l'invention.
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L’équipement cryptographique 10 selon l'invention, illustré sur la figure 1, constitue

dans I'exemple considéré un poste de radio tactique propre a émettre et recevoir suivant
deux modes de fonctionnement, a savoir un mode «chiffre» et un mode «clair» suivant
que les informations transmises soient protégées ou non en confidentialité. Cet
équipement se caractérise par une architecture de sécurité divisée en trois modules. Un
module rouge 12, appelé également domaine héte rouge, est relié a un module
cryptographique 14, appelé également domaine cryptographique, au travers de deux liens
amont 16, 18. Un module noir 20, appelé également domaine héte noir, est connecté au
module cryptographique 14 par l'intermédiaire de deux liens internes avales 22, 24.

Le module rouge 12 est propre a traiter des informations sensibles en clair.

Le module noir 20 est propre a traiter seulement des informations non-sensibles,
c'est-a-dire sans compromission de sécurité en cas de divulgation. Ces informations sont
soit des informations en clair, intrinséquement non-sensibles, soit des informations
chiffrées, intrinsequement sensibles mais rendues non-sensibles par chiffrement.

Le module cryptographique 14 est propre a assurer la désensibilisation,
respectivement la sensibilisation, des informations transitant du module rouge vers le
module noir, respectivement du module noir vers le module rouge. A cet effet, il met en
ceuvre des algorithmes et des clés cryptographiques pour chiffrer et déchiffrer ces
informations.

L'équipement cryptographique 10 comprend une interface d'entrée 26,
bidirectionnelle, reliée au module cryptographique 14.

Par exemple, comme illustré sur la figure 1, l'interface d’entrée 26 comporte une
interface physique externe 28 reliée au module cryptographique 14 par un lien d’interface
30. Linterface externe 28 est destinée a transmettre des informations vers I'équipement
cryptographique 10 et a recevoir des informations de I'équipement cryptographique 10.

L'interface 26 comprend également un indicateur 32 sonore ou visuel, comme par
exemple un témoin lumineux a plusieurs couleurs, destiné a indiquer le mode de
fonctionnement courant et relié au module cryptographique 14 au travers d'un lien
d’interface 34. Elle comprend enfin un moyen de sélection 35 propre a choisir le mode de
fonctionnement souhaité, c’est-a-dire soit le mode « clair », soit le mode « chiffre ». Ce
dernier est connecté au module cryptographique 14 par lintermédiaire d’'un lien
d’interface 36.

En outre, I'équipement cryptographique 10 comprend une interface de sortie 38,
bidirectionnelle, reliée au module noir 20 au travers d’un lien d’interface 40. Cette
interface est destinée a l'échange d’informations non-sensibles entre I'équipement

cryptographique 10 et 'environnement extérieur, par exemple un réseau.
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Le module cryptographique 14 comporte deux dispositifs autonomes et distincts,

physiquement et logiquement :

- un bloc cryptographique 42 destiné a traiter les informations sensibles a I'aide de
fonctions cryptographiques, et

- un dispositif de gestion du mode clair 44, propre a aiguiller les informations dans
les deux sens entre I'interface d’entrée 26 et I'un des deux modules noir ou rouge 12, 20
suivant le mode de fonctionnement choisi.

Plus précisément, le bloc cryptographique 42 est propre a interagir, d’'une part,
avec le module rouge 12 au travers du lien interne amont 16 et, d’autre part, avec le
module noir 20 au travers du lien interne aval 22.

De la méme maniére, le dispositif de gestion du mode clair 44 est propre a
interagir, d’'une part, avec le module rouge 12 au travers du lien interne amont 18 et,
d’autre part, avec le module noir 20 au travers du lien interne aval 24.

En outre, le dispositif de gestion du mode clair 44 est propre a interagir avec
linterface d’entrée 26 au travers d’au moins un lien d’interface, par exemple au travers
des liens d’interface 30, 34 et 36.

Le bloc 42 et le dispositif 44 disposent de ressources matérielles propres,
distinctes l'une de lautre. Par exemple, ils disposent d’une alimentation électrique
spécifique qui leur est entierement dédiée, ainsi que des circuits de traitement propres.

L’équipement cryptographique 10 répond a des normes et des recommandations
de sécurité.

En particulier, les recommandations de sécurité en vigueur sur l'architecture des
équipements  cryptographiques préconisent un cloisonnement des fonctions
cryptographiques du module cryptographique 14 dans le but dobtenir un bloc
cryptographique 42 autonome ainsi qu’une seéparation entre le module rouge 12 et le
module noir 20.

Afin d'obtenir un agrément qui autorise le déploiement de [Iéquipement
cryptographique 10 dans une infrastructure cliente, une évaluation de sécurité est menée
pour vérifier la conformité de I'équipement cryptographique 10 par rapport aux
recommandations de sécurité susmentionnées.

Ainsi, pour répondre aux exigences des recommandations, le module
cryptographique 14 implémente des mécanismes de protection physique communs au
bloc 42 et au dispositif 44, caractérisés par un niveau de protection donné, permettant de
protéger en intégrité le bloc cryptographique 42 et le dispositif de gestion 44.
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Par exemple, le module 14 comporte un boitier constitué d’'un chéssis et d’un

capot. Une étiquette holographique est utilisée pour sceller le chéassis et le capot. Ainsi,
toute tentative d’accés aux composants internes du module 14 est détectée.

Les modules rouge 12 et noir 20 disposent également d’'un niveau de protection
physique donné, celui-ci étant inférieur au niveau de protection du module
cryptographique 14.

Selon un mode de réalisation préféré, I'équipement cryptographique 10 comporte
une interface physique externe supplémentaire 46 reliée au module rouge 12 au travers
d'un lien d'interface 48. Cette interface 46 véhicule des informations sensibles entre
léquipement cryptographique 10 et 'environnement extérieur, comme par exemple un
réseau.

La figure 2 représente un schéma du dispositif de gestion du mode clair 44 selon
un mode de réalisation de l'invention.

Le dispositif de gestion du mode clair 44 comporte un dispositif d’aiguillage 50,
comme par exemple un commutateur bidirectionnel a une entrée et deux sorties. Ce
commutateur est propre a relier I'interface physique externe 28 via un port 52, soit au
module rouge 12 au travers d’un port interne amont 54, soit au module noir 20 au travers
d’'un port interne aval 56, de maniére exclusive.

Le dispositif de gestion du mode clair 44 comprend, en outre, un moyen de
contréle 58 du dispositif d’'aiguillage 50, relié au dispositif 50 au travers d’un lien de
commande 60 et destiné a commander le dispositif 50.

Le moyen de contréle 58 est également relié, d'une part, a l'indicateur 32 au
travers d’'un port d’interface 62 et, d'autre part, au sélecteur 35 au travers d’'un port
d’interface 64.

Le module rouge 12, également appelé domaine rouge, contient toutes les
fonctions et interfaces qui traitent les données a I'état non chiffré, c'est-a-dire en clair. Les
fonctions du module rouge 12 effectuent des traitements sur les données non chiffrées
avant leur transfert vers les fonctions cryptographiques du module cryptographique 14.

Plus précisement, en prenant 'exemple d’un poste radio, comme illustré sur la
figure 3, le module rouge 12 comporte un dispositif de filtrage/routage 66 connecté, d’'une
part, au lien d’interface 48 et, d’autre part, au lien interne amont 16. Le dispositif de
filtrage/routage 66 est également relié indirectement au lien interne amont 18 au travers
d’'un adaptateur 68, d’un dispositif de codage sonore 70 et d’un convertisseur analogique-
numérique 72, reliés successivement en série.

Le module noir 20, également appelé domaine noir, contient toutes les fonctions et
interfaces qui traitent les données a I'état chiffré lorsqu’elles proviennent du bloc
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cryptographique 42, et a l'état clair lorsquelles proviennent du dispositif de gestion du

mode clair 44 sans transiter par le module rouge 12. Les fonctions du module noir 20
effectuent des traitements sur les données avant leur transmission vers linterface de
sortie 38.

Plus précisément, le module noir 20 comprend deux chaines indépendantes de
traitement de linformation entre, d’'une part, le lien interne aval 22 et une premiere
connexion interne a un adaptateur Radiofréquence 74 et, d’'autre part, le lien interne aval
24 et une seconde connexion interne de l'adaptateur Radiofréquence 74. Par ailleurs,
ladaptateur Radiofréquence 74 est également relié au travers d’une troisieme connexion
au lien d'interface 40.

La premiere chaine de traitement de linformation, destinée au traitement des
informations sensibles, comprend un convertisseur numérique-analogique 76 connecté en
entrée au lien interne aval 22 et, en sortie, a I'entrée d’'un modulateur/démodulateur 78.
Ce dernier est également relié en sortie a la premiére connexion interne de I'adaptateur
Radiofréquence 74.

La seconde chaine de traitement de linformation, destinée au traitement des
informations non-sensibles, comprend un convertisseur analogique-numérique 80,
identique au convertisseur analogique-numérique 72, un dispositif de codage sonore 82,
identique au dispositif de codage sonore 70, un convertisseur numérique-analogique 84 et
un modulateur-démodulateur 86 reliés successivement en série. De plus, le convertisseur
analogique-numeérique 80 est connecté en entrée au lien interne aval 24, le modulateur-
démodulateur 86 étant relié en sortie a la seconde connexion interne de I'adaptateur
Radiofréquence 74.

Le fonctionnement de I'équipement cryptographique 10, tel que représenté sur la
figure 1, va étre a présent décrit.

L'équipement cryptographiqgue 10 comprend deux modes de fonctionnement
exclusifs permettant un échange d’'informations bidirectionnel entre l'interface d’entrée 26
et l'interface de sortie 38 : un premier mode, ou mode «chiffre», permettant le traitement
des données sensibles de maniere sécurisée, et un second mode, ou mode «clair»,
permettant le traitement des données non sensibles.

Les figures 3 et 4 illustrent le fonctionnement d'un exemple d’équipement
cryptographique 10, par exemple un poste de radio tactique, suivant le mode de
fonctionnement choisi. Dans cet exemple, le poste radio comprend un combiné audio
raccordé a l'interface physique externe 28, correspondant ainsi a un port audio du poste
radio.
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Lorsque l'utilisateur sélectionne un mode de fonctionnement « clair » ou « chiffre »

grace au moyen de sélection 35, une consigne de sélection est envoyée sur le lien 36
vers le moyen de contrble 58 via le port d’interface 64, comme illustré sur la figure 2.
Aprés réception de la consigne de sélection, le moyen de contrdle 58 envoie un signal de
commande sur le lien de commande 60 vers le dispositif d’aiguillage 50, afin de réaliser la
liaison correspondant au mode de fonctionnement choisi.

Plus précisément, suivant le signal de commande regu, le dispositif d’aiguillage 50
réalise une connexion interne 88 ou 90 afin de relier le port d’interface 52, soit au port
interne 54, soit au port interne 56.

Dans le premier cas, la connexion interne 88 réalise a une connexion de bout en
bout 92 visible sur la figure 3. Dans le second cas, la connexion interne 90 réalise a une
connexion de bout en bout 94 visible sur la figure 4.

Une fois la connexion établie, le moyen de contrble 58 envoie un signal
d’information vers l'indicateur 32 via le port d’interface 62, afin d’alimenter I'indicateur 32
en fonction de la connexion réalisée et donc du mode de fonctionnement courant.

Ainsi, pour choisir le mode « chiffre », illustré sur la figure 3, [lutilisateur
sélectionne la position correspondante sur le moyen de sélection 35 qui envoie alors une
consigne de sélection sur le lien d’interface 36 a destination du dispositif de gestion du
mode clair 44.

Sur réception de cette consigne, le dispositif de gestion du mode clair 44
commande la connexion interne 88 entre linterface physique externe 28 et le module
rouge 12, reliant ainsi le lien interne 18 au lien d’'interface 30. Une fois la connexion 88
établie, un signal d'information spécifique est envoyé par le dispositif de gestion du mode
clair 44 sur le lien d'interface 34 vers lindicateur 32, afin de déclencher son alimentation
en correspondance avec le mode «chiffre». A titre d’exemple, en utilisant un voyant
lumineux a plusieurs couleurs, la couleur rouge s’allume.

Dés lors, toutes les données sensibles transmises sur l'interface physique externe
28 sont redirigées exclusivement vers le module rouge 12.

Par exemple, dans le cas d’'une communication sécurisée de phonie, la voix est
alors convertie sous la forme d’un flux de données a l'aide du convertisseur analogique-
numérique 72. Ce flux est ensuite vocodé par le dispositif de codage sonore 70. Les
données transitent ensuite par l'adaptateur 68 qui effectue une conversion du signal
correspondant avant que les données ne soient transmises vers le dispositif de
filtrage/routage 66. Celui-ci réalise alors le transfert des données audio vers le bloc
cryptographique 42 au travers du lien interne amont 16.
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Le flux audio numérisé et vocodé est envoyé vers le module cryptographique 14

pour chiffrement. Il est alors chiffré par les fonctions cryptographiques du bloc
cryptographique 42 puis transmis sur le lien 22 vers le module noir 20, ou domaine noir.

Les données regues par le module noir 20 sont converties sous forme analogique
a l'aide du convertisseur numérique-analogique 76 de la premiere chaine de traitement de
linformation puis transférées vers le modulateur/démodulateur 78 associé qui effectue
une modulation du signal correspondant. Les données sont ensuite transmises a
ladaptateur Radiofréquence 74 qui réalise les opérations de filtrage et d’amplification du
signal avant que les données ne soient transmises sur le lien 40 vers linterface de sortie
38, correspondant par exemple a une interface antenne.

Inversement, les données audio transitant de [linterface de sortie 38 vers
linterface physique externe 28 suivent un cheminement identique jusqu’au lien interne
amont 16. Ensuite, les données audio sont filtrées puis aiguillées par le dispositif de
filtrage/routage 66 du module rouge 12 vers le lien interne amont 18 a destination du
dispositif de gestion du mode clair 44 aprés avoir traversées respectivement I'adaptateur
68, le dispositif de codage sonore 70 et le convertisseur analogique-numérique 72 du
module 12.

Ainsi, en mode «chiffre», la connexion bidirectionnelle de bout en bout 92 est
établie entre linterface physique externe 28 et linterface de sortie 38, afin d’offrir un
service de communication sécurisé de phonie.

En outre, les données sensibles transmises sur linterface physique externe
supplémentaire 46 au travers du lien 48 sont envoyées directement et uniquement vers le
dispositif de filtrage/routage 66 du module rouge 12 puis transmises sur le lien interne
amont 16 vers le bloc cryptographique 42.

Ensuite, les données sensibles suivent un cheminement identique aux données
audio. En effet, aprés chiffrement, le bloc cryptographique 42 effectue un envoi des
données chiffrées au travers du lien interne aval 22 vers le module noir 20.

Puis, apres réalisation au sein du module 20 des opérations de conversion par le
convertisseur numérique-analogique 76 et de modulation réalisées par le
modulateur/démodulateur 78, le signal sous forme donde sécurisée, associé aux
données, est transmis vers l'adaptateur Radiofréquence 74. Ensuite, ce signal est
transmis sur le lien d’'interface 40 vers l'interface de sortie 38.

En sens inverse, le signal Radiofréquence, contenant des données sécurisées
recues de linterface de sortie 38, est aiguillé vers le lien interne aval 22, grace a
Futilisation d’un filtre spécifique pour la forme d’onde sécurisée au sein de I'adaptateur



10

15

20

25

30

35

WO 2012/140077 PCT/EP2012/056571

11
Radiofréquence 74, aprés avoir été transforme par le démodulateur 78 et le convertisseur

numérique-analogique 76.

Ensuite, a lissue du traitement cryptographique, les données sont émises sur le
lien interne amont 16 vers le dispositif de filtrage/routage 66 du module rouge 12 qui va
permettre d’'aiguiller les données vers l'interface physique externe supplémentaire 46.

Dés lors, une connexion bidirectionnelle 96, différente de la connexion 92, est
réalisée entre linterface physique externe supplémentaire 46 et l'interface de sortie 38,
afin d’offrir un service de communication sécurisé de données.

Par conséquent, toutes les informations sensibles transitent obligatoirement par le
bloc cryptographique 42 et bénéficient donc d’un traitement cryptographique, comme par
exemple des opérations de chiffrement quand les informations transitent du module 12
vers le module 20 et de déchiffrement en sens inverse, assurant ainsi la sécurisation des
informations.

Ainsi, en mode «chiffre», le poste radio offre deux services de communication
disponibles en parallele : un service de communication sécurisé de données, et un
service de communication sécurisé de phonie.

Le second mode de fonctionnement ou mode «clair» de [I'équipement
cryptographique 10 est illustré sur la figure 4.

Suivant le méme principe que décrit précédemment, des que la sélection du mode
«Clair» est choisie par I'utilisateur sur le moyen de sélection 35, une consigne de sélection
est envoyée au dispositif de gestion du mode clair 44.

Sur réception de cette consigne, le dispositif de gestion du mode clair 44 établit
une connexion 90, différente de la connexion 88, entre l'interface physique externe 28 et
le module noir 20, reliant ainsi le lien interne 24 au lien dinterface 30. Apres
Iétablissement de la connexion 90, le dispositif de gestion du mode clair 44 envoie un
signal d'information spécifique vers lindicateur 32, comme par exemple vers le voyant
lumineux a plusieurs couleurs, déclenchant ainsi l'allumage du voyant en une couleur
correspondant au mode «clair», par exemple le vert.

Deés lors, toutes les informations non sensibles transmises sur l'interface physique
externe 28 sont aiguillées uniquement vers le module noir 20, sans transiter par le module
rouge 12, puis transmises directement vers l'interface de sortie 38.

Il en va de méme en sens inverse de linterface de sortie 38 vers linterface
physique externe 28.

De maniere plus précise, en prenant I'exemple du poste radio comprenant un

combiné audio raccordé a l'interface physique externe 28, les données vocales issues du
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combiné audio de nature analogique sont transmises sur l'interface physique externe 28

vers le dispositif de gestion 44.

Les informations sont ensuite aiguillées par le dispositif de gestion 44 vers le
module noir 20 qui effectue une adaptation des informations recues en clair afin de
permettre leur transmission vers I'environnement extérieur via l'interface de sortie 38.

Plus précisément, au sein du module noir 20, les données audio transmises sur le
lien 24 sont converties au sein de la seconde chaine de traitement de l'information sous la
forme d’un signal numérique a l'aide du convertisseur analogique-numérique 80. Puis, le
dispositif de codage sonore 82 effectue une compression du signal qui est ensuite
reconverti en un format analogique sous une forme d’onde claire par le convertisseur
numérique-analogique 84. Ensuite, un modulateur/démodulateur 86 effectue I'opération
de modulation puis I'adaptateur Radiofréquence 74 adapte alors le signal en un signal
Radiofréquence propre a étre transmis a l'interface de sortie 38.

Inversement, le signal Radiofréquence contenant des données non chiffrées
recues de linterface antenne est aiguillé vers le lien 24 par le module noir 20. Cet
aiguillage s’effectue grace a lutilisation d’'un filtre spécifique au sein de l'adaptateur
Radiofréquence 74 permettant de faire la distinction entre un signal de forme d’'onde clair
et un signal de forme d’onde sécurisé.

Ce signal subit ensuite, au sein de la seconde chaine de traitement de
linformation, les différents traitements de démodulation par le modulateur/démodulateur
86, de conversion analogique-numérique par le convertisseur numérique-analogique 84,
de décompression par le dispositif de codage sonore 82 et de conversion numérique-
analogique par le convertisseur analogique-numérique 80 afin d’étre transmis au dispositif
de gestion du mode clair 44.

Ainsi, en mode «clair», une connexion bidirectionnelle spécifique 94, différente de
la connexion bidirectionnelle 92, est établie entre linterface physique externe 28 et
linterface de sortie 38, permettant d'offrir un service de communication de phonie claire.

De plus, le mode «clair» est propre a offrir également un service de
communication sécurisé de données grace a [I'établissement de la connexion
bidirectionnelle 96 entre l'interface physique externe supplémentaire 46 et l'interface de
sortie 38.

Ainsi, le cheminement des informations non sensibles en mode «clair» est différent
du cheminement des informations sensibles en mode «chiffre», les informations non

sensibles ne transitant pas par le bloc cryptographique 42.
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Par conséquent, en mode «clair», le poste radio offre deux services de

communication disponibles en parallele : un service de communication sécurisé de
données, et un service de communication de phonie claire.

Deés lors, le bloc cryptographique 42 et le dispositif de gestion du mode clair 44
étant physiquement distincts et autonomes, en cas de panne du bloc cryptographique 42,
le service de communication clair de phonie demeure disponible puisque seuls le
dispositif de gestion 44 et le module noir 20 sont nécessaires pour I'établissement d’'une
communication audio en clair.

De plus, en cas dactivation involontaire du mode «clair», I'équipement
cryptographique 10 présente l'avantage d’éviter la transmission en clair de données
sensibles recues sur linterface physique externe supplémentaire 46 au travers du bloc
cryptographique 42 et de ne pas interrompre les services de sécurité offerts par
léquipement cryptographique 10.

Ainsi, compte tenu de lindépendance fonctionnelle et physique du dispositif de
gestion 44 par rapport au bloc cryptographique 42, I'activation du mode «clair» au niveau
du dispositif de gestion 44 ne perturbe ni I'exécution ni la mise en ceuvre des fonctions
cryptographiques de I'équipement cryptographique 10.

D’autre part, l'architecture et le fonctionnement particulier de [I'équipement
cryptographique 10 permettent de supprimer le besoin d’implémenter un canal de
transmission en clair au niveau du bloc cryptographique 42.

Par conséquent, lors de l'activation du mode «clair», les opérations habituellement
effectuées au niveau du bloc cryptographique 42, comme par exemple I'effacement
sécurisé des informations sensibles ou la sauvegarde du contexte d’exécution des
fonctions cryptographiques, ne sont plus nécessaires.

Ainsi, le passage en mode «clair» de I'équipement cryptographique 10 selon
linvention est quasiment instantané.

D’autres applications peuvent étre envisagées pour I'équipement cryptographique,
comme par exemple une utilisation en tant que chiffreur réseau, chiffreur dartére,
combiné audio chiffrant ou terminal chiffrant (téléphone chiffrant).

Bien entendu, d'autres modes de réalisation peuvent étre envisagés en fonction
des applications de I'équipement cryptographique.

Le module rouge peut comporter, par exemple, un des éléments suivants : un
dispositif de codage sonore, un dispositif de restitution sonore, un dispositif d’annulation
d’écho, un dispositif de contréle de gain audio, un dispositif de détection et de correction

d’erreurs, un convertisseur analogique-numérique, un convertisseur numérique-
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analogique, un dispositif de classification de paquets de données, un dispositif de routage

de données et un dispositif de filtrage de données.

Le module noir peut comporter un des éléments suivants : dispositif de codage
sonore, un dispositif de restitution sonore, un convertisseur analogique-numérique, un
modulateur/démodulateur, un dispositif de détection et de correction d’erreurs de
transmission, un convertisseur numérique-analogique, un émetteur/récepteur électrique,
radiofréquence ou optique, un amplificateur de puissance électrique, radiofréquence ou
optique, un dispositif de routage de données, un dispositif de filtrage de données, et un
dispositif de classification de paquets de données.

L’interface de sortie peut étre une interface audio, par exemple un haut-parleur,
une interface radiofréquence, par exemple une antenne, une interface électrique filaire,
par exemple une interface USB ou Ethernet, ou une interface optique, de type Ethernet
par exemple.

Enfin, le dispositif de gestion peut comporter au moins un des éléments suivants :
un composant électromécanique, un composant électronique discret, un circuit logique

programmable, et un circuit intégré.
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REVENDICATIONS

1.- Equipement cryptographique (10) comprenant :

- une interface dentrée (26), permettant d’interagir avec [I'équipement
cryptographique (10) et d’échanger des informations sensibles ou non-sensibles de
maniere séquentielle,

- un module rouge (12), destiné a traiter des informations sensibles,

- un module cryptographique (14), relié au module rouge (12) par un premier lien
interne amont (16) et propre a appliquer des fonctions cryptographiques,

- un module noir (20), relié au module cryptographique (14) par un premier lien
interne aval (22) et propre a traiter des informations non-sensibles, et

- une interface de sortie (38), relié¢e au module noir (20) par un premier lien
dlinterface (40) et destinée a gérer I'échange d’informations depuis I'équipement
cryptographique (10),
caractérisé en ce que le module cryptographique (14) comporte :

- un bloc cryptographique (42) interagissant d’'une part avec le module rouge (12)
au travers du premier lien interne amont (16), et d’autre part avec le module noir (20) au
travers du premier lien interne aval (22) et propre a traiter les informations sensibles a
laide des fonctions cryptographiques, et

- un dispositif de gestion (44), interagissant avec linterface d’entrée (26) au
travers d’au moins un second lien d’interface (30, 34, 36) et avec soit le module rouge
(12) au travers d’'un second lien interne amont (18), soit le module noir (20) au travers
d'un second lien interne aval (24) a l'exclusion des deux simultanément, et propre a
aiguiller les informations sensibles entre l'interface d’entrée (26) et le second lien interne
amont (18), ou les informations non-sensibles entre l'interface d’entrée (26) et le second
lien interne aval (24), sans que les informations non-sensibles ne transitent par le module
rouge (12),
et en ce que le bloc cryptographique (42) et le dispositif de gestion (44) sont
physiquement et logiquement distincts I'un de l'autre et autonomes, et disposent de
moyen de protection identiques, propres a protéger en intégrité le dispositif de gestion
(44) afin de détecter toute tentative d’altération.

2.- Equipement cryptographique (10) selon la revendication 1, caractérisé en ce
que le bloc cryptographique (42) et le dispositif de gestion (44) ont des ressources

matérielles propres.
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3.- Equipement cryptographique (10) selon la revendication 1 ou 2, caractérisé en

ce que le dispositif de gestion (44) comprend :
- un dispositif d’aiguillage (50) connecté a la fois au second lien interne amont
(18), au second lien interne aval (24) et a au moins un second lien d’interface (30, 34, 36),
le dispositif d’aiguillage (50) étant destiné a relier l'interface d’entrée (26) soit au module
rouge (12), soit au module noir (20), a I'exclusion des deux simultanément, et
- un moyen de contrdle (58) du dispositif d’aiguillage connecté a la fois :
- au dispositif d’aiguillage (50) afin de commander la liaison a réaliser,
et
- a l'interface d’entrée (26), afin d’'une part de recevoir une consigne de
sélection de la liaison a réaliser suivant un mode de fonctionnement choisi et,

d’autre part, d’informer l'utilisateur du mode de fonctionnement courant.

4.- Equipement cryptographique (10) selon la revendication 3, caractérisé en ce
que l'interface d’entrée (26) comprend:

- une interface physique externe (28) reliée au dispositif d’aiguillage (50) et
destinée a transmettre les informations sensibles ou non-sensibles vers I'équipement
cryptographique (10) et a recevoir les informations sensibles ou non-sensibles de
'équipement cryptographique (10),

- un indicateur (32) relié au moyen de contréle (58) du dispositif d’aiguillage et
destiné a indiquer le mode de fonctionnement courant, et

- un moyen de sélection (35) relié au moyen de contrble (58) du dispositif
d’'aiguillage et destiné a fournir la consigne de sélection du mode de fonctionnement
choisi.

5.- Equipement cryptographique (10) selon I'une quelconque des revendications
précédentes, caractérisé en ce que I'équipement cryptographique (10) comprend une
interface physique externe supplémentaire (46) reliée au module rouge (12) et destinée a
transmettre et a recevoir des informations sensibles, sans transit par le dispositif de
gestion (44).

6.- Equipement cryptographique (10) selon I'une quelconque des revendications
précédentes, caractérisé en ce que le module rouge (12) comporte un élément du groupe
consistant en : un dispositif de codage sonore, un dispositif de restitution sonore, un
dispositif d’annulation d’écho, un dispositif de contrbéle de gain audio, un dispositif de

détection et de correction d’erreurs, un convertisseur analogique-numérique, un



10

15

20

25

WO 2012/140077 PCT/EP2012/056571

17
convertisseur numérique-analogique, un dispositif de classification de paquets de

données, un dispositif de routage de données, et un dispositif de filirage de données.

7.- Equipement cryptographique (10) selon l'une quelconque des revendications
précédentes, caractérisé en ce que le module noir (20) comporte un élément du groupe
consistant en : un dispositif de codage sonore, un dispositif de restitution sonore, un
convertisseur analogique-numérique, un modulateur/démodulateur, un dispositif de
détection et de correction derreurs de transmission, un convertisseur numérique-
analogique, un émetteur/récepteur électrique, radiofréquence ou optique, un amplificateur
de puissance électrique, radiofréquence ou optique, un dispositif de routage de données,
un dispositif de filtrage de données, et un dispositif de classification de paquets de

données.

8.- Equipement cryptographique (10) selon 'une quelconque des revendications
précédentes, caractérisé en ce que linterface de sortie (38) est un élément du groupe
consistant en : une interface audio, une interface radiofréquence, une interface électrique

filaire, et une interface optique.

9.- Equipement cryptographique (10) selon I'une quelconque des revendications
précédentes, caractérisé en ce que I'équipement cryptographique (10) est un élément du
groupe consistant en : un poste de radio, un chiffreur réseau, un chiffreur d’artére, un

combiné audio chiffrant, et un terminal chiffrant.

10.- Equipement cryptographique (10) selon I'une quelconque des revendications
précédentes, caractérisé en ce que le dispositif de gestion (44) comporte au moins un des
éléments du groupe consistant en: un composant électromécanique, un composant

électronique discret, un circuit logique programmable, et un circuit intégré.



