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CIRCUIT INTEGRE EN SILICIUM COMPORTANT UNE FONCTION 
PHYSIQUEMENT NON COPIABLE, PROCEDE ET SYSTEME DE TEST 

D'UN TEL CIRCUIT 

L'invention concerne un circuit integre en silicium comportant une 
fonction physiquement non copiable et un precede de selection par test de 
fiabilite d'un tel circuit. Elle s'applique notamment aux domaines des circuits 
de cryptographie et de I'authentification de composants electroniques. 

5 

Pour de nombreuses applications, il est utile de pouvoir 
identifier de maniere non ambigue une puce electronique ou un circuit 
integre. Des solutions sont proposees dans I'art anterieur permettant 
notamment de distinguer un circuit donne parmi une serie de circuits issus de 

10 la meme chaine de production. Ainsi, incorporer dans un circuit integre une 
fonction physiquement non copiable de type PUF, acronyme venant de 
I'expression anglo-saxonne « Physically Unclonable Function », permet la 
generation d'une signature unique propre audit circuit. Cette signature peut 
etre utilisee afin de mettre en place un mecanisme d'authentification de 

15 systeme electronique. 
Cette signature unique peut aussi etre utilisee comme cle de 

chiffrement unique propre au circuit. Dans ce cas, la memorisation de la cle 
au sein du circuit integre n'est pas requise. 

Les signatures sont generees directement par les circuits. 
20 L'intervention humaine n'etant pas requise, la resistance aux attaques, 

notamment de type attaque par observation, est amelioree. 
II existe dans I'etat de la technique differentes manieres de mettre 

en oeuvre des fonctions PUF. Ainsi, I'article de R. Pappu intitule Physical 
One-Way Functions, PhD Thesis, Massachussetts Institute of Technology, 

25 Mars 2001, decrit ce qu'est une PUF optique. Les PUF optiques sont 
composees d'un materiau transparent comportant des particules dispersees 
aleatoirement permettant la deviation de la lumiere laser. 

Des PUF en couche, designees par I'expression anglo-saxonne « 
coating PUF » sont egalement utilisees. Ce type de PUF est decrit dans 

30 I'article de P. Tuyls, B. Skoric et T. Kevenaar intitule Security with Noisy 
Data: Private Biometrics, Secure Key Storage and Anti-Counterfeiting, 
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Secaucus, NJ USA: Springer-Verlag New York, 2007. Dans ce cas, un 
materiau opaque est dope aleatoirement avec des particules dielectriques et 
est positionne au dessus du circuit integre. 

Une famille de PUFs appelees PUF silicium utilise les 
5 incoherences structurelles introduites par les precedes de fabrication des 

circuits integres. La difference de dispersion entre les fils et les transistors 
constitutifs desdits circuits est en effet significative d'un circuit a un autre, 
meme s'ils font partie de la meme tranche. Cette famille comprend 
notamment les PUF arbitres, les PUF a oscillateur en anneau et les SRAM 

10 PUF. Les PUF silicium peuvent etre mis en oeuvre dans des circuits ASIC ou 
FPGA sans aucune modification technologique. 

Les PUF arbitres sont decrites dans I'article de B. Gassend, D. E. 
Clarke, M. van Dijk, et S. Devadas, intitule Silicon physical random functions, 
ACM Conference on Computer and Communications Security, 2002, pages 

15 148-160. Dans ce type de PUF, un meme signal se propage en empruntant 
deux chemins d'un circuit de retard, les deux circuits etant distincts et 
pouvant etre configures a I'aide de mots de controle. Un arbitre compare le 
retard entre les deux signaux resultant de ces deux propagations, et le 
resultat de cette comparaison aboutit a la signature du circuit integre. Un des 

20 inconvenients de ce type de PUF est que les elements permettant le 
parametrage des chemins doivent etre equilibres en termes de retards, ce 
qui rend leur conception difficile. 

Les PUF a paires d'oscillateurs en anneau sont aussi des PUF 
silicium. Elles sont decrites dans I'article de G. E. Suh et S. Devadas intitule 

25 Physical unclonable functions for device authentication and secret key 
generation, DAC, 2007, pages 9-14. Les frequences generees par une paire 
d'oscillateurs en anneau identiques sont comparees. Le resultat de cette 
comparaison aboutit a la signature du circuit integre. Un inconvenient des 
oscillateurs en anneau est que lesdits oscillateurs sont sensibles aux effets 

30 dits de deuxieme ordre comme par exemple les effets lies au couplage 
mutuel entre les oscillateurs ou aux perturbations introduites sur un 
oscillateur lors d'une attaque. 

Un but de I'invention est notamment de pallier les inconvenients 
35 precites. 
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A cet effet I'invention a pour objet un circuit integre en silicium 
comportant une fonction physiquement non copiable LPUF permettant la 
generation d'une signature propre audit circuit. Ladite fonction comporte un 
oscillateur en anneau compose d'une boucle parcourue par un signal e, 

5 ladite boucle etant formee de N chaTnes de delais topologiquement 
identiques, connectees en serie les unes aux autres et d'une porte 
d'inversion, une chaine de delais etant composee de M elements de retard 
connectes en serie les uns aux autres. Elle comporte egalement un module 
de controle generant N mots de controle, lesdits mots etant utilises pour 

10 configurer la valeur des retards introduits par les chaines de delais sur le 
signal e les parcourant. Elle comporte aussi un module de mesure mesurant 
la frequence du signal en sortie de la derniere chaine de delais apres la mise 
a jour des mots de controle. Elle comprend egalement des moyens pour 
deduire des mesures de frequence les bits composant la signature du circuit. 

15 Le circuit est, par exemple un circuit ASIC ou un FPGA. 
Selon un mode de realisation, la signature est utilisee comme cle 

de chiffrement. 
Selon un autre mode de realisation, la signature est utilisee pour 

son authentification. 
20 Les elements de retard comportent, par exemple, des moyens 

pour aiguiller le signal les parcourant selon aux moins deux chemins 
distincts, un chemin introduisant une valeur de retard lui etant propre, 
I'aiguillage etant controle par au moins un bit appartenant a un mot de 
controle. 

25 Selon, un aspect de I'invention, des mots de defi composes d'une 
concatenation de mots de controle sont presentes en entree du module de 
controle, ledit module generant des combinaisons a partir desdits mots afin 
de configurer les chaines de delais. 

Les bits de la signature sont, par exemple, determines en fonction 
30 du classement des frequences mesurees pour les differentes combinaisons 

des mots de controle. 
Les bits de la signature sont determines, par exemple, en fonction 

des differences estimees entre deux valeurs de frequence mesurees, une 
valeur de frequence mesuree correspondant a une combinaison de mots de 

35 controle. 
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Les bits de la signature sont, par exemple, determines en fonction 
de la valeur du rapport entre deux differences de frequence estimees. 

Dans un mode de realisation, le circuit comporte un generateur de 
nombres aleatoires, les nombres generes etant utilises afin de selectionner 

5 I'ordre dans lequel les frequences correspondant aux combinaisons des mots 
de controles sont mesurees. 

Le circuit comprend, par exemple, au moins un bit de parite, un tel 
bit etant utilise pour corriger un bit de la signature genera avec une erreur. 

L'invention a aussi pour objet un precede de test de circuits 
10 integres comportant une fonction physiquement non copiable LPUF. Une 

succession d'etapes est appliquee aux circuits testes de maniere a 
selectionner les circuits permettant de generer une signature propre audit 
circuit avec un niveau de fiabilite choisi, ces etapes correspondant a une 
selection des parametres T et Th de configuration du test ainsi que de B 

15 combinaisons de mots de controle ayant une distance de Hamming au moins 
egale a une valeur predefinie HD, puis a une phase de mesures durant 
laquelle des quantites representatives des bits de signature du circuit sont 
mesurees, jusqu'a T mesures etant effectuees par bit de signature, ces T 
mesures etant accumulees de maniere a decider si le bit correspondant est 

20 indetermine, la decision etant prise apres comparaison avec au moins une 
valeur deduite de la valeur du parametre Th, les circuits testes etant 
selectionnes en fonction du nombre de bits indetermines detectes. 

Selon un mode de mise en oeuvre, le precede comporte une etape 
de determination de la probability pour qu'un circuit ne soit pas selectionne, 

25 ladite probability etant determinee en utilisant I'expression : 
r / \~|B ( Th ^ 

Prej — 1 1-erf • 
!VGXV2X HD )_ 

dans laquelle : 
erf() est la fonction d'erreur de Gauss ; 
a est la variance des mesures des quantites representatives des bits de 

30 signature du circuit. 
Selon un autre mode de mise en oeuvre, le precede comporte une 

etape de determination de la probability d'erreur par bit de signature, ladite 
probability etant determinee en utilisant I'expression : 
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Pe,J=- I-erf 
JTxS, 

s^2 J J 

dans laquelle : 
Sj est une difference de frequence mesuree entre deux frequences 
correspondant a I'application de deux combinaisons de mots de controle 

5 distinctes ; 
s est definie telle que s2 est la variance du bruit de mesure. 

Un circuit est selectionne, par exemple, si aucun bit de la 
signature n'est indetermine. 

10 Lorsque la fonction LPUF d'un circuit teste est associee a un bit 
de parite dont la valeur est determinee a partir de la signature dudit circuit, 
ledit circuit est selectionne, par exemple, si le nombre de bit indetermine est 
strictement inferieur a 2. 

Les valeurs de s2 et de a2 sont mesurees, par exemple, pour une 
15 temperature sensiblement egale a +70°C et une tension d'alimentation des 

circuits sensiblement inferieure de 5% par rapport a la tension d'alimentation 
nominale, la phase de mesures etant conduite dans les memes conditions. 

L'invention a aussi pour objet un systeme de test mettant en 
oeuvre le procede selon I'invention. Le systeme est compose d'un calculateur 

20 muni d'une interface utilisateur, d'un equipement permettant de controler des 
sondes de mesure, lesdites sondes ayant pour fonction de collecter les 
mesures des quantites representatives des bits de signature produites par 
les circuits testes, les traitements associes a cette phase etant ensuite 
effectues par le calculateur et affiches sur son interface. 

25 

D'autres caracteristiques et avantages de I'invention apparaTtront 
a I'aide de la description qui suit donnee a titre illustratif et non limitatif, faite 
en regard des dessins annexes parmi lesquels : 

30 - la figure 1 donne un exemple de PUF arbitre ; 
la figure 2 presente un element de retard pouvant etre utilise 
dans une PUF arbitre ; 
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la figure 3 donne un exemple de PUF silicium selon 
I'invention comprenant une structure en boucle ; 
la figure 4 donne un exemple d'elements de retard pouvant 
etre utilises dans une chaine de delais comprise dans une 

5 LPUF ; 
la figure 5 presente une LPUF comprenant N = 2 chaines de 
delais ; 
la figure 6 donne un exemple de methode de combinaison 
des mots de controle utilises dans une LPUF ; 

10 - la figure 7 donne un exemple de fonction d'erreur permettant 
d'estimer la fiabilite des LPUF ; 
la figure 8 illustre le principe de la detection de bits 
defectueux dans une LPUF ; 
la figure 9 donne un exemple de combinaisons de mot de 

15 controle et de comparaison des mesures de frequence leurs 
etant associees permettant reduire le taux de rejection de 
circuit comportant une LPUF ; 
la figure 10 donne un exemple du procede de test de circuits 
selon I'invention ; 

20 - la figure 11 donne un exemple de systeme de test mettant en 
oeuvre le procede de test selon I'invention. 

Le figure 1 donne un exemple de PUF arbitre. Une PUF arbitre est 
habituellement composee d'une chaine de K elements de retard 100, 101, 

25 102 connectes en serie les uns aux autres et d'un element arbitre 103 
connecte au dernier element de retard de ladite chaine. Un signal e est 
introduit dans la PUF et parcours deux chemins electroniques differents 104, 
105. Les elements de retard 100, 101, 102 peuvent etre configures a I'aide 
d'un mot binaire de controle de K bits C-i, C2, ..., CK. A un mot de K bits 

30 correspond une configuration pour chacun des deux chemins 104, 105. Cette 
configuration est unique pour un mot binaire de controle donne, chacun des 
bits dudit mot etant utilise pour configurer un des elements de retard 100, 
101, 102, un element de retard aillant une fonction d'aiguillage et participant 
a la definition des deux chemins uniques associes a un mot de controle. 
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L'element arbitre 103 compare les retards introduits par ces deux 
chemins 104, 105 entre les deux signaux issus de e, le resultat de cette 
comparaison aboutissant a un bit Q. En modifiant le mot de controle, un 
autre bit Q est genere. II est ainsi possible de generer ainsi des mots binaires 

5 utilises comme signature du circuit dans lequel la PUF arbitre est mise en 
oeuvre. 

La figure 2 presente un element de retard pouvant etre utilise dans 
une PUF arbitre. Cet element de retard est par exemple le j-ieme element 

10 d'une chaine de K elements. En entree de cet element de retard, deux 
signaux e0,j et e-ij sont presentes. La sortie dudit element correspond a deux 
signaux s0 et s-|. 

Les signaux d'entree sont aiguilles en fonction de la valeur que 
prend le bit de controle Cj, ledit bit controlant deux portes 205, 206 

15 permettant cet aiguillage. 
Par exemple, le signal e0,j peut emprunter soit un premier chemin 

200 si Cj = 0 soit un second chemin 201 si Cj = 1. Dans le premier cas, le 
signal de sortie sO correspond au signal d'entree e0,j affecte du retard d0j 

associe au premier chemin 200 et dans le second cas, le signal de sortie s1 
20 correspond au signal d'entree e0,j affecte du retard dV associe au second 

chemin 201. 
Pour ce qui est du signal e-ij, celui-ci empruntera alors soit un 

premier chemin 202 si Cj = 0 soit un second chemin 203 si Cj = 1. Dans le 
premier cas, le signal de sortie s1 correspond au signal d'entree e-ij affecte 

25 du retard d0j associe au premier chemin 202 et dans le second cas, le signal 
de sortie s1 correspond au signal d'entree e-ij affecte du retard dV associe au 
second chemin 203. 

De maniere a ce que ces elements de retard permettent la mise 
en oeuvre d'une PUF arbitre, il est necessaire que les chemins internes 

30 auxdits elements soient equilibres, c'est-a-dire que les chemins paralleles 
(200, 202) soient identiques et les chemins croises (201, 203) soient 
identiques. Cet equilibrage est d'autant plus complexe que les chemins 
peuvent se croiser au niveau de chaque element de retard. La mise en 
oeuvre des PUF arbitres est done complexe. 

35 
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La figure 3 donne un exemple de PUF silicium selon I'invention 
comprenant une structure en boucle. La PUF silicium de cet exemple est 
designee dans la suite de la description par I'acronyme LPUF venant de 
I'expression anglo-saxonne « Loop Physically Unclonable Function ». 

5 Une LPUF est une PUF silicium comportant une boucle 300 
formee de N chaines de delais 301, 302, N etant au moins egal a 2. Cette 
boucle forme un oscillateur en anneau simple. 

Une chaine de delais 301, 302 est composee de M elements de 
retard 303. A la difference d'une PUF a oscillateur en anneau, I'oscillateur de 

10 la LPUF comporte un unique oscillateur. 
Un des avantages de la structure d'une LPUF est que le bruit est 

commun a toutes les chaines de retard. De plus, il n'y a pas de probleme de 
couplage mutuel entre oscillateurs, car il n'y a qu'une seule boucle. 

Chaque chaine de retard 301, 302 regoit un mot de controle Ci de 
15 M bits, un mot correspondant a une valeur de retard propre au circuit. 

Un bit Cjj d'un mot de controle C\ correspond a une valeur de delai 
de l'element de retard numero j parmi les M elements de la chaine de delais 
i. 

Lors de la conception d'une LPUF et plus particulierement lors du 
20 placement-routage consistant a transformer les portes logiques et leurs 

interconnexions en portes a transistors et en fils reels, la chaine de delais est 
dupliquee N fois d'une fagon rigoureusement identique. Cette duplication 
peut etre mise en oeuvre facilement, que ce soit dans le cadre de la 
conception de circuits ASIC ou de circuit FPGA. II en resulte qu'une LPUF 

25 est particulierement simple a concevoir. 

La figure 4 donne un exemple d'elements de retard pouvant etre 
utilises dans une chaine de delais comprise dans une LPUF. 

Un signal d'entree ei;j est introduit dans l'element de retard 405. 
30 Ledit signal peut se propager en empruntant deux chemins distincts 403, 

404. Le choix du chemin depend de la valeur du bit de controle Cy associe a 
l'element de controle, ledit bit ayant pour but de selectionner un des deux 
chemins 403 ou 404 a I'aide d'un multiplexeur 400. Les indices i et j indiquent 
respectivement I'indice de chaine et I'indice de l'element dans la chaine. 
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A titre d'exemple, si Cy = 0, le signal d'entree ei;j empruntera un 
premier chemin 403 et la sortie du premier element de retard correspondra 
au signal ei;j affecte d'un retard di;j°, ledit retard resultant de la propagation du 
signal le long de ce premier chemin. Au contraire, si Cy = 1, le signal d'entree 

5 ei;j empruntera un second chemin 404 et la sortie du premier element de 
retard correspondra au signal ei;j affecte d'un retard dy1, ledit retard resultant 
de la propagation du signal le long de ce second chemin. 

Avantageusement, il n'est pas necessaire de realiser un 
equilibrage entre les differents chemins d'un element de retard 403, 404 car il 

10 suffit de dupliquer les elements de retard pour avoir des clones 406, 407 de 
l'element original 405 correspondant au jeme element au sein d'une meme 
chaine. L'equilibre est done plus facile a garantir que dans une PUF arbitre 
car les differents chemins d'un element de retard ne se croisent pas. 

Les elements de retard n'ont pas les memes caracteristiques 
15 physiques d'une chaine a I'autre et introduisent ainsi des retards differents 

que la LPUF peut exploiter. 

La figure 5 presente une LPUF comprenant N = 2 chaines de 
delais. Les deux chaines de delais 500, 501 comprennent chacune M 

20 elements de retard. Ces chaines de delais sont identiques topologiquement, 
e'est-a-dire fonctionnellement, et ont la meme structure physique. Les 
elements de retard 506, 507 ainsi que leur interconnexion 508 se retrouvent 
a I'identique dans la seconde chaine de delais 501. Les chaines sont reliees 
en serie I'une a I'autre et la sortie de la seconde est bouclee sur I'entree de la 

25 premiere a I'aide d'une ligne de boucle 502. Une porte logique 503 realisant 
une fonction d'inversion est placee sur ladite boucle 502. Cet ensemble 
boucle constitue un oscillateur configurable. 

Les deux elements de retard 500, 501 sont controles 
respectivement par deux mots binaires C1 et C2. 

30 C-i et C2 sont composes chacun de M bits notes respectivement 
C-1,1, Ci,2, ..., Ci,M et C2,i, C2,2, •••, C2,M- Ces deux mots sont generes par un 
module de controle 505. 

La frequence du signal de sortie de la derniere chaine de delais 
est analysee par un module de mesure 504. La valeur de frequence mesuree 

35 depend des retards introduits par les differentes chaines de delais, et done 
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des mots de controle leur etant appliques. Le module de controle 505 
applique, par exemple, successivement une premiere valeur de couple (C-i, 
C2) = (0, 2j), c'est-a-dire que C2ij = 1 (je[1 ; M]) et que les autres bits de C1 et 
C2 sont egaux a zero, puis une seconde valeur de couple (C1 , C2) = (2j, 0). 

5 Le module de mesure 504 mesure successivement les frequences 
des signaux correspondant a I'application des deux valeurs de couple (C-i, 
C2), lesdites mesures etant notees respectivement freq(0, 2j) et freq(2j, 0). De 
ces mesures sont deduites des quantites representatives des bits de la 
signature. Par exemple, une difference de frequence Sj est ensuite estimee 

10 par le module de controle 505 en utilisant I'expression suivante : 

Sj =freq(o,2J)-freq(2J,o) (1) 

La difference de delais de propagation dans les chaines de delais, 
15 consequence de I'application des deux valeurs du couple (C-i, C2) modifiant 

le chemin emprunte par le signal, n'est pas nulle et peut etre exploitee. En 
effet, cette difference de delais impacte la difference en frequence mesuree 
Sj, cette derniere pouvant etre par consequent utilisee notamment pour la 
generation des bits de la signature propre au circuit. 

20 Ainsi, une convention peut etre choisie de maniere a generer les 
bits de la signature a partir des quantites representatives Sj des bits de la 
signature. Par exemple, si N = 2, le bit i est egal a 0 si Sj est positif et egal a 1 
si Sj est negatif. 

Afin de generer les differents bits de la signature, des mots 
25 binaires appeles dans la suite de la description « mots de defi » sont 

presentes en entree de la LPUF et traites par le module de controle 505. Le 
module de controle 505 genere sur cette base des combinaisons de mots de 
controle utilises pour configurer les chaines de delais et pour que des 
differences de frequence puissent etre mesurees. En effet, un mot de defi est 

30 compose de N mots de controle. Ces mots de controle peuvent etre 
combines de maniere differentes selon N! combinaisons de controle 
possibles des N mots Ci; le point d'exclamation representant I'operation 
factorielle, afin d'obtenir autant de configurations possibles des chaines de 
delais. Une reponse est alors determinee, par exemple par le module de 

35 controle. Pour N=2, un exemple de reponse correspondant a la signature du 
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circuit peut etre exprime en fonction de la difference de frequence 
mentionnee precedemment. Si N>2, une reponse peut etre determinee, par 
exemple, en fonction de I'ordre des frequences pour les N ! combinaisons de 
controle possibles. 

5 Dans le but de comparer et de trier les frequences obtenues pour 
differentes combinaisons de controle et done de delais, il est necessaire qu'il 
y ait au moins deux combinaisons de mots Ci differentes. Si on considere la 
distance de Hamming totale HD de la combinaison de mots Q, HD s'exprime 
en utilisant I'expression : 

10 

HD=1fjHW{Ci®Ci) i,i'e[l,N] (2) 
z=l,z">z 

dans laquelle : 
HW() est une fonction determinant le poids de Hamming ; 

15 © represente I'operation logique OU exclusif. 

Si ((Ci , Cr) sont deux mots de controle etablis a partir d'une 
combinaison de mots agissant sur N chaines, la condition exprimee par 
I'expression suivante doit etre preferablement verifiee pour etre sur d'avoir au 

20 moins deux combinaisons differentes : 

HD> 1 (3) 

De plus, le j'eme bit des N chaines de delais ne doit pas rester a la 
25 valeur '1', sinon aucune difference de bits ne peut etre detectee par le 

controleur. Le j'eme bit peut etre toujours egal a '0' par convention. Par 
exemple, si N=2 et M=3, la difference Sj obtenue pour la valeur de couple (C-i, 
C2) = (0, 1) est la meme que pour les valeurs de couple (C-i, C2) = (2, 3), (C-i, 
C2) = (4, 5) et (Ci, C2) = (6, 7), En d'autres termes, I'expression suivante doit 

30 etre verifiee : 

Vje [l,M] n(Ci,j) = 0 
i=l 

(4) 
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Une LPUF peut aussi inclure un mecanisme de protection contre 
les attaques par observation ou par injection de faute. Pour cela, un 
generateur de nombres aleatoires peut etre integre dans le circuit. Celui-ci 
peut etre utilise pour selectionner I'ordre dans lequel les frequences sont 

5 mesurees. Ainsi I'attaquant ne peut ni forcer une valeur de bit ni connaTtre la 
valeur d'un bit car la mesure des frequences se fait dans une sequence 
aleatoire des mots de controle. 

Avantageusement, une LPUF est resistante aux bruits et 
interferences lies a I'environnement. En effet, le bruit de perturbation, affecte 

10 de maniere identique les chaines de delais composant la LPUF. Le resultat 
des mesures de frequence est done peu affecte par ce bruit s'il est de duree 
superieure a la mesure, et par consequent, la generation de la signature 
reste fiable, ce qui peut ne pas etre le cas pour les PUF a paires 
d'oscillateurs en anneau. 

15 

Pour une application visant a I'authentification d'un circuit, une 
LPUF peut etre utilisee avec un mecanisme CRP, acronyme venant de 
I'expression anglo-saxonne « Challenge-Response Pair ». 

Ce mecanisme peut etre mis en oeuvre en integrant une LPUF 
20 audit circuit. Un message ou mot de defi (« challenge » en anglais) est 

presente a ladite LPUF et celle-ci determine ensuite un message de reponse 
permettant d'authentifier le circuit. En effet, ce message de reponse 
correspond a une signature generee par la PUF et est propre audit circuit. 

Une LPUF peut aussi etre utilisee pour la generation de cle de 
25 chiffrement. Pour cela, la LPUF utilise d'elle-meme un sous ensemble de 

message de defis et la signature ainsi generee peut etre utilisee comme cle 
de chiffrement. 

Un mot de defi correspond a la concatenation de N mots de 
controle C\ (ie [1, ..., N]), un mot de controle etant utilise pour chacune des N 

30 chaines de delais. Le mot de reponse est le resultat des mesures et des 
comparaisons de frequence resultant des N! combinaisons possibles des N 
mots Ci, le point d'exclamation representant I'operation factorielle. De fagon 
a avoir N ! combinaisons differentes il est possible de rajouter aux conditions 
(3) et (4) le fait que tous les mots de controles Ci sont differents. Ceci peut 

35 s'exprimer par: 
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m®Cf)>l (5) 

Les frequences mesurees sont comparees les unes aux autres de 
maniere a former une reponse conforme a un protocole donne. Par exemple 
les N! combinaisons peuvent etre triees differemment pour obtenir (N!)l 

5 arrangements. 

La figure 6 donne un exemple de methode de combinaison des 
mots de controle utilises dans une LPUF. Dans cet exemple N=3 et les mots 
de controle Ci peuvent prendre trois valeurs A, B et C 600 respectant les 

10 conditions (3),(4)et (5). Ainsi, 6 combinaisons possibles 603 peuvent etre 
generees pour les mots de controle (C1, C2, C3) et 720 arrangements de 
frequence peuvent etre obtenus. 

Avantageusement, le nombre de mots de defis possibles est 
significativement plus important que pour une PUF arbitre. En effet, pour une 

15 PUF arbitre celui-ci vaut 2M. Pour une LPUF, et en tenant compte des 
expressions (3), (4) et (5), le nombre de mots de defis possibles est donne 
par la tableau (1) suivante pour certaines valeurs de N et M : 
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M 
2 3 4 5 6 7 8 10 12 16 

Arbitre 4 8 16 32 64 128 256 1 K 4K 64K 

LPUF 
N=2 

4 13 40 121 364 1093 3280 29524 -250K ~21 M 

LPUF 
N=3 

4 44 360 2680 19244 -130K ~1M ~45M ~2G -5000G 

Tableau (1) : Nombre de mots de defis possibles 

5 Avantageusement, le nombre de signatures differentes pouvant 
etre generees est done tres eleve pour une LPUF en comparaison avec une 
PUF arbitre. 

Pour une application visant a generer une cle de chiffrement 
10 intrinseque au composant sur lequel est implements la LPUF, une methode 

consiste a utiliser des mots de controles predefinis, e'est-a-dire des mots de 
controle memorises par le circuit. Le principe est le meme que 
I'authentification a la difference qu'il n'y a pas d'envoi de mots de defis, e'est 
a la LPUF de considerer un sous-ensemble de mots de defi sur lesquels les 

15 frequences des combinaisons sont mesurees et comparees. . 

Afin d'illustrer le principe de cette methode nous considerons un 
module de controle de la LPUF utilisant des mots de controle Ci identiques 
dont les bits sont forces a zero, sauf pour un mot de controle dont I'un des 

20 bits prend la valeur 1. La valeur associee a ce mot de controle est 2j, j 
designant le j-eme element de retard utilise pour generer un bit de la cle. Le 
module de controle de la LPUF genere ensuite N! combinaisons en 
appliquant une permutation sur les N mots de controle Ci. Comme dans cet 
exemple tous les mots de controles sont identiques (zero) a part un, le 

25 nombre de combinaison est egal a N et non NL Les N frequences 
correspondant a ces N combinaisons sont obtenus par mesures. 

Une valeur de frequence mesuree correspond a une combinaison 
de mots de controle (Ci ..., CN), ladite valeur etant notee freq(Ci,..., CN). 
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Ainsi, les N frequences f1; f2, ..., fN correspondant aux N combinaisons 
mentionnees ci-dessus et peuvent s'ecrire de la maniere suivante : 

fi = freq(0,0,...,2j) 

fN-i = freq(o,2J,...,o) 
fN =freq(2j,0,...,0) 

5 
Ces frequences mesurees sont triees, par exemple, de maniere a 

ce qu'a une difference ou une combinaison de frequences mesurees 
corresponde un bit de la signature a generer. 

A titre d'exemple, si N=2, une difference de frequences Si permet 
10 d'obtenir le j-ieme bit de la cle de chiffrement, ladite difference pouvant etre 

determinee en utilisant I'expression (1). 

Dans le cas ou N=3, il y a 3 valeurs de frequences possibles et 
par consequent six combinaisons possibles. Les trois valeurs sont: 

15 
fi = freq(0,0,2j) 

f2 =freq(o,2j,o) 
f3 =freq(2j,0,0) 

Les bits de la cle de chiffrement peuvent ensuite etre deduits a 
I'aide d'un tableau dont un exemple est donne ci-dessous : 
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Combinaison de frequences Bit de la 

mesurees cle 

fi h ^3 1 

fi h ^2 1 

h h fi 0 

h ^2 fi 0 

h fi h 0 

^2 fi h 1 

Tableau (2) : exemple de correspondance entre frequences mesurees et bits 
de la signature 

5 

Cette meme methode peut s'appliquer en utilisant des mots de 
defi predefinis pour obtenir la signature. Le nombre de mots de defi est lie au 
nombre de bits pouvant etre extraits pour constituer une cle de chiffrement 
ou un mot de reponse utilise pour authentifier le circuit comportant la LPUF. 

10 Par exemple, si N=2 et M=5, en tenant compte du tableau (1), il 
est possible d'obtenir 121 bits differents. 

Si N est superieur a 2, le nombre de bits pouvant etre obtenu 
augmente rapidement car il existe (N!)! arrangements possibles, comme 

explicite precedemment dans la description. 
15 Le nombre maximum de bits composant la signature est egal au 

nombre de mots de defi possibles multiplie par le logarithme en base 2 de 
(N !) !. Le tableau (1) montre qu'il existe un nombre tres important de mots de 
defi et done de bits de signature. Ceux-ci peuvent cependant etre redondant 
car des mots de defi peuvent partager les memes combinaisons de bits, par 

20 exemple si N=3, le mot de defi M1 =(0,1,2) est proche du mot de defi 
M2=(0,1,3). Cette redondance reste faible en choisissant des combinaisons 
de mots de controle ayant des distances tres grandes entre elles. Ainsi ce 
choix peut etre par exemple realise en respectant une contrainte de distance 
telle que la distance de Hamming entre un mot de defi et les N! 

25 combinaisons des autres mots ne soit pas inferieure a une valeur minimum. 
Dans I'exemple precedent, la distance entre M1 et M2 est de HW[(0,1,2) © 
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(0,1,3)] = 1. Si la valeur minimum choisie est de 2, I'un de ces mots de defi 
sera rejete. 

Le circuit LPUF peut comporter un bit de parite. En effet, 
notamment a cause des caracteristiques physiques du circuit apres 

5 fabrication, I'un des bits de la signature peut etre genere de maniere erronee. 
Le bit de parite est calcule par le circuit sur I'ensemble des bits de 

la signature. Une convention pouvant etre utilisee est de positionner le bit de 
parite a '0' si le nombre de bits de signature a '1' est pair. 

Une memoire non volatile peut etre utilisee pour sauvegarder ce 
10 bit. Si un circuit FPGA est utilise, il suffit d'avoir 2 fichiers de configuration 

propres a chague valeur du bit de parite. 
Afin de reduire la probability de generer un bit de signature errone, 

plusieurs mesures des quantites representatives des bits de signature, 
appelees egalement essais, peuvent etre effectuees successivement par le 

15 module de mesure de la LPUF pour une combinaison de controle donnee. 
Les valeurs obtenues grace a ces essais sont ensuite accumulees et le signe 
du resultat accumule donne le bit de signature. 

Lorsqu'un bit de parite est associe au fonctionnement de la LPUF, 
20 le bit le moins fiable peut etre detecte aisement durant le traitement 

correspondant aux essais. . 
Ce bit peut alors etre corrige aisement en I'inversant s'il s'avere 

que la parite n'est pas respectee. 
Ce principe est illustre a I'aide de la figure 8, I'une des courbes 

25 800 correspond au bit le moins fiable, les autres courbes correspondant a 
des bits plus fiables de la signature. Comme explicite precedemment, une 
fois la mesure terminee, le bit non fiable peut etre corrige si la parite n'est 
pas respectee. 

30 Les caracteristiques des LPUF peuvent etre utilisees afin de 
mettre en oeuvre un procede permettant de tester et/ou de selectionner les 
circuits integres ayant une probability negligeable de generer une signature 
erronee. Ainsi ce procede permet d'augmenter la fiabilite d'utilisation des 
LPUF car il permet notamment d'ecarter les circuits non fiables ainsi que de 

35 les classer par niveau de fiabilite, un circuit ayant un niveau de fiabilite donne 
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pouvant etre utilise pour une famille d'applications donnee. Ce procede peut 
etre par exemple etre applique a la fin du processus de fabrication des 
circuits, afin de ne garder que les circuits les plus fiables. 

Avantageusement, cette possibility de selectionner les circuits 
5 permet de s'affranchir de I'implementation d'un code correcteur d'erreur. 

Le procede a notamment pour objectif d'ecarter les circuits ayant 
une probability de generer une signature erronee superieure a une valeur 
donnee de probability. 

Un exemple de mise en oeuvre du procede est donne dans la suite 
10 de la description. Dans cet exemple, un circuit comportant une LPUF est 

considere. La LPUF comporte N=2 chaines de delais, chaque bit de 
signature etant deduit de la mesure de difference de frequence Sj telle que 
definie precedemment. 

En considerant une population de circuits ayant ete fabriques a 
15 I'identique, la variable Sj suit une distribution gaussienne de moyenne nulle et 

de variance a2, c'est-a-dire : 

Sj G N(O,G2) (6) 

20 N(a,b) representant une loi gaussienne de moyenne a et de variance b. 
Au niveau d'un circuit, chaque mesure de Sj est sensible a 

I'environnement. Une valeur mesuree de Sj correspondant au j-ieme bit de la 
signature du circuit est notee Sj suit une distribution gaussienne centree en 
Sj et de variance s2 correspondant au bruit de mesure, c'est-a-dire : 

25 
Sj G N(Sj,s2) (7) 

La valeur de Sj doit etre la plus eloignee possible de 0 afin 
d'obtenir une valeur fiable de la mesure Sj. La probability d'erreur sur le bit j 

30 notee Peij correspond, par exemple, a la probability que le signe de la valeur 
mesuree Sj soit different du signe de la valeur attendue Sj. Cette probability 
peut s'exprimer en utilisant I'expression suivante : 

RJ = 2 
if, J( Sj ^ 1-erf 

S-N/2 
(8) 

JJ 
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10 

dans laquelle la fonction erf() est la fonction d'erreur de Gauss. 
Un exemple graphique representant cette erreur est donne figure 

7. Pej correspond a une surface 701 correspondant a Integration entre -<* et 
0 de la densite de probabilite de Sj 700. 

Cette probabilite d'erreur Pe,\ est significative si Sj est proche de 0. 
Elle peut etre reduite en pratique en effectuant un nombre T d'essais 
pendant lesquels les resultats de mesures sont accumules. Ainsi T mesures 
Sj sont realisees. Pej peut s'exprimer en utilisant I'expression suivante : 

P..• = -
r f -JT x 8. 
I-erf (9) 

JJ 

Ainsi, si Sj est faible et superieur a une valeur de seuil Th, un 
nombre significatif T d'essais doit etre applique si la probabilite d'erreur 

15 desiree est faible. En se fixant un seuil de Th, il est ainsi possible d'eliminer 
les circuits ayant des Sj inferieurs a Th, en ayant une certaine probabilite 
d'erreur et en respectant le nombre d'essais a realiser. Th peut etre 
avantageusement choisi en tenant compte des conditions defavorables en 
termes de temperature et de tension d'alimentation du circuit. 

20 Si on considere un circuit ayant un nombre M d'elements de retard 
associes chacun a un bit de signature, il suffit qu'il y ait au moins un bit j tel Sj 
< Th pour le circuit soit rejete. La probabilite qu'un circuit teste soit rejete 
dans cet exemple peut done etre predite en utilisant I'expression suivante : 

25 =i-[i-p(N <"')]" (10) 

expression dans laquelle : 

p(\Si\<Th)=erf f Th ^ 

,V2 XC7 
(11) 

30 L'exemple ci-dessus correspond a N=2 et des mots de controle n'ayant qu'un 
seul bit j a la valeur 1. La probabilite d'erreur diminue si N>2 ou si les mots 
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de controle contiennent plusieurs bits non nuls avec une certaine distance de 
Hamming HD entre eux, comme exprime par I'equation (12). 

Un bit de signature est ainsi correle a HD elements de retard 
servant a generer la difference entre deux mesures de frequences. II est 
equivalent de considerer que la mesure consiste en la somme de HD valeurs 
de Sj. II en en decoule que : 

Ppi\<Th)=eif Th 
-J2.HD XC7 

(12) 

10 

15 

Augmenter la distance de Hamming HD entre les mots de controle utilises 
permet par consequent de diminuer la probabilite de rejet des circuits Prq. 
Le nombre B de bits de signature peut etre alors bien superieur a M. Le taux 
de rejection dans ce cas est identique a I'expression mais en remplagant M 
par le nombre effectif de bits B de la signature : 

Prej =1- 1-erf 
( Th 

oxV2xHD 
(13) 

Le procede selon I'invention effectue une serie de mesures 
pouvant aller jusqu'a T essais, puis d'accumuler les resultats Sj desdites 

20 mesures pour chaque bit. Les valeurs obtenues grace a ces essais sont 
comparees a une ou plusieurs valeurs de seuil predefines. Le resultat de 
cette comparaison permet de decider si le bit de la signature pour lequel les 
essais ont ete realises correspond a un 0, a un 1 ou a une valeur 
indeterminee quand le seuil n'est pas atteint, auquel cas le bit est considere 

25 comme indetermine ou non fiable. Une valeur indeterminee est une valeur 
qui ne permet pas de decider si le bit est a '0' ou a '1'. Cette technique 
permet de fiabiliser les resultats des mesures utilises pour la generation des 
bits de la signature et par consequent de reduire la probabilite qu'un bit de 
cette signature soit genere avec une erreur. 

30 Avantageusement, le temps de mesure peut etre optimise si le 
module de controle de la LPUF arrete le calcul pour un bit de signature 
donne lorsqu'une certaine valeur de seuil est atteinte. 
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Pour N=2, les mesures correspondent, par exemple, aux 
differences Si telles que definies precedemment. Ainsi, deux valeurs de seuil 
peuvent etre choisies et comparees aux resultats des mesures cumulees 
pour chaque bit de la signature, ces deux seuils correspondant par 

5 exemple aux valeurs : 
ThxT, pour laquelle un 1 est choisi si une mesure cumulee 
est superieure a cette valeur; 
-ThxT, pour laquelle un 0 est choisi si une mesure cumulee 
est inferieure a cette valeur. 

10 

Lorsque I'accumulation des resultats de mesure correspondant a 
un bit donne de la signature du circuit atteint I'une de ces valeurs de seuil, 
les mesures s'arretent, et une decision est prise quant a la valeur du bit. 

15 Le principe de mesures successives et de comparaison a un seuil 
peut etre applique dans le cadre du procede de test des circuits, mais aussi 
par les circuits eux-memes, comme explicite precedemment. 

Pour un circuit considere comme fiable a la suite de I'application 
du procede de test selon I'invention, il y aura systematiquement 

20 convergence. Les bits les plus fiables vont converger rapidement et les 
moins fiables necessiteront plus d'essais de mesures. 

Lorsque le procede de test est applique a des circuits comportant 
une LPUF comprenant un bit de parite associe a la signature, le taux de 
rejection peut etre significativement reduit. En effet, la methode de test ne 

25 rejettera pas les circuits ayant un bit de signature non fiable, c'est-a-dire pour 
lequel Sj < Th. 

La figure 9 donne un exemple de combinaisons de mot de 
controle et de comparaison des mesures de frequence leurs etant associees 

30 permettant reduire le taux de rejection de circuit comportant une LPUF. 
Lorsque N > 2, il est possible d'utiliser une mesure independante de la 
temperature en utilisant des rapports entre differences de frequences plutot 
que des differences entre mesures. Les bits de la signature du circuit sont 
alors deduits de la valeur de ces rapports. La figure 9 montre les 6 

35 combinaisons possibles de trois mots de controle (A,B,C) pour N=3. 
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Dans ce cas, les bits de signature sont deduits d'une metrique Ay 
correspondant, par exemple, a : 

(14) 
O, 

5 

Dans cette equation, les valeurs Sj et Sj correspondent aux 
differences des frequences mesurees, une difference etant mesuree entre 
deux combinaisons distinctes de mots de controle. 

Le module de controle de la LPUF determine alors la metrique Ay 
10 et en deduit un bit de la signature du circuit. L'exemple de la figure 9 donne 

un exemple dans lequel le premier bit b0 de la signature est positionne a 1 si 
AI,2 > 0, et vaut 0 sinon. De la meme maniere, le second bit bi de la 
signature est positionne a 1 si As,4 > 0, et vaut 0 sinon. 

15 La figure 10 donne un exemple du procede de test de circuits 
selon I'invention. 

Une premiere etape du procede 1000 a pour objectif de 
selectionner les parametres de configuration du test. Ainsi, les valeurs des 
parametres T et Th definis precedemment peuvent etre selectionnes, lesdites 

20 valeurs influant sur la probabilite de selectionner ou de rejeter un circuit ainsi 
que sur la duree du test. Cette etape de configuration permet egalement de 
selectionner B combinaisons de mots de controle de maniere a garantir une 
distance de Hamming HD entre deux combinaisons de cet ensemble de B 
combinaisons. 

25 Une deuxieme etape 1001 du procede a pour objectif la 
determination de la probabilite d'erreur par bit ainsi que de la probabilite de 
rejection des circuits testes. Ces deux probabilites sont determinees en 
utilisant, par exemple, les expressions (9) et (13) tout en prenant en compte 
d'une part les parametres T et Th tels que choisis lors de I'etape de 

30 configuration, et d'autre part des valeurs mesurees 1002 de la variance du 
bruit de mesure s2 et de la variance des mesures a2 due a la dispersion de 
traitement. La mesure de ces variances peut etre effectuee par tout moyen 
de mesure connu de I'homme du metier. 
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La determination de ces probabilites permet avantageusement 
d'adapter la valeur des parametres de configuration en fonction des besoins 
de I'utilisateur. 

Une troisieme etape 1003, dite phase de mesure, a pour objectif 
5 de determiner si le circuit teste est considere fiable. Si ce n'est pas le cas, 

ledit circuit est rejete. Cette phase de mesure est appliquee a tous les circuits 
que I'utilisateur a decide de tester. Pour cela, le module de controle de la 
LPUF contenue dans le circuit a tester est configure de maniere a appliquer 
les B combinaisons de mots de controle selectionnees lors de la premiere 

10 etape afin de permettre les mesures des differences de frequences Sj. 
Plusieurs essais de mesures sont effectues pour chaque bit de la signature 
pour etre accumules et compares a une ou plusieurs valeurs de seuil telles 
que decrit precedemment. 

Si la LPUF n'a pas a sa disposition de bit de parite, le circuit est 
15 rejete si moins un bit n'est pas considere fiable. 

Dans le cas ou la LPUF a a sa disposition un bit de parite, un 
circuit teste pour lequel un seul bit de la signature n'est pas considere fiable 
ne sera pas rejete, et une valeur du bit de parite sera calculee sur la 
signature ainsi generee. Ce bit permettra par la suite audit circuit de detecter 

20 une erreur sur un bit non fiable et de la corriger. 
II est a noter que de maniere a optimiser la fiabilite de cette 

methode de test, les mesures des variances s2 et a2, ainsi que la phase de 
mesure peuvent etre avantageusement conduites dans des conditions 
correspondant aux conditions extremes de fonctionnement des circuits 

25 testes. Ces conditions correspondent, par exemple, a une temperature 
sensiblement egale a +70°C et a une tension d'alimentation sensiblement 
inferieure de 5% par rapport a la tension d'alimentation nominale du circuit 
teste. 

30 La figure 11 donne un exemple de systeme de test mettant en 
oeuvre le procede de test selon I'invention. Le systeme de test 1100 est 
compose, par exemple, d'un calculateur 1105 muni d'une interface utilisateur 
1104. Le systeme comprend aussi un equipement 1101 permettant de 
controler des sondes de mesure 1106, 1107. Ces sondes de mesure sont 

35 branchees sur une carte electronique 1102 comportant le circuit electronique 
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a tester 1103, ledit circuit comprenant une LPUF. Le systeme met en oeuvre 
le procede de test tel que decrit precedemment. L'interface utilisateur 1104 
permet de configurer le test ainsi que d'afficher les resultats. 
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REVENDICATIONS 

1- Circuit integre en silicium comportant une fonction physiquement non 
copiable LPUF permettant la generation d'une signature propre audit 
circuit, ladite fonction etant caracterisee en ce qu'elle comporte : 

un oscillateur en anneau compose d'une boucle (502) 
5 parcourue par un signal e, ladite boucle etant formee de N 

chaines de delais (500, 501) topologiquement identiques, 
connectees en serie les unes aux autres et d'une porte 
d'inversion (503), une chaine de delais (500, 501) etant 
composee de M elements de retard (506, 507) connectes en 

10 serie les uns aux autres ; 
un module de controle (505) generant N mots de controle (Ci, 
C2), lesdits mots etant utilises pour configurer la valeur des 
retards introduits par les chaines de delais sur le signal e les 
parcourant; 

15 - un module de mesure (504) mesurant la frequence du signal 
en sortie de la derniere chaine de delais (501) apres la mise a 
jour des mots de controle ; 
des moyens pour deduire des mesures de frequence les bits 
composant la signature du circuit. 

20 

2- Circuit selon la revendication 1 caracterise en ce que le circuit est un 
ASIC ou un FPGA. 

3- Circuit selon I'une quelconque des revendications 1 ou 2 caracterise 
25 en ce que la signature est utilisee comme cle de chiffrement. 

4- Circuit selon I'une quelconque des revendications 1 ou 2 caracterise 
en ce que la signature est utilisee pour son authentification. 

30 5- Circuit selon I'une quelconque des revendications precedentes 
caracterise en ce que les elements de retard comportent des moyens 
pour aiguiller (400) le signal les parcourant (eg) selon aux moins deux 
chemins distincts (403, 404) un chemin introduisant une valeur de 
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retard (dy0, di;j1) lui etant propre, I'aiguillage etant controle par au 
moins un bit (Cy) appartenant a un mot de controle. 

6- Circuit selon I'une quelconque des revendications precedentes 
5 caracterise en ce que des mots de defi composes d'une concatenation 

de mots de controle sont presentes en entree du module de controle 
(505), ledit module generant des combinaisons a partir desdits mots 
afin de configurer les chaines de delais (500, 501). 

10 7- Circuit selon I'une quelconque des revendications precedentes 
caracterise en ce que les bits de la signature sont determines en 
fonction du classement des frequences mesurees pour les differentes 
combinaisons des mots de controle. 

15 8- Circuit selon I'une quelconque des revendications 1 a 6 caracterise en 
ce que les bits de la signature sont determines en fonction des 
differences estimees (Sj) entre deux valeurs de frequence mesurees, 
une valeur de frequence mesuree correspondant a une combinaison 
de mots de controle. 

20 

9- Circuit selon I'une quelconque des revendications 1 a 6 caracterise en 
ce que les bits de la signature sont determines en fonction de la valeur 
du rapport entre deux differences de frequence estimees (Sj). 

25 10- Circuit selon I'une quelconque des revendications precedentes 
caracterise en ce qu'il comporte un generateur de nombres aleatoires, 
les nombres generes etant utilises afin de selectionner I'ordre dans 
lequel les frequences correspondant aux combinaisons des mots de 
controles sont mesurees. 

30 

11-Circuit selon I'une quelconque des revendications precedentes 
caracterise en ce qu'il comprend au moins un bit de parite, un tel bit 
etant utilise pour corriger un bit de la signature genere avec une 
erreur. 

35 
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12- Procede de test de circuits integres comportant une fonction 
physiquement non copiable LPUF selon I'une quelconque des 
revendications 1 a 11 caracterise en ce qu'une succession d'etapes 

5 est appliquee aux circuits testes de maniere a selectionner les circuits 
permettant de generer une signature propre audit circuit avec un 
niveau de fiabilite choisi, ces etapes correspondant a : 

une selection des parametres T et Th (1000) de configuration 
du test ainsi que de B combinaisons de mots de controle 

10 ayant une distance de Hamming au moins egale a une valeur 
predefinie HD ; 
une phase de mesures (1003) durant laquelle des quantites 
representatives (Sj) des bits de signature du circuit sont 
mesurees, jusqu'a T mesures etant effectuees par bit de 

15 signature, ces T mesures etant accumulees de maniere a 
decider si le bit correspondant est indetermine, la decision 
etant prise apres comparaison avec au moins une valeur 
deduite de la valeur du parametre Th, les circuits testes etant 
selectionnes en fonction du nombre de bits indetermines 

20 detectes. 

13- Procede selon la revendication 12 caracterise en ce qu'il comporte 
une etape de determination de la probabilite pour qu'un circuit ne soit 
pas selectionne, ladite probabilite etant determinee en utilisant 

25 I'expression : 
r / \~|B 

f Th ^ 
Prej — 1 1-erf • 

^GXV 2xHD )_ 

dans laquelle : 
erf() est la fonction d'erreur de Gauss ; 
a est la variance des mesures des quantites representatives des bits 

30 de signature du circuit. 

14- Procede selon I'un quelconque des revendications 12 ou 13 
caracterise en ce qu'il comporte une etape de determination de la 
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probabilite d'erreur par bit de signature, ladite probabilite etant 
determinee en utilisant I'expression : 

p., = -
' e,j 1 -erf 

sS J J 

dans laquelle : 
Sj est une difference de frequence mesuree entre deux frequences 
correspondant a I'application de deux combinaisons de mots de 
controle distinctes ; 
s est definie telle que s2 est la variance du bruit de mesure. 

10 15- Procede selon I'une quelconque des revendications 12 a 14 
caracterise en ce qu'un circuit est selectionne si aucun bit de la 
signature est indetermine. 

16- Procede selon I'une quelconque des revendications 12 a 14 
15 caracterise en ce que lorsque la fonction LPUF d'un circuit teste est 

associee a un bit de parite dont la valeur est determinee a partir de la 
signature dudit circuit, ledit circuit est selectionne si le nombre de bit 
indetermine est strictement inferieur a 2. 

20 17- Procede selon I'une quelconque des revendications 12 a 16 
caracterise en ce que les valeurs de s2 et de a2 sont mesurees (1002) 
pour une temperature sensiblement egale a +70°C et une tension 
d'alimentation des circuits sensiblement inferieure de 5% par rapport a 
la tension d'alimentation nominale, la phase de mesures (1003) etant 

25 conduite dans les memes conditions. 

18- Systeme de test mettant en oeuvre le procede selon I'une quelconque 
des revendications 13 a 17 caracterise en ce qu'il est compose d'un 
calculateur (1105) muni d'une interface utilisateur (1104), d'un 

30 equipement (1101) permettant de controler des sondes de mesure 
(1106, 1107), lesdites sondes ayant pour fonction de collecter les 
mesures des quantites representatives (Sj) des bits de signature 
produites par les circuits testes (1103), les traitements associes a 
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cette phase etant ensuite effectues par le calculateur (1105) et 
affiches sur son interface (1104). 


