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VERFAHREN UND VORRICHTUNG ZUR ERKENNUNG VON
UNBEMANNTEN KLEINSTFLUGZEUGEN IN NIEDRIGER HOHE

Die Erfindung betrifft ein Verfahren gemaf des Oberbegriffs des unabhangigen Ver-
fahrensanspruchs und eine Vorrichtung gemaf des Oberbegriffs des unabhangigen
Vorrichtungsanspruchs. Insbesondere betrifft die Erfindung eine unter dem Begriff
Detektion zusammengefasste Erkennung und Ortung von Kleinstflugzeugen. Die Er-
findung kann verwendet werden, um technische Mittel zum Schutz wichtiger Boden-

objekte nach dem Verfahren des Anspruchs 1 [1] zu schaffen.

Die moderne internationale Situation ist durch eine neue Komponente gekennzeich-
net, die selbstbewusst ihren Platz in militdrischen Konflikten eingenommen hat. Hier-
bei handelt es sich um Drohnen. Drohnen spielen eine bedeutende Rolle bei Aufkla-

rung, Kampf, Verteidigung und Angriff. Eine groRe Anzahl staatlicher Unternehmen
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und privater Unternehmen beteiligen sich an der Drohnenproduktion. In der Praxis
handelt es sich um eine neue Art von Waffe. Die Verteidigung gegen diese Waffen

ist eine gewaltige Aufgabe.

Das eigentliche Problem ist jedoch der Schutz vor Mikrodrohnen, da der absolute
Entwicklungstrend darin besteht, ihre GréRe auf wenige Zentimeter zu minimieren.
Ein damit einhergehendes Problem ist, dass solche Mikrodrohnen weniger nur fur
militarische Konflikte, sondern vielmehr fur Zwecke beispiellosen Terrorismus ver-

wendbar sind.

Mikrodrohnen zielen auf Stadte und die darin lebenden Menschen ab. Schwéarme von
Mikrodrohnen werden nicht in Schitzengraben fliegen, um Soldaten zu vernichten,
sie werden nicht an Feldschlachten teilnehmen, sie werden in Hotels, Hauser, Blros,
Schulen und Universitaten fliegen. Wenn Mikrodrohnen in die Hande von Terroristen
gelangen wurden, wlrden Stadte wie Singapur oder Dubai innerhalb kurzester Zeit
verarmen, weil niemand ihre Bewohner schitzen wirde. Und diejenigen, gegen die

Terrorismus und Erpressung eingesetzt werden, werden alles fur ihre Kinder geben.

Unter den Bedingungen der Stadtentwicklung — einer Gberwaltigenden Menge an Sto-
rungen durch Gebaudestrukturen aus Stahlbeton, Glas, Spiegel, die gesamte stadti-
sche Infrastruktur, verschiedene Arten von Industrien, das Leben der Stadt selbst ist
die Aufgabe der Erkennung von Mikrodrohnen auf3erst schwierig. Was auch immer
das Problem ist, das oberste Ziel ist die Erkennung und Identifizierung von Mikro-

drohnen mit einer GréRe von 1 bis 3 cm in dichten stadtischen Umgebungen.

Der Erkennungsprozess umfasst die Verwendung verschiedener aktiver und passiver
Sensoren. Ein Merkmal der Erkennung von Mikrodrohnen in dichten stadtischen Ge-
bieten ist eine ganze Reihe von Stérungen und gleichzeitig kurze Entfernungen zu
abschirmenden Hindernissen, Gebauden und Strukturen. Natlrlich ist es unwahr-
scheinlich, dass klassische Radarerkennungsgerate und Laser auf die Fenster eines

benachbarten Hotels gerichtet werden.
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Daher ergibt sich folgende Anforderung — aktives Radar sowie akustische und opti-
sche Raumerfassung in unmittelbarer Nahe, die fur eine zuverléssige Erkennung von
Mikrodrohnen erforderlich sind, mUssen eine begrenzte Reichweite in Form von phy-
sischen Grenzen haben (und durfen nicht durch Software gesteuert werden). Diese
Anforderung erméglicht einerseits eine kurze Erfassungsreichweite des Suchobjekts
von bis zu etwa 100 m und minimiert andererseits den Einfluss von Stérungen, ein-

schlieBlich der eigenen reflektierten Schallsignale.

Diese schwierige Anforderung soll in der beanspruchten Erfindung durch den Einsatz
von aktiven Radar- und Akustiksensoren umgesetzt werden, die im Bereich der reso-
nanten Absorption von Radiowellen in der Atmosphére (fur einen Millimeterwellenra-
darsensor) und der resonanten Streuung von Akustikwellen auf einem Mikro-UAV (fur

einen aktiven Akustiksensor) arbeiten.

Da beispielsweise tats&chlich alle Radarfunktionen in sogenannten ,Transparenz-
fenstern” ausgefuhrt werden, stért der Betrieb der Uberwiegenden Mehrheit der Funk-
geréate die in der Erfindung vorgeschlagene Radarerkennung nicht. Gleichzeitig kann
die Aufgabe in Opazitatsfenstern gelést werden, wenn fur die Erkennung keine grofe
Entfernung erforderlich ist, d. h. in voller Ubereinstimmung mit der Anforderung der
Erkennung von Mikrodrohnen in stadtischen Gebieten. Die Erkennung von Mikro-
drohnen Uber grofRe Entfernungen ist nicht das beabsichtigte Ziel. Dies ist in der Stadt
unmdglich; Mikrodrohnen mussen erkannt werden, mdglicherweise im freien Raum

,vor dem Nachbarhaus®, normalerweise nicht mehr als hundert Meter.

Gleichzeitig ist es ratsam, fur jedes spezifische (geschutzte) Objekt die erforderlichen
Abstande in Bezug auf die nachstgelegenen stadtischen Objekte experimentell zu
Uberprufen, um die Lésung des Problems der zuverlassigen Erkennung von Mikro-
drohnen zu optimieren und Stérungen durch benachbarte Gebaude und Strukturen

ZU minimieren.

Bekannt ist die Verwendung von Radaranlagen zur Erkennung von Flugobjekten. Un-

bemannte Kleinstflugzeuge (UAV; Unmanned Aerial Vehicles) in geringer Héhe sind
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jedoch ein schwieriges Erfassungsziel fur bestehende Radaranlagen. Unbemannte
Luftfahrzeuge in geringer Héhe haben eine kleine wirksame Streuungsflache, was auf
ihre geringe GréRe (einige wenige bis zehn Zentimeter) und die Verwendung von
Verbundwerkstoffen mit geringer Reflexion bei ihrer Konstruktion zurtckzufthren ist.
Daruber hinaus sind aktive (strahlende) Radarstationen gegnerischen elektronischen
Kriegsfuhrungssystemen ausgesetzt. All dies mindert ihre Wirksamkeit aufgrund der
geringen Reichweite und der geringen Zuverlassigkeit der Erkennung von unbemann-

ten Kleinstflugzeugen in niedriger Héhe in der elektronischen Kriegsfuhrung [2].

Der beanspruchten Erfindung am nachsten kommt ein passives akustisches Verfah-
ren zur auch als Detektion oder Erfassung bezeichneten Erkennung unbemannter
Luftfahrzeuge [3]. Das akustische Aufklarungsmodul von Ataka-Shoroh ist beispiels-
weise in der Lage, ein sich nédherndes unbemanntes Luftfahrzeug in einer Entfernung
von zehn bis hunderten von Metern zu erkennen, je nach dem Pegel des Aulienl&arms

und der GréRe der Propeller der Drohne.

Der Nachteil dieser Methode ist deren Stéranfalligkeit durch externe akustische Ge-
rausche, kurz Fremdgeréausche. Deren Auswirkungen verringern den Erfassungsbe-

reich von unbemannten Flugzeugen. Auch falsche, positive Ergebnisse sind méglich.

Durch US 2015/0302858 A1 ist bekannt, mittels eines oder mehrerer Mikrofone kurze
Sequenzen akustischer Gerausche aufzuzeichnen und jede dieser Sequenzen in ihr
Frequenzspektrum zu zerlegen. Das Frequenzspektrum wird mit in einer Datenbank
gespeicherten Gerauschsignaturen verschiedener UAVs in unterschiedlichen Flugsi-
tuationen (Schwebeflug, Aufstieg, Abstieg, Annaherung, Entfernung) verglichen, um
ein UAV zu identifizieren. Bei Ubereinstimmung erfolgt ein Alarm. Der Alarm kann
eine Information Gber das UAV-Modell umfassen. Die Verwendung mehrerer Mikro-

fone erlaubt eine Richtungsdetektion des UAV.

Durch US 2021/0383665 A1 ist eine Kombination von akustischer mit elektro-opti-
scher Detektion zur Erfassung von UAVs bekannt. Die UAVs kénnen nach Typ und
Bedrohungsgrad klassifiziert werden. Hierbei werden akustische Sensoren in einer

an ein Gelande, Geladndemerkmale oder menschengemachte Objekte angepassten
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Aufstellung angeordnet. Ein von einem oder mehreren der akustischen Sensoren er-
fasstes Gerdusch wird mit bekannten Gerduschsignaturen verglichen, um die Quelle
des Gerauschs einzuordnen. Die Gerauschsignaturen umfassen fur UAVs bezeich-
nende Informationen. Die akustische Detektion kann mit optischen Bild-, optischen
Video-, Wérmebild-, elektro-optischen Infrarot-, Funkfrequenzerfassungsmitteln,
RADAR, LIDAR sowie einer Erfassung der elektromagnetischen Strahlung tUber das
gesamte Spektrum hinweg einhergehen, einschliellich beliebiger Kombinationen hie-
raus, beispielsweise um ein Videobild oder eine 3D-Visualisierung eines Sichtbe-
reichs anzuzeigen, in dem die nicht auf eine Sichtlinie angewiesene akustische De-

tektion ein UAV als Gerauschquelle angibt.

Die technische Aufgabe der Erfindung ist die Erhéhung der Zuverléssigkeit der Erfas-
sung und die VergréRRerung des Erfassungsbereichs von unbemannten Kleinstflug-
zeugen mit rotierenden Propellern (Motoren) in geringer H6he bei Vorhandensein von

Fremdgerauschen.

Insbesondere ist es eine Aufgabe der Erfindung, die Erkennungseffizienz von Mikro-
UAVs in geringer Hohe in stadtischen Gebieten zu erhéhen, indem die Zuverlassig-
keit der Erkennung und die Geheimhaltung des Betriebs bei externen Stérungen er-

héht werden.

Die Aufgabe wird gelést sowohl durch die Merkmale des unabhéngigen Verfahrens-

anspruchs, als auch durch die Merkmale des unabhé&ngigen Vorrichtungsanspruchs.

Es ist ersichtlich, dass die Erfindung wie folgt verwirklicht sein kann. Um in geringer
Hoéhe fliegende Mikro-Drohnen (UAVs) zu erkennen, werden ihre akustischen Signale
aufgezeichnet, die durch mechanische Vibrationen von (ihren) Elektromotoren und
die Drehung von (ihren) Propellern verursacht werden. Gleichzeitig wird das Auftreten
einer parametrischen Modulation des optischen Signals, die durch dieselben mecha-
nischen Vibrationen verursacht wird, sowohl im sichtbaren (0,4 ... 0,76 um) als auch

im infraroten (0,76 um ... 1 mm) Bereich der vom UAV reflektierten Wellen
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aufgezeichnet, wéhrend die Korrelation zwischen diesen beiden Niederfrequenzsig-

nalen registriert wird (deren Vorhandensein die Erkennung eines UAV anzeigt).

Die Detektion eines Flugobjekts erfolgt durch die Verwendung mindestens zweier un-

abhangiger Suchkanéale (Sensoren):

- mindestens ein passiver, optischer Kanal, der die sichtbaren (z.B. 0,4 ... 0,76

Mikrometer) Wellenlangen nutzt, und/oder

- mindestens ein passiver, optischer Kanal, der die infraroten (z.B. 0,76 Mikro-

meter ... 1 mm) Wellenl&angen nutzt,

- mindestens ein passiver, akustischer Kanal, der den vom menschlichen Ohr
wahrnehmbaren Frequenzbereich (z.B. 10Hz ... 20kHz) sowie gegebenenfalls
angrenzende Frequenzbereiche (z.B. 3Hz ... 10Hz; 20kHZ ... 30kHz) nutzt,

sowie gegebenenfalls zusatzlich

- mindestens ein aktiver Radar-Kanal im Millimeter-Wellenl&ngenbereich, kurz

Millimeter-Erfassungsbereich, und/oder
- mindestens ein aktiver akustischer Kanal,

beispielsweise durch eine Verwendung von drei Suchkanélen (Sensoren).

Aktive akustische Kanale, die bei der Wellenlénge der Resonanzstreuung akustischer
Wellen an unbemannten Luftfahrzeugen arbeiten, werden vorzugsweise in den Er-
fassungsprozess einbezogen; aktive Radarkanéle des Millimeter-Erfassungsbe-
reichs, deren Wellenlange mit der Wellenldnge der Resonanzabsorption des Signals
in der Atmosphare Ubereinstimmt, werden vorzugsweise in den Erfassungsprozess

einbezogen.

Es ist ersichtlich, dass zur Lésung der der Erfindung zu Grunde liegenden Aufgabe
vorgesehen sein kann, aktive Radar- und Akustiksensoren zu verwenden, die in den
Fenstern der Resonanzabsorption (fur einen Millimeterwellenradarsensor) und der
Resonanzstreuung von Schallwellen auf einem Mikro-UAV fur einen aktiven Akus-
tiksensor arbeiten, sowie optische Sensoren, die im sichtbaren und IR-Bereich arbei-

ten.
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Die Wellenlange der Resonanzabsorption in der Atmosphére wurden von Referenz-
daten zur Ausbreitung von Radiowellen in verschiedenen Medien (Gase, Flussigkei-

ten, Feststoffe usw.) aus bekannten Literaturquellen entnommen.

Der erwahnte passive optische Sensor arbeitet mit einem passiven akustischen Sen-
SOr zusammen.

Es ist bekannt, dass ein moderner passiver optischer Sensor unter gunstigen Bedin-
gungen in der Lage ist, ein unbemanntes Mikro-Luftfahrzeug in niedriger Héhe tags-
Uber in einer Entfernung von 500 Metern zu erkennen [4]. Bei Nacht betragt die Er-
fassungsreichweite mit einer Infrarot-Warmebildkamera Dutzende oder sogar Hun-
derte von Metern [2]. Die Verwendung von nur einem optischen Kanal macht den

Erkennungsprozess jedoch instabil.

Insbesondere in den passiven Detektionskanalen, dem passiven optischen und dem
passiven akustischen, vorzugsweise in beiden Detektionskanalen (akustisch und op-
tisch) werden niederfrequente Modulationskomponenten registriert, die von den me-
chanischen Schwingungen beziehungsweise Vibrationen von Elektromotoren und ro-
tierenden Propellern tieffliegender UAVs verursacht werden. Gleichzeitig gibt es eine
feste und stabile Korrelation zwischen den beiden Komponenten. Die Koinzidenz der
niedrigen Frequenzen ist auf die Anzahl der Umdrehungen der rotierenden Schrau-
ben zurlickzufUhren, die eine niederfrequente parametrische "spiralférmige" Modula-
tion des optischen Signals erzeugen [5]. Die Nutzung der Korrelation erhéht die
Reichweite und die Rauschunempfindlichkeit des Detektionsverfahrens erheblich.
Niederfrequent kann hierbei Ver&nderungen in einem Signal in einem Bereich von 20
Hz bis 20kHz bezeichnen.

In dem beanspruchten Verfahren ist zuséatzlich ein aktiver Millimeterwellen-Radar-
sensor enthalten, dessen Wellenlange vorzugsweise mit der Wellenlange der Reso-
nanzabsorption des Signals in der Atmosphéare (1 ... 15 mm) in einem gegebenen
Héhenbereich unbemannter Luftfahrzeuge Ubereinstimmt. Die gréte Dampfung in
der Atmosphare erfahren die Millimeterwellen-Funkwellen. Dies liegt daran, dass es

im Millimeterbereich Absorptionslinien durch die in der Atmosphéare enthaltenen
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Sauerstoff- und Wasserdampfmolekule gibt. Der Absorptionsprozess ist auf reso-

nante quantenmechanische Effekte zurlickzufihren.

Das Wasserdampfmolekdl hat ein konstantes elektrisches Moment, dessen Wechsel-
wirkung mit dem elektromagnetischen Feld die Resonanzabsorption von Radiowellen
bewirkt. Die maximale Absorption ist im Bereich von 10 ... 15 mm, sowie bei Wellen-

ldngen kurzer als 3 mm.

Das in der Atmosphare enthaltene Sauerstoffmolekil hat ein magnetisches Dipolmo-
ment, das das Auftreten einer einzelnen Absorptionslinie bei einer Wellenléange von

2,5 mm und eines Linienkomplexes (Bursts) bei 5 mm verursacht.

Die Verwendung von Wellenldngen mit Resonanzabsorption in der Atmosphére
(Dampfungskoeffizient erreicht 20...30 dB/km oder mehr) des aktiven Radar-Kanals
(Radarsensors) erhéht die Geheimhaltung der Funktion des Radarsensors [7]. Dar-
Uber hinaus ist bei diesen Wellenlangen im Millimeterbereich der Grad der Stérung
deutlich geringer, da sie in verschiedenen elektronischen Systemen wenig genutzt
werden. Der Radarsensor registriert die reflektierten Mikrowellensignale nur in einem
bestimmten H6henbereich des unbemannten Luftfahrzeugs, d. h. in kurzen Abstan-
den (einige zehn Meter). Dadurch werden Stérungen durch groRe Flugobjekte (Flug-

zeuge, Hubschrauber), die sich in groRer Entfernung befinden, vermieden.

Vorzugsweise ist zusatzlich ein aktiver akustischer Sensor enthalten, der bei Wellen-
l&ngen arbeitet, bei denen akustische Wellen an unbemannten Luftfahrzeugen in Re-
sonanz gestreut werden. [8]. Da die Mindestabmessungen (Mikro) in Zentimeterein-
heiten angegeben sind, mussen die Wellenldngen des akustischen Feldes diesen
entsprechen, um eine Resonanzstreuung zu gewahrleisten. Angesichts der Schall-
geschwindigkeit in der Luft (ca. 340 m/s) entspricht dies Frequenzen von einigen zehn
kHz. Dementsprechend liegt der optimale Frequenzbereich eines aktiven akustischen
Sensors bei Entfernungen bis zu 50 Metern bei 10...20 kHz. In diesem Fall liegt der
Dampfungskoeffizient bei einem akzeptablen Wert von 0,2...0,8 dB/m. Der Gesamt-

verlust auf einer Strecke von 100 Metern betragt nur 20-80 dB, was fur einen
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akustischen Sensor innerhalb vertretbarer Grenzen ist. Gleichzeitig wird der Wert des
akustischen Sondierungssignals in einer Entfernung von 100 Metern oder mehr un-

bedeutend sein, was es dem "Feind" erschwert, es zu registrieren.

Wie ein Resonanzstreuungssignal berechnet werden kann, ist dem Fachmann hin-

l&nglich bekannt.

Ahnlich wie beim klassischen Radar hat auch in der Akustik die effektive Streuflache
von Objekten (Mikrodrohnen, UAVs) 3 charakteristische Wellenstreubereiche:
- Rayleigh, wenn die Wellenlénge viel gréRer ist (mindestens 2-3 mal) als die cha-
rakteristische Grofie des Objekts;
- Resonant, wenn die Wellenléange der GroRRe des Objekts entspricht (in unserem
Fally;
- Quasi-optisch, wenn die Wellenlange des akustischen Feldes viel kleiner (min-

destens 2-3 mal) als die charakteristische Gréfie des Objekts ist.

Die Berechnung der Reflexionseigenschaften von realen Drohnen mit komplexer
Form ist eine Herausforderung. Daher wird eine Naherung verwendet, die auch erfin-
dungsgemal umgesetzt werden kann. Dabei handelt es sich jedoch um vorberei-
tende Schritte, die nicht notwendigerweise wahrend des erfindungsgemafien Erken-
nungsverfahrens erfolgen, sondern aus einer vorcodierten Datenbank fur die Reich-
weite verschiedener Flugobjekte unterschiedlicher Gré3e und/oder Form enthommen

werden kénnen.

Bei der Auswertung von Drohnen ist es mdéglich, die Drohnen durch eine Kugel zu
ersetzen, deren Durchmesser der Lange des Rumpfes der Drohnen entspricht. In
diesem Fall liegt der Wert der akustisch wirksamen Streuflache ("Kraftziel") nahe dem
Wert der transversalen Streuflache der Kugel. Die charakteristischen Resonanzab-
weichungen der Reflexionseigenschaften der Kugel betragen nicht weniger als 3....5
dB. Bei einem Objektdurchmesser von z.B. 3 cm (Mikrodrohne) liegt der resonante

Streubereich (Wellenlange von ca. 3 cm) im Bereich von 10 kHz.
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Von den drei typischen charakteristischen Bereichen der Schallwellenstreuung gibt
es in unserem Fall vorzugsweise einen Resonanzbereich, in dem die Wellenlange

der GréRe des Objekts entspricht, d. h. in dem die Reflexion maximal ist.

Da wir vorzugsweise auch die Erkennung von Mikrodrohnen mit einer Gré3e von 3
Zentimetern in Betracht ziehen, wird die Wellenlédnge ebenfalls etwa 3 Zentimeter

betragen. Die entsprechende Frequenz, nach der Formel:

F (Hz) = V (Schall) / A (Wellenlénge) = 340 (m/s) / 3x10*-2 (m) = 11 (kHz), und liegt
im Bereich 10 ... 20 (kHz).

Soll z.B. eine 2 cm groRe Mikrodrohne detektiert werden, so betragt die Lange der
akustischen Welle entsprechend der charakteristischen Resonanzstreuung ebenfalls
ca. 2 cm, bzw. die Frequenz = 17 kHz. Es kann ein Abtastvorgang erfolgen, bei dem
die Frequenzen so lange verandert werden, bis die richtige Frequenz fur die richtige

Mikrodrohne durch die entsprechende Detektion der Resonanzstreuung erkannt wird.

Die bevorzugte gleichzeitige Verwendung von vier Sensoren mit optimaler Signalver-
arbeitung (Korrelation fur die ersten beiden Sensoren) und einer gemeinsamen Koin-
zidenzschaltung fur alle vier Sensoren ermdglicht es, die Zuverléssigkeit der Erken-
nung unbemannter Luftfahrzeuge unter dem Einfluss akustischer, optischer und

elektromagnetischer Mikrowellenstérungen zu erhdhen.

Um eine in diesem Dokument auch als Geheimnis oder Geheimhaltung des Betriebs
bezeichnete AusfUhrung des Verfahrens beziehungsweise eines Betriebs einer das
Verfahren ausfuhrenden Vorrichtung insbesondere vor einer Fremderfassung zu tar-
nen, zu verstecken oder zu verheimlichen und den Energieverbrauch zu senken, er-
folgt die aktive Radar- und Akustikerkennung bei eingeschaltetem Steuersignal eines

zusatzlichen passiven Akustikkanals, der im Standby-Modus arbeitet.

Um die Leistung der komplexesten Komponente der vorgeschlagenen Methode zu
testen, wurde ein Experiment im Feld durchgefuhrt. Das Objekt der Suche war ein

kleiner MJX Bugs 3 Quadcopter, der mit gerduscharmen burstenlosen Propellern
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ausgestattet ist. Sein Gewicht betragt 447 Gramm, die Gesamtabmessungen
44x44x15 Zentimeter. Der Quadcopter war auf einem Stativ in 15 Metern Entfernung
vom Shure SM58 Mikrofon und dem optischen Sensor befestigt. Als optischer Sensor
wurde ein 12x-Monokular mit einer FD-7k-Silizium-Fotodiode verwendet, das auf ei-
nem vibrationsfesten Stativ montiert war. Die Fotodiode wurde auf einen breitbandi-
gen Niederfrequenz-Anpassungsverstérker geladen. Die Fotodiode arbeitete im

sichtbaren Bereich und im nahen Infrarot (A\p = 0,4...1,1 um).

Das niederfrequente Spektrum des Mikrofons und des optischen Sensors wurde mit
einem Spektrumanalysator $-48 aufgezeichnet. Betriebsart - "Schmalband", Band-
breite 5 Hz.

Wahrend der Messungen variierte die Drehfrequenz der Zweiblatt-Propeller des
Quadcopters von 6000 bis 9000 U/min. In diesem Fall wurde ein niederfrequentes
Spektrum aufgezeichnet (Grundfrequenz F und ihre Oberwellen), es lag im Frequenz-
band ab 200 Hz und héher, dies entspricht der bekannten Abhangigkeit [6]:

¥

Hz

’

- {sé\ ’
wobei w die Propellerdrehzahl,
rpm, ist

N - Anzahl der Blatter.

Es wurde experimentell festgestellt, dass die Komponenten des Spektrums des akus-
tischen Signals und des niederfrequenten Signals am Ausgang des optischen Sen-
sors mit einer Genauigkeit von 3-5 % Ubereinstimmen. Dies ermdglicht die Erkennung
von Signalen von unbemannten Flugzeugen in geringer Hohe und von Mikroflugzeu-
gen vor dem Hintergrund des akustischen Larms - unter Verwendung eines Korrela-

tors.
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Fig. 1 zeigt ein Blockdiagramm einer Vorrichtung (1), die das vorgeschlagene Verfah-
ren zur Erkennung von unbemannten Kleinstflugzeugen in geringer Héhe implemen-

tiert.

Die Vorrichtung zur Detektion von unbemannten Kleinstflugzeugen im Tiefflug kann
einen passiven akustischen Sensor (2), einen passiven optischen Sensor (Empfanger
von modulierter optischer Strahlung im sichtbaren und infraroten Bereich (4), ein Kor-
relometer (3), vorzugsweise einen aktiven akustischen Sensor (5), vorzugsweise ei-
nen aktiven Radarsensor (6). Vorzugsweise ist eine Koinzidenzschaltung (mit Aktor)
(7) enthalten. Das Korrelometer (3) ist zur Erfassung der Korrelationsbeziehung von
Signalen aus den Ausgéngen passiver akustischer und optischer Sensoren vorgese-

hen.

Die Vorrichtung (1) zur Erkennung von unbemannten Kleinstflugzeugen in geringer
Héhe funktioniert gemaf einer nicht einschrédnkenden Ausfuhrungsform wie folgt. Ein
akustisches Signal von einem unbemannten Mikroflugzeug in geringer Héhe wird von
einem passiven akustischen Sensor (2) empfangen. In diesem Fall wird gleichzeitig
ein moduliertes optisches Signal von einem unbemannten Luftfahrzeug mit einem
optischen Sensor (4) aufgenommen. Niederfrequente Signale der Ausgange der bei-
den Sensoren werden den Eingangen des Korrelometers (3) zugeflhrt. lhre Spektren
stimmen Uberein, da sie von denselben rotierenden Propellern erzeugt werden. In
diesem Fall wird das Signal in die Koinzidenzschaltung (7) eingespeist, die Signale
der beiden aktiven Sensoren, akustischen (5) und des Radars (6) gelangen ebenfalls
in die Koinzidenzschaltung. AnschlieRend kann der Aktor ausgel6st werden. Der Ak-
tuator ist vorzugsweise als Zusatz zu dem erfindungsgeméafen Detektionsverfahren

zu verstehen und wird fur die Detektion selbst nicht bendtigt.

Wichtig ist hervorzuheben, dass die Erfindung ein Verfahren zur Detektion von unbe-
mannten Kleinstflugzeugen (UAV) in geringer H6he umfasst, einschlielllich der Auf-
zeichnung ihrer durch mechanische Vibrationen von Elektromotoren und die Drehung
von Propellern verursachten akustischen Signale, welches Verfahren dadurch ge-

kennzeichnet ist, dass:
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- zusétzlich ein optisches Signal jeweils im sichtbaren (0,4 ... 0,76 pm) und/oder
infraroten (0,76 um ... 1 mm) Bereich der UAVs aufgezeichnet wird,

- das Auftreten einer durch diese gleichen mechanischen Vibrationen verursach-
ten parametrischen Modulation des optischen Signals erfasst wird,

wobei eine Korrelation von akustischen und optischen Signalen des UAVs registriert

wird, deren Vorhandensein die Erkennung der UAV anzeigt.

Die Korrelation kann in einem durch die mechanischen Vibrationen von Elektromoto-
ren und die Drehung von Propellern von UAVs verursachten (Nieder-)Frequenzbe-

reich erfolgen.

Die Erfindung schl&gt demnach vor, die Korrelation zweier niederfrequenter harmoni-
scher Signale auf der Grundlage eines bekannten, gut entwickelten mathematischen
Apparats zu verwenden, der eine einfache spezifische Formel fur den Korrelations-
koeffizienten enthalt. Der Ausdruck niederfrequent bezieht sich dabei auf einen me-
chanische Vibrationen von Elektromotoren von UAVs umfassenden und durch die
Drehung deren Propeller verursachten Frequenzbereich. Hierzu kann ein direkter ma-
thematischer Ausdruck verwendet werden, der die spezifische Physik des Prozesses
beschreibt, ohne komplexe statistische Methoden zu verwenden. Dies hilft dabei,
technische Proben mit besserer Empfindlichkeit und besserer Selektivitat zu erstel-

len, was ein Kklarer Vorteil ist.

Zuséatzlich kann das Verfahren eine aktive Radarerfassung im Millimeterbereich vor-
sehen, deren Wellenlange mit der Wellenlange einer Resonanzabsorption in der At-
mosphare, die von der Oberflache der Drohne (micro UAV electromagnetic waves)
reflektiert werden, Ubereinstimmt, vorzugsweise im Bereich von 1 mm bis 15 mm,
besonders bevorzugt innerhalb eines gegebenen (Flug-)Héhenbereichs von Droh-

nen, vorzugsweise zwischen 5 m und 50 m.

Die Besonderheit dieser Ausgestaltung besteht darin, dass die aktive Radarerken-
nung in Bezug auf Mikrodrohnen mit einer Grée von 1 bis 3 cm in stadtischen Ge-

bieten durchgefuhrt wird. Basierend auf dieser Anforderung muss ein aktiver
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Radarsensor den Raum in einer Entfernung von vorzugsweise bis zu 100 m untersu-
chen, wahrend das Sondierungssignal bei gréRerer Entfernung erheblich schwéacher
werden muss, damit das reflektierte Signal von umliegenden Gebauden und Struktu-
ren den Radarempfangersensor nicht stért. Ein weiterer wichtiger Zweck dieser
Dampfung, die den Abstand zu einer bestimmten Erkennungslinie (~ 100 m) Uber-
schreitet, besteht darin, eine zusétzliche Geheimhaltung des Sondierungssignals vor
dem ,Feind® zu erreichen. Als Methode (Anspruch 2) zur L&sung des Problems schlug
die beanspruchte Erfindung eine aktive Radarerkennung im Millimeterbereich vor, de-
ren Wellenlange mit dem Bereich der resonanten Absorption von Radiowellen in der
Atmosphére Ubereinstimmt, die von der Oberflache von Mikro-UAVs reflektiert wer-
den (im Bereich von 1 mm bis 15 mm). Die Maskierungseigenschaften der Atmo-
sphare fur das Sondierungssignal in diesem Radiowellenbereich sind in unserem Fall
am besten geeignet. Dies liegt daran, dass es im Millimeterbereich Absorptionslinien
von Sauerstoffmolekilen und Wasserdampf in der Atmosphére gibt. Der Absorptions-
prozess wird durch resonante quantenmechanische Effekte verursacht. Die Verwen-
dung von resonanten Absorptionswellenlangen in der Atmosphare (der Dampfungs-
koeffizient erreicht 20...30 dB/km oder mehr) erhéht die Geheimhaltung des Radar-
sensors. Dartber hinaus werden die Interferenzpegel bei diesen Millimeterwellenlan-
gen erheblich reduziert, da sie in verschiedenen elektronischen Systemen kaum ver-
wendet werden. Der Radarsensor registriert reflektierte Mikrowellensignale nur in ei-
nem bestimmten Héhenbereich des unbemannten Luftfahrzeugs, d. h. auf kurze Ent-
fernungen (zehn Meter). Dadurch werden Stérungen durch groRRe Flugobjekte (Flug-

zeuge, Hubschrauber) in grof3er Entfernung eliminiert.

Sich hierdurch ergebende Vorteile sind eine Minimierung von Stérungen und der Er-
héhung der Geheimhaltung bei der Implementierung der aktiven Radarerkennung

von Mikrodrohnen mit einer GroéRe von 1...3 cm in dichten stadtischen Gebieten.

Eine vorteilhafte Ausgestaltung des Verfahrens kann vorsehen, dass es zusatzlich

eine aktive akustische Detektion umfasst, die bei einer Wellenldnge der
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Resonanzstreuung von akustischen Wellen an unbemannten Luftfahrzeugen im Fre-

quenzbereich von 10 kHz...20 kHz arbeitet.

Da die Mindestabmessungen von auch als Mikrodrohnen bezeichneten UAVs einige
Zentimeter betragen, mussen die Wellenlangen des Schallfelds diesen entsprechen,
um eine resonante Streuung zu gewahrleisten. In Anbetracht der Schallgeschwindig-
keit in der Luft (ca. 340 m/s) entspricht dies Frequenzen von einigen zehn kHz. Dem-
entsprechend betragt der optimale Frequenzbereich eines aktiven Akustiksensors bei
Entfernungen bis zu 100 Metern 10...20 kHz. In diesem Fall hat der Dampfungskoef-
fizient einen akzeptablen Wert von 0,2...0,8 dB/m. Der Gesamtverlust auf einer Stre-
cke von 100 Metern liegt zwischen 20 und 80 dB, was fUr einen aktiven Akustiksensor

innerhalb akzeptabler Grenzen liegt.

Der Vorteil besteht darin, dass dadurch alle Arten von Stérungen in stadtischen Um-
gebungen erheblich reduziert werden kénnen. Gleichzeitig ist die Starke des akusti-
schen Sondierungssignals in einer Entfernung von 100 Metern oder mehr unbedeu-

tend, was es fur den ,Feind" schwierig macht, es zu registrieren.

In diesem Fall Uberschreitet die effektive Erkennung von Mikrodrohnen nicht mehrere
Dutzend Meter, wahrend sie eine minimale Menge an akustischen Stérungen ,auf-
nimmt* und vor dem ,Feind“ verborgen bleibt. Dies ist sicherlich ein erheblicher Vorteil
far die spezifischen Anforderungen an die aktive akustische Erkennung von Mikro-
drohnen mit einer Gré3e von 1 bis 3 cm in einer Entfernung von bis zu 100 m in einem

bestimmten UAV-H&henbereich, vorzugsweise von 5 m bis 50 m.

Ebenfalls wichtig ist hervorzuheben, dass die Erfindung alternativ oder zuséatzlich eine
Vorrichtung (1) zur Detektion von UAVs im Tiefflug umfasst. Die Vorrichtung (1) um-

fasst:
- einen passiven akustischen Sensor (2),
- einen passiven optischen Sensor (4), und

- ein Korrelometer (3).
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Das Korrelometer (3) dient vorteilhaft zur Korrelation von akustischen und optischen
Signalen hinsichtlich einer durch mechanische Vibrationen von Elektromotoren und
die Drehung von Propellern eines UAV verursachten parametrischen Modulation, de-

ren Vorhandensein die Erkennung eines UAV anzeigt.

Die Vorrichtung (1) erlaubt die Ausfuhrung eines die Erfindung verwirklichenden Ver-

fahrens.

Daruber hinaus kann die Vorrichtung (1) einen aktiven akustischen Sensor (5) um-
fassen, der so eingestellt ist, dass er bei einer Wellenlédnge der Resonanzstreuung
von akustischen Wellen an unbemannten Flugzeugen im Frequenzbereich von
10...20 kHz arbeitet.

Alternativ oder zusétzlich kann die Vorrichtung einen aktiven Radarsensor (7) umfas-
sen. Der aktive Radarsensor (7) ist vorteilhaft so eingestellt, dass er mit einer Wel-
lenlange arbeitet, die einer Resonanzabsorption des Signals in der Atmosphare im
Bereich (1mm...15 mm) Ubereinstimmt. Der aktive Radarsensor erfasst UAVs in Flug-

héhen von 5m...50 m.

Die Vorrichtung (1) kann ferner eine Koinzidenzschaltung (7) umfassen, deren drei
Eing&nge mit den Ausgéngen des Korrelometers und des aktiven akustischen Sen-

sors (5) und des Radarsensors (6) verbunden sind.

Vorteilhaft wird der passive Akustiksensor als Breitbandsensor mit erhéhter Empfind-
lichkeit ausgewahilt, der vorzugsweise im Standby-Modus arbeitet. Wenn er ein Signal
empfangt, vermutlich von einem Mikro-UAV, kann er die Aktivierung aktiver Radar-

und Akustiksensoren steuern.

Gleichzeitig schaffen aktive Sensoren durch Ausnutzung der absorbierenden (tarnen-
den beziehungsweise maskierenden) Eigenschaften der Atmosphére im optimalen
Bereich von Radio- und Akustikwellenl&ngen, vorzugsweise unter Verwendung von
Puls- oder FM-Modulation, eine Erkennungszone fur Mikrodrohnen in Form einer ,Si-

cherheitshiille”, die ein Objekt abdeckt (das das Ziel von Mikrodrohnenangriffen sein
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kann), da sie Uber eine festgelegte begrenzte Erkennungsreichweite verfugen — vor-
zugsweise bis zu 100 m —, wahrend sie minimalen Stérungen ausgesetzt sind und
zusétzliche Geheimhaltung fur aktive Akustik- und Radarsensoren (in stadtischen Ge-

bieten) bieten.

Fur die Vorrichtung werden vorteilhaft aktive Radar- und Akustiksensoren ausge-
wahlt, die unter Ausnutzung der absorbierenden (tarnenden beziehungsweise mas-
kierenden) Eigenschaften der Atmosphére im optimalen Bereich von Radio- und
Akustikwellenlangen arbeiten, vorzugsweise unter Verwendung von Puls- oder FM-
Modulation. Sie schaffen eine Erkennungszone fur Mikrodrohnen in Form einer ,ra-
dioakustischen Sicherheitshiille® mit bestimmten physikalischen und geometrischen
Eigenschaften, die ein Objekt abdeckt (das das Ziel eines Angriffs durch Mikrodroh-
nen sein kann), da sie eine bestimmte begrenzte Erkennungsreichweite haben — vor-

zugsweise bis zu 100 m in einem bestimmten Héhenbereich von 5 bis 50 m.

Bevorzugt kann es vorgesehen sein, dass das akustische Signal des unbemannten
Mikroflugzeugs in geringer H6he vom passiven akustischen Sensor (2) empfangen
wird, wobei, bevorzugt gleichzeitig, das modulierte optische Signal des unbemannten

Luftfahrzeugs durch den optischen Sensor (4) erfasst wird.

Bevorzugt werden die niederfrequenten Signale der Ausgange beider Sensoren den
Eingadngen des Korrelometers (3) zugefuhrt, wobei vom Ausgang des Korrelometers
(7) das Signal an den Eingang der Koinzidenz-Fixierungsschaltung (7) geleitet wer-
den kann. Optional, bevorzugt gleichzeitig, kénnen andere Eingange der Koinzidenz-
fixierungsschaltung (7) mit Signalen des aktiven akustischen Sensors (5) und des

Radarsensors (Radar) (6) versorgt werden. (Fig. 2)

Gleichzeitig unterliegen sie nur minimaler Radar- und Akustikstérungen und bieten
zusétzliche Geheimhaltung von Quellen von Sondierungssignalen in dichten stadti-
schen Gebieten — was ein klarer Vorteil gegentber Geraten (Gerateelementen) zur

Erkennung von UAVs auf den vorgestellten Technologieniveaus ist.
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Wichtig ist hervorzuheben, dass die Erfindung eine Korrelation zweier niederfrequen-
ter harmonischer Signale vorsieht. Sie kann eine Mustererkennung in einem durch
mechanische Vibrationen von Elektromotoren und die Drehung von Propellern von
UAVs verursachten (Nieder-) Frequenzbereich sowohl in einem akustischen, als auch
in einem optischen, beispielsweise dem vom menschlichen Auge sichtbaren Bereich
des elektromagnetischen Spektrums, und/oder infraroten Bereich umfassen. Alterna-
tiv oder zuséatzlich kann ein Radarsignal, beispielsweise ein im Millimeterwellenlan-
genbereich liegendes Radarsignal auf einen solchen durch mechanische Vibrationen
von Elektromotoren und die Drehung von Propellern von UAVs verursachten (Nieder-
) Frequenzbereich untersucht werden, um die Erfassungssicherheit von UAVs zu er-

héhen.

Wichtig ist hervorzuheben, dass die Erfindung zur Erfassung von so genannten Mikro-
drohnen geeignet ist. Die Abmessungen der Mikrodrohne als Suchobjekt betragen

1.3 cm.

Vorteilhaft unterliegt die Erfassung Beschrankungen bei der Erkennung - Entfernung

bis zu 100 m, Bereich der angegebenen Héhen 5...50 m.

Vorteilhaft liegt die aktive Radarerkennungswellenlénge entsprechend dem Bereich
der resonanten Absorption von Radiowellen in der Atmosphére zwischen 1 mm...15
mm.

Der Frequenzbereich der aktiven akustischen Erkennung (Arbeiten bei der Wellen-
ldnge der Resonanz-Streuung (resonant scattering) von Schallwellen in der Atmo-
sphare) liegt vorteilhaft zwischen 10 kHz...20 kHz.

Vorteile der Erfindung sind unter anderem eine Geheimhaltung der Quellen von Son-
dierungssignalen, einhergehend mit der Schaffung einer radioakustischen Sicher-
heitshulle. Dabei handelt es sich um taktische und technische Eigenschaften, die un-
vergleichliche Vorteile bieten, wenn aktive Radar- und Akustiksensoren zur Erken-

nung von Mikrodrohnen eingesetzt werden.



WO 2025/008747 PCT/1B2024/056463
19

Fur die Vorrichtung (1) kénnen aktive Radar- und Akustiksensoren Verwendung fin-
den, die unter Ausnutzung der absorbierenden (maskierenden) Eigenschaften der At-
mosphére im optimalen Bereich von Radio- und Akustikwellenléangen arbeiten, vor-
zugsweise unter Verwendung von Puls- oder FM-Modulation. Sie erzeugen eine De-
tektionszone fur Mikrodrohnen in Form einer ,radioakustischen Sicherheitshille® mit
festgelegten physikalischen und geometrischen Eigenschaften, die ein Objekt (das
Ziel eines Angriffs durch Mikrodrohnen sein kann) abdeckt, da sie eine festgelegte
begrenzte Detektionsreichweite haben — vorzugsweise bis zu 100 m in einem vorge-

gebenen Héhenbereich von 5 bis 50 m.

Gleichzeitig sind sie nur minimal Radar- und akustischen Stérungen ausgesetzt und
bieten zuséatzliche Geheimhaltung von Quellen von Sondierungssignalen in dichten
stadtischen Gebieten — was einen klaren Vorteil gegenuber UAV-Detektionsgeraten

(-elementen) auf dem vorgestellten Technologieniveau darstellt.
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ANSPRUCHE

1. Verfahren zur Detektion von unbemannten Kleinstflugzeugen (UAV) in gerin-
ger Héhe, einschliellich der Aufzeichnung ihrer durch mechanische Vibrati-
onen von Elektromotoren und die Drehung von Propellern verursachten akus-
tischen Signale, dadurch gekennzeichnet, dass
- zusétzlich ein optisches Signal jeweils im sichtbaren (0,4 ... 0,76 um)

und/oder infraroten (0,76 um ... 1 mm) Bereich der UAVs aufgezeichnet
wird,
- das Auftreten einer durch diese gleichen mechanischen Vibrationen ver-
ursachten parametrischen Modulation des optischen Signals erfasst wird,
wobei eine Korrelation von akustischen und optischen Signalen des UAVs

registriert wird, deren Vorhandensein die Erkennung der UAV anzeigt.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die Korrelation in
einem durch die mechanischen Vibrationen von Elektromotoren und die Dre-
hung von Propellern von UAVs verursachten (Nieder-)Frequenzbereich er-
folgt.

3. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass zusatzlich
eine aktive Radarerfassung im Millimeterbereich vorgesehen ist, deren Wel-
lenlange mit der Wellenlange einer Resonanzabsorption in der Atmosphére,
Ubereinstimmt, vorzugsweise im Bereich von 1 mm bis 15 mm, innerhalb ei-
nes gegebenen (Flug-)H6henbereichs von Drohnen, vorzugsweise zwischen
5 m und 50 m.

4. Verfahren nach Anspruch 1, 2 oder 3, dadurch gekennzeichnet, dass es zu-
satzlich eine aktive akustische Detektion umfasst, die bei einer Wellenlange
der Resonanzstreuung von akustischen Wellen an unbemannten Luftfahr-
zeugen im Frequenzbereich von 10 kHz...20 kHz arbeitet.
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5. 5. Verfahren nach den Ansprichen 1, 2 oder 3, dadurch gekennzeichnet,
dass das akustische Signal der Drohne in geringer Flughéhe vom passiven
akustischen Sensor (2) empfangen wird, vorzugsweise gleichzeitig mit dem
modulierten optischen Signal der Drohne Uber den optischen Sensor (4), wo-
bei die niederfrequenten Signale von den Ausgéngen beider Sensoren vor-
zugsweise den Eingangen des Korrelometers (3) zugeflhrt werden, wobei
das Signal vom Ausgang des Korrelometers (7) auf den Eingang der Koinzi-
denzfixierungsschaltung (7) geleitet werden kann und zusatzlich, vorzugs-
weise gleichzeitig, Signale vom aktiven akustischen Sensor (5) und vom Ra-
darsensor (Radar) (6) auf die anderen Eingénge der Koinzidenzfixierungs-

schaltung (7) geleitet werden.

6. Vorrichtung (1) zur Detektion von unbemannten Kleinstflugzeugen (UAV) im

Tiefflug, umfassend

- einen passiven akustischen Sensor (2),

- einen passiven optischen Sensor (4), und

- ein Korrelometer (3), sowie

- einen aktiven akustischen Sensor (5), der so eingestellt ist, dass er bei
einer Wellenldnge der Resonanzstreuung von akustischen Wellen an
UAVs im Frequenzbereich von 10...20 kHz arbeitet, und

- einen aktiven Radarsensor (6), der mit einer Wellenlange arbeitet, die mit
der Wellenlange einer Resonanzabsorption des Signals in der Atmo-
sphére im Bereich (1mm...15 mm) Ubereinstimmt und UAVs in Flughéhen

von 5m...50 m erfasst.

7. Vorrichtung nach Anspruch 6, die eine Koinzidenzschaltung (7) enthélt, deren
drei Eingadnge mit den Ausgéngen des Korrelometers und des aktiven akus-

tischen und des Radarsensors verbunden sind.



