mended PCT/ DE95/ 00740 for filing in the national phase by Form

© PCT/ | PAE/ 40@oAsBad¥30cess to render chips safe The-invention rgh@bgssohfiod

process to secure chip programs w th external nenories against being read

and t'o secure chip assenblies against duplicati eﬂ——4ﬂ—n¢&ny—appl—|-eaa;| ons a

nul titude of chips are frequently required and evepygehi ‘i far as

‘possi bl e be unique and the contents of the chip sh Iﬁﬁ i' a&tcessibl e

to third parties. An exanple of an area .of appllcat u a of

identification anM'@ﬁE%TQ\’@rS‘qhﬁ%VG#a@ﬁéc| al inter needed but

where serial production of closed circuits in EEPROM technol ogy is not

possi bl e due to cost considerations. Frequently the conpany wth the

know how nust pl aDe Efmdpagbletdfft ein Wérfahremauar Szhempnaduderscontrdlienprograrhmen

cases the necessary transfer gf 11? i nfor tlfﬁg epabl es {he rog tion

conpany to produc®tmpfEeHEny e PRIERSTR | a¥OTc g%}ﬁ e‘bn 1 'Gg?fﬁt von

W t hout the knOWﬁﬁ@@c&ftr&ll@ﬁagérhﬁﬁénvdr'DJHﬂEzem%'t state of the technol ogy

to date there is a process and a circuit configuration known to solve a

simlar task, described in Patent EP 0 114 522. The aimof the process is

solely to repder fhe opy| f t o} eni difficult 1

i ncor por at i nS notII “%BB%“@%@F%‘HU& ytﬁ"é?’ﬁn‘{"ﬁ B/HE‘E%P%O%%

decoding unit wi t&nangﬁwﬁsﬁeaéf MicPoéohtrauéfBrﬂa@rch&%gHreg §&h isom uﬁ@ew Tnfglt PY

the chip is supplied Th encoded form The chi'p requires a codi ng and

decodi ng unit andd% R‘éycrdqoetrdlkrrn omwrﬂommndhemgwwmtseuh danf. o Ein

| egi bl e code or al n. {ext the initiallzin se.the chi

key to the ROM WI Y ﬁSbteﬁeéé}i }e!)srgv 2’% H? Hen' “P{']%{Hs rﬂ‘lgq e {Sﬁﬁlusse-

encoded form Thllﬁngs%eﬁefcheﬁﬁwhenthats eﬂeubsmerﬁmcma@sél b&ﬁ)ﬂr@,ﬁfw&mﬁ laBér difle

plain text. The disadvantage of this process is that it on fers

protection ¥ai nsSertenproaubmrngomgeQChbsmnm Sehajtkstisemin E@R/RW-Technoioye aus

non- pr of essi onal e costs, t solutl | so

Cons der anty i gHETeeR et pellin i DB i ie-fedRo R aritenté ERint i

and decodi ng uni tprgdaktidre auBert Hdugdgdben! iR EebhnBslched FalVWRbthm@Ses zu emer
notwendigen Informationstibergabe an den Produktionsbetrieb, so daf dieser in der

Lage ist, mehr oder sehr 4dhnliche Bauelemente auf eigene Kosten herzustellen und

15 selbst zu vermarkten, ohne daB der Auftraggeber davon etwas weiB.

Im bisherigen Stand .der Technik ist ein Verfahren und eine Schaltungsanordnung

zur Losung einer dhniichen Aufgabe n'acﬁ der Druckschrift EP 0 114 522 bekannt.

e Das Ziel dieses Verfahrens besteht lediglich darin, daB nach der Fertigstellung des
ROM-Bausteins, die Kopie dieses Bausteins erschwert wird, indem nicht nur ein

20 einfacher ROM an die Microcontrollerbaugruppe éngeschlossen wird, sondern ein
Modul, bestehend aus eihem ROM, einer Ver- und Entschliisselungseinheit und

einem Schliisselspeicher. Die vom Microcontroller bendtigten Informationen
gelangen so verschlilsselt zum Microcontroller, der wiederum eine Ver- und
Entschliisselungseinheit und ein Schlitsselfeld benétigt, um dann die so

25 gewonnerien Informationen in umsetzbaren Code oder Klartext zu verarbeiten.
+ Dabei wird in der Initialisierungsphase von der Microcontrollereinheit ein Schliissel

an den ROM gesandt, mit dem dann die Informationen im weiteren verschliisselt
ﬁbértragen werden. Damit soll ‘sichérgestellt werden, daB kein Nutzer die

Information im Klartext lesen kann.



the th p nmodule. Tapping the transmtted key al so represents anot her point
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f:or reasons of 2 anended PCT/ DE95/00740 for filing in the national phase
by Form PCT/ | PAE/ 409/ 416 costs cannot be very conplex, duplication of the
ROMis even possible for the non- professignal user. The kind of encoding
al gorithm can also only be altered by al tering the whole mcrocontrol | 'er
system This restricts the use of the nodules to those conpatible with the

encodi ng Zyst em Der tWashteili gieses dVerfhignscbesiahe dssias dah dedislighorrrcder Kppie des
correspondi ngly cade . r ' e el A t ;
producer of the méﬁg%%eéﬁg%%{%‘@ugc Qﬁ%ﬁ@% %éﬂgoééwsfr‘%%e tgﬁlﬁgt g&rgbllgﬁs.
All that needs t®dsendareeing sckcheolypsiitte siritd iaueh Rékkblel ghiBeci geganiber der
structure. Furthernore there is a known process accor

g
0449256A2 in whi Benutgung sinesngamnslagdmiligan, ROM s & ab hpegy&gugﬁaf E%‘ﬁ?ﬁg%

are decoded ;when _[eduit b kN t$ j or, | 3h 218 € MERFH cRREEIe¥m
. . .. l 1 1247 .
using a codlsng afd" Lglgggtngg/%ew cgr.l ®el\h3‘>ei8?)'§}i r?ggudrﬁa{l |m§ Iogfabtced .b[et Wéglﬁ

; P?acgu vﬁinght he dﬁ;blamb?;'sgnamlerdére Eiflsn Pingriffsmonker steliimanchs edas ANbharelieroRlesat e
Feydfyr om t he_key 2RERERYen SeeR 82 N KRB o wiatin Baershapestechf, g
eed it to the . | I [ | H i

structure of he 2o %P.@:@Eg R N el aquAgaies
menory 5 and-is ROMSm uchd fio mishtprofessionalin tAmwengder emaglicht aPieegArtThdes

di sadvant age of gﬁe B@oc?ss IS tHat uch .a £ i% Wt h %t [A3lind BAPLka i Pe
freely repri@ducedeschigsselyngsalgont @uﬁf‘?ﬂﬂ chen ﬂﬂﬁ B?ngggtleoﬁnaga?ﬁ‘ls%D‘f%e

producer of 20 S@@%ﬁﬁ@al%ﬁﬁ@é&&% werller2 3Tl kdrid8n imer SiEMbdul edrivandtan

encodi ng and deco
. werden, die diesem im Microcontrollermodul befindlichen Verschliisselungssystem

entsprechen, so daB die zugesandten PaBworter auch diesen einen bestimmten ver-

schiiisselten Text erzeugen.

15 Fir professionelle Anwender, die einen solchen ROM als Raubkopie herstellen
mochten, das kann auch der Produzent des Moduls sein, ist eine Kopie der Einheit

problemlos méglich. Es wird einfach der gesamte ROM und die Schaltkreisstruktur

kopiert.

Weiterhin ist ein Verfahren nach der Druckschrift EP 0449256A2 bekannt, in

20 welchem Programme 5 und Daten verschliisselt in einem Speicher abgelegt werden
und bei Bedarf durch einen im zweiten Speicher 7 abgellegten'Schlﬁssel mit Hilfe

einer Ver- und Entscﬁlﬁsselungseinrichtung wieder decodiert werden. Die
Entschliisselungseinheit befindet sich zwischen der CPU und dem Datenbus und

der CPU. Die Entschliisselungseinheit besteht aus AND und OR Gattern, die bei

25 einem Zugriff auf den Dafen- und Programmspeicher mit Hilfe des Scﬁlﬁssels aus
dem Schliisselspeicher die notwendigen Daten in Echtzeit entschliisseln und der

. CPU zufithren. Der Entschliisselungsalgorithmus ist durch die Hardwarestruktur

der Entschliisselungseinheit vorgegeben. Der 'bendtigte Schliissel fiir die
Programme befindet sich ebenfalls im Speicher 5 und wird beim Start des Systems

30 in den Speicher 7 iibertragen. - —
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gni't ‘i's required. The dec’ig hWB&gR@ﬁgcgdto decode commands in real -tine
by using t rom nme ns that the decodi ngF.IH{H' not
be too conplefoegﬁ e:(’:%use ot h ’gu’ﬂﬂylm required to decode eh%%monds
may treduce the performance of the "B n addition, the chip surface :
requirenent increases in 25 proportion to jhe conplexity of the decoding.
An additional disadvantage is the fact that’the key for the program nenory

5is located in the program nmenory. A producer of chips is thus in a

position to decodger Nectaeir dete ¥erfhlngnsa bestetttud2inarids gsin RoRBEEHEcrooritifler mit
know how of the client. Further, clains are related nerely to the different

met hods of pr ot ec®GTREN SPaichasn jederzeit bekighig) dublizientowendery Aann gmds keinnSchute

t he national pha L EOT ) P 4Q09/.418 .i ai nst . L
unaut hori zed rea ﬁé%bgg s.ag&c#ul %%%a%@ﬁwg%ﬁ%ﬂkﬁﬁgwp? prolEds -
i s presented wherZisgtzlich. i mhereiﬁél;n R@(hnéﬂaaﬂdi&éwtroﬂad ?ﬁkﬁﬁuéilg%c\)ﬂr(tocﬁeﬁn?ﬁrﬁi
are connected wi a,CPU via a bus _and the contents_of_ the are only
out put via tqcﬁje ohﬂ;‘fﬁf"effﬂﬂhe“ehep‘éﬁ‘gtpﬁegewb%ld!es%DF@‘%@ﬁb@hb%‘tQﬁﬁ di¢h &nforde-

i nt ernal ROM hav ' i ] : Ldest

i nterpretation d%@g,?ﬁ%ﬁeﬂgﬁ roc%égém%ﬂgﬂﬂ?egyées gﬁﬂésﬁﬁg}g il{?:;s éegﬁ%ﬁ i’ o} .ge"?%te '
sol ution in publ iistat inorEdhzeit3 6a4 Sentsctilisseln. beBiea Yadeuteecdal t Yerc ORfits€HMisaéd on
i n which an external R@%mam)r 4 gi nked to a programmable |logic unit 11
not only saf -eguarhifg_s?lﬁ%“ %é"&ébf‘z‘h pmplizigR sel e ey ronsh die benrsigt Zeit rum
ROM nmenory is 10 gptdchitbobinpid B’é?ﬁh@%ﬁ’?l@@ll) Wiﬁﬁﬁﬁcgwgiet]?eiét h@sglk/ﬁcrﬂg&{troll;g&e
di sadvantage of this solution 1s that 1 n the productrion ocess protection
agai nst t hel®r od@usgebrsmst erdeni konnte. Mswyirereanvwishst. mithier Kamplexitit ey bend-
trrﬁ gufs 3 g: g:newatn K Ogn%[%r)lﬁ ;En(%;chﬁig?éluensgsg:%agggarall(JcI? n d‘l%r btlaénr'o'?ig% X }{iplaf?é{clhg ataln.o nEi?]f

wesentlicher Nachteil besteht ebenfalls darin, daB der Schlissel fiir den Pro-
grammspeicher 5 innerhalb des Programmspeichers abgelegt wird. Ein Hersteller
der Microcontrollerbaugruppe ist somit in die Lage versetzt, das verschliisselte
15 Programmodul zu entschliisseln und Zugriff auf das médgliche Know-how des

Auftraggebers zu erhalten.

Weitere Schriften beziehen sich lediglich auf die verschiedenen Methoden zum
Schutz von internen ROM-Inhalten vor unberechtigtem Auslesen, wie in der
Druckschrift nach EP 468535A2 dargestellt. Hier wird ein Verfahren vorgestellt,
20 indem ein interner ROM 4 und ein Ein- und Ausgabeports 5 und 6 mit éiner CPU
iber einen Bus verbunden ist und der Inhalt des ROM’s erst dann {iber den
Ausgabeport ausgegeben wird, nachdem {iber den Eingabeport Teile oder der
ganze Inhalt des internen ROM's eingegeben wurde. Diese Verfahren sind nur im

weéitesten Sinne der erfinderischen Losung zuzuordnen.

25 Durch die Losung nach der Druckschrift EP 536 943 A2 ist eine
Datensicherungsanordnung bekannt, bei welcher in einem im Bezug auf eine
*programmierbare logische Einheit (11), extern angeordneten ROM (24), die Daten
nicht nur verschliisselt- und damit gesichert gegen ein Raubkopieren- sind, sondern
auch der externe ROM Speicher der logischen Einheit unvertauschbar fest

30 zugeordnet ist.



Igno‘vd edge of the client. The safety of the system may therefore be
under m nerﬁlsmmougﬁhtﬁkeéﬁB ®eplaced t he producer or evepctbBesoeso t he
il

contracting conpany. Fu s not possible to | oad | arge prograns
of variable size subse e external nenory. The exteérnal nenory
can only -as |arge as can be

mapped 1n the gnternal SRAM -This constitutes a
limtation of use fromthe outset, especially in the highly variable area

of chips. 20 W_th the further devel opnent of conmputer technol o‘?y and
crypt ography, hilger Jiaghteily digsendhoryngl §estehth darinednby Pebedais Saoduksipacidar |y
in the area of N L.pt . Y. s _angd i I fiecation of
persons. The de?ﬁ%‘%ﬁ#ﬁ‘%}’t&@%ﬁé‘%@’ #Bg egagﬁg%lé?éﬁgggy%ggﬁn%eﬁ |'ﬂngﬁ\§maltl%n%§t g%‘i '
publication EP SEifked3Aewilrtl wird.aDaemic dadn tdee Prodgednt dder oBhtensicbririd@einheit |
conpl exity of tt})‘e?.sl%gt,ep 25 The i nt :Er changeabj |.i.ty of the decodi ng

al gorithms in | idEctis Visle Kepiem me pines balisbigan; Sertalisieryng dessSystemsegstelianu phess a
cost-intensg ve I U e S&i I of
conput er t:schno?agg;& grﬁlfﬂrl;%%gﬁgangl cs,rq%ﬁng%)ﬁrﬂ?tg ﬂ%ﬁv&%ﬁ g'ﬁbgr%bpr{egggfged%%gggaf e
today, may be déanpidemz dubly schonmluechiditarbegendes Rroduzentey. odéh derdeiganien Fivem  of
the al gorithns nust kserﬁ Qad%e wi th the devel opnent of 4 amended '
PCT/ DE95/ 00740 fHFT8@PFHhWeEAM he nati onal phase by Form PCT/ | PAE/ 409/ 416
mat hemati cs (cryptol ogy) and conputer sciences. Maintaining the variability
of the algorithmis therefore a precondition for the |ong-term.depl oynent
of an econom calDeswdist¢ren kdnmenrizine teliebig grafeni Rrograinmédin vanidbler Grifle adistdem

security devices in line.with publicatiopn 5 EP 536943A2 is not possible as

serial nunbers EEFTSH é}l’eb‘g‘ef Pé‘ﬁ'@ﬁiaé?‘bﬂ’ef‘{]?“t hRe EXteRE sjﬂﬁ"(}?ﬁr kann pursso g0Bgat a

in plain tRxt OlgelhiPSverdi, kA¥ dePifbern! 2hiS VERRBSnd BRherddd®SRAM abbilden kann.
Damit ist eine Einschrinkung der Nutzung, besonders im hochvariablen

Microcontrollerbereich von vornherein gegeben.

Mit der Weiterentwicklung der Rechentechnik und der Kryptologie miissen
besonders bei sicherheitsrelevanten Systemen, die zum Zahlungsverkehr oder zur
15 Identifikation von Personen  genutzt  werden “sollen, hochwertige
Verschliisselungsalgorithmen. eingesetzt werden. Ein Einsatz eines komplexen
Verschliisselungssystems wiirde in diese Lésung den Kostenrahmen und die

Komplexitit des Systems sprengen.

Desweiteren bedarf die Austauschbarkeit des Entschiﬁsselungsalgorithmus‘ in
20 dieser Losung einer kostenintensiven Hardwareédnderung. Mit der fortschreitenden
Entwicklung der Rechentechnik und der Mathematik kénnen besonders
Verschliisselungsalgorithmen, aie heute noch als sicher galten, morgen schon durch
einfache PC-Programme entschlilsselt werden. Damit muB auch der Algorithmus
der Entwicklung der Mathematik (Kryptologie) und der Rechentechnik Schritt
25 halten. Eine Variabilisierung der Algorithmen mul3 damit eine Voraussetzung flir '

-ein lingeren Einsatz eines preiswerten Moduls sein.

Die Serialisierung der einzelnen Datensicherheitseinrichtungen nach dieser

Druckschrift ist nicht unfilschbar moglich. Da die Seriennummern nur im Klartext
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producer of the deV|ce is in a position to produce any number of securing
devi ces beWiOi99$4633rt her serial nunmbers without the know edgerax/DES®0740
know how hol der. The security of production for electronic conponents of
this-type is particularly 10 inportant as, for econom c reasons, such
conponents are usual |y produced outside thg know how hol di ng conpanies in
"l ow-wage countries'. At the sane tinme they are used in financial transfer
and personal identification systens, The tenptation to produce additional

copies and to coﬁﬁ?’tUbﬁT%ﬁlﬁ‘?W A8 d&r@&t@m'%@e‘@?‘ﬂ@@t@ﬁzmhr\'@e@?%@féwrdmor
exampl e, are cr agkglOf Rl edkahPCaise Plodhbi” | AEOT ERIANLL OoRliohes L
in the individual manufacturing un| e pro ucing co ni es Y’n

serve as sources Dfamnsltlmrmegsemaddumsndm eveitefin SeriehheAmernl profuizéen, t(§hne daBl
elimnate the above di sadvantages of the prior art, prevent the

unaut hori zed cop§¢menteechsade Kppwddewokrager davop Iﬁﬂmﬁmléﬁwtt PieSicherhgit der
menories ang to Pfo‘ﬁ‘é tUSn d QB Rls! Helaﬁenﬁgfe‘i'&ﬁédt %QerOf RXUSS nﬁ?s& chaLD

menories as wel | t he supp on o 3 tan i on
for chips, especbeﬂebgunggwoﬂ dmsulelmcﬁlunemte,orhesumh Iﬁmnﬂeﬂgaﬂxdentmlmlhgmmaﬂ@émOf

the invention-to roc 0 t he nuf act ure of any_ nunber
of selectively |ﬂ'§i‘?ﬁ?a§q gﬁtﬂ n?:‘ﬁ @ﬁg‘?‘{ﬁ“r%r@?rhﬁ UZIBFt HeTden, agﬁagélchzemg
conventional assgjidHeySysfineH fnh (Z'EiiluhQs,v»%i»l&e'Hr-aul‘iﬂf1 Exﬁfczﬂ%sysrterﬁ eeg'%@% nau‘fvﬁorl Jed

| npossi bl e the dupllcatlon of the Trodules or thelrr contents
25 persons, i ncsolérnBamiteisprdiel Mersuching ueieitereniodelet ederl Kopieneund tPhagiie

e o P, e S B P R A G B B Vel

subcl ai ms. The aght@nimieasn Yekadift 'oHer'Ilb?i@H GRUNPES ﬁﬁd&hh&&ﬁkﬁbﬁf&epfeﬂ&u@ﬁ on
of standard chi ps, (rmdul es) and the fact that any external prograns of any

l ength can be r dEipheiten ., nfosn@tmuelgerﬁawdmairbdﬁaendm Uhieriehmen rgabhdle als
national phase béuf f%rfﬂrxl Falscher und Plagiathersteller dienten.

Um die oben genannten Nachteile des Standes der Technik, zur Verhinderung des

15 unberechtigten Kopierens: und Vervielfiltigens von Microcontrollermodulen mit
externen Speichern und zur Verhinderung der Auslesung und Duplizierung von
externen Microcontrolierspeichern und zur Befehls- und Informationserginzung

fur Microcontroller, insbesondere durch einen beaufiragten Hersteller solcher

- Module, abzustellen, ist es Aufgabe der Erfindung, ein Verfahren zu schaffen, das

20 in Kombination mit einer einfachen Schaltungsénordnung', unter herkémmlichen
Bestiickungsbedingungen  beliebig  viele selektiv  identifizierbare Micro-
controllergruppen entstehen, die fiir nicht autorisierte Personen nicht nachbaubar

oder deren Inhalt nicht auslesbar oder duplizierbar sind; und daB der Produzent

von solchen Microcontrolle}einheiten ebenfalls keine’ Microcontroller selbst

25 produzieren oder.nachbauen kann.

Erfindungsgemaf wird die Aufgabe durch die im Patentanspruch 1 angegebenen

*Merkmale gelést. Bevorzugte Weiterbildungen der Erfindung ergeben sich aus den

Unteranspriichen. e
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PCT/ | PAE/ 409/ 416 from the external menmory in such a manner that the

ext ernal pwogsamssan not be read or anal yzed by the producerpcaipgoborao
assenbly or by any third party. This process does not require any speci al
har dwar e decoder, whi ch neans that the decoding al gorithm can be changed at
| ow cost.. Al so very denandi ng encodi ng progesses can 5 be inplemented in
the systemas the external ROMis not decoded in real-tine.. The production
of such chip m)dﬁl es .is possi.bl e _w thout any special securi ty precautions.

As the process peim t¥OTtHE s¥se&inungoabesieheds Margsi n@%oﬁ?&ndsmhﬁﬂtché
actual chip, ! heMiqseddttdiiepauBliobd IVYMRAUGEAILmANE HEPMMERD WERALA' REH,
up t an

excessive or subsequently i'ng nore c | ps have been or can'
be excluded. 10 diﬂld}dlchzgthmgramexml aarighlen rGedfie fod | dem nekteraemgSpdicher e 1
to Figure 3. The i i on shall be explained in the franework of a sarrple
appl i cation of CE&@ I JVeEdfnp kOP?F"erHg‘F‘ij@,S te¥Eerpe JuesEmim nweder y8isd demr

any ot her ‘appli tC e |
o oS shoan FrogRbnr bl 8flobe SOCH By DAL AU el Bt ibar I EBEL
is connected vi aValﬂahrcrt (bemaigt bu&ﬂsﬁeﬁleﬁél hade%r&ﬁthMrﬁschﬁBseﬂdﬁg@éiﬂfé’it M 6,
a selection mdrfiﬁ"'ﬂ a ﬁg\/lént %([*H rmdul and an_ interface 9, and of a
i nternal progra kapy, msc 28t HQF&Mgmﬁnﬁwe@l Gubvand] getauschi
ext ernal menory ‘(,RBQMD ol o S a
the ROMinterface rrl)duléedz1 &?O&P ﬁ*éé‘?ﬁ?ﬁmsﬁg‘gﬂvﬁgﬁ%ee%ﬁﬁp%ﬂﬁv‘e&}ﬁ?éﬁ
started, the chlwrgeﬂoommwetdmtenmeﬁ,of kbeneaxt eauchl neshory apbfirobYsvalle
RAM 6, whi ch can .onl ccessed

into the iptern t|S|nt r nal . b

via the i nﬂser na?vﬁ%l}%self' verdalrehn g?s Sﬁge?’m%m‘wgd% ]ﬁ@cﬁr@gﬂkq‘?ﬂ o
program and dat golght Bméh%dft%dbnﬁiﬂlérﬂ%dﬁ@' RELOHHR BRSHAlEre 7 SichbBei

whi ch can serve as a key and with t | p of the data tfansmtte romthe

25 external rremsmphgwemezemm:lwt cm \Aerfahrge emceNad@dekplt u@mn@hkeh&n
d di | t t h t
Che fnt or nat RO § bh bieeRARbE MiGRtdErcI Bt AL st RsschiehT, BB B o,

procedures or r cukzemenel Wicrocontroller herstellen oder nachmachen kann, als ihm in Auftrag

15 gegeben wurden.

Die Erfindung wird nachstehend an Figur 1 - Figur 3 erldutert.

Die Erfindung soll anhand eines Anwendungsbeispiels fiir einen Verschliisselungs-
Microcontroller erlautert werden. Prinzipiell kann dieses Verfahren jedoch fiir jede
 beliebige andere Anwendung , z. B. bei Kreditkarten oder Telefonkarten

20 angewandt werden,

Das in Figur 1 dargestellte Microcontrollermodul 1, .besteht aus einem
Microcontroller 2, in dem eine -interne CPU- 3 iiber einen -mternen Bus- 4 mit
einem -internen ROM- 5, einem -internen RAM- 6, einem Seleknonsmodul 7,
einem -ROM Schnittstellenmodul- 8 und einem Interface 9 verbunden ist und aus
25 einem -internen Programmiersignal- 10, einem -externen Programmiersignal- 11
und einem -externen Speicher (PROM)- 12, der mit einem -externem Bus- 13 iiber

das -ROM Schnittstellenmodul- 8 mit dem Microcontroller 2 verbunden ist.

This She

e
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bl ock data transmi ssion of the contents of the external menory (PROM 12.
Once ‘the pwogsasgesr t h&hip SheetiHagBeepRagicaan parts from t he ext epdRbrdBsviey

(PROM 12 have 6 ane fﬁﬁ&ﬂ'ﬂe ui’}omo for filing in the national phase
sed,

by Form PCT/ | PAE/ 409/ 41 : d fromthe specifically encoded form.
to a formwhich can be proces i nternal CPU 3 executes the commands
contained in the internal RAM 6. The interface 9 can contain any

~ communi cation parts of a standard chip nodule, e.g. PIOQ SIO or even _
‘external archit Bl stags dgs|Micrecongroliersoduisel , dift sles petrolles 2rdesdnhalhiiesat e

via this interfag | &Pe: Ay egsar: t_ﬁg;f_o ek of .t he :
task. The sel ect i%ﬁgnn%ﬁdﬁp%la;fpﬁglﬁlg?y)sel?\?@s&%s &s{tfénggge or%ealé I p- é‘%’ i c
i nternal key whi RAMa6, do€ dert mbri duech die -thesrael EPULES fugegriffad wordeh kind, RRfMierl2.
By virtue of the t. that every sel ec,tiolr}%rmdul e 7 may contain a different

f
random key, the M‘ggr‘ﬁél_"%ﬂ%’r it $3ilre dan Selekdonsiodulsgh Aessraninhalt abs
t he uncodedsor i gkgRlissEOMERM ﬁa,ﬁ,re g"&aﬁt SEIpE dﬁﬁgﬁgg{sﬁ,ﬁgﬁ Rggggf aud'fe Sch%ac ul e

1 can be copied by a non-entit unaut hor urer KiTg a
(PROV) 12 wher e fpeithes (RROM)edge dief audheals Sobléssel diznen ranmenasntey erwendiing 2

i d t d [ 1i dule.1. He t. k ' f th :
el ect on modul cSres FREscELFELMRAEdH NS forn HateDR B 2 Seory Preow
cell using a val %rrﬂf‘égﬂ! Sghdl Dapdn’ Qﬁ&éﬂﬁ?ssaf.oﬁraﬂﬁnkﬂgl BYs W{?ﬁé@hﬁﬁrﬂalint%%ns

| al' so be éd as an

which can only b2 read after this, or It can exec
i ndi stinct noi seRGMreS auch weliterehProgramenieie, ewizbfelbstrbtiaytines et Reatihée zeane

| ue but, .due tg the.lim.ted tol erance per.circyit | ways, has a different
\s/? atisti callgval Jocksi "rc%cfﬁl%gﬁns eso'EEﬁ?F’_"‘?"rf%ﬁ'F%&Fse@Whl%a@f ¢n.iNachdemt ed
and where, as a dRSPidgrathm! bercidNgRadd BefStighé Prégrafindilify ];Sﬁst dEﬁ”Déﬂedﬁ Ml es

have 20 arisen, or it can occur in an area containing different bonding
i sl ands whi ch ha$geicher (PROM)- 12 von der spezifisch verschliisselten Form, in eine einheitliche

abarbeitbare Form gebracht wurden, fithrt die -interne CPU- 3 die Befehle, die im
-internen RAM- 6 stehen, aus. Das Interface 9 kann beliebige Kommunikationsteile

15 eines standardmaBigen Microcontrollers beinhalten, beispielsweise PIO, SIO oder
sogar externe Bus-dhnliche Architekturen aufeisen. Uber dieses Interface 9 kann

der Microcontroiler 2 mit anderen Einheiten, die zur Erledigung der gesteliten
Aufgabe erforderlich sind, kommunizieren. Das Selektionsmodul 7 dient lediglich

zur Ablage eines rhicroéontrollerpeziﬁschen internen Schliissels, mit dessen Hilfe

20 der -externe Speicher (PROM)- 12 entschliisselt werden kann. Dadurch., daB jedes
Selektionsmodul 7 einen anderen zufilligen Schliissel beinhalten kann, kénnen die
-externen Speicher (PROM)- 12 auch nicht ausgetauscht werden, trotz daB der
unverschliisselte Orginalinhalt des -externen Speichers (PROM)- 12 gleich sein

kann. Damit kann kein Microcontrollermodul 1 unberechtigt durch einen

25 unbefugten Hersteller kopiert werden, indem er einen ihm bekannten -externen
Speicher (PROM)- 12 nimmt uhd den Mikrocontroller 2 kauft, um damit gleiche
Microcontrollermodule 1 herzustellen. Er kann nicht wissen, welchen Wert das
Selektionsmodul 7 hat. Das Selektionsmodul 7, kann als eine lange PROM-Zelle
-ausgefiihrt werden, deren Wert von der -internen CPU- 3 einmal programmiert

30 werden kann, uﬁd danach nur gelesen werden kann, oder es kann auch ein
unscharfer Rauschgenerator sein, der beim Anschalten immer den gleichen Wert

liefert, aber wegen der geringen Toleranzgrenze pro Schaltkreis statistisch immer



been” bonded differently in the ci rcuit bondi ng process. The generati on of

i nt ernal NRRSed;S S TeihiShaet splaed that only a few exa be
shown. The inté??#gl an mﬁramﬁ ng signal 10, 11@@0@9@#20%%
only- programmi ng of th ry (PROM 12 by the chip nodule 2 with
the 25 assistance of the ROMinterface nodule 8 via the external BUS 13.
This process is shown in Figure 2 and Figure 3 below The flow di agram
shown in Figure 2, consisting of a primary ROM contents file 14, conposed
of the external RqMnpirdgrearWeadet. lDabeikafx b€ Eidhlauvtumaéihen Bareichlitandeld, tére

external serial nunber part 17 as wel] as of an encoding al gorithm (which
i s 7 amended ME§rEio und fSSrd‘frFlI’iSdﬁ‘ki“H"F‘l%‘?%'ﬂgean rsqhfesens gPe' _
PCT/ | PAE/ 409/ 416 k ol:de; uger - i fi

production key 195%%5&%%@&%%“%%%@%@% ﬁeﬁ%hﬂ?@%ﬂF u%ﬁi%ﬁéﬁseaé&
characteri zed by Bdwirfselat verhandenhsindioldteerbert Bbmdenndes Hwhaltireisesc eerstiieden

contents of the prjima cqut e fi 14. This.data i.s then transmtted ]
T a5 “spect al RSPAT HECE Dt R OFE FOPSRROR) MBmer BTG Bep oo
file can be organiged,ass hwﬁigeﬁeisbieletanrg%z&gfwuafenqase&eﬁ.l on, which is not
I ntended as a general exanple but relates to this specific applic¢ation, the
primary ROM contents file 14 consists of the external ROM program code 15,
whi ch al so perm suppl enent ation and nodif.ication.of_ th rogram patts of
the chip 2 aft or IS0 dUETo M0 aFIo e FTEaparsgnd dr( |4 6t GHf coppaiseRo
partially serial iptggrafinisrth® des! Rxferier SpaBkEre(PRONN-t M RitTeRIFe s L ROM

system can be ascertained and therefore It can be ensured that no chip 2

has been dupl i catSehnittghellenmaduls §ritbeyyden ernteseen BUS- Ik dynendensMisrogantrolien 3

Eg?m elw ltquUt ﬂi@seer %9@%2%@&‘ r?alcgﬁﬁge%%idrﬁgéhaﬁlggri and f:l'%glu 5 %r’lgu%x?.s at al ,l :

Der in Figur 2 dargestellte Ablaufplan, bestehend aus einer -primiren ROM
Inhaltsdatei- 14, zﬁsammengesetzt aus einem -externen ROM Programmcode- 15,
aus einem -externen Variabelteil- 16 und einem -externen Seriennummernteil- 17,
sowie aus einem dem Know-how Trager bekannten, Verschliisselungsalgorithmus-
15 18, einem -anwenderspezifisch bekannten Produktionsschliissel- 19 und einer

erzeugten Produktionsdatei 20.

Die Funktion ist dadurch charakterisiert, daB der Know-How Triger den Inhalt der
-primdren ROM Inhaltsdatei- 14 erstellt. Diese Datei soll dann in den -externen

ROM Programmcode- 15 iibertragen werden. Der Inhalt der Datei kann beliebig

20 gestaltet werden. In diesem Ausfliihrungsbeispiel, welches keinen allgeineinen
Charakter haben soll, sondern nur diesem speziellen Anwendungsfall gerecht wird,

besteht die -primire ROM Inhaltsdatei- 14, aus dem -externen ROM Pro-
grammcode- 15, der es auch erlaubt, ganze Programmteile des Microcontrollers 2

nach der Produktion dieses Microcontrollers zu erginzen oder zu modifizieren und

25 aus dem -externen Variabelteil- 16, dieser dient zur teilweisen Serialisierung der
" Microcontroller 2, so daB am Microcontroller 2 die Nummer des Systems
abgefragt werden kann, und 'so * sicher gestellt "werden kann, das kein
Microcontroller 2 zweimal hergestellt wurde, also die Einzigartigkeit jedes

Microcontrollermoduls 1 gewihrleistet werden kann, ohne daB der .Produzent



exanple I n the external varlable part 16 specific personnel data or
speC|f|c Wweg 9d/5403gener ati on al gorithns for the encodi ng chi pciakesserab or ed.
This area can al so be used for storing sequential serial nunbers which can
be accessed by an external chip command and additionally sal es and
production control systens can be introduc?d. The allocation of the chip
nodul e 1 to persons becones possible with this selection. After the
know how hol der has defined the content of the primary ROM contents file 20
14, he encodes tSeﬁ:spMimngntRiuvr herstetlemkanrf. iIn deriéle:qns'hug\/laﬁblemﬂmms &bometi 209

I'gorithm 18 andyth f t L.t hi
pr oduct i on 11 e Bo EEBRE; ReeinateuRee. Sl bicte opRBtETe, SERDRRE RN

encodi ng al gori tg ?néia‘i oSrRfmes ﬂfroubﬁieveﬁsehmkg%ldﬁggmclf&efnt}ehéierabgelgot ferf@. M

of a program on C. "Even if the same conversion algorithm2 | ocat ed
in the chip 2, sliessraBengichriangkavsh-ZuovAlisge kinedevashsenden Setibinummoztubanutzbei r

user - speC|f c pr r 4 W t.hout f knqw as the
known user - pem‘ﬁr’% %W%rgﬁgwe&@crfgor&té ‘%%efé’@eém@?fﬁﬁgg ﬁ?ﬁ‘\ge’\fl\%?“"@ery
user. The producduchn VerirleBs-2GbdePt Ridiaktibiskbhirslisyetémes é’k@*é’ﬁih?tSt@ErldEH aéﬁn@f |
establishing the nenory é)ro ranmming tension via the interface 9 to the chip

2 on conpl et i on Zfordnung wranodtrallep@pdmieok 20 Proonew wird duraly diese tSekektion
nat i onal phase V\#:%Bm PCT/ | PAE/ 409/ 416 conponents assenbly. The internal
fl ow di agram sho Figure 3 consists of the chip nodule 1, the chip 2,
the selection nodule 7, the interface 9, the external prograrrm' ng signal
11, the external nmenory 12, the user-specific known production key 19, the

generated 5 prodiRahAem der Knoyohewd riges desnknbalt iden -prigéren ROMoInhaltydatei- 15
completiom@f teuphys' 62, PERHHEELP e’ AR W A Prkatneh” VEL R sel HigS: )
. algorithmus 18 die -primire ROM Inhaltsdatei- 15 mit dem ihm bekannten

Schliissel 19. So entsteht die Produktionsdatei 20. Der -Know-how Triger
bekannte Verschliisselungsalgorithmus- 18 kann dem Know-how Triger in Form
eines Programmes beispielsweise auf_ einem PC zur Verfligung gestellt werden.
15 Auch wenn der gleiche Umschliisselungsalgorithmus 21 im Microcontroller 2
verhanden ist, konnen dennoch mehrere Anwender (Know-how Triger) fiir den
selben Microcontroller 2 -primire ROM Inhaltsdateien- 14 erstellen, ohne daB es
zu einem Know-how Verlust kommen kann, da der -anwenderspezifisch bekannter -

Produktionsschliissel- 19 fiir jeden Anwender anders gewihlt werden kann.

20 Die so erhaltene Produktionsdatei 20 wird nun bei der Herstellung der
Microcontrollerbaugruppe, nach dem normalen BestiickungsprozeB, nach dem
Anlegen der Speicherprogramierspannung Gber das Interface 9 an den

Microcontroller 2 iibertragen. .

Der in Figur 3 dargestelite interne Ablaufplan, besteht aus dem
25 Microcontrollermodul 1, dem Microcontroller 2, dem Selektionsmodul 7, dem
Interface 9, dem -externen Programmiersignal- 11, dem -externen Speicher- 12,

dem -anwenderspezifisch bekannten Produktionsschlissel- 19, der -erzeugten

IR

as Been Replaced- )

T

Produktionsdatei- 20 und dem Umschliisselungsalgorithmus 21.



chip assenbly is contacted via the interface 9 and the exterfnal pr ogr amm ng
signal is Woksskos® the external menmory (PROV) 12. [f requi r 8&rmksso0740
i'nternal progranm ng signal 10 can also be linked . After this, the kpown
user-specific production key 19 10 is transmtted to chip 2 via t he
interface 9. Follow ng this transm ssion, t&e production file 20 is
transmtted to chip 2. Using the known user! specific key 19 and the
production file 20 and by applying the conversion-algorithm21, the primary.
ROM contents fil eWehni erdPrsaidRtionisprozb® ddi fbnién E@siseuumgrddmkﬁoxde(mﬁtuagmo
dependi ng on the i&gl cation, the content the@iﬂel ection nopdul e_7 nay
filled with the vhPiBSHSworbeendet &écwédhep%qeeqm efbapgruppe fier|das émeém%
as internal key. I n cqgle r i Q

20 nmay be used to recogzgt tu&g éc{%nv%rtés{rlﬁ%lrjlﬁra gor | {Eﬁor%ia q$hg"@og€éﬁ‘. oér]ftélJnLr?
al gori t hm encodesSpéiched €EROM])- piaomgetegoanenm @s otwiridid ist,swird aatle das rintdmee

i nternal RAM.6 us% t he. sel e tﬁ(f ern%ﬁb& fro th g_ oducél on file 20
or fromthe 2elec go 'WB'&Eﬁ‘ﬂé‘a af’$ et UBSR WWIrd U (er 78 y
encoded data is pﬁéﬁﬂ%?@é&:hk’ch’étﬁékﬁﬂxté/Pﬁ)diﬂ&ﬁoﬁ@ﬂl&.ﬁélerl@%& m&a&&m%nbﬁz tu'BEr

external renory (PROM . In this way a specifically encoded external
menory (PROV) 12 das Igtmﬁceﬁ @blerwiagéro INach tdeesepoemagmg, x wird uiie Pmduktmdsdmwzibw
hol der or his staff i S not essary for .th or t ntents

the sel ection nodt %3"7’5/"%0%‘80 oéH e”l’ﬁé%“ n gem %“1‘?‘4’8% ?ﬁ" SR it W%q s
attained.and the dg praﬂ%ﬁ&rsﬂhf&&ﬁ %Qlké?mf@tdut’?od]:kﬁétﬁgaﬂus'félg £036! Yund  der
manuf acture the chip 2 for hinsel anended PCT/ DE95/ 00740 for filing
ip the nati dal pﬂ’t@dakﬁgnsdaicxrﬁmmtn Dutiferabme des Kimsshitssetunisalgorithmes 2t dia -1.

ch'i p nmodule 2. .

primire R(?IDIJ Thaltsdatei- 14 entschlisselt. Nach dieser Entschlusselung, kann je
nach Anwendungsfall der Inhalt des Selektionsmoduls 7 mit einem Wert aus der

| entschliisselten Produktionsdatei 20 aufgefiillt werden, welcher spéter als interner
Schlissel dient. Es kann aber auch nur ein Wert aus der entschliisselten
15 Produktionsdatei 20 zum Umschliisseln durch den Umschliisselungssalgorithmus
21 benutzt werden. ' Der Umschliisselungsalgorithmus ~ verschliisselt  die
entschliisselt im -intemen RAM- 6 vorliegende Produktionsdatei 20 mit dem
ausgewihiten internen Schlissel aus der Produktionsdatei 20 oder aus dem
Selektionsmodul 7 oder aus der Kombination von beiden. Diese so emneut

20 verschliisselten Daten werden nun mit Hilfe des -ROM Schnittstellenmoduls- 8 in
den -externen Speicher (PROM)- 12 eingebrannt. Damit ist ein spezifisch
verschliisselter -éxterner Speicher (PROM)- 12 erzeﬁgt worden, dessen Ver-
schliisselung nicht einmal dem Know-how Trﬁgér oder seinen Mitarbeitern bekannt

sein muB. Es ist auch nicht unbedingt notwendig, dafl der Schliissel (Bpw. der

25 Inhalt des Selektionsmoduls 7) bekannt sein muB. Damit ist eine sehr hohe
Sicherheit erreicht worden und der Hersteller der Microcontrollermoduls 1 kann

keine eignen Microcontroller 2 illegal herstellen.

\
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3. - internal CPU 5 4. i nternal bus 5. " internal ROM

B. - ' RAM 7. sel ection nodul e 8.

i nt-erface no ufsréﬂ% 9. interface 10. i nt er nal Pg?ogran%"?lg
signal 11. ext ernal progranmm ng signal 12. ext ernal nmenory
(PROM 13. - external bus 15 14. primary ROM contents file
15. ext ernal ROM program code 16. 11 external variable part 17.
external serial nunmber part -18. know how hol der of known al gorithm .
20 19. . K gerventere BeRtgszEitkenpr oduct i on key 20. producti on
file 21. conversion al gorithm Patent clainms 1. Mcrocontroller

saf eguar di ng net hod, according to which reading of the external
m-crocontrol |l er program ﬂw& | ' of the mcrocontroller assenbly is
prevent ed, char actfe)ri sedq@&r e{rkg%wopﬁlat 5 a mcrocontroller nodule (1),
consi sting of an exter nalMivesoohitold’ROM) (12) and a m crocontroller (2)
whi ch consists of an internal 1:’L{J(3), an internal bus (4), an

-’ - .

- interne
5 4 - interner Bus -
5 - interner ROM -
6 - interner RAM - /
7 Selektionsmodul 3 his Sheet HsS Been Replac\ed -
3 o8 - ROM Schnittstellenmodul - | \\\ \‘\\\\\\\\\\\‘\\\\\\“ |
10 9 Interface ' N
10 -internes Programmiersignal-
11 - externes Programmiersignal -
12 - externer Speicher (PROM) -
' 13 - externer Bus -
15 14 - primire ROM Inhaltsdatei -
15 - externer ROM Programmcode -
16 - externer Variabelteil -
17 - externer Seriennummernteil -
18 - Know-how Triger bekannter Verschliisselungsalgorithmus -
.20 19 - anwenderspezifisch bekannter Produktionsschliissel -
© 20 Produktionsdatei

21 . Umschliisselungsalgorithmus



R

internal ROM (5), and | nternal RAN (6)q @ sel ection modul'e (7), an ROM
I'nt er frfacewipsidspsx 8) @ ' {1 (9), which are conneq@gpposRod
external bus 133 is co %m hs-of an external progranm ng signal

(11): and optional ly by i nternal progranm ng signal (10) and
the external nmenory (PROV) (12) is progranged via—the—externar bus (13) by
the mcrocontroller (2), serialised mcrocontroll ced whi ch
cannot be copied by third parties and the issue o mmm‘u;mgummﬂnnunbers
particul arly by Pdtentamsprifchet urer of a microcontrol I*er cnodul® (51) ,* is
prevented, 15 highly sophisticated encryption nethods are inplenented in
the system whereby any prograns of varying sizes can be |oaded fromthe
external nemory PROM fsictdccttrofiersRh&ingdveiBhrefleRdch PdenP RindAdQEdeh Ni¥E dxddinéie
exchanged with little effort, a production file (20) being generated froma
know how nedi um Migrocantrofempegramms wid tdas Ruplizirrentdes| Migrogasdrgllerbaggrupen |

th ducti file. i ia. i . i
cont ent s 1116 ( 1 SRken Je dRgirch @ Ssindib it SR SRl NoBbcRReY (23
external vasi abl jgergatdilt (Wétderdndie 8/0n EBfifEm dlichs eopidrbar i undalié Uekgabe von

foll ow ng production, the production file (20) is transferred to a | '
mi crocontrol | er yeijerey 28§erignpammegnci fauch ksapndsFoduemon kiesstellarg) eieng

sent to the mcr Sierul t y via t [ r f
the production fwée?g%(g‘g})dlﬁ“edﬁi%kei rggyde‘gér?@gg%& t%ﬁ(f‘he pri rrgr%}?y %&%@%ﬁ’@%s
file (14) w th tVerstitisselofigsvfahracr rpt dasn Sygeni tilmple(ri2ddiert,usivoleei t fbeliebige
user-specific, kpown production’: ke 9), in , the mcrocgontroller )
epcrypt ed data SHTOGEAMME oA s Vamablgy é"&#ar@é GHeh EXIEMeRa DpeIgaer %&é@or‘?@nts'
frie (14) of . . en t hes ectjan ul 7) Q8 coni | ONS
of the sel g@t [ onﬁa%%k( 7;"%5%%1 t h@'ﬁﬁ’ matr"!;'/18 gonﬁgi?\t S g?‘lrnl"%&? 14), Fv?é’ﬁd' '
transferred vi a EdtechRisbélungsalgddthmenvalisgetagstht wiegennkibmmgnoindeineeine -primére
configuration of 6{\1/? ) . . .

R Inhaltsdatei- (14), bestehend aus einem -externen Vanabelte_ll_- (16) und.

einem -externen Seriennummernteil- (17) und eine Produktionsdatei (20) fiir die

Produktion der Microcontrollerbaugruppe nacheinander von einem Know-how

15 Triger erstellt wird, wobei die Produktionsdatei (20) an einen Microcontroller (2),
der aus einer -internen CPU- (3), einem -internen Bus- (4), einem -intemen ROM-

(5), einem -internen RAM- (6), einem Selektionsmodul- (7), einem -ROM
Sch_nittstellenmodul (8), einem Interface (9) und einem -internen
Programmiersignal (10) bésteht, {ibertragen wird, gleichzeitig wird an den

20 Microcontroller- (2) iiber das Interface (9) ein -anwenderspezifisch bekannter
Produktionsschliissel- (19) gesendet und aus der Produktionsdatei (20) wird mit

Hilfe 'eines Umschliisselungsalgorithmus 21 unter Benutzung des -anwender-
spezifisch bekannten Produktionsschliissels- (19) eine -primire ROM Inhaltsdatei-

(14) erzeugt und aus Teilen der -'prim'a'.ren ROM Inhaltsdatei- (14) oder aus dem

25 Inhalt des Selekﬁonsm‘oduls (7) oder aus den Kombinationen des
Selektionsniodu!es (7) und der ¥priméiren ROM Inhaltsdatei- (14) wird ein
verschliisselter Datenstrom, der {iber das -ROM Schnittstellenmodul- (8) einmalig

© ~oder wahlweise mehrfach, je nach Ausfiihrung des -externen Speichers (PROM)-
(12) mit Hilfe eines -ekternen Programmiersignals< (11) und des -internen -

30 Programmiersignals- (10) zum -externen Speicher (PROM)- (12) dbertragen,
dadurch ist gewihrleistet, daB der -externe Speicher (PROM)- (12) nach jedem



-

13 external nenory (PRCM (12) once or if required several tinmes using the
ext ernal PHRY: .ng signal (11) and the internal programm ' 10)
tto the externa %n%nory (PROM (12), a process which guarantrel,g‘-srﬁ gl[%‘g ter
every process for every mcrocontroller nodule (1) the external nmenory
(PROM (12) is uniquely configured, 5 preventing duplication of the

m crocontroll er nodule (1) and ensuring t hd® external prograns cannot be
.read or anal ysed by the producers of the assenbly or by other third
parties. 2. M crogQpld firli&fes MHcrdRirolid ol N9 Qirdidarid migefufirt (htaksil ist ein
characteri sed byqﬁa\e qagt’ teﬁatfcf(%'g sre ectoi onhr?o(l:lul e _(ﬁ)ﬁ%an be confi gured
as: 10 a) an EPR(Mplizieren des Micreoontrallerooedels (hpausgesghiosseatund externs-Pragraayse

provi des the same,val ue on, start up an rovi des scatter.e al ue i t h

other circuits b Hedst I}P‘h rﬁéﬁ’%"gw‘t gF'grB%'ngJp@Snﬂ?c@’i %Ws%%e?‘é%?fw?rhi@ef s

an area which hasanQ?ggryfaﬁdi ated and where structural changes have therefore
e

given rise to a different nenory status; or 15 <c¢) an -area in which various
bond i sl ands are present which can be bonded differently when bonding the

circuit. 3. crogontr | | o] | '
Claim 2, chaér\/lact Ce’.z?i se Lcé-/&{oﬂéap%%# ﬁ{rﬁ%&%@?@%ﬁl %%ﬁhgﬁggi'i ﬁ?riﬁ*@z%@gg'n' .
consi st of vari ouichadt} d&B gy $éléktivnsmOdul4{7) bs BRROMEZellel ausgefulire guepdeti kagn,
met hod according to Caiml tpo Cl'aim3, characterised by the fact that the
contents of the Sleeesikannnaygh &n (unscharfer @isphgeaerins, sy 487cbeimndnschaligne,

nor the know how;pedl g, gleichen Wert liefert und bei anderen Schaltkreisen durch die engen

Toleranzbedingungen Streuwerte liefert, wobei es sich um einen Bereich handelt,

{ .
10 der bestrahlt wurde und so durch Strukturverinderungen verschiedene Speicherzu-

stinde entstanden sind, oder um einen Bereich, in dem verschiedene Bondinseln

vorhanden sind, die beim Bonden des Schaltkreises verschieden gebondet sind.

3. Microcontrollersicherungsverfahren nach Anspruch 1 und Anspruch 2,
dadurch gekennzeichnet, daB der 'Umschliisselungsalgorithmus  (21) aus

15 unterschiedlichen Teilalgorithmen bestehen kann.

4, Microcontrollersicherungsverfahren nach Anspruch 1 bis Anspruch 3,
dadurch gekennzeichnet, daB der Inhalt des Selektionsmoduls (7) weder dem
Hersteller noch dem Know-how Triiger bekannt ist.
'\
20 This Sheet HasB
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