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Procede d'identification d'un protocole a I'origine d'un flux de donnees 

La presente invention 	concerne 	un 	procede d'identification d'un 	protocole a 

l'origine d'un flux de donnees du type comportant les etapes suivantes : 

- une capture du flux du protocole a identifier, 

- une classification statistique du flux, comprenant une extraction des parametres 

de classification et une comparaison des parametres de classification a des modeles 

statistiques construits lors d'une phase d'apprentissage. 

Dans le domaine de la securite des systemes d'information, la maitrise des flux 

entrants et sortants d'un reseau de defense ou d'une entreprise est cruciale. Le controle 

10 de ces flux s'effectue generalement au niveau d'un equipement passerelle, situe a la 

frontiere entre le reseau 	local et le monde exterieur c'est-a-dire le reseau 	Internet. 

L'objectif d'un tel controle est de s'assurer de la conformite des flux traversants a la 

politique de securite de 	l'entreprise. 	Cette politique 	peut consister, 	par exemple, 	a 

autoriser uniquement la navigation web, tout en interdisant les echanges de fichiers de 

15 type FTP ou pairs a pairs (P2P) avec l'exterieur, ainsi que toute connexion directe a des 

serveurs distants SMTP, SSH ou autres. 

De nombreux outils ont ete developpes pour assurer le respect de ces politiques 

de 	securite. 	Les 	methodes 	qu'ils 	utilisent 	peuvent 	etre 	classees 	en 	trois 	grandes 

categories : 

20 • filtrage de niveau reseau et transport par analyse protocolaire (pare-feux) ; 

• filtrage par analyse du contenu des donnees applicatives du flux (serveurs 

mandataires) ; et 

• analyse 	comportementale 	elementaire 	pour 	identifier 	les 	comportements 

suspects (IDS ou IDPS comportementaux). 

25 L'ensemble de ces protections peut cependant etre contourne par un utilisateur du 

reseau local, en utilisant un tunnel applicatif avec un serveur distant maitrise. 

Cette methode consiste a encapsuler les donnees applicatives d'un protocole 

interdit a l'interieur de trames d'un protocole autorise a traverser la passerelle. Le serveur 

maitrise distant, controle par ('utilisateur, extrait les trames encapsulees et les relaie vers 

30 leur veritable destination. 

Le protocole le plus utilise pour etablir ce genre de tunnels est le protocole HTTP, 

car ce dernier est quasiment toujours autorise par les passerelles. Ainsi, le logiciel GNU 

httptunnel, 	http//www.n ocrew.org/software/httptu  nn el.htm I, 	Lars 	Brinkhoff 	permet 

d'encapsuler les trames d'un protocole quelconque (SSH ou P2P par exemple) dans des 
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requetes HTTP. Les donnees utiles sont camouflees dans certains champs de la requete, 

a l'aide de techniques proches de celles de la steganographie. 

De 	maniere 	similaire, 	le 	logiciel 	Stunnel 	universal 	SSL 	wrapper, 

http//www.stunnel.org/ permet d'encapsuler la plupart des protocoles dans une connexion 

5 SSL/TLS, sur le port 443. Les flux resultant sont donc identifies par les outils de filtrage 

comme des flux HTTPs legitimes. 

Si Ion peut esperer qu'un serveur mandataire perfectionne detecte une anomalie 

dans les requetes HTTP generees par HTTPTunnel, les flux generes par Stunnel sont 

quant a eux chiffres, ce qui empeche toute inspection du contenu des paquets. 

10 Une approche pour identifier le flux indesirable circulant dans un tel tunnel est de 

determiner le protocole a l'origine d'un flux de donnees (i.e. le protocole encapsule dans 

le cas d'un tunnel), en utilisant un petit nombre de parametres difficilement falsifiables par 

un attaquant. Une fois ce protocole identifie, on peut appliquer Ia politique de securite du 

reseau local pour decider du filtrage ou non du flux. 

15 Pour detecter Ia presence de tunnels illegitimes, ('utilisation des numeros de port 

s'avere inutile, et ('inspection approfondie du contenu des paquets est souvent source 

d'erreurs, 	les concepteurs des 	logiciels de tunneling 	etant particulierement inventifs 

lorsqu'il s'agit de cacher des donnees dans un flux legitime, voire impossible si le flux est 

chiffre comme dans le cas des tunnels HTTPs. 

20 Les methodes presentees ci-dessous utilisent des outils statistiques pour exploiter 

les informations residuelles sur les flux apres chiffrement ou encapsulation dans un autre 

protocole. En particulier, on cherche a identifier une empreinte statistique inherente a 

chaque protocole a partir d'un nombre reduit de parametres. 

Pour qu'une methode de classification de flux statistiques soit utilisable, it est 

25 necessaire de faire deux hypotheses : 

• chaque protocole ou classe de protocole (HTTP, SSH, P2P, VoIP, ...) induit un 

comportement caracteristique en termes de paquets de donnees generes, tant 

pour Ia taille de ces paquets que pour les temps inter-paquets. Par exemple, 

un flux SSH sera compose majoritairement de « petits ” paquets echanges 

30 dans les deux sens (les frappes au clavier, puis leurs reponses « echo ”), 

tandis qu'un flux HTTP typique consistera en une requete de taille moyenne, 

suivi de Ia reponse du serveur sur plusieurs paquets de grandes tailles ; et 

• ('encapsulation d'un protocole dans un tunnel HTTP/HTTPs ou similaire ne 

modifie pas notablement son comportement caracteristique (ou du moins les 

35 comportements des differents protocoles encapsules restent distincts). 
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L'utilisation de methodes de classification statistique pour identifier le protocole a 

l'origine d'un flux est decrite dans la litterature ou differentes methodes sont etudiees. En 

particulier dans N. Williams, S. Zander and G. Armitage, A preliminary performance 

comparison of five machine learning algorithms for practical IP traffic flow classification, 

ACM SIGICOMM'06, 2006. 

L'article 	presente 	une 	synthese 	comparative 	de 	plusieurs 	methodes 	de 

classification appliquees a la classification de flux de donnees. Williams montre que parmi 

de nombreux algorithmes (methode de Bayes, reseaux bayesiens, C4.5, arbres de Bayes, 

SVM, etc.), les plus performants sont les SVM et C4.5. 

10 Le document WO 2009/021892 Al 	decrit un procede et une installation de 

classification de trafics dans les reseaux IP. L'invention qui y est decrite met en oeuvre 

une 	methode 	statistique 	basee 	sur 	un 	arbre 	de 	decision 	(algorithme 	C4.5) 	pour 

determiner le protocole a l'origine d'un flux chiffre. 

Toutes ces methodes sont efficaces mais produisent un nombre important de feux 

15 positifs, c'est-a-dire de clarification de flux connue interdit alors qu'ils sont autorises. 

L'invention a pour but de proposer une methode de classification qui permette de 

reduire le nombre de faux positif. 

A cet effet, ('invention a pour objet un procede d'identification d'un protocole a 

l'origine d'un flux de donnees du type precite, caracterise en ce que la classification 

20 statistique comporte : 

- une premiere phase de classification statistique globale comprenant une etape 

d'extraction de parametres globaux de classification calcules par application de formules 

statistiques 	sur 	une 	partie 	ou 	l'integralite du 	flux, 	et 	une etape de traitement des 

parametres globaux de classification a partir d'un modele statistique construit lors d'une 

25 phase d'apprentissage ; 

- 	une 	seconde 	phase de 	classification 	sequentielle 	comprenant 	une 	etape 

d'extraction de parametres sequentiels de classification representatifs de l'enchainement 

temporel de paquets constituant le flux, et une etape de traitement des parametres 

sequentiels de classification a partir d'un modele statistique construit lors d'une phase 

30 d'apprentissage ; et 

- une etape de synthese des resultats des premiere et seconde phases de 

classification pour identifier le protocole a l'origine du flux. 

Suivant un mode particulier de mise en oeuvre, le procede comporte l'une ou 

plusieurs des caracteristiques suivantes : 
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- l'etape de traitement des parametres globaux de classification 	a partir de 

modeles statistiques construits lors d'une phase d'apprentissage comprend la mise en 

oeuvre de l'algorithme Ramdom Forest ; 

- les parametres globaux de classification comportent au moins un parametre 

5 parmi: 

• le nombre de paquets transmis, sens client->serveur ; 

• le nombre d'octets transmis, sens client->serveur; 

• la taille moyenne des paquets IP, sens client->serveur ; 

• la taille maximale des paquets IP, sens client->serveur ; 

10 • le temps d'inter arrivees minimum entre deux paquets IP, sens client->serveur ; 

• le temps d'inter arrivees maximum entre deux paquets IP, sens client->serveur ; 

• le nombre d'octets transmis, sens serveur->client ; 

• la taille maximale des paquets IP, sens serveur->client ; 

• la variance de la taille des paquets IP, sens serveur->client ; et 

15 • le ratio nombre octets montants/nombre total octets echanges ; 

- l'etape de traitement des parametres sequentiels de classification a partir de 

modeles statistiques construits lors d'une phase d'apprentissage comprend la mise en 

oeuvre de modeles de Markov Cache ; 

- la phase d'apprentissage comporte une etape de construction d'un modele de 

20 Markov cache pour chaque protocole identifiable et l'etape de traitement comporte la 

determination du modele de Markov cache dont la probabilite que le flux ait ete ernis par 

le protocole associe est la plus grande ; 

- les parametres sequentiels de classification comprennent au moins un parametre 

parmi la taille du paquet et le temps inter-paquets ; 

25 - l'etape de synthese des resultats comprend ('application de la formule de Bayes 

pour fournir la probabilite de ('existence d'un protocole 

n 	 n 

E pkp(i 1 k)± EPI  k P I  (i l k ) 
. 	k=1 	 k=1  p i=  

2 

ou 

etant donne un flux F et un ensemble de protocoles possibles [a1 ...an], p, et ID, 

representent respectivement la probabilite que F appartienne au protocole a1  selon la 

methode RandomForest mise en oeuvre dans la phase et selon la methode du banc de 

modeles de Markov caches mise en oeuvre dans la phase, 

30 
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• p", est la probabilite fusionnee que F appartienne au protocole a, ; 

• p(i/k) (respectivement p'(i/k) est la probabilite que le flux appartienne au protocole 

a, sachant que la premiere phase de classification, respectivement la seconde 

phase de classification, a classe le flux comme appartenant au protocole ak ; 

5 - le procede comporte, a ('issue de l'etape de synthese, une etape de filtrage 

supplementaire ; 

- l'etape de filtrage comprend la prise en compte de l'historique des resultats 

suivant une heuristique predeterminee. 

L'invention a egalement pour objet une installation d'identification d'un protocole a 

10 	l'origine d'un flux de paquets tel que decrit ci-dessus, caracterisee en ce que les moyens 

de classification statistique comportent : 

- des premiers moyens de classification statistique globale comprenant des 

moyens d'extraction de parametres globaux de classification calcules par application de 

formule statistique sur une partie ou l'integralite du flux, et des moyens de traitement des 

15 	parametres globaux de classification a partir d'un modele statistique construit lors d'une 

phase d'apprentissage ; 

- des seconds moyens de classification sequentielle comprenant des moyens 

d'extraction de parametres sequentiels de classification representatifs de l'enchainement 

temporel de paquets constituant le flux, et des moyens de traitement des parametres 

20 	sequentiels de classification a partir d'un modele statistique construit lors d'une phase 

d'apprentissage ; et 

- des moyens de synthese des resultats des premiers et seconds moyens de 

classification pour identifier le protocole a l'origine du flux. 

L'invention sera mieux comprise a la lecture de la description qui va suivre, 

25 	donnee uniquement a titre d'exemple et faite en se referant au dessin sur lequel : 

- la figure 1 est une vue schernatique d'une installation dans laquelle est mis en 

oeuvre le procede selon l'invention ; 

- la figure 2 est un organigramme du procede selon l'invention ; 

- la figure 3 est un schema d'un arbre tel que mis en oeuvre par une phase du 

30 	procede ; et 

- la figure 4 est un schema d'un graphe mis en oeuvre dans une autre phase du 

procede selon l'invention. 

Sur la figure 1 est represents un schema typique d'une communication etablissant 

un tunnel entre un poste local 12 et un serveur distant 14. Le poste local 12 fait partie d'un 
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reseau local 16 par exemple d'une entreprise dont les postes sont interconnectes entre 

eux et relies au reseau Internet 18 au travers d'une passerelle 20. 

Cette passerelle integre un pare-feu 22 qui, comme connu en soi, est propre a 

assurer la gestion et l'autorisation des flux entrants et sortants du reseau local 16. 

5 Comme connu en soi, la passerelle 20 comporte des premiers moyens de filtrage 

interdisant la transmission de donnees depuis le reseau Internet 18 vers l'un des postes 

du reseau local 16 lorsque cette transmission utilise un certain nombre de protocoles 

interdits, tels que le protocole SSH ou P2P. En revanche, la passerelle 20 autorise la 

navigation « Web ” en autorisant le trafic suivant le protocole http ou https. 

10 Pour l'etablissement du tunnel, un serveur maitrise 24 est present sur le reseau 

Internet 18 en dehors du reseau local 16 isole par la passerelle 20 et le pare-feu 22 du 

reseau Internet 18. 

Comme connu en soi, le poste 12 comporte des moyens logiciels pour etablir un 

tunnel logiciel 26 entre le poste 12 	et le serveur maitrise 24. Ce tunnel logiciel est propre 

15 a encapsuler les donnees applicatives d'un protocole interdit par la passerelle 20 a 

l'interieur de trames d'un autre protocole autorise par cette passerelle. A cet effet, les 

donnees applicatives requises par le poste 	12 aupres du serveur distant 	14 sont 

vehiculees du serveur distant 14 vers le serveur maitrise 24 suivant le protocole interdit, 

puis le serveur maitrise 24 assure une encapsulation des donnees applicatives a 

20 l'interieur de trames d'un autre protocole autorise par la passerelle 24 et enfin ces 

donnees sont adressees au poste 12 en utilisant ce protocole autorise par le serveur 24. 

Le protocole autorise est par exemple le protocole http alors que les trames 

applicatives encapsulees dans ce protocole sont transmises du serveur 14 au serveur 24 

par le protocole SSH ou P2P. 

25 De merne, les donnees applicatives adressees du poste 12 au serveur 14 sont 

transmises au travers du serveur maitrise 24 ou les donnees sont desencapsulees 

suivant un processus inverse a celui decrit precedemment. 

Selon ('invention, la passerelle 20 comporte, en plus des premiers moyens de 

filtrage, des moyens d'analyse du protocole a l'origine d'un flux de donnees lorsque ces 

30 donnees sont encapsulees dans un protocole autorise par la passerelle 20. 

Ainsi, la passerelle 20 comporte deux moyens de filtrage successifs des flux, un 

premier filtrage interdisant les echanges de donnees en utilisant un protocole interdit entre 

un poste du reseau local et ('Internet, puis un second moyen de filtrage interdisant les 

transmissions de donnees entre le reseau Internet et un poste avec un protocole autorise 

35 dans le cas ou les donnees applicatives encapsulees a l'interieur des trames du protocole 

autorise sont issues d'un protocole interdit. 
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Pour la mise en oeuvre de ce deuxieme filtrage, la passerelle 20 comporte des 

moyens de stockage 30A d'un logiciel mettant en oeuvre les etapes successives du 

procede d'analyse, une base de donnees 30B contenant des donnees issues d'un 

apprentissage prealable utilise par le procede et une base de donnees 30C de stockage 

5 temporaire des flux en cours de traitement, par exemple de type MySQL. 

La figure 2 presente l'organigramme du procede mis en oeuvre. 

Constamment, 	une ecoute du 	reseau s'effectue a l'etape 102 a l'aide d'un 

programme connu en soi tel que Tcpdump/Libpcam disponible sur http://ww.tcpdump.org/.  

Cette 	etape 	assure 	('interception 	des 	differents 	flux 	multiplexes 	et 	leur 	stockage 

10 temporaire dans la base 30C. 

A l'etape 104, le demultiplexage des differents flux interceptes est ensuite effectue 

par tout moyen approprie et par exemple par des scripts pert. 

Deux phases 108, 110 de classification du flux de donnees sont mises en oeuvre 

sur chacun des flux demultiplexes. 

15 La premiere phase 	108 de classification est dite globale en ce sens qu'elle 

comprend une etape 112 d'extraction de parametres globaux de classification calcules 

par une analyse statistique sur une partie ou l'integralite du flux, et une etape 114 de 

traitement des parametres globaux de classification a partir de modeles statistiques 

construits lors d'une phase prealable d'apprentissage 

20 

25 

La seconde phase 110 de classification statistique est dite sequentielle en ce sens 

qu'elle comprend une etape 116 d'extraction de parametres sequentiels de classification 

representatifs de l'enchainement temporel de paquets successifs constituant le flux, et 

une etape 118 de traitement des parametres sequentiels de classification a partir de 

modeles statistiques construits lors d'une phase prealable d'apprentissage, 

Ces parametres extraits aux etapes112 et 116 ainsi que quelques informations 

elementaires sur chaque flux (timestamp, adresses IP source et destination, etc.) sont 

stockes dans la base de donnees 30C. 

Les 	outils 	de traitement 	proprement dits 	mettant en 	oeuvre 	les 	6tapes 	de 

traitements 114, 	118 sont developpes en Java, ou tout autre langage adapte. Les 

30 resultats de classification sont egalement stockes dans la base de donnees 30C. 

A l'etape 112, des parametres globaux calcules par une analyse statistique sur 

une partie ou l'integralite du flux (par exemple, la taille moyenne des paquets, etc.) sont 

extraits 	pour chaque flux. 	Les 	parametres globaux 	sont 	le 	resultat de traitements 

statistiques effectues sur les valeurs elementaires de ces parametres releves sur chacun 
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des paquets constituant la partie du flux analyse. II s'agit par exemple de moyennnes 

d'ecarts type, de variances, etc... 

Ces parametres sont choisis pour etre evaluables quel que soit le flux TCP 

consider& 

5 Ils sont deduits des donnees contenues dans les couches 1 a 4 du modele OSI. 

De plus, pour rendre le contournement du systerne plus ardu, les parametres sont 

choisis coUteux a modifier pour un attaquant. Par exemple, les flags TCP ne sont pas 

consideres. Seuls les parametres derives des tailles des paquets et des temps inter-

paquets sont extraits. II s'agit par exemple de la taille moyenne des paquets client vers 

10 serveur, de la variance des temps inter-paquets, etc. 

Dans la presente demande, le terme <, paquet ” s'entend a titre d'exemple au sens 

de « paquet TCP transportant des donnees applicatives ”. Toutefois, le procede n'est 

pas limits au cas des protocoles utilisant la pile TCP/IP et le procede peut etre mis en 

oeuvre quel que soit le mode de transmission. 

15 Parmi tous les parametres envisageables, seuls entre 5 et 15 parametres, de 

preference une dizaine, sont retenus pour assurer la rapidite de la classification ulterieure. 

Ces parametres sont choisis comme etant les plus discriminants vis a vis du protocole a 

l'origine du flux, c'est-a-dire comme un sous-ensemble de parametres avec un pouvoir 

discriminant maximal, tout en gardant une faible valeur d'intra correlation. 

20 En d'autres termes, ces parametres sont tels qu'ils dependent fortement du 

protocole du flux, tout en etant tres peu lies entre eux. Cette derniere condition sert a ne 

pas sur-ponderer certains parametres lors de la classification. 

Ceux-ci sont avantageusement, pour la phase 108, tout ou partie des parametres 

suivants : 

25 • le nombre de paquets transmis, sens client->serveur ; 

• le nombre d'octets transmis, sens client->serveur; 

• la taille moyenne des paquets IP, sens client->serveur ; 

• la taille maximale des paquets IP, sens client->serveur ; 

• le temps d'inter arrivees minimum entre deux paquets IP, sens client->serveur ; 

30 • le temps d'inter arrivees maximum entre deux paquets IP, sens client->serveur ; 

• le nombre d'octets transmis, sens serveur->client ; 

• la taille maximale des paquets IP, sens serveur->client ; 

• la variance de la taille des paquets IP, sens serveur->client ; 
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• le ratio nombre octets montants/nombre total octets echanges. 

L'etape de traitement de parametres globaux 114 met avantageusement en 

oeuvre ('algorithme RandomForest appliqué sur les dix parametres pour classer chaque 

flux. 

5 Cet algorithme a ete invents par Leo Breiman et Adele Cutler en 2001, et est decrit 

en details dans L. Breiman, Random Forests, Machine Learning 45 (1) : 5-32, 2001. 

L'algorithme RandomForest consiste en une foret d'arbres de decisions aleatoires. 

Un exemple d'arbre de decision est presents dans la figure 3. Chaque nceud d'un 

tel arbre represente un test sur un des parametres, notes ici, parami 4, parami 8, parami 2 

10 et parami 1 par rapport a une valeur discriminante, ici 5,5 ; 0,1 ; 91,6 	et 10,1. Chaque 

feuille de l'arbre represente un protocole ici, HTTP, P2P, SSH, HTTP et TELNET. 

Pour classer un 	flux donne, 	l'arbre 	est parcouru, 	a partir de 	la 	racine, 	en 

descendant dans les branches selon les resultats des tests. La feuille a laquelle on arrive 

est le resultat de la classification. 

15 Toute la difficulte de l'emploi d'arbres de decision reside dans la construction de 

ces 	arbres. 	Celle-ci 	s'effectue 	a partir de 	la base 	d'apprentissage, 	en 	utilisant 	un 

algorithme qui determine recursivement, pour chaque nceud, le meilleur parametre a 

considerer et la valeur discriminante la plus pertinente pour ce parametre. Ce faisant, on 

cherche a minimiser l'entropie interclasses resultant de la separation suivant cette valeur. 

20 L'algorithme RandomForest consiste a utiliser non pas un mais plusieurs arbres, 

une vingtaine en pratique, en introduisant un alea different lors de l'apprentissage pour 

chaque arbre de telle sorte que tous les arbres soient differents. Cet alea concerne le 

choix du parametre a tester pour chacun des nceuds. 

Pour determiner le protocole encapsule dans un flux, le flux est classe par chacun 

25 des arbres de la foret. Le pourcentage d'arbres ayant conduit a chacun des protocoles 

possibles est interprets comme la probabilite que le flux appartienne a ce protocole. En 

particulier, 	le 	protocole choisi 	par 	une 	majorite d'arbres 	constitue 	le 	resultat de 	la 

classification et de l'etape 114. 

La methode de classification des flux decrite precedemment donne de bons 

30 resultats. 	Cependant, 	elle 	utilise 	exclusivement 	les 	dix 	parametres 	globaux 

precedemment cites pour classer les flux. En particulier, toute ('information concernant les 

enchainements temporels de paquets est perdue, puisque ces parametres sont des 

moyennes, variances, valeur minimale ou maximale, calcules sur ('ensemble du flux. Or, 

la « signature ” d'un protocole se retrouve egalement dans le deroulement temporel des 

35 echanges de donnees et notamment dans l'enchainement temporel de paquets. 
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Ainsi, 	une 	frappe 	de 	touche 	dans 	le 	protocole 	SSH 	sera 	presque 

systernatiquement suivie d'un paquet <, echo ” du serveur. En revanche, avec le protocole 

HTTP, une requete du client sera suivie de plusieurs paquets envoyes par le serveur, etc. 

Pour 	exploiter 	ces 	informations 	temporelles 	perdues 	par 	l'algorithme 

5 RandomForest, la phase 110 de classification sequentielle des flux met en oeuvre une 

autre methode d'analyse statistique des flux, qui repose sur des modeles de Markov 

caches (HMM). 

La plupart des protocoles courants sont Ores par un automate a etat sous-jacent 

notamment pour des enchainements du type : etablissement de la connexion, echange de 

10 parametres, regime « permanent ,,, fermeture de la connexion. De plus, a chaque etat de 

cet automate correspond des echanges de paquets particuliers. 

L'utilisation de modeles de Markov caches pour representer les protocoles est 

donc appropriee. En pratique, on utilise un banc de modeles de Markov cache, c'est a 

dire que Ion construit un modele de Markov cache pour representer chaque protocole. 

15 Les symboles observables sont les paires [taille du paquet, temps inter-paquets]. 

Etant donne que les tailles des paquets et les temps inter-paquets peuvent 

prendre un grand nombre de valeurs, on effectue une quantification vectorielle de ces 

parametres pour les discretiser. Pour ce faire, on utilise les paquets des flux d'une base 

d'apprentissage, et on determine les centroIdes de quantification en utilisant l'algorithme 

20 K-means. L'initialisation de ce dernier se fait en tirant aleatoirement des points dans une 

boule autour du centre de gravite. Les paquets client->serveur et serveur->client sont 

quantifies de maniere independante (l'algorithme K-means est effectue deux fois). 

Un exemple de modele de Markov cache simple est represents sur Ia figure 4. Ce 

modele est ainsi constitue d'un ensemble d'etats, dont un ou plusieurs etats initiaux. Pour 

25 chaque etat, un ensemble de transitions vers d'autres etats est possible, chaque transition 

etant ponderee par une probabilite. Au cours du temps, on se deplace donc dans les etats 

de Markov caches. 

Les modeles de Markov caches consideres sont dits <, caches ,,, car la succession 

des etats dans lesquels on se trouve n'est pas observable. En revanche, on observe une 

30 suite de symboles, ernis lors des changements d'etats successifs. Ainsi, a un modele de 

Markov cache est associe un alphabet A, et a chaque etat de ce modele de Markov cache 

correspond une distribution de probabilites d'emission des symboles de A. Sur Ia figure ci-

dessous, ('alphabet est {T,t} avec T = taille du paquet et t = temps inter-paquets. 

II existe plusieurs types de problemes classiques pour les modeles de Markov 

35 caches : 
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• etant donne un modele de Markov cache et une sequence d'observation (i.e. une 

suite 	de 	symboles 	de 	A), 	quelle 	est 	la 	sequence 	d'etats 	cachee 	la 	plus 

probable correspondante ? 

• etant donne un modele de Markov cache et une sequence d'observation, quelle 

5 est la probabilite que ce modele de Markov cache ait produit cette sequence 

d'observations ? 

• etant donne le squelette d'un modele de Markov cache et un ensemble de 

sequences d'observations, quelles sont les probabilites de transition et d'emission 

qui maximisent la probabilite que ce modele de Markov cache ait ernis cet 

10 ensemble de sequences ? 

On resout les deux premiers problemes a l'aide de l'algorithme de Viterbi, et le 

troisierne avec celui de Baum-Welsh. De plus amples informations sur ces algorithmes 

sont donnees dans L.R. Rabiner, A turorial on Hidden Markov Models and selected 

applications in speech recognition, Proceedings of the IEEE 77 (2) : 257-286, 1989. 

15 Le « squelette ” des modeles de Markov caches que Ion utilise pour chaque 

protocole est represents sur la figure 4. II comprend deux <, lignes ” d'etats. Les etats de 

la ligne superieure ne peuvent emettre que des paquets dans le sens client->serveur, 

tandis que les etats de la ligne inferieure ne peuvent emettre que des paquets dans le 

sens serveur->client. 

20 En faisant l'hypothese qu'un protocole est constitue d'une succession d' « etats 

pour lesquels les probabilites d'emission de paquets [taille de paquet, temps 	inter- 

paquets] sont constantes, chaque « colonne ” des modeles de Markov caches utilises 

represente un 	etat protocolaire, 	et on 	autorise uniquement les transitions 	« vers la 

droite ”. 

25 Chaque modele de Markov cache possede en outre deux etats initiaux P il , P 2  

situes sur la premiere colonne. 

Etant donne les squelettes des modeles de Markov caches precedents, toutes les 

probabilites de transition et d'emissions de symboles sont calculees en utilisant la base de 

donnes d'apprentissage, en appliquant l'algorithme de Baum-Welsh. L'initialisation de cet 

30 algorithme se fait a partir d'un modele de Markov cache dont les probabilites sont 

uniformes. 

Un modele de Markov cache est construit pour chaque protocole que Ion souhaite 

savoir reconnoitre. La probabilite qu'un flux appartienne au protocole i est donnee par la 

probabilite que ce flux ait ete produit par le ieme modele de Markov cache. Cette derniere 
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est calculee par l'algorithme de Viterbi. Pour classer un flux, on cherche donc quel modele 

de Markov cache donne la plus grande probabilite d'emission pour ce flux. 

En pratique, on utilise les modeles de Markov caches ci-dessous avec 6 ou 8 

etats, et on utilise un dictionnaire de quantification de 20 a 30 vecteurs. 

5 	Les deux phases de classification paralleles 108, 110 permettent chacune de 

determiner la probabilite qu'un flux donne appartienne a chacun des protocoles possibles. 

A retape 120, les probabilites renvoyees par chacune des phases 108 et 110 sont 

combinees pour en deduire un resultat final de classification et un indice de confiance sur 

ce resultat. 

10 Etant donne un flux F et un ensemble de protocoles possibles [ai ...an], on dispose 

des 	deux 	vecteurs 	de 	probabilites 	[pi...pn] 	et 	[p'/...p'r], 	ou 	p, 	et 	p', 	representent 

respectivement la probabilite que 	F appartienne au protocole a1  selon 	la methode 

RandomForest mise en oeuvre dans la phase 108 et selon la methode du banc de 

modeles de Markov caches mise en oeuvre dans la phase 110. 

15 Les resultats de classification des deux methodes sont synthetises a retape 120 

par la formule de Bayes : 

n 	 n 

E pkp(i 1 k)± EPI  k P I  (i l k ) 
. 	k=1 	 k=1  p i=  

2 

ou 

• p", est la probabilite fusionnee que Fappartienne au protocole a1 ; 

20 • p(i/k) (respectivement plilk) est la probabilite que le flux appartienne au protocole 

a1  sachant que la methode RandomForest (respectivement la methode du banc de 

modeles de Markov caches) a classe le flux comme appartenant au protocole ak. 

Ces probabilites sont estimees par des manipulations sur la base de donnees 

d'apprentissage. 

25 L'etape 120 engendre en sortie un vecteur de probabilite [p"/...p",]. Le resultat de 

classification global est donc donne par argmaxdp",), ou max est la fonction argument 

maximal. L'indice de confiance associe est p",max. 

Ces valeurs sont sauvegardees pour chaque flux ainsi que rhote a l'origine de 

remission et/ou de recepteur de ce flux de donnees. 

30 Af in de limiter encore le nombre de faux positifs, un moule d'intelligence artificielle 

de filtrage est appliqué a retape 122. Suivant un premier mode de mise en oeuvre, le 

moule comprend des heuristiques obtenues par des mesures experimentales sur le 

reseau sur lequel est installe le dispositif. 
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En variante, un certain nombre d'heuristiques sont appliquees a retape 122 a 

l'historique des resultats de classification pour lever ou non une alerte signalant ('usage 

d'un protocole interdit. Une heuristique consiste ainsi par exemple a ne pas lever d'alerte 

si l'indice de confiance sur la classification est inferieur a un seuil predetermine, ou si 

5 rhote dont it s'agit a toujours eu un comportement irreprochable auparavant, c'est-a-dire 

qu'il s'agit d'une premiere detection d'un flux encapsulant un protocole non autorise 

depuis ou vers ce role. 

L'application de ces heuristiques a l'etape 124 genere un rapport d'analyse, mis a 

jour en temps reel, contenant les alertes levees et leur niveau de criticite. Ce rapport peut 

10 etre mis au format Syslog par exemple, pour des raisons d'interoperabilites. 
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REVENDICAT IONS 

1.- Procede 	d'identification 	d'un 	protocole 	a 	l'origine 	d'un 	flux 	de 	paquets 

comportant les etapes suivantes : 

5 

- une capture (102) du flux du protocole a identifier, 

- une classification statistique du flux, comprenant une extraction des parametres 

de classification et une comparaison des parametres de classification a des modeles 

statistiques construits lors d'une phase d'apprentissage, 

caracterise en ce que la classification statistique comporte : 

- une premiere phase (108) de classification statistique globale comprenant une 

10 etape (114) d'extraction de parametres globaux de classification calcules par application 

de formules statistiques sur une partie ou l'integralite du flux, et une etape (114) de 

traitement des parametres globaux de classification a partir d'un modele statistique 

construit lors d'une phase d'apprentissage ; 

- une seconde phase (110) de classification sequentielle comprenant une etape 

15 (116) 	d'extraction 	de 	parametres 	sequentiels 	de 	classification 	representatifs 	de 

l'enchainement temporel de paquets constituant le flux, et une etape (118) de traitement 

des parametres sequentiels de classification a partir d'un modele statistique construit lors 

d'une phase d'apprentissage ; et 

- une etape (120) de synthese des resultats des premiere et seconde phases de 

20 classification (108, 110) pour identifier le protocole a l'origine du flux. 

2.- Procede selon la revendication 	1, caracterise en ce que l'etape (114) de 

traitement des parametres globaux de classification a partir de modeles statistiques 

construits lors d'une phase d'apprentissage comprend la mise en oeuvre de l'algorithme 

Ramdom Forest. 

25 3.- Procede selon la revendication 1 ou 2, caracterise en ce que les parametres 

globaux de classification comportent au moins un parametre parmi : 

• le nombre de paquets transmis, sens client->serveur ; 

• le nombre d'octets transmis, sens client->serveur; 

• la taille moyenne des paquets IP, sens client->serveur ; 

30 • la taille maximale des paquets IP, sens client->serveur ; 

• le temps d'inter arrivees minimum entre deux paquets IP, sens client->serveur ; 

• le temps d'inter arrivees maximum entre deux paquets IP, sens client->serveur ; 

• le nombre d'octets transmis, sens serveur->client ; 

• la taille maximale des paquets IP, sens serveur->client ; 
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• la variance de la taille des paquets IP, sens serveur->client ; et 

• le ratio nombre octets montants/nombre total octets echanges. 

4.- Procede selon l'une quelconque des revendications precedentes, caracterise 

en ce que l'etape (118) de traitement des parametres sequentiels de classification a partir 

5 de modeles statistiques construits lors d'une phase d'apprentissage comprend la mise en 

oeuvre de modeles de Markov Cach6. 

5.- Procede 	selon 	la 	revendication 	4, 	caracterise 	en 	ce 	que 	la 	phase 

d'apprentissage comporte une etape de construction d'un modele de Markov cache pour 

chaque protocole identifiable et en ce que l'etape (118) de traitement comporte la 

10 determination du modele de Markov cache dont la probabilite que le flux ait 6t6 ernis par 

le protocole associe est la plus grande. 

6.- Procede selon l'une quelconque des revendications precedentes, caracterise 

en ce que les parametres sequentiels de classification comprennent au moins un 

parametre parmi la taille du paquet et le temps inter-paquets. 

15 7.- Procede selon l'une quelconque des revendications precedentes, caracterise 

en ce que l'etape (120) de synthese des resultats comprend ('application de la formule de 

Bayes pour fournir la probabilite de ('existence d'un protocole 

n 	

n 

E PkAi  10+  E PI  k PI  (ilk) 
k=1 	 k=1  

P i= 
2 

ou 

20 Etant donne un flux F et un ensemble de protocoles possibles [a1...ari], Pi et p, 

representent respectivement la probabilite que F appartienne au protocole a1  selon la 

methode RandomForest mise en oeuvre dans la phase (108) et selon la methode du banc 

de modeles de Markov caches mise en oeuvre dans la phase (110). 

• p", est la probabilite fusionnee que Fappartienne au protocole a1 ; 

25 • p(i/k) (respectivement p'(i/k) est la probabilite que le flux appartienne au protocole 

a1  sachant que la premiere phase de classification 	(108), 	respectivement la 

seconde phase de classification (110), a classe le flux comme appartenant au 

protocole ak. 

8.- Procede selon l'une quelconque des revendications precedentes, caracterise 

30 en ce qu'il comporte, a ('issue de l'etape de synthese, 	une etape (122) de filtrage 

supplementaire. 
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9.- Procede selon la revendication 8, caracterise en ce que l'etape de filtrage 

comprend 	la prise en compte de 	l'historique des 	resultats suivant une 	heuristique 

predeterminee. 

10.- Installation 	d'identification d'un 	protocole a l'origine d'un 	flux de paquets 

5 comportant : 

- des moyens de capture du flux du protocole a identifier, 

- des moyens de classification 	statistique du flux, comprenant des moyens 

d'extraction 	des parametres de classification 	et des 	moyens de comparaison des 

parametres de classification a des modeles statistiques construits lors d'une phase 

10 d'apprentissage, 

caracterisee en ce que les moyens de classification statistique comportent : 

- des premiers moyens de classification statistique globale comprenant des 

moyens d'extraction de parametres globaux de classification calcules par application de 

formule statistique sur une partie ou l'integralite du flux, et des moyens de traitement des 

15 parametres globaux de classification a partir d'un modele statistique construit lors d'une 

phase d'apprentissage ; 

- des seconds moyens de classification sequentielle comprenant des moyens 

d'extraction de parametres sequentiels de classification representatifs de l'enchainement 

temporel de paquets constituant le flux, et des moyens de traitement des parametres 

20 sequentiels de classification a partir d'un modele statistique construit lors d'une phase 

d'apprentissage ; et 

- des moyens de synthese des resultats des premiers et seconds moyens de 

classification pour identifier le protocole a l'origine du flux. 


