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1 
PROCEDE DE LEURRAGE D' UN SYSTEME D' INTERCEPTION ET 
DE BROUILLAGE PAR INSERTION DE MOTIFS DE SYNCHRONISATION 
FACTICES DANS LE SIGNAL EMIS ETEMETTEUR METTANT 
EN OEUVRE LE PROCEDE 

5 Le domaine technique de I'invention est celui de la lutte contre le 

brouillage de systemes de telecommunications et I'intrusion au sein de tels 

systemes. L'invention vise a fournir une solution permettant d'empecher 

interception et/ou le brouillage d'un signal emis par un equipement 

emetteur, tel qu'un telephone ou un terminal portable. 

10 L'invention porte sur un precede de leurrage d'un systeme 

d'interception et de brouillage par I'insertion de motifs de synchronisation 

factices dans le signal emis par I'equipement emetteur. Les motifs factices 

inseres sont destines a perturber I'analyse du signal de I'emetteur par le 

systeme d'interception et de brouillage et a disperser a la fois la puissance 

15 de calcul de sa fonction d'interception et la puissance du signal de brouillage. 

Le ou les motif(s) de synchronisation factice(s) sont introduits dans le signal 

emis en generant une sequence binaire adaptee directement dans la 

sequence de donnees binaires a transmettre. 

L'invention ne necessite aucune modification de I'equipement emetteur car 

20 elle intervient en entree de la chaine d'emission. 

Les systemes de communication utilisent, lors de la generation du 

signal a emettre, des sequences particulieres, inserees dans le signal, qui 

sont utilisees pour synchroniser les equipements emetteur et recepteur entre 

25 eux. Ces sequences de synchronisation sont fixees une fois pour toutes par 

le protocole de communication ou le standard de mise en oeuvre du systeme 

et sont inserees dans le signal a emettre avec les sequences d'informations 

modulees. 

Dans le domaine du brouillage, un objectif est de neutraliser un 

30 systeme de communication en emettant, a la meme frequence radio, un 

signal de forte puissance et ainsi entrainer une perte de synchronisation au 
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sein du systeme de communication. Un systeme d'interception et de 

brouillage dispose de fonctions d'interception et d'analyse grace auxquelles il 

peut detecter une sequence de synchronisation au sein d'un signal emis par 

un emetteur, puis brouiller precisement cette sequence de maniere 

5 coherente vis a vis d'un recepteur, de sorte que la synchronisation entre 

I'emetteur et un recepteur compatible de I'emetteur n'est plus possible. 

Un probleme a resoudre concerne la mise au point d'une solution de 

leurrage implementee dans un emetteur de transmission permettant 

d'empecher ou rendant plus complexe et/ou moins efficace le brouillage des 

10 sequences de synchronisation au sein du signal emis. Un sous-probleme 

associe consiste a concevoir une solution qui soit faiblement complexe, du 

point de vue de son implementation, et qui necessite peu ou pas de 

modification des equipements emetteurs et/ou recepteurs du systeme de 

communication. En particulier, la solution doit permettre de conserver la 

15 compatibilite au standard de telecommunications mis en oeuvre et de 

preserver la synchronisation entre emetteurs et recepteurs malgre la 

presence de brouilleurs. 

Differentes methodes sont connues pour proteger une communication 

20 de perturbations exterieures dues a des interferences electromagnetiques ou 

a un brouillage intentionnel. On peut citer notamment les techniques 

d'etalement de spectre par sequence directe (en anglais Direct Sequence 

Spread Spectrum), d'etalement par saut de frequence (en anglais Frequency 

Hopping) ou d'etalement par saut temporel (en anglais Time Hopping). 

25 En outre, on connait egalement des precedes d'anti-brouillage 

spatiaux par traitement d'antenne qui s'appliquent aux recepteurs et le cas 

echeant aux emetteurs dotes de reseaux antennaires. 

Toutes ces methodes sont implementees au niveau des couches 

basses, notamment de la couche physique, d'un modem et necessitent ainsi 

30 de modifier la forme d'onde ou d'integrer un traitement supplemental sur le 

signal emis ou regu. Ainsi ces methodes necessitent une conception 
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specifique impactant non seulement le logiciel embarque dans les postes 

emetteurs et recepteurs mais aussi les composantes materielles telles que la 

chaine radio ou les antennes. 

5 L'invention vise a resoudre les problemes precites et a supprimer les 

limitations des solutions de I'art anterieur en proposant un procede de 

leurrage de systemes d'interception et de brouillage consistant a realiser un 

codage specifique des donnees utiles a emettre de sorte a generer 

indirectement dans le signal emis in fine, un ou plusieurs motifs de 

10 synchronisation factices sous forme de motifs stationnaires. La mise en 

oeuvre du procede selon l'invention au niveau des donnees utiles a emettre 

et non en sortie de la chaine d'emission permet de ne pas alterer les 

proprietes de I'emetteur vis-a-vis du respect du standard de 

telecommunications utilise. 

15 

L'invention a ainsi pour objet un procede de leurrage contre un 

systeme d'interception et/ou de brouillage, consistant a generer, dans un 

signal a emettre, au moins une sequence factice de sorte a leurrer ledit 

systeme tout en preservant la synchronisation avec un recepteur dudit signal 

20 emis, ledit procede etant caracterise en ce qu'il comprend les etapes 

suivantes : 

- Definir ladite sequence factice et sa position temporelle et/ou 

frequentielle au sein du signal a emettre, les valeurs des symboles 

de ladite sequence factice et leurs positions temporelles et/ou 

25 frequentielles etant differentes de celles des symboles d'une 

sequence de synchronisation que comporte ledit signal, 

- Estimer la valeur et la position des bits factices a inserer au sein 

de la sequence de donnees a emettre en entree de la chaine 

d'emission ou d'une sous-partie de la chaine d'emission de sorte a 

30 obtenir, dans la sequence produite en sortie de la chaine 
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d'emission, la valeur et la position temporelle predefines des 

symboles de ladite sequence factice, 

- Inserer, au sein de ladite sequence de donnees, les bits factices 

aux positions obtenues. 

5 Au prix d'une legere perte de debit utile, la mise en oeuvre du procede 

de leurrage selon l'invention appliquee a un systeme de communication lui 

procure une resistance face a un systeme d'interception et de brouillage 

selectif qui va alors s'accrocher et brouiller selectivement les sequences de 

synchronisation factices au lieu de s'accrocher et de brouiller selectivement 

10 les motifs de synchronisation reellement utilisees par un recepteur 

compatible dudit systeme de communication. 

Selon un aspect particulier de l'invention, lorsque la fonction de 

transfert F de la chaine d'emission est inversible, la valeur et la position des 

15 bits factices sont estimees en determinant la fonction de transfert inverse F"1 

de ladite fonction de transfert F et en appliquant ladite fonction de transfert 

inverse F"1 a ladite sequence factice. 

Selon un aspect particulier de l'invention, la fonction de transfert 

inverse F"1 de ladite chaine d'emission est determinee en effectuant la 

20 composition, dans I'ordre inverse, des fonctions de transfert inverses des 

differents blocs composant ladite chaine. 

Selon un aspect particulier de l'invention, la chaine d'emission 

comporte au moins un code correcteur de rendement k/n pour lequel 

I'inversion de sa fonction de transfert est realisee en resolvant le systeme 

25 d'equations suivant 
-1 

m0,p3 — m0,pd 

ou [cpi.. .Cpd] sont les 
mk-i,Pl mk-l,p2 mk-l,p3 -• mk-l,pd 

symboles dont la valeur est fixee dans la sequence codee,[ i0,• • -ik-i ] est la 

sequence a produire en entree dudit code, et miiPj sont les coefficients de la 

matrice generatrice dudit code, pi,p2,...pd etant I'ensemble des positions des 
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symboles dont la valeur est fixee dans la sequence codee, avec d un entier 

egal au plus au nombre n de symboles de la sequence codee. 

Selon un aspect particulier de l'invention, ledit code correcteur est un 

code en bloc lineaire ou un code convolutif ou un turbo-code ou un code a 

5 faible densite LDPC 

Selon un aspect particulier de l'invention, la chaine d'emission 

comporte en outre un brasseur et/ou un entrelaceur et/ou un module de mise 

en trame et/ou un codeur binaire a signal et/ou un modulateur. 

Selon un aspect particulier de l'invention, lorsque la fonction de 

10 transfert F de la chaine d'emission est non surjective, la valeur et la position 

des bits factices sont estimees en recherchant la sequence d'entree T' de la 

chaine d'emission qui minimise un critere de distance entre la sequence 

F(T')(t) obtenue en sortie de chaine d'emission lorsque ladite sequence T' est 

effectivement produite a son entree, et ladite sequence factice. 

15 Selon un aspect particulier de l'invention, ledit critere de distance est 

pris egal a I'integrale, sur une duree donnee, de la norme au carre de la 

difference entre la sequence F(T')(t) obtenue en sortie de chaine d'emission 

et ladite sequence factice. 

Selon un aspect particulier de l'invention, la recherche de la sequence 

20 d'entree T' de la chaine d'emission qui minimise ledit critere de distance est 

effectuee sur un sous-ensemble de I'ensemble des sequences binaires 

possibles en entree de la chaine d'emission. 

Selon un aspect particulier de l'invention, ladite sequence de donnees 

est produite par un applicatif, par exemple un codeur audio, image ou video. 

25 Selon un aspect particulier de l'invention, lorsque la fonction de 

transfert F de la chaine d'emission est non surjective, les bits factices sont 

inseres dans la sequence produite en entree d'une sous-partie de la chaine 

d'emission dont la fonction de transfert est surjective et dont la sortie est 

commune a la sortie de la chaine d'emission. 
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Selon un aspect particulier de l'invention, ladite chaine d'emission 

comporte un dispositif de chiffrement et ladite sous-partie de la chaine 

d'emission exclut ce dispositif. 

Selon un aspect particulier de l'invention, ladite sequence factice est 

5 positionnee dans une zone temporelle et/ou frequentielle non vulnerable du 

signal a emettre. 

Selon un aspect particulier de l'invention, ladite zone non vulnerable 

est une partie du signal protegee par un code correcteur ou est une zone de 

10 bourrage ne contenant aucune information utile. 

Selon un aspect particulier de l'invention, lorsque le signal comprenant 

ladite sequence factice est regu par ledit recepteur les bits factices sont 

retires de la sequence de donnees. 

L'invention a egalement pour objet un dispositif d'emission d'un signal 

15 comportant une chaine d'emission pour transformer une sequence de 

donnees a emettre en un signal a emettre et un moyen adapte pour mettre 

en oeuvre le procede selon l'invention. 

L'invention a egalement pour objet un programme d'ordinateur 

comportant des instructions pour I'execution du procede selon l'invention, 

20 lorsque le programme est execute par un processeur. 

L'invention a egalement pour objet un support d'enregistrement lisible 

par un processeur sur lequel est enregistre un programme comportant des 

instructions pour I'execution du procede selon l'invention, lorsque le 

programme est execute par un processeur. 

25 

D'autres caracteristiques et avantages de la presente invention 

apparaitront mieux a la lecture de la description qui suit en relation aux 

dessins annexes qui represented : 

- La figure 1, un schema illustrant le probleme du brouillage de 

30 sequences de synchronisation dans un signal emis par un 

emetteur et a destination d'un recepteur, 
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- La figure 2, un schema illustrant la solution proposee par 

l'invention pour resoudre le probleme precite, 

- Les figures 3a, 3b, deux schemas illustrant la generation, selon 

l'invention, de motifs de synchronisation factices, 

5 - La figure 4, un schema bloc des differentes fonctions 

successivement mises en oeuvre par un emetteur d'un systeme de 

communication pour emettre un signal contenant des donnees a 

transmettre, 

- La figure 5, un schema des registres a decalage d'un code 

10 convolutif de rendement 1/2, 

- La figure 6, une representation, pour I'exemple de code convolutif 

associe a la figure 5, de la matrice generatrice d'un tel code, 

- La figure 7, une illustration de la condition necessaire et suffisante 

pour imposer, en sortie du code convolutif defini aux figures 5 et 6, 

15 les valeurs d'une sequence de bits consecutifs, 

- La figure 8, une illustration des relations de parite d'un code 

poingonne. 

Dans la suite de la description, I'expression « donnees utiles », « bits 

20 utiles », « information utile » ou « symboles utiles » est employee pour 

designer les donnees binaires a transmettre entre I'application executee par 

un emetteur et I'application correspondante executee par un recepteur par 

opposition aux donnees binaires presentes dans les trames transmises mais 

qui ne sont pas destinees a I'application executee par le recepteur mais sont 

25 employees a des fins de signalisation, synchronisation ou toute autre 

fonction necessaire au bon fonctionnement du systeme de communication. 

La figure 1 illustre, sur un schema, le probleme du brouillage de 

sequences de synchronisation dans un signal emis par un emetteur et a 

30 destination d'un recepteur. 
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Sur le haut de la figure est represents un systeme de communication 

sans fils sous la forme d'un emetteur EM qui communique avec un recepteur 

REC par onde radio. La transformation des donnees binaires a emettre en 

signal radio S peut etre specifiee par un standard ou une norme de 

5 telecommunications. Cette specification definit notamment I'insertion, au sein 

du signal a emettre, de sequences de synchronisation SYNC. De telles 

sequences sont constitutes de symboles connus des equipements du 

systeme et positionnees periodiquement ou selon un motif temporel 

egalement connu a la fois de I'emetteur EM et du recepteur REC qui 

10 implemented le meme standard de telecommunications. En effectuant une 

correlation de la sequence de synchronisation connue avec le signal regu, le 

recepteur REC peut se synchroniser temporellement avec I'emetteur en 

detectant par exemple le debut ou la fin d'une trame, indique par la presence 

de ladite sequence, au sein du signal emis. 

15 Dans le domaine de I'ecoute passive, il existe des equipements 

appeles intercepteurs INT qui sont aptes a intercepter le signal emis par un 

emetteur EM, a se synchroniser grace aux sequences de synchronisation 

SYNC puis a demoduler et/ou analyser le cas echeant les symboles 

intercepts pour decoder I'information ou reproduire le signal correspondant. 

20 Dans le domaine du brouillage, il existe en outre des brouilleurs BR, 

couples aux intercepteurs INT, qui visent a neutraliser le systeme de 

communications EM,REC en emettant a la meme frequence radio un signal 

de forte puissance, compatible, fortement correle ou similaire avec les 

signaux attendus par le recepteur vise, entrainant alors la perte de 

25 synchronisation du systeme. Les systemes d'interception et de brouillage 

BR,INT disposent ainsi a la fois de fonctions d'interception grace auxquelles 

ils peuvent detecter, identifier et regenerer des sequences de 

synchronisation au sein d'un signal emis, et de fonctions de brouillage 

basees sur des emissions de signaux fortement correles ou identiques avec 

30 le signal attendu par le recepteur cible. En concentrant la puissance de 

brouillage uniquement sur une sequence de synchronisation SYNC, et, le 
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cas echeant, en reproduisant la sequence SYNC ou une sequence proche, 

comme cela est illustre au bas de la figure 1, I'efficacite du brouillage est 

renforcee car celui-ci concentre sa puissance de brouillage, sur les parties 

temporelles du signal emis qui sont les plus vulnerables, a savoir les 

5 sequences de synchronisation, et penetre ainsi profondement dans la chaine 

de reception du recepteur REC. 

L'exemple des sequences de synchronisation n'est pas limitatif et peut 

etre etendu a toute sequence de symboles connus fixes a priori par le 

standard de telecommunications ou la technologie d'acces radio et qui, 

10 lorsqu'elles sont brouillees, entrainent un dysfonctionnement du systeme. En 

particulier, de telles sequences englobent egalement les sequences 

d'egalisation et les motifs de synchronisation des trames au sein du signal. 

Ces sequences, selon les cas, precedent ou sont multiplexees aux 

informations a transmettre. Elles ont le plus souvent une combinatoire limitee 

15 en position et en valeur ce qui augmente leur vulnerability a I'interception et 

au brouillage. 

La figure 2 illustre, sur un schema similaire a celui de la figure 1, le 

principe a la base de l'invention permettant de leurrer un systeme 

20 d'interception INT et/ou un brouilleur BR afin de preserver la synchronisation 

au sein du systeme de communication EM,REC. 

Selon l'invention, un ou plusieurs motifs de synchronisation factices 

SYNCF sont introduits au sein du signal emis par I'emetteur EM. Ces 

sequences factices presentent des caracteristiques stationnaires qui sont 

25 facilement detectables par un intercepteur. Elles sont inserees 

periodiquement ou selon un motif temporel predetermine au sein du signal a 

emettre. Par exemple, elles peuvent etre inserees avec une periode 

identique a celle des motifs de synchronisation reels SYNC present dans le 

signal mais avec un decalage temporel et/ou un decalage frequentiel de 

30 sorte que les sequences de synchronisation factices ne remplacent pas, en 

tout ou partie, les sequences de synchronisation reelles qui doivent etre 
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preservees pour assurer le bon fonctionnement du systeme de 

communication. La ou les sequences factices SYNCF peuvent etre 

avantageusement positionnees sur les parties les moins vulnerables ou les 

mieux protegees du signal, par exemple sur des parties protegees par un 

5 code correcteur robuste ou sur des frequences ou des intervalles de temps 

de bourrage vides de donnees utiles et non exploitees pour la prise de 

synchronisation ou I'acces au reseau, ou encore sur des frequences ou des 

intervalles de temps vides de donnees utiles et dediees a cet effet. 

Les valeurs et positions des symboles des sequences de 

10 synchronisation factices SYNCF sont definies par des valeurs et/ou des 

positions differentes de celles utilisees par le recepteur legitime pour les 

besoins propres a I'etablissement de la radiocommunication avec I'emetteur, 

afin d'eviter toute confusion avec les sequences utilisees par le recepteur 

legitime. L'expression recepteur legitime designe ici un recepteur REC 

15 compatible du systeme de communication et apte a communiquer avec un 

emetteur EM dudit systeme. 

Les valeurs et caracteristiques de periodicite des sequences de 

synchronisation factices SYNCF sont preferentiellement choisies parmi des 

motifs proches de ceux employes dans le domaine des telecommunications 

20 et faciles a identifier pour un intercepteur. II peut par exemple s'agir de motifs 

proches de ceux couramment destines a la synchronisation frequentielle 

constitues de serie de symboles identiques « 0000... » ou « 1111... ». II peut 

egalement s'agir de motifs proches de ceux couramment destines a la 

synchronisation temporelle constitues de serie de symboles alternes 

25 « 010101... ». II peut egalement s'agit de sequences de symboles proches 

de celles exploitees dans certains standards civils connus exploitant les 

memes gammes de frequence que I'emetteur. Dans tous les cas, les valeurs 

et positions des symboles des sequences de synchronisation factices doivent 

cependant etre differentes de celles employees par le systeme de 

30 communication pour assurer la synchronisation entre un emetteur et un 

recepteur. 
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L'insertion de telles sequences de synchronisation factices ne 

perturbe pas la synchronisation entre les equipements emetteur EM et 

recepteur REC car les sequences factices choisies sont suffisamment 

5 decorrelees des sequences de synchronisation reelles utilisees au sein du 

systeme de communication. Les valeurs et les positions, dans le domaine 

temps-frequence, des symboles des sequences factices sont choisies de 

telles sorte qu'elles sont differentes des valeurs et des positions des 

sequences de synchronisation reelles. Ainsi, les sequences factices peuvent 

10 etre traitees par un recepteur du systeme de communication soit comme des 

donnees aleatoires comparables a des donnees transmises, soit comme des 

leurres dont les valeurs et positions sont connues a priori et qui sont done 

aisement identifiable pour etre eliminees au cours du processus de 

synchronisation. 

15 

L'insertion de sequences de synchronisation factices dans le signal a 

pour but de leurrer un systeme d'interception et de brouillage INT,BR. La 

capacite d'identification et d'analyse du signal par le brouilleur est alteree par 

I'existence de ces sequences factices que le brouilleur a tendance a detecter 

20 et a identifier comme etant des sequences de synchronisation reelles. La 

capacite de calcul de la fonction interception du brouilleur est sollicitee sur 

des sequences non significatives du signal, le signal de brouillage aura 

tendance a etre emis sur les zones temporelles du signal correspondant aux 

sequences factices alors que les sequences de synchronisation reelles sont 

25 preservees. Les techniques d'identification orientee que la fonction 

d'interception pourrait mettre en oeuvre sont perturbees par I'apparition des 

signaux factices, et plus encore si ceux-ci sont produits en grande quantite et 

sont variables d'une communication a une autre ou geres avec des 

mecanismes de fluctuation a long terme. 

30 Les performances d'un systeme d'interception et de brouillage sont 

d'autant plus diminuees qu'un nombre important de motifs de 
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synchronisation factices sont presents dans le signal emis. En effet, le 

systeme d'analyse du brouilleur est oblige de disperser ses efforts de calcul, 

jusqu'a saturation eventuelle de ses capacites de calcul, sur des motifs 

artificiels autres que le motif de synchronisation reel puisqu'il n'a pas de 

5 moyen de le reconnaitre a priori. Meme si le systeme d'analyse du brouilleur 

travaille a I'aide d'une base de donnees de signaux a identifier (selon une 

approche d'analyse et d'identification orientees), la mise en oeuvre de 

l'invention aura tendance a charger artificiellement ladite base de donnee, a 

disperser les efforts d'analyse et de recherches orientees et a penaliser 

10 I'identification, surtout si les motifs factices emis artificiellement sont rendus 

intentionnellement fluctuants selon le temps. 

L'invention permet ainsi de leurrer un brouilleur intelligent mais 

egalement d'empecher la synchronisation du signal emis par tout 

equipement recepteur ou intercepteur qui n'a pas la connaissance du motif 

15 de synchronisation reel. 

Inserer un motif de synchronisation factice au sein d'une trame de 

symboles modules en sortie de la chaine d'emission, conduit a modifier la 

chaine d'emission elle-meme et done I'emetteur lui meme ce qui n'est pas 

20 toujours techniquement possible d'une part, ou souhaitable du point de vue 

de la complexite de mise en oeuvre. 

L'invention vise a permettre I'introduction de motifs de synchronisation 

factices en intervenant en entree de la chaine d'emission e'est-a-dire 

directement sur les donnees binaires a emettre, sans modification de la 

25 chaine d'emission, et par le biais de moyens logiciels. 

Les figures 3a, 3b illustrent le procede de generation de sequences 

factices selon l'invention. 

La figure 3a illustre schematiquement la transformation subie par une 

30 sequence de donnees binaires utiles Du a transmettre pour obtenir une 

sequence de symboles ST modules, prets a etre emis sous la forme d'un 
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signal radio. La transformation executee correspond a la fonction de transfert 

F de la chaine de transmission de I'emetteur. La sequence de symboles ST 

modules est constitute d'une part de symboles utiles Su issus de la 

transformation des donnees binaires utiles Du et d'autre part d'au moins une 

5 sequence de synchronisation SYNC ou d'une sequence equivalente 

composee de symboles connus de tous les equipements du systeme de 

communication. 

La figure 3b illustre la mise en oeuvre du procede selon l'invention. 

Dans un premier temps, I'emplacement et la constitution de la 

10 sequence de synchronisation factice SYNCF sont choisis dans une trame 

vide TF, de meme taille qu'une trame reelle de symboles modules ST et sur 

un canal de frequence donnee f. La position temporelle et/ou le canal en 

frequence choisis, sont differents de la position temporelle et/ou du canal 

frequentiel d'une sequence de synchronisation reelle. La taille et la nature 

15 exacte de la sequence factice peuvent etre variables. 

Dans un second temps, on estime la valeur et la position des bits 

factices BF a inserer au sein de la sequence de donnees a emettre, en 

entree de la chaine d'emission, de sorte a obtenir, en sortie de la chaine 

d'emission, la valeur et la position temporelle predefines des symboles de 

20 ladite sequence factice SYNCF. Cette operation peut etre realisee en 

calculant la fonction de transfert inverse F"1 de la fonction de transfert F mise 

en oeuvre par la chaine de transmission puis en appliquant la fonction de 

transfert inverse F"1 a la trame factice TF pour obtenir une trame modulee DF 

comprenant les bits factices BF. 

25 Les bits factices BF sont ensuite inseres dans la sequence de 

donnees reelle a transmettre Du en entree de la chaine de transmission en 

poingonnant, en decalant ou en multiplexant les bits utiles correspondants a 

la sequence de donnees reelle. La sequence de symboles modules obtenus 

en sortie de la chaine de transmission comprend a la fois les symboles utiles 

30 Su, le motif de synchronisation reel SYNC et le motif de synchronisation 

factice SYNCF. 
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Les bits factices peuvent ainsi etre introduits directement dans la 

sequence de donnees a transmettre et ce sans modifier ni effectuer 

d'intrusion dans la chaine de transmission de I'equipement emetteur. Si les 

donnees a transmettre proviennent d'une application, par exemple un codeur 

5 source audio ou video, il est possible d'intercepter les donnees binaires 

applicatives avant leur entree dans la chaine de transmission qui est mise en 

oeuvre au niveau de la couche physique d'un modem. Cette interception peut 

se faire au niveau d'une couche intermediate, par exemple au niveau de la 

couche reseau. 

10 A la reception du signal par le recepteur REC, les bits factices sont 

supprimes de la sequence de donnees demodulee et decodee. 

La figure 4 represente un schema bloc des differentes fonctions 

successivement mises en oeuvre par un emetteur d'un systeme de 

15 communication pour emettre un signal contenant des donnees a transmettre. 

Les principales fonctions traditionnellement mises en oeuvre sont 

representees, etant entendu que le schema de la figure 4 est donne a titre 

illustratif et non limitatif. En particulier, certaines fonctions peuvent etre 

omises et I'ordre de certaines fonctions peut etre modifie. La fonction de 

20 transfert F de la chaine d'emission est egale a la composition des fonctions 

de transfert de chaque bloc fonctionnel independant de la chaine, etant 

entendu que les blocs sont connectes en serie. La fonction de transfert 

inverse F"1 est, lorsqu'elle existe, egale a la composition, dans I'ordre 

inverse, des fonctions de transfert inverses de chaque bloc. Autrement dit, si 

25 fi,f2,...fN sont les fonctions de transfert de chaque bloc fonctionnel de la 

chaine, alors la fonction de transfert F globale est egale a F= f1 o f2 o... o fN et 

la fonction de transfert inverse F"1 est egale a F"1 = fN"1 o fN--i"1 o...ofi~1-

Pour estimer la fonction de transfert inverse F"1 globale, il convient 

done de determiner la fonction de transfert inverse de chaque bloc unitaire. 

30 La fonction de transfert F directe de la chaine d'emission peut etre 

connue lorsque l'invention est mise en oeuvre par le concepteur du systeme 
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de communications ou lorsque ledit systeme respecte un standard connu. 

Elle peut egalement etre estimee en testant I'equipement emetteur, par 

exemple en injectant des signaux de test a son entree et en analysant les 

signaux obtenus en sortie. 

5 Les transformations appliquees dans la chaine d'emission sur le train 

binaire sont generalement reversibles, c'est a dire qu'il est possible a partir 

du train binaire en sortie de retrouver le train binaire d'entree. C'est 

I'operation realisee par le recepteur. 

Toutefois certaines fonctions mises en oeuvre par la chaine d'emission 

10 d'un systeme de communications peuvent ne pas etre toujours surjectives. 

En d'autres termes, il peut arriver qu'un train binaire code TBC, dont on 

voudrait forcer les valeurs, en sortie d'un module de la chaine d'emission ne 

corresponde a aucune serie de bits utiles TBU en entree dudit module. Par 

exemple, les operations de codage canal ou de mise en trame transforment 

15 un train binaire utile de longueur Lu en un train binaire code de longueur Lc. 

En raison des operations de mise en trame, necessaires pour assurer la 

synchronisation du recepteur, et de codage correcteur d'erreur, necessaires 

pour compenser I'effet du canal de propagation, on a en pratique toujours 

Lc>Lu. Cela signifie que parmi les iLc sequences de Lc bits codes, seules 

20 2LU sequences peuvent etre obtenues par codage. Le codage n'est done 

jamais surjectif. 

Dans un tel cas, il n'est pas possible de determiner la fonction de 

transfert inverse F"1 de la chaine d'emission globale, mais seulement 

I'inverse F"1 de la chaine d'emission sur I'image restreinte F({TBU}) de 

25 I'ensemble {TBU} des trains de bits utiles en entree de la chaine d'emission. 

On cherche done a determiner dans quelle mesure il est possible de 

forcer la valeur de certains des bits du signal code. En particulier, on cherche 

a determiner le nombre de bits dont la valeur peut etre imposee et dans 

quelle mesure il est possible de choisir non seulement la valeur mais aussi la 

30 position de ces bits. Dans le cas d'un codeur canal, on cherche a imposer la 
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valeur d'une serie de bits codes consecutifs de maniere a obtenir des motifs 

codes qui s'apparentent a des motifs de synchronisation. 

La mise en oeuvre pratique consiste a analyser successivement les 

differentes transformations du train binaire en commengant par la 

5 transformation intervenant en dernier dans la chaine d'emission. Pour 

chaque transformation, on determine les entrees qui doivent etre appliquees 

pour obtenir en sortie le train binaire code voulu. 

Dans cette optique, les transformations elementaires du train binaire 

10 et leur inversibilite sont analysees au cas par cas dans la suite de la 

description. 

La chaine d'emission 400 representee a la figure 4 comporte un 

applicatif 401 apte a generer ou transformer une sequence de donnees 

15 binaires a emettre. Les donnees a emettre peuvent etre des donnees 

textuelles, audio, video ou toute autre information. L'applicatif 401 peut 

egalement comporter une fonction de codage source, par exemple un codeur 

audio, image ou video apte a supprimer ou reduire la redondance 

d'information ou a reduire le bruit affectant la sequence. L'applicatif 401 

20 genere en sortie une sequence binaire utile T a transmettre. L'invention est 

avantageusement mise en oeuvre en sortie de l'applicatif 401 en modifiant la 

sequence binaire utile T pour y inserer des bits factices de sorte a obtenir en 

sortie de chaine d'emission une sequence de symboles modules F(T)(t) a 

emettre comprenant au moins un motif de synchronisation factice. 

25 

La chaine d'emission 400 peut egalement comporter un module de 

codage correcteur 402. 

L'objectif d'une fonction de codage correcteur est de transformer la 

sequence binaire de donnees utiles regue en sortie de l'applicatif 401 en une 

30 sequence binaire protegee de sorte que I'impact des erreurs dues au canal 

de transmission soit le plus reduit possible. Pour rendre la sequence binaire 
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de donnees utiles plus robuste aux imperfections du canal de transmission, 

la fonction de codage correcteur ajoute de la redondance a cette sequence 

binaire. 

La determination de la fonction de transfert inverse d'un module de 

5 codage correcteur est equivalente a la recherche de la sequence binaire a 

produire en entree du codeur correcteur pour, en sortie, obtenir une 

sequence codee dans laquelle la valeur et la position d'un nombre 

predetermine de bits sont imposees. 

II existe differents types de codes correcteurs parmi lesquels les 

10 codes lineaires en blocs, les codes convolutifs ou encore les turbo-codes et 

les codes a faible densite LDPC. 

Par la suite, la determination de la fonction de transfert inverse d'un 

codeur correcteur est decrite pour differents types de codes correcteurs, les 

codes lineaires en blocs, les codes convolutifs, ainsi que les turbo-codes et 

15 les codes LDPC. 

Codes lineaires en blocs 

Un code correcteur lineaire en blocs de rendement k/n transforme une 

20 sequence binaire comprenant k symboles en une sequence binaire protegee 

comprenant n symboles avec n strictement superieur a k. Un tel code 

introduit done n-k symboles de redondance. Les symboles peuvent etre des 

bits ou etre constitues de plusieurs bits concatenes. L'operation de codage 

en blocs est une transformation bi-univoque d'un mot du message i = (i0 

25 ,...,ik-i) en un mot de code c = (c0 ,...,cn--i) definie par le systeme d'equations 

lineaires suivant (ou « + » designe I'addition modulo 2, « . » designe la 

multiplication modulo 2) et gen sont des coefficients a valeur dans le corps de 

Gallois GF(2), ranges dans une matrice de taille nxk : 

c„=fJgen-ie> pour 0 < i < n-1 
£=0 

30 
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10 

15 

Parmi les 2n sequences binaires existantes comprenant n bits, seules 

2k peuvent etre generees. L'operation de codage correcteur limite done la 

possibility de generer n'importe quelle sequence binaire souhaitee. 

Le codage en bloc consiste a effectuer le produit d'un vecteur 

d'information en entree de k bits par une matrice binaire, de rang plein, de 

taille k*n, appelee matrice generatrice, pour obtenir un vecteur code de n 

bits. Souvent le code est dit systematique a gauche, respectivement a droite, 

lorsque les k premiers, respectivement les k derniers, bits du vecteur code 

de n bits correspondent aux k bits du vecteur d'information en entree. 

L'operation de codage peut etre illustree par la relation suivante, ou i0,• • -ik-i 

sont les bits de la sequence utile en entree, c0,...cn-i sont les bits de la 

sequence codee et my sont les coefficients de la matrice generatrice du 

code. 

[c0 ... c„_1]-[i0 ... ik_ J-
m0,0 m0,l m0,2 l0,n-l 

_mk-1,0 mk-1,2 ••• mk-l,n-l 

Cas de codes en bloc systematique 

Dans le cas ou le code est systematique a gauche, la sequence 

codee s'ecrit[/0 ••• ik_lck La transformee inverse de l'operation de 

20 codage consiste a analyser le mot regu pour determiner s'il s'agit d'un mot de 

code possible. S'il ne s'agit pas d'un mot de code possible, il faut le 

remplacer par le mot de code se trouvant a distance minimale du mot de 

code regu. Ensuite, comme le code est systematique, I'information est 

obtenue en supprimant les n-k derniers bits du mot. Autrement dit, il est 

25 possible d'imposer, par le choix de la sequence d'entree, la valeur en sortie 

des k premiers bits du mot code. Les valeurs des n-k bits restants se 

deduisent alors des valeurs choisies pour les k bits qui ont ete forces. II en 

est exactement de meme pour un code en bloc systematique a droite. 

30 Cas de codage en bloc issus de codes cvcligues 
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Les codes en bloc utilises couramment sont des codes en bloc 

cycliques ou bien sont derives de codes en bloc cycliques par poingonnage 

5 ou raccourcissement. 

Dans le cas d'un code en bloc cyclique, si [c0 ... cn_y] est un mot de code, 

toute permutation circulaire du mot [c; ci+l ... cn_{ c0 ... cM] est aussi un 

mot de code. 

En ecrivant sous forme polynomial les mots de code 

10 C(X)=C0 + C1X+C2 X2+...+C„_1X""1, tous les mots de codes apparaissent comme 

des multiples d'un meme polynome g{x)=g0 + gl-x+g2-x2+...+gn_k-x"~k, de 

degre n-k, appele polynome generateur du code. 

Un mot d'information [i0 ... ik_r] peut aussi s'ecrire sous forme polynomial 

i{x)=i0+il-x+i2-x2+...+ik_rxk~l. II est toujours possible d'ecrire l'operation de 

15 codage sous forme systematique a droite. Cette operation de codage 

consiste a calculer la division de i{x)-x"~k par #(x). Le reste de la division est 

v(x) (de degre inferieur ou egal a n-k-1) et le quotient de la division est k(x). 

On a done i(x)-xn~k = k(x)-g(x)+v(x), et c(x) = i(x)-xn~k + v(x) = k(x)-g(x). 

Comme v(x) est de degre inferieur ou egal a n-k-1, les valeurs des 

20 coefficients de c(x) pour les degres superieurs ou egaux a n-k sont les 

coefficients de ;(x) decales de n-k. 

II est done toujours possible d'ecrire les codes en bloc cycliques sous 

forme systematique a droite, et done d'imposer la valeur des k derniers bits 

qui sont egaux aux bits d'information. Comme le code est cyclique, toute 

25 permutation circulaire d'un mot de code est aussi un mot de code, cela 

signifie qu'il est aussi possible, toujours pour les codes cycliques, d'imposer 

la valeur de tout groupe de k bits consecutifs d'un mot de code. 

Par ailleurs, la dependance entre les valeurs des bits en entree du 

codeur et les bits en sortie du codeur est lineaire. Les valeurs des bits qui 

30 doivent etre forces en entree du codeur dependent de fagon lineaire des 
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valeurs des autres bits en entree du codeur et des valeurs des bits forces en 

sortie du codeur. 

Cas general des codes en bloc 

Dans le cas plus general ou le code n'est pas systematique ni issu de codes 

cycliques, une condition suffisante pour pouvoir imposer la valeur d'un 

groupe de d bits en sortie du codeur, avec d inferieur ou egal a k, est que 

I'ensemble des positions p-i,p2,...pd, des bits dans la sequence codee doit 

10 etre tel que la sous-matrice de la matrice generatrice du code : 

m0,pl m0 ,p2 '0 ,p, n° .Pd 

mk-l,Pl mk-l,p2 mk-l,p3 'lk-1. Pd 

est de rang plein, c'est-a-dire de rang egal a d. 

En effet lorsque cette condition est remplie, il est possible de 

determiner la sequence [;0 ... ik_r] en entree du codeur qui permet de fixer 

15 les valeurs de d bits ou symboles dans la sequence codee en resolvant le 

systeme d'equations suivant: 

[i0 ... ;'i-i]=[c 
"Pd 

lo,Pl l0 ,p2 l0,P3 

mk-l,pl mk-l,p2 mk-l,p3 

l0 ,Pd 

k-UPd 

-1 

ou [cpi.. .Cpd] sont les 

bits ou symboles dont la valeur est fixee dans la sequence codee, les indices 

Pi,P2,---Pd, designant les positions des bits ou symboles dans la sequence de 

20 n bits ou symboles. 

Ainsi, pour tous les codes en bloc usuels, qui sont systematiques, ou 

cycliques, ou construits a partir de codes cycliques, c'est a dire pour la 

plupart des codes usuels, il est possible d'imposer, par le choix des entrees 

25 du codeur, n'importe quel groupe de k bits consecutifs parmi les n bits du 

vecteur code. Par ailleurs, dans le cas de deux mots de code successifs, en 

imposant les k derniers bits du 1er mot de code et les k premiers bits du 2nd 
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mot de code, il est possible d'imposer la valeur d'un groupe de 2k bits 

successifs sur une sequence binaire comprenant au moins deux mots de 

codes. 

5 Dans le cas le plus general, la sous-matrice de la matrice generatrice 

du code en bloc correspondant aux positions des bits ou symboles a fixer est 

de rang plein. Cependant dans certains cas, certaines sous-matrices de la 

matrice generatrice peuvent ne pas etre de rang plein. Un tel cas est illustre 

sur un exemple non limitatif d'un code de Hamming (7,4) dont la matrice 

10 generatrice M(7,4) est donnee par 

"l 1 0 1 00 0" 
0 110 10 0 M{ 7,4) = 
1110 0 10 
1 0 1 0 0 0 1 

Le polynome generateur de ce code est #(x)=i + x + x3. Pour ce code il est 

possible d'imposer les 4 derniers bits (m0 a m3) du mot de code car le 

15 codage est systematique a droite. Pour obtenir le mot de code suivant: 

[c0 cl c2 m: ml m2 m3], il suffit de coder le vecteur 

d'information i{x)= [m0 ml m2 m3]. 

L'operation de codage est representee par la relation suivante : 

Csys4roite^) = ^)-xn~k +^) = ksys,droM-g{x), ou ksys4roite(x) est le vecteur a 

20 coder et csys4roite{x) est le mot de code obtenu . 

II est egalement possible d'imposer, par exemple, les 4 premiers bits du mot 

de code aux valeurs du vecteur d'information [m0 ml m2 m3], Pour cela il 

faut trouver le vecteur d'information qui, une fois code, donne le mot de code 

25 suivant: 

K'-saucM- s(*) = mo + "V x + m2 • x2 + m3 • JC3 + c\-x4 + c'5-x5 + c'6-x6. 

Pour calculer ce vecteur d'information ksysgauche(x), on utilise la propriete que 

le code est invariant par permutation circulaire. On passe d'un codage 



WO 2014/095651 

22 

PCT/EP2013/076586 

systematique a droite a un codage systematique a gauche par 4 

permutations circulaires vers la droite. Done le mot de code 

[c0 cx c2 m0 ml m2 m3] devient le mot de code 

\m0 my m2 m3 c0 q c2] en effectuant ces 4 permutations circulaires. 

5 Le mot de code [m0 mx m2 m3 CQ q cjest obtenu en codant le 

vecteur d'information i'(x) = [m3 c0 q c2] (car le code est systematique a 

droite). 

Par contre, on peut remarquer que si on considere la deuxieme, la 

10 quatrieme, la cinquieme et la sixieme colonne de la matrice generatrice du 

code M(7,4), on obtient la sous-matrice suivante qui n'est pas de rang plein, 

les coefficients de sa derniere ligne etant egaux a 0 : 

"110 0" 
10 10 
10 0 1 
0 0 0 0 

En effet, le rang d'une matrice correspond au nombre de colonnes 

15 independantes de la matrice ou de fagon equivalente au nombre de lignes 

independantes de la matrice. 

II n'est done pas possible de forcer les valeurs de ces 4 bits (le deuxieme, le 

quatrieme, le cinquieme et le sixieme) du mot code : si on force la valeur de 

3 de ces bits, la valeur du quatrieme bit se deduit des valeurs imposees aux 

20 trois bits forces. 

On ne peut done pas, pour tout code (n, k) de rendement kin, forcer la valeur 

de n'importe quel groupe de A: bits. Par contre, pour les codes utilises le plus 

frequemment, il est possible de forcer la valeur de tout groupe de k bits 

25 consecutifs lorsque la sous-matrice de la matrice generatrice du code 

associee aux positions des bits a fixer est de rang plein. 
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On precise ci-dessous les dependances entre les valeurs des bits en entree 

du codeur et les valeurs des bits en sortie du codeur. 

- Si on souhaite imposer la valeur d'un nombre limite I, inferieur a k, de bits 

en sortie du codeur, il suffit d'imposer la valeur de I bits en entree du codeur. 

- Par contre, la valeur de ces bits depend non seulement de la valeur du 

motif genere en sortie du codeur mais aussi des valeurs des autres bits en 

entree du codeur (qui sont a priori aleatoires car liees a I'information utile). 

En reprenant I'exemple de la matrice de codage M(7,4) = 

110 10 0 0 
0 110 10 0 
1110 0 10 
1 0 1 0 0 0 1 

si I'on veut forcer la valeur des 2 premiers bits codes, c0 et c-i, on peut choisir 

10 un vecteur d'information i{x)=[f0 i0 ij, ou i0 et ii sont des bits 

d'information laisses libres et f0 et f1 des bits forces pour obtenir le motif 

voulu. Les valeurs qu'il faut choisir pour f0 et f1 afin d'obtenir les valeurs 

voulues de c0 et Ci sont donnees par les relations : 

fo=Co+ii+i2 

15 f-| =Co+C-|+i2 

Cela illustre que les valeurs des bits forces en entree du codeur (f0 et f-i) 

dependent de fagon lineaire des valeurs des bits du motif en sortie du codeur 

(Co et Ci) et des valeurs des autres bits en entree du codeur. 

20 Codes convolutifs 

Les codes convolutifs constituent la deuxieme grande famille des codes 

correcteurs d'erreurs. Mors que les codes lineaires en blocs permettent de 

decouper le message en blocs de k symboles, les codes convolutifs 

25 appliquent une fenetre glissante de /c*(m+1) symboles sur le message et 

produisent une sequence continue de symboles codes. 

En general, les symboles sont binaires (i.e. a valeur 0 ou 1 dans le corps de 

Gallois GF(2), « + » designe I'addition modulo 2 et « . » designe la 
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multiplication modulo 2). Le plus souvent les codes convolutifs ont pour 

parametre Ar=1 et le rendement du code est done de la forme Mn. Soit aj un 

symbole d'information, les symboles de parite bj associes au symbole aj sont 

definis par la relation de convolution suivante, ou ge,jj sont les coefficients de 

5 n*k polynomes de degre m a coefficients et valeurs dans le corps de Gallois 

GF(2) (le code est entierement defini par I'ensemble des coefficients ge,jj, e 
= 0, ..., m, j=0.../c-1, i=0...n-1) : 

m k— 1 

Kn+i = E Z • ap-k+j-e-k . V™Y i = 0...H - 1, V/7 . 
e=0 ;=0 

10 Les n symboles en sortie du codeur dependent lineairement des k*(m+1) 

derniers symboles en entree du codeur. 

A partir d'un code de rendement 1/n, des codes dit «derives», 

correspondant a /o1, peuvent etre construits par poingonnage (le plus 

15 souvent k=n-\ apres poingonnage). 

Plus generalement, lorsque le rendement du code est egal a k/n, le 

codage convolutif est un codage periodique de periode k bits sur le signal 

binaire en entree. Pour chaque nouveau groupe de k bits, n bits codes sont 

20 calcules. Les n bits codes sont des combinaisons de bits portant sur les 

(m+1) derniers groupes de A: bits, m est la longueur de contrainte du code. 

On illustre a present sur un exemple non limitatif, I'etape du procede 

selon l'invention qui consiste a inverser la fonction de transfert d'un code 

25 convolutif, autrement dit a determiner la sequence de bits a produire en 

entree pour obtenir en sortie une sequence codee dans laquelle la valeur et 

la position d'un nombre predetermine de bits sont fixees. 

Exemple non limitatif d'un code convolutif de rendement 1A? 

30 
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On considere un code binaire convolutif usuel, dont les registres sont 

represents sur la figure 5, de rendement 1/2 et de longueur m+1=7 definit 

par deux polynomes de degres 6 definis en notation octale par (171, 133). 

Ces deux polynomes s'ecrivent Gi(X)=1 + X + X2 + X3 + X6 et G2(X)= 1 + X2 + 

5 X3 + X5 + X6 et correspondent aux relations de recurrence b2n=an + an-i + an-2 

+ an-3 + an-6 ©t b2n+i = cin + ^n-2 + ^n-3 + ^n-5 + ^n-6 dans le corps de Galois 

GF2 (« + » designe I'addition modulo 2). Les polynomes G1 et G2 sont 

appliques aux bits en entree pour former respectivement les bits de sortie 

d'indice pair et les bits de sorties d'indice impair entrelaces ensuite deux a 

10 deux sous la forme b2nb2n+i pour former un flux binaire de taille egale a un 

multiple de 2. On illustre ci dessous la possibility de choisir le train binaire en 

entree de maniere a generer des motifs voulus apres codage. 

Pour ce code, a chaque periode, pour un bit produit en entree du 

codeur, deux bits sont generes en sortie. Suivant I'etat des registres du 

15 codeur, les deux bits (b2n, b2n+i) en sortie sont a choisir parmi soit (0,0) ou 

(1,1), soit (0,1) ou (1,0). En effet, le dernier bit qui entre dans le codeur est 

utilise pour le calcul de chacune des deux sorties du codeur: en changeant 

ce bit, on change les valeurs des deux sorties. Cela signifie que, pour un etat 

du registre donne, les deux bits possibles en sortie sont a choisir parmi deux 

20 groupes complementaires. II est done toujours possible de choisir le bit en 

entree de maniere a forcer la valeur d'un des deux bits de sortie. On peut 

done aisement avec ce code forcer un bit sur deux en sortie du codeur. 

En pratique, pour les codes les plus performants utilises dans un 

modem, les groupes de bits en sorties, pour un etat du codeur, sont choisis 

25 de maniere a etre a distance maximale les uns des autres. Pour ces codes, 

le dernier bit qui entre dans le codeur est utilise pour le calcul de chacune 

des deux sorties du codeur. On peut done, pour tous les codes de rendement 

1/2 usuels, forcer la valeur d'un bit sur deux en sortie du codeur. 

On demontre a present qu'il est egalement possible de choisir une 

30 serie de bits en entree du codeur de fagon a obtenir en sortie du codeur une 

sequence codee comprenant une serie de bits consecutifs de valeur fixee. 
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Nous considerons a nouveau I'exemple precedent du codeur r=k/n=M2, (171, 

133) de longueur m+1=7. Pour ce codeur, la reponse impulsionelle, c'est-a-

dire la reponse du codeur a une sequence binaire d'entree comprenant un bit 

de valeur 1 precede et suivi de bits ayant tous la valeur 0, est donnee par la 

5 sequence 11101111000111, de longueur 14=2m+2. 

L'operation de codage peut s'ecrire sous la forme matricielle, representee en 

figure 6, ou les lignes de la matrice generatrice du code correspondent a la 

reponse impulsionelle du codeur, decalees de 2 bits d'une ligne a I'autre (car 

10 n=2), ou plus generalement decalees de n bits d'une ligne a I'autre lorsque le 

code est de rendement 1/n. 

On obtient alors un formalisme identique a celui utilise pour les codes 

en blocs lineaires, c'est-a-dire que la sequence codee est obtenue en 

15 effectuant le produit matriciel de la sequence d'information avec la matrice 

generatrice definie ci-dessus. 

La meme regie precedemment edictee concernant les codes en blocs 

lineaires peut ainsi etre appliquee aux codes convolutifs, c'est-a-dire qu'il est 

possible d'imposer la valeur et la position d'un ensemble de bits en sortie du 

20 codeur si et seulement si la sous-matrice M correspondant aux colonnes des 

bits de sortie est de rang plein, ce qu'illustre la figure 7. 

On voit done que pour ce code convolutif, il est possible de forcer la 

valeur de 14 bits consecutifs en sortie du codeur, a partir des entrees. On 

peut aussi interpreter ce resultat du point de vue des relations de parite entre 

25 bits codes. Ces relations -deterministes- caracterisent de maniere 

biunivoque les dependances verifiees par les groupes de bits codes. En 

d'autres termes, les valeurs des bits codes correspondant a une relation de 

parite sont inter-dependantes, Les valeurs des bits codes ne correspondant 

pas a une relation de parite peuvent etre fixees independamment les unes 

30 des autres. Le code precedemment considere a des relations de parite de 

longueur 14 et espacees de 2 bits. II est done possible de choisir 14 bits 
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codes consecutifs ne correspondant a aucune relation de parite entiere, ce 

qui signifie que leurs valeurs peuvent etre fixees de maniere independante. 

Plus generalement il est possible d'imposer la valeur et la position 

5 d'un ensemble de bits en sortie du codeur si et seulement si la sous-matrice 

«v,2 ... m0,Pd 

mk-uPl mk-uP2 - m^,Pd 

est de rang plein, avec les 

coefficients de la matrice generatrice et p-i,p2,...pd, I'ensemble des positions 

des bits dont la valeur est fixee dans la sequence codee. 

10 Finalement, dans le cas d'un code de rendement 1/2, le nombre 

maximum de bits successifs dont il est possible de fixer la valeur est egal a la 

longueur de la reponse impulsionnelle du code, c'est-a-dire 2m+2 ou m est la 

longueur de contrainte du code. 

15 Exemple non limitatif d'un code convolutif poinconne construit a partir 

d'un code convolutif de rendement 1A? 

Pour les codes poingonnes, qui presentent une redondance plus 

faible, il est possible de forcer un plus grand nombre de bits consecutifs en 

20 sortie du codeur. Par exemple, le code defini par les polynomes precedents 

(171, 133) peut etre poingonne pour obtenir un code de rendement 3/4. Les 

relations de parite de ce code ont une longueur 26 

(11111101011011001010011111) et sont espacees de 4 bits. Cet exemple 

est illustre a la figure 8 sur laquelle sont represents les indices 800 des bits 

25 en sortie du codeur, une portion P28 de 28 bits consecutifs ne comportant 

aucune relation de parite entiere et 3 relations de parites R1,R2,R2 liees 

audit code, de longueur egale a 26 bits. Les relations de parites sont 

verifiees pour toutes les sequences de 26 bits demarrant sur un indice 

decale de 4 bits pour chaque nouvelle sequence. 
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Par analogie directe avec ce qui precede, il est done possible de 

choisir les valeurs prises par un groupe de 4(6+1 )=28 bits. 

5 Cas general des codes convolutifs usuels 

Pour le cas plus general d'un code convolutif de rendement (n-1)/n, et 

de longueur de contrainte m, les relations de parite sont generalement de 

longueur n-m + 2 (dans le cas de I'exemple precedent, on avait m=6 et n =4 

10 apres poingonnage, les relations de parite etaient de longueur 26). Dans ce 

cas, et par analogie avec ce qui precede il est possible de choisir les bits en 

entree du codeur de maniere a forcer la valeur de n (m + l) bits consecutifs 

en sortie du codeur. 

15 On voit done qu'avec les codes convolutifs, il est possible, comme 

pour les codes en bloc de forcer la valeur de certains bits codes, 

eventuellement consecutifs et parfois en grand nombre. La condition pour 

que cette operation soit possible est que la matrice formee par les colonnes 

de la matrice de codage correspondant aux bits forces soit de rang plein. 

20 II est en particulier possible de forcer la valeur de sequences de bits 

consecutifs de longueur significative, particulierement quand le rendement du 

code est proche de 1 et quand la memoire m du code est importante. 

De meme que pour les codes en bloc, la dependance entre les 

valeurs des bits en entree du codeur et les bits en sortie du codeur est 

25 lineaire. Les valeurs des bits qui doivent etre forces en entree du codeur 

dependent de fagon lineaire des valeurs des autres bits en entree du codeur 

et des valeurs des bits forces en sortie du codeur. 

Turbo-Codes produit 

30 
L'invention s'applique egalement aux codes correcteurs de type turbo-



WO 2014/095651 

29 
PCT/EP2013/076586 

codes produit. 

Les turbo-codes sont des codes correcteurs qui combinent au moins 

deux codes simples en entrelagant les entrees de maniere a ce que chacun 

5 des codes simples voit une serie d'informations differentes d'une part, et que 

I'information propre a chaque bit, bloc ou message soit repartie sur ces 

voisins d'autre part, De ce fait, meme si une partie des bits, des blocs ou des 

messages est alteree pendant la transmission, I'information correspondante 

existe encore peu ou prou sur des bits, blocs ou messages voisins. La 

10 procedure de decodage est iterative et collaborative entre chaque code 

simple. Elle fait intervenir une notion de confiance sur chaque bit, bloc ou 

message decode et differe la decision finale sur leurs valeurs (« decision 

douce » ou « soft decision » en anglais). Chacun des decodeurs transmet 

aux autres I'information issue de son propre decodage (dite information 

15 extrinseque) qui est multiplexee a I'information en entree des autres codeurs. 

Le bit, bloc ou message ainsi transmis est decode une seconde fois par les 

autres codeurs simples, et I'information correspondante re-transmise vers les 

autres codeurs (d'ou la denomination « turbo » qui est liee a la procedure de 

decodage et non au code proprement dit). 

20 Les codes simples employables sont multiples. 

II est possible d'utiliser des codes convolutifs. Des codes convolutifs recursifs 

et systematiques sont en pratique particulierement adaptes. Les codes 

peuvent etre places en serie ou en parallele. La gestion astucieuse de 

I'entrelacement et de la detection/correction iterative des donnees par 

25 chaque code simple permet de demultiplier le pouvoir detecteur et correcteur 

du procede global tout en limitant le nombre d'iterations et la complexite. 

Une autre structure de codage turbo correspond a des codes produits. 

Dans la version la plus simple correspondant a des codes produits a deux 

k • k 30 dimensions, le code produit de rendement ——1 est construit a partir de 
nrn2 



WO 2014/095651 

30 

PCT/EP2013/076586 

k k deux codes elementaires Cx et C2 de rendement — et —. Les codes 
ni n2 

elementaires utilises sont des codes en bloc tres simples (typiquement des 

codes de parite, des codes de Hamming ou bien des codes de Hamming 

etendus). Les n^n2 bits successifs apparaissent comme une suite de n2 

5 mots de code Q. En considerant le train binaire decime d'un facteur n{, on 

obtient des mots du code C2. 

Les turbo-codes produits, construits a partir de plusieurs codes en bloc 

s'apparentent a des codes en bloc quand il s'agit de determiner s'il est 

possible de generer le motif voulu. En effet, l'operation de codage peut se 

10 decomposer en des operations de codage et d'entrelacement. 

Nous allons illustrer la decomposition d'un code produit en plusieurs 

operations de codage et d'entrelacement a partir d'un exemple simple et non 

limitatif. Nous considerons un code produit construit a partir de deux codes 

k k Cx et C2 de rendement — et —. 
ni n2 

15 L'operation de codage d'un bloc de kx -k2 bit peut se decomposer de la fagon 

suivante : 

- Un codage avec le code Cx du train binaire : le codage 

transforme k2 groupes de k{ bits en k2 groupes de n{ bits. 

- Un entrelacement ligne/colonne simple : les bits sont ecrits 

20 ligne par ligne dans une matrice de taille k2 lignes et n{ 

colonnes. Les bits sont ensuite lus colonnes par colonne. 

- Un codage avec le code C2 du train binaire : le codage 

transforme nx groupes de k2 bits en nx groupes de n2 bits. 

- Un entrelacement ligne/colonne simple : les bits sont ecrits 

25 ligne par ligne dans une matrice de taille n{ lignes et n2 

colonnes. Les bits sont ensuite lus colonnes par colonne. 
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En pratique, si on considere une portion limitee de bits consecutifs d'un bloc 

de n{ •n2 bits codes (une portion de longueur n . k' sensiblement plus petite 

que n^kj, les contraintes du code C2 n'affectent pas cette portion car il 

n'existe aucune relation de parite liee au code C2 qui soit contenue 

5 entierement dans cette portion de bits. En consequence, si on considere une 

portion de bits consecutifs de taille inferieure a nrk2, tout se passe comme 

s'il n'y avait que le code Cx quand il s'agit de determiner les motifs qu'il est 

possible de forcer. A I'instar des codes en bloc, il est done possible, 

notamment, de generer des motifs bits consecutifs de taille 2-k{. 

10 

Codes LDPC (Low Density Parity Check) 

Les codes LDPC sont des codes en bloc particuliers qui sont 

construits de maniere a ce que les bits de parite soient calcules en faisant 

15 intervenir une relation de parite de poids faible. II s'agit en pratique de codes 

en bloc systematiques (mais non cycliques) et I'analyse faite sur les codes 

en bloc s'applique par analogie a la description faite precedemment. 

Les codes LDPC sont generalement de tres grande taille. A I'instar de 

ce qui a ete etabli pour les codes en blocs, les codes LPDC permettent done, 

20 notamment, de generer des motifs choisis avec des series de bits 

consecutifs de grande longueur. 

En resume, pour tout code correcteur pour lequel l'operation de 

codage peut etre realisee en multipliant la sequence d'information par une 

25 matrice generatrice pour obtenir la sequence codee, il est possible de fixer la 

valeur et la position d'un ensemble de bits de la sequence codee en 

imposant une sequence binaire d'entree particuliere. Cette possibility existe 

cependant uniquement si la sous-matrice, de la matrice generatrice, definie 
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par 
m0,Pl m0,P2 

m, 
0,Pl 

m. v.Pd 

mk-uPl mk-uP2 
m k-1. Pd 

est de rang plein, avec mi;j des 

coefficients de la matrice generatrice et p1,p2,...pd, I'ensemble des positions 

des bits dont la valeur est fixee dans la sequence codee. Une matrice de 

rang plein est une matrice dont toutes les colonnes sont independantes. Si 

5 cela est le cas, il suffit de resoudre le systeme d'equations 

to ••• 'i-l]=[c 
"Pd 

mo,Pl mo,p2 mo,p3 

mk-l,Pl mk-l,Pl mk-l,P3 

l0,Pd 

k-l. Pd 

-1 

ou [cpi.. .Cpd] sont les 

bits ou symboles dont la valeur est fixee dans la sequence codee et ii,...ik 

sont les inconnues du systeme a fournir en entree du codeur. 

10 La chaine d'emission 400 peut egalement comporter un module 

d'embrouillage 403, egalement appele brassage. 

Le brassage, ou embrouillage, est utilise pour rendre la sequence 

binaire a emettre la plus aleatoire possible, en vue d'ameliorer la 

synchronisation symbole mais egalement de contribuer a la protection des 

15 contenus des messages brasses. Son but est de supprimer les longues 

suites de bits egaux a 0 ou a 1 qui empechent une recuperation correcte du 

rythme symbole. II existe plusieurs types de brasseurs parmi lesquels les 

brasseurs synchrones necessitant une reference temporelle prealable ou les 

brasseurs auto-synchronisant. 

20 Cette transformation est inversible, l'operation d'embrouillage consiste 

a transformer un groupe de L bits en un autre groupe de L bits et l'operation 

d'inversion de la transformation du train binaire est une operation effectuee 

par un recepteur. Ainsi, la fonction de transfert inverse d'un brasseur ou 

embrouilleur est aisement deductible de sa fonction de transfert directe. 

25 Dans le cas d'un embrouilleur synchrone, la dependance entre la 

valeur i d'un bit en entree de I'embrouilleur et la valeur c du bit en sortie de 
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I'embrouilleur est affine. Suivant la position du bit considere, la dependance 

est soit c=i, soit c=i+1. 

Cas d'un embrouilleur synch rone 

5 

Dans le cas d'un embrouilleur synchrone, une sequence pseudo 

aleatoire est ajoutee modulo 2 au signal binaire a embrouiller. La serie 

binaire {..., ek, ek+i, ...} representant la sequence d'embrouillage est 

periodique, de periode L longue. Les sequences les plus couramment 

10 utilisees pour I'embrouillage sont des sequences de longueur maximale, 

construites a partir d'un registre a decalage. Ces sequences sont generees 

par un registre a decalage reboucle suivant un polynome primitif E(X) = 1 + 

c-i.X + ...+ CP.XP de degre P. On obtient une sequence de periode L= 2P-1. 

Les sequences utilisees pour I'embrouillage peuvent cependant etre 

15 tronquees. La k-ieme sortie ek du registre a decalage verifie la relation de 

recurrence ek = Ci. ek-i + ...+ cP. ek.P, avec c-i,..., cP des coefficients 

constants dans le corps de Galois GF2 independants des donnees d'entrees 

et des donnees embrouillees, « + » designant toujours I'addition modulo 2 

dans GF2. Pour une serie binaire en entree notee {..., bk, bk+1, ...}, la 

20 transformation F operee par un embrouilleur synchrone peut s'ecrire F({..., 

bk, bk+i, b'k, b'k+i, ...} avec b'k = bk + ek. La transformation F est 

parfaitement inversible. En effet, cette transformation F est egale a son 

inverse F"1=F puisque bk = b'k + ek et sachant que ek + ek =0 dans le corps 

de Galois GF2. L'operation F consiste en une nouvelle addition modulo 2 de 

25 la valeur des bits embrouilles par les sorties du meme registre a decalage 

qu'a 1'emission pour produire une sequence desembrouillee de longueur 

identique. Afin de pouvoir forcer le train binaire en sortie d'un embrouilleur 

synchrone, il suffit d'etre correctement synchronise avec l'operation 

d'embrouillage. Autrement dit, les positions des indices k ou de debut de 

30 periode doivent coincider avant d'appliquer la transformation F"1=F aux bits 

embrouilles. 
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Cas d'un embrouilleur auto-svnchronisant 

Dans le cas d'un embrouilleur auto-synchronisant, les etats du registre sont 

5 remplis avec un nombre fini de donnees embrouillees. La sortie du registre 

est additionnee modulo 2 au bit de donnee en entree pour former le nouveau 

bit embrouille. 

La transformation F, operee par un embrouilleur auto-synchronisant est 

definie par un registre a decalage de polynome primitif E(X) = 1 + Ci.X + ...+ 

10 CP.XP de degre P de periode L= 2P-1 et s'ecrit pour une serie binaire en 

entree notee {..., bk, bk+1, ...} sous la forme : F({..., bk, bk+1, b'k, 

b'k+i, ...} avec b'k = bk + Ci. b'k.i + ...+ cP. b'k.P (« + » designant toujours 

I'addition modulo 2 dans GF2). Ceci permet d'effectuer le desembrouillage 

en reception de fagon simple et sans avoir besoin de se synchroniser au 

15 prealable. En reception, on injecte les bits embrouilles b'k.i,...,b'k.P dans le 

meme registre qu'a remission pour reconstituer la sortie bk = b'k+ c-i. b'k-i + 

...+ cP. b'k.P. 

La difficult pour forcer les bits en sortie provient ici de ce que 

I'expression des etats du registre en fonction des donnees d'entrees bk 

20 (donnees non embrouillees) fait intervenir un nombre illimite desdites 

donnees d'entree. Autrement dit toutes les entrees bk depuis la mise en route 

de I'embrouilleur interviennent dans la valeur des etats du registre. 

Pour pouvoir forcer la valeur des donnees embrouillees, il est 

indispensable d'avoir acces de fagon synchrone aux donnees embrouillees 

25 pour pouvoir adapter les donnees d'entree de fagon dynamique. Cette 

condition est necessaire a I'application de l'invention si la chaine d'emission 

comporte un embrouilleur auto-synchronisant. 

La chaine d'emission 400 peut egalement comporter un module 

30 d'entrelacement 404. 
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L'entrelacement est tres utilise sur les canaux de transmission pour 

lesquels les occurrences des erreurs sont regroupees par paquets. Sa 

fonction est de repartir aussi uniformement que possible lesdites erreurs. En 

reception, les erreurs sont, apres desentrelacement, placees de telle fagon 

5 qu'elles impactent des mots de code differents. Ces erreurs peuvent alors 

etre considerees comme de-correlees, et le pouvoir correcteur des 

decodeurs permet d'en minimiser I'impact. L'entrelacement apparaTt aussi 

comme un moyen d'introduire de la diversite temporelle dans la chaine de 

transmission et contribue de ce fait a proteger celle-ci des evanouissements, 

10 des interferences et des brouillages eventuels. De nombreux entrelaceurs 

sont constitues par une table, les bits en entree sont alors ranges par lignes 

dans la table, et les bits en sortie sont produits par lecture en colonne de la 

table. 

La transformation operee par un entrelaceur est egalement une operation 

15 inversible. Sa fonction de transfert inverse est deductible de sa fonction de 

transfert directe. En effet, il s'agit d'une transformation qui transforme un bloc 

de L bits en un autre bloc de L bits, en permutant simplement I'ordre des bits. 

Afin d'obtenir un bloc de bits voulu apres entrelacement B'=b'k, ...b'k+L-i, il 

suffit d'etre synchronise sur le bloc et d'appliquer sur ce train binaire B' la 

20 permutation inverse, ce qui correspond a l'operation de des-entrelacement 

effectuee classiquement par un recepteur. On obtient alors un bloc de bits 

B= bk, ...bk+L-i, qui une fois entrelace, est strictement egal au train binaire B. 

La chaine d'emission 400 peut egalement comporter un module de 

25 mise en trame 405. La mise en trame 405 permet au recepteur de se 

synchroniser sur les transformations du train binaire telles que les operations 

d'entrelacement ou de decodage, puis de recuperer des donnees structurees 

sous la forme d'un multiplexage de plusieurs flux ou de donnees sous forme 

de mots ou d'octets. Pour cela, une fois les donnees structurees sous forme 

30 de trames correspondant a des motifs d'ordonnancement periodiques, la 

synchronisation du recepteur sur les trames s'effectue a I'aide de motifs 



WO 2014/095651 

36 

PCT/EP2013/076586 

periodiques synchrones des trames. Chaque trame est ainsi precedee, et/ou 

suivie, et/ou contient un mot de synchronisation specifique utilise pour 

effectuer la synchronisation du recepteur sur les trames regues. Plusieurs 

trames peuvent egalement etre regroupees pour former une multi-trame ou 

5 une hyper-trame. Les motifs de synchronisation utilises pour la mise en 

trame sont repetes dans la sequence emise et peuvent etre detectes et 

brouilles comme cela a ete explique precedemment. 

La mise en trame limite la possibility de forcer le signal module voulu 

10 puisque certains bits prennent des valeurs imposees a intervalle regulier, et 

qu'il est necessaire de garder ces bits pour le bon fonctionnement du 

recepteur en liaison avec I'emetteur. Cette transformation n'est done pas 

surjective pour des blocs de donnees dont la taille en sortie depasse celle 

d'un bloc de donnees utiles par trame. 

15 Toutefois, la mise en trame n'occupe qu'une part tres limitee (et 

temporellement bien delimitee) du debit total (exemple : motif de debut de 

trame n'utilisant que quelques symboles, etc.) et n'empeche pas de generer 

le signal code voulu au sein d'une trame. 

Ce point n'est done pas un ecueil particulier pour la mise en oeuvre de 

20 l'invention. 

La chaine d'emission 400 peut egalement comporter un module de 

codage binaire a signal 406. 

Le codage binaire a signal est utilise pour adapter le signal au canal 

25 de transmission. II transforme le message numerique en un signal electrique 

en bande de base ou en un signal a basse frequence. On peut citer deux 

grandes classes de codes binaires a signal, les codes de transcodage NRZ 

(Non Remise a Zero) et les codes alphabetiques. 

La transformation operee par un codeur binaire a signal est une 

30 operation inversible. Sa fonction de transfert inverse est done deductible de 

sa fonction de transfert directe. 
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La chaine d'emission 400 comporte enfin un modulateur 407 qui 

transforme notamment la sequence binaire en une sequence de symboles 

modules. Les symboles sont pris dans un ensemble complexe appele 

5 constellation. Un symbole peut regrouper plusieurs bits. On peut citer par 

exemple, les modulations de phase numerique ou PSK (Phase Shift Keying) 

ou les modulations d'amplitude numerique ou QAM (Quadrature Amplitude 

Modulation). 

La transformation operee par un modulateur est une operation 

10 inversible. Sa fonction de transfert inverse est done deductible de sa fonction 

de transfert directe. 

D'apres ce qui precede, les transformations appliquees dans la chaine 

d'emission sur le train binaire sont reversibles, c'est a dire qu'il est possible a 

15 partir du train binaire en sortie de retrouver le train binaire d'entree. En 

pratique, de la redondance est meme ajoutee de maniere a pouvoir retrouver 

le signal binaire d'origine en presence d'erreurs sur le train binaire code. 

Toutefois, toujours d'apres ce qui precede, certaines fonctions mises 

20 en oeuvre par la chaine d'emission d'un systeme de communications peuvent 

ne pas etre toujours surjectives ni inversibles. II peut arriver qu'un train 

binaire code TBC que I'on voudrait forcer en sortie de module ne 

corresponde a aucune serie de bits « utile » TBU en entree de module. C'est 

le cas notamment pour une fonction de codage correcteur en bloc ou 

25 convolutif qui ne respecte pas les criteres enonces precedemment ou de 

toute autre operation de codage non bijective. Dans un tel cas, il n'est pas 

possible de determiner la fonction de transfert inverse F"1 de la chaine 

d'emission globale. 

30 Pour contourner cette difficulty, deux variantes de realisation de 

l'invention sont envisagees. 
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Une premiere variante consiste a rechercher, parmi I'ensemble 

F({TBU}) des sequences modulees qu'il est possible d'obtenir en sortie de 

chaine d'emission a partir de I'ensemble {TBU} des sequences binaires 

possibles en entree de chaine d'emission, la sequence binaire T' qui 

5 minimise la distance entre la transformation modulee en sortie F(T') de la 

sequence T' et la sequence modulee D recherchee qui contient au moins un 

motif de synchronisation factice SYNCF positionne a I'emplacement souhaite. 

La distance consideree peut, par exemple, etre une distance au sens des 

moindres carres calculee en integrant la difference entre une sequence 

10 possible F(T), T appartenant a I'ensemble {TBU}, et la sequence recherchee 

D sur un intervalle temporel fixe. Un critere possible peut etre calcule a I'aide 

de la relation suivante : 

VTG{TBU}-, C(r,D) = ||F(r)-D||i2 ={|F(T)(t) - D(tf dt 

On recherche ensuite la sequence d'entree T' e {TBU} de la chaine 

15 d'emission qui minimise le critere C : T' = Argmin[C(r,D)]. 
Te{TBU} 

Toutefois, la mise en oeuvre pratique de cette variante doit tenir compte de 

deux contraintes principales. 

D'une part, pour des raisons de complexite, il n'est pas possible en 

20 pratique d'obtenir I'image F{TBU} des signaux modules en sortie de chaine 

d'emission correspondant a I'ensemble de tous les trains binaires utiles 

possibles (autrement dit, correspondant a I'integralite de I'ensemble {TBU}), 

mais seulement un sous-ensemble restreint de cette image. 

D'autre part, on peut simplifier la mise en oeuvre de l'invention en se 

25 basant sur les supports temporels principalement lies aux operations 

d'entrelacement, de codage et de mise en trame. En effet, il n'est pas utile en 

pratique pour la mise en oeuvre de l'invention de considerer des trains 

binaires T utiles dans I'ensemble {TBU} dont les signaux modules F(T) en 

sortie (apres codage et entrelacement notamment) se trouveraient disperses 
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sur des intervalles de temps trop longs, ou sur un trop grand nombre de 

trames en sortie, ou dont la distribution des positions des symboles serait 

trop lacunaire. 

En pratique done, cette variante de l'invention peut etre mise en 

5 oeuvre en restreignant I'ensemble {TBU} a un sous-ensemble {TBU'} qui ne 

comprend que des sequences de bits utiles T dont les longueurs et positions 

apres passage dans la chaine d'emission (et notamment apres passage 

dans les modules de codage et d'entrelacement) correspondent a des motifs 

factices SYNC'F , le cas echeant sous optimaux vis a vis du leurrage d'un 

10 systeme d'interception et brouillage, mais compatibles du standard de mise 

en oeuvre du systeme de telecommunication en terme de positions, de 

recurrence et de periodicite trame, et done facile a generer et a inserer dans 

les trames de donnees utiles. 

15 La structure temps/frequence et/ou le choix des positions, longueurs 

et recurrences des signaux factices SYNC'F approchant au sens du critere 

mentionne plus haut les signaux factices SYNCF desires en sortie, sont fixes 

en se basant sur les periodicites trames de la transmission et en eloignant 

autant que possible (dans le domaine temps/frequence) les motifs factices 

20 des donnees veritablement utiles a la synchronisation et a la demodulation 

du recepteur. Par exemple, dans une transmission de type TDMA (Time 

Division Multiple Access) employant des signaux transmis sous forme de 

paquets ou bursts en anglais avec ou sans evasion de frequence, on placera 

les motifs factices a des positions differentes de celles des motifs reels, en 

25 fin de paquet plutot qu'en debut de paquet, sur des frequences balises 

fictives plutot que sur celles veritablement employees. Dans une 

transmission multiplexant plusieurs flux utilisateur par des codes 

orthogonaux, on utilisera comme motifs factices des codes orthogonaux a 

I'ensemble des codes effectivement employes par les utilisateurs. 

30 
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L'ensemble restreint {TBU'} est ensuite pre-determine en inversant 

pour les motifs SYNC'F, analytiquement ou par simulation, les modules de la 

chaine d'emission et notamment les modules d'entrelacement et les modules 

de codage. 

5 

Ceci permet notamment de simplifier la mise en oeuvre de l'invention 

en concentrant la recherche des sequences binaires T dans I'image inverse 

(notamment par les transformations de codage et d'entrelacement) d'un 

ensemble restreint de motifs factices SYNC'F en sortie, approchant 

10 correctement la sequence factice desiree SYNCF au sens du critere 

precedemment mentionne, et correspondant au plus a la duree d'une trame 

en sortie de chaine d'emission (et/ou a la duree d'une trame d'information 

utile en entree de ladite chaine d'emission). On periodise les sequences 

binaires T ainsi obtenues par trame d'information utile pour generer en sortie 

15 des motifs factices eux aussi periodiques et de periode indexee sur celle de 

la trame du signal en sortie. Le calcul des positions des bits de la sequence 

binaire T' pour un motif factice en sortie peut alors etre realise une fois pour 

toutes, le calcul de la dependance des bits de la sequence binaire T' aux bits 

d'information voisins peut aussi etre realise une fois pour toutes. 

20 

En pratique, pour generer lesdites sequences binaires T, on doit done 

forcer la valeur de certains bits utiles (situes en entree du codage canal) a 

des positions precises. La transformation appliquee consiste a determiner 

tout d'abord un partitionnement de la trame des donnees utiles en inversant 

25 les modules d'entrelacement codage : ceci determine des positions bien 

precises, sur lesquelles, au lieu de transmettre des donnees utiles, on 

remplace les bits d'information utiles par des bits utiles forces servant a 

generer les sequences factices apres entrelacement et codage. Par contre, 

ces positions etant determinees, les valeurs de ces bits utiles factices 

30 peuvent changer selon la valeur des bits d'information utiles voisins 

(variables et aleatoires) : la valeur de chacun de ces bits utiles forces depend 
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non seulement des valeurs des bits factices codes desires mais aussi des 

valeurs de certains bits utiles voisins (selon le schema d'embrouillage et de 

codage). Ces dependances sont lineaires ou affines, ceci signifie que la 

valeur de chaque bit utile force s'exprime comme la somme de bits factices 

5 en sortie de codage et de bits d'information utiles voisins (i.e. dependance 

lineaire aux bits d'information utiles plus eventuellement une inversion des 

bits forces codes). 

Finalement, dans cette variante simplifiee de mise en oeuvre de 

l'invention, 

10 - les positions que prennent ces bits utiles forces sont 

determinees en partant de la position et des valeurs des 

sequences factices SYNC'F et en remontant les transformations 

du train binaire une par une, 

- les relations de dependance lineaires entre les valeurs que 

15 prennent ces bits utiles forces et les bits d'information utiles 

voisins (variables et aleatoires) sont determinees elles aussi en 

remontant les transformations du train binaire une par une. 

Si tous les etages de la chaine d'emission sont concernes, les etapes 

20 cles portent sur I'inversion des operations d'entrelacement et de codage 

correcteur. 

Restant a I'echelle d'une trame de signal en sortie de chaine 

d'emission, les positions et relations de dependances des bits utiles factices 

25 dans le flux d'information utile sont fixes. Ces positions et relations de 

dependance peuvent etre calculees une fois pour toute puis etre appliquees 

pour le calcul et le positionnement des bits forces sur chaque trame 

successive. 

30 A la reception, on recupere trame par trame les donnees demodulees 

et decodees. Les bits utiles factices qui ont servi a generer les sequences 
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factices apres codage sont de position connue a priori du recepteur qui les 

retire directement du train de bits d'informations demodule/decode. 

Une seconde variante de realisation de l'invention consiste a appliquer 

5 l'invention a un sous ensemble situe en aval de la chaine d'emission 

constitue de blocs en serie dont les fonctions de transfert sont toutes 

inversibles. En pratique, on identifie la portion de longueur maximale de la 

chaine de transmission pour laquelle I'inversion du train binaire peut etre 

realisee de fagon satisfaisante. Pour cela on remonte depuis le signal en 

10 sortie de modulateur vers la sequence de donnees utiles a emettre. Le train 

binaire destine a produire des signaux modules D(t), contenant une 

sequence de synchronisation factice, n'est injecte qu'au niveau de I'entree de 

ce sous-ensemble, autrement dit en sortie de la premiere fonction non 

inversible de la chaine d'emission dans I'ordre sequentiel inverse des 

15 fonctions d'emission (allant du modulateur - fin de la chaine- au codeur 

correcteur - debut de la chaine). Cette seconde variante de l'invention est par 

exemple appliquee si la chaine d'emission comporte un dispositif de 

chiffrement ou cryptographie dont la fonction presente par nature un inverse 

non determinable. 

20 

Le procede selon l'invention peut se decliner avec des sequences 

factice (SYNCF) presentant des combinatoires significatives et des 

periodicites ou des variations lentes, de maniere a maintenir au cours du 

temps la combinatoire d'analyse et a penaliser la capacite d'identification et 

25 de stockage de la fonction « interception » du systeme d'interception et de 

brouillage leurre. 

Le procede selon l'invention peut s'implementer a partir d'elements 

logiciel. Un tel logiciel peut etre execute par I'equipement emetteur de sorte a 

30 modifier la sequence binaire utile a emettre qui est par exemple produite par 
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un applicatif. II peut egalement etre execute par un ordinateur connecte audit 

emetteur dans le but de le parametrer. 

Le procede selon l'invention peut etre disponible en tant que produit 

programme d'ordinateur sur un support lisible par ordinateur. Le support peut 

5 etre electronique, magnetique, optique, electromagnetique ou etre un support 

de diffusion de type infrarouge. De tels supports sont par exemple, des 

memoires a semi-conducteur (Random Access Memory RAM, Read-Only 

Memory ROM), des bandes, des disquettes ou disques magnetiques ou 

optiques (Compact Disk - Read Only Memory (CD-ROM), Compact Disk -

10 Read/Write (CD-R/W) and DVD). 

L'invention trouve application pour tout systeme de communication 

que I'on souhaite rendre plus robuste a I'interception et au brouillage, en 

particulier, l'invention s'applique au retrofit de systemes de communication 

15 de generation ancienne devenus de ce fait vulnerables aux intercepteurs et 

aux brouilleurs modernes. 
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REVENDICATIONS 

1. Procede de leurrage contre un systeme d'interception et/ou de brouillage, 

5 consistant a generer, dans un signal a emettre, au moins une sequence 

factice (SYNCF) de sorte a leurrer ledit systeme tout en preservant la 

synchronisation avec un recepteur dudit signal emis, ledit procede etant 

caracterise en ce qu'il comprend les etapes suivantes : 

- Definir ladite sequence factice (SYNCF) et sa position temporelle 

10 et/ou frequentielle au sein du signal a emettre, les valeurs des 

symboles de ladite sequence factice et leurs positions temporelles 

et/ou frequentielles etant differentes de celles des symboles d'une 

sequence de synchronisation (SYNC) que comporte ledit signal, 

- Estimer la valeur et la position des bits factices (BF) a inserer au 

15 sein de la sequence de donnees (Du,T) a emettre en entree de la 

chaine d'emission ou d'une sous-partie de la chaine d'emission de 

sorte a obtenir, dans la sequence produite en sortie de la chaine 

d'emission, la valeur et la position temporelle predefines des 

symboles de ladite sequence factice (SYNCF), 

20 - Inserer, au sein de ladite sequence de donnees (Du,T), les bits 

factices (BF) aux positions obtenues. 

2. Procede de leurrage selon la revendication 1 dans lequel, lorsque la 

fonction de transfert F de la chaine d'emission est inversible, la valeur et 

25 la position des bits factices (BF) sont estimees en determinant la fonction 

de transfert inverse F"1 de ladite fonction de transfert F et en appliquant 

ladite fonction de transfert inverse F"1 a ladite sequence factice (SYNCF). 

3. Procede de leurrage selon la revendication 2 dans lequel la fonction de 

30 transfert inverse F"1 de ladite chaine d'emission est determinee en 
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effectuant la composition, dans I'ordre inverse, des fonctions de transfert 

inverses des differents blocs composant ladite chaine. 

4. Procede de leurrage selon la revendication 3 dans lequel la chaine 

5 d'emission comporte au moins un code correcteur (402) de rendement 

k/n pour lequel I'inversion de sa fonction de transfert est realisee en 

resolvant le systeme d'equations suivant 

10 

15 

to ••• '/.-I ] ̂  [< \CPI ... Cpd 

mo,Pl mo,p2 mo,p3 - mo,pd 

mk-lp1 mk-l ,p2 mk-lp3 ••• mk-lfpd 

-1 

ou [cpi.. .Cpd] sont 

les symboles dont la valeur est fixee dans la sequence codee [i0, - --ik-i] est 

la sequence a produire en entree dudit code, et miiPj sont les coefficients 

de la matrice generatrice dudit code, p1,p2,...pd etant I'ensemble des 

positions des symboles dont la valeur est fixee dans la sequence codee, 

avec d un entier egal au plus au nombre n de symboles de la sequence 

codee. 

5. Procede de leurrage selon la revendication 4 dans lequel ledit code 

correcteur est un code en bloc lineaire ou un code convolutif ou un turbo-

code ou un code a faible densite LDPC 

20 6. Procede de leurrage selon I'une des revendications 3 a 5 dans lequel la 

chaine d'emission comporte en outre un brasseur (403) et/ou un 

entrelaceur (404) et/ou un module de mise en trame (405) et/ou un 

codeur binaire a signal (406) et/ou un modulateur (407). 

25 7. Procede de leurrage selon la revendication 1 dans lequel, lorsque la 

fonction de transfert F de la chaine d'emission est non surjective, la 

valeur et la position des bits factices sont estimees en recherchant la 

sequence d'entree T' de la chaine d'emission qui minimise un critere de 

distance entre la sequence F(T')(t) obtenue en sortie de chaine 
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d'emission lorsque ladite sequence T' est effectivement produite a son 

entree, et ladite sequence factice (SYNCF). 

8. Procede de leurrage selon la revendication 7 dans lequel, ledit critere de 

5 distance est pris egal a I'integrale, sur une duree donnee, de la norme au 

carre de la difference entre la sequence F(T')(t) obtenue en sortie de 

chaine d'emission et ladite sequence factice (SYNCF). 

9. Procede de leurrage selon I'une des revendications 7 ou 8 dans lequel, la 

10 recherche de la sequence d'entree T' de la chaine d'emission qui 

minimise ledit critere de distance est effectuee sur un sous-ensemble de 

I'ensemble des sequences binaires possibles en entree de la chaine 

d'emission. 

15 10. Procede de leurrage selon I'une des revendications precedentes dans 

lequel ladite sequence de donnees (Du,T) est produite par un applicatif 

(401), par exemple un codeur audio, image ou video. 

11. Procede de leurrage selon la revendication 1 dans lequel, lorsque la 

20 fonction de transfert F de la chaine d'emission est non surjective, les bits 

factices (BF) sont inseres dans la sequence produite en entree d'une 

sous-partie de la chaine d'emission dont la fonction de transfert est 

surjective et dont la sortie est commune a la sortie de la chaine 

d'emission. 
25 

12. Procede de leurrage selon la revendication 11 dans lequel ladite chaine 

d'emission comporte un dispositif de chiffrement et ladite sous-partie de 

la chaine d'emission exclut ce dispositif. 

30 13. Procede de leurrage selon I'une des revendications precedentes dans 

lequel ladite sequence factice (SYNCF) est positionnee dans une zone 

temporelle et/ou frequentielle non vulnerable du signal a emettre. 
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14. Procede de leurrage selon la revendication 13 dans lequel ladite zone 

non vulnerable est une partie du signal protegee par un code correcteur 

ou est une zone de bourrage ne contenant aucune information utile. 

5 15. Procede de leurrage selon I'une des revendications precedentes dans 

lequel lorsque le signal comprenant ladite sequence factice (SYNCF) est 

regu par ledit recepteur les bits factices (BF) sont retires de la sequence 

de donnees (Du,T). 

10 16. Dispositif d'emission d'un signal comportant une chaine d'emission pour 

transformer une sequence de donnees (Du,T) a emettre en un signal a 

emettre et un moyen adapte pour mettre en oeuvre le procede selon I'une 

des revendications 1 a 15. 

15 17. Programme d'ordinateur comportant des instructions pour I'execution du 

procede selon I'une quelconque des revendications 1 a 15, lorsque le 

programme est execute par un processeur. 

18. Support d'enregistrement lisible par un processeur sur lequel est 

20 enregistre un programme comportant des instructions pour I'execution du 

procede selon I'une quelconque des revendications 1 a 15, lorsque le 

programme est execute par un processeur. 

25 


