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Procédé d’interconnexion entre robots

Domaine et contexte

La présente invention concerne le domaine de la communication entre
les objets connectés (robots mobiles, capteurs, etc...), et de I'interopérabilité de ces
objets connectés.

Il est connu d’utiliser des robots mobiles de différents types, tels que des
robots humanoides, des chariots mobiles avec ou sans bras manipulateur, des drones,
etc...Ces robots sont trés souvent associés avec différents capteurs d’acquisition de
données d’environnement, et dotés d’'une communication ad-hoc et de systémes
d’exploitation et de contréle-commande différents. La mise en ceuvre de ces
différents objets, plus ou moins autonomes, pour leur faire exécuter des opérations
complexes, en organisant une distribution des taches a réaliser et une coopération de
ces objets entre eux, nécessite des moyens de communications et d’échanges
d’informations entre des équipements matériels et des logiciels souvent trés
hétérogenes.

A ce jour, il n’existe pas de logiciel ou programme d’interface, autrement
appelé intergiciel, suffisamment générique pour assurer la communication et
I'interopérabilité souhaitées entre ces objets mobiles (robots et/ou autres capteurs de
données), hétérogénes tant par leurs caractéristiques physiques que par leur logiciel
d’exploitation respectif, en permettant notamment I'ouverture de services applicatifs
de haut niveau, ainsi que l'intégration aisée et unifiée de briques logicielles tierces.

Le probléme a résoudre est donc de concevoir un logiciel d’interface
capable de fédérer des objets mobiles hétérogénes, en permettant notamment
d’interconnecter ces objets pouvant appartenir a une ou plusieurs flottes d’objets
pour la réalisation de taches spécifiées, éventuellement a distance, entre eux et/ou
par un ou plusieurs opérateurs.

L'invention a donc pour but de proposer une solution a tout ou partie de
ce probléme.

Description de I'invention

A cet effet, la présente invention concerne un procédé pour
I'interconnexion d’un premier robot avec au moins un deuxiéme robot, et un procédé
pour la gestion de la coopération entre une pluralité de robots, ainsi qu’au moins un
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programme d’ordinateur comprenant les instructions configurées pour exécuter

lesdits procédés.

La présente invention concerne un procédé pour l'interconnexion d’un

premier robot avec au moins un deuxiéme robot, chaque robot comprenant au moins:
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une unité de controéle-commande, l'unité de controle-commande
comprenant au moins un processeur et au moins un module de
mémoire;

au moins un équipement périphérique du type actionneur ou
capteur;

au moins un équipement de communication connecté a au moins
un réseau de communication;

un premier programme P1, configuré pour piloter 'au moins un
équipement de communication, et comprenant une pluralité de
premiers modules logiciels s’exécutants sur I'au moins un
processeur;

un deuxieme programme P2, comprenant une pluralité de
deuxiémes modules logiciels s’exécutants sur l'au moins un
processeur, la configuration dudit deuxiéme programme étant
déterminée par un fichier de paramétrage comportant un champ
typ_service indiquant un mode d’envoi parmi les modes interpréter
ou direct, ledit mode d’envoi caractérisant les messages transmis
par ledit deuxieme programme

un troisiéme programme P3, configuré pour commander I’'au moins
un actionneur et/ou l'au moins un capteur, et comprenant une
pluralité de troisiemes modules logiciels s’exécutant sur I'au moins

un processeur,

le procédé comprenant les étapes suivantes, mises en ceuvre par le

deuxiéeme programme au sein de chacun des robots, aprés la réception par le

deuxieme programme d'un premier message en provenance du troisieme

30 programme:

conversion du premier message en un deuxieme message, le
deuxieme message étant formaté selon une structure objet
prédéfinie comprenant un champ typ_msg indiquant un type dudit

message parmi les types : commande, requéte, ou information,
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transmission du deuxieme message a au moins un programme
parmi : premier programme appartenant au méme robot, deuxiéme

programme d’un autre robot;

le procédé d’interconnexion comprenant en outre les étapes suivantes,

mises en ceuvre par le deuxiéme programme au sein de chacun des robots, apreés la

réception par le deuxi€me programme d’un troisi@me message, formaté selon ladite

structure objet prédéfinie, en provenance d’au moins un programme parmi : premier

programme appartenant au méme robot, deuxiéeme programme d’un autre robot,

lorsque le champ typ_msg dudit troisieme message indique le type commande ou le

type requéte:

traduction du troisieme message en une portion de programme
apte a étre mise en ceuvre par le troisi€me programme lorsque le
champ typ_service du fichier de paramétrage associé audit
troisiéme message indique le mode d’envoi direct; et/ou

transmission selon un deuxiéme protocole de transport, d’au moins
une partie dudit troisitme message, ou de ladite portion de

programme, a destination du troisieme programme.

Avantageusement, la structure objet prédéfinie et générique via laquelle

le deuxiéme programme P2 assure la mise en forme des informations et/ou

instructions a transmettre, est composée des champs suivants :

type de message : commande, information ou requéte;

sous-type de message: type de données (position, réel, image,
vidéo,...) ou de commande (avancer, reculer, stop,...) ;

source : adresse expéditeur, composée du couple adresse IP/Port ou
du nom de la source (le couple adresse IP/Port pouvant y étre associé
avec la table de routage);

destination : adresse destinataire, composée du couple adresse
IP/Port, ou nom du destinataire ;

taille du champ de données ;

données.

Selon un aspect de l'invention, I’étape de traduction comprend I'acces au

sein du deuxiéme programme a un fichier de configuration (appartenant a P2) tel

qu’un tableau de correspondance ou une base de données enregistré(e) dans I'au

moins un module de mémoire, ledit fichier de configuration fournissant au deuxiéme
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programme la portion de programme apte a étre mise en ceuvre par le troisieme
programme.
Préférentiellement, ledit fichier de configuration permet au deuxi@me programme :

e de faire une correspondance entre le sous-type du message (défini dans le
champ sous-type de la structure objet présentée ci-avant) et les données
(définies dans le champ données de la structure objet présentée ci-avant)

e de sélectionner la portion de programme apte a étre mise en ceuvre par le
troisieme programme (traduction de la commande ou de la requéte dans le
langage approprié¢ du robot pour que ce dernier puisse I'exécuter

directement).

Selon un aspect de I'invention, I'étape de transmission de ladite au moins
une partie dudit troisieme message, ou de ladite portion de programme, comprend au
moins :

e une premiére transmission, selon un deuxi@éme protocole de
transport, d’'un quatrieme message du deuxiéme programme vers
un quatrieme programme,

e une seconde transmission d’un cinquiéme message dudit

quatrieme programme a destination du troisieme programme.

Selon un aspect de l'invention, un premier protocole de transport est
utilisé pour la transmission d’un sixieme message entre le deuxiéme programme du
premier robot et le deuxiéme programme du deuxiéme robot.

Selon un aspect de linvention, le premier, deuxiéme, troisieme,

quatrieme, cinquiéme et sixitme messages échangés sont au format JSON.

Selon un aspect de l'invention, le premier protocole est du type UDP.

Selon un aspect de l'invention, le deuxiéme protocole est du type TCP.

Selon un aspect de linvention, I'au moins un équipement de
télécommunication comprend un moyen de communication sans fil.

Selon un aspect de l'invention, le moyen de communication sans fil
comprend au moins un module parmi : module de type WIFI, module de type RFID,

module de type Bluetooth, module de type GSM.
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Selon un aspect de I'invention, le deuxieme programme du premier robot
crypte le deuxiéme message avant de le transmettre si le destinataire est I'au moins
un deuxiéme robot, et le deuxi@me programme du premier robot décrypte le
troisitme message avant de le traduire ou de le transmettre, si I'expéditeur est I'au
moins un deuxiéme robot.

Ainsi, au sein de chaque robot, le deuxiéme programme est apte a crypter et/ou

décrypter intelligemment les messages selon leur provenance et leur destination.

Selon un aspect de I'invention, I'au moins un deuxiéme robot comprend

un opérateur distant connecté a un serveur internet.

Selon un aspect de l'invention, le troisieme programme comprend le
systeme d’exploitation du robot sur lequel il est installé et un programme pilote d’au

moins un actionneur et/ou d’au moins un capteur.

L'invention concerne également un procédé pour la gestion de la
coopération entre une pluralité de robots, chaque robot de la pluralité de robots
comprenant au moins:

- une unité de controle-commande, l'unité de contréle-commande
comprenant au moins un processeur et au moins un module de
mémoire;

- au moins un équipement périphérique du type actionneur ou

capteur;
- au moins un équipement de communication connecté a au moins

un réseau de communication;

- un premier programme, configuré pour piloter 'au moins un
équipement de communication, et comprenant une pluralité de
premiers modules logiciels s’exécutants sur l'au moins un
processeur;

- un deuxiéeme programme, comprenant une pluralité de deuxiémes
modules logiciels s’exécutants sur I'au moins un processeur,

- un troisieme programme, configuré pour commander I'au moins un
actionneur et/ou l'au moins un capteur, et comprenant une
pluralité de troisi@mes modules logiciels s’exécutant sur I'au moins

un processeur,
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le procédé comprenant au moins les étapes suivantes :

émission par une couche applicative hébergée par un serveur ou
accessible par internet, d’un fichier de mission, ledit fichier de
mission comprenant une liste de taches élémentaires planifiées et
leur séquencement, et d’un fichier d’identification et de priorisation
des équipements périphériques,

réception dudit fichier de mission et dudit fichier d’identification et
de priorisation, par un service équipement du premier programme
de chaque robot de la pluralité de robots,

transmission, par le premier programme de chaque robot de la
pluralité de robots, d’'un premier message de type requéte a
destination de son deuxiéme programme, pour connaitre un
identifiant de chaque périphérique disponible de 'au moins un
périphérique de chaque robot de la pluralité de robots,

mise en ceuvre, par le deuxi@me programme de chaque robot de la
pluralité de robot, du procédé pour I'interconnexion de robots selon
I'invention pour demander au troisieme programme (au sein du
méme robot) et transmettre au premier programme (au sein du
méme robot) les identifiants des périphériques disponibles sur
chaque robot de la pluralité de robots;

traitement par le service équipement du premier programme de
chaque robot de la pluralité de robots des identifiants des
périphériques disponibles pour générer une liste des taches
réalisables par chaque robot de la pluralité de robots (chaque robot
détermine en son sein la liste de taches qu’il peut réaliser een
fonction des périphériques dont il dispose),

transmission a chaque robot de la pluralité de robots et/ou a un
service centralisé du serveur, par chaque service
négociation/élection du premier programme, de ladite liste des
taches réalisables par chaque robot de la pluralité de robots,
production, par un service centralisé du serveur (cloud) et/ou suite
a un processus de communication entre chaque service
négociation/élection des robots, sur la base du fichier
d’identification et de priorisation des périphériques et de la liste des
taches réalisables, d’une liste des robots participant a la mission,
exécution de la mission,

synchronisation des robots,

supervision de |'exécution de la mission.
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L'invention concerne également un programme d’ordinateur comprenant
un ensemble d’instructions configurées pour exécuter au moins un procédé selon

I'invention.

Préférentiellement, I'invention concerne un programme d’ordinateur comprenant un
ensemble d’instructions configurées pour exécuter le procédé pour I'interconnexion
de robots, et un programme d’ordinateur comprenant un ensemble d’instructions
configurées pour exécuter le procédé de gestion de coopération inter-robots.

Figures

Pour sa bonne compréhension, I'invention est décrite en référence aux

dessins ci-annexés représentant, a titre d’exemple non limitatif, une forme de
réalisation d’un dispositif selon I'invention.

La figure 1 est une représentation schématique d’un robot mobile selon
une premiére variante de linvention totalement intégrée a celui-ci, et de son
environnement.

La figure 2 est une représentation schématique d’une flotte de robots
communicants selon ladite premiére variante de l'invention totalement intégrée a
Ceux-Ci.

La figure 3 est une représentation schématique de l'architecture de
I'invention selon une seconde variante, ou I'invention est d’une part partiellement
intégrée aux robots et d’autre part partiellement déportée vers le cloud.

La figure 4 est une représentation schématique des différents acteurs
(robots, utilisateurs) et des différentes voies de communications possibles selon
I'invention.

La figure 5 illustre un diagramme de communication entre un premier
robot R1 et un second robot R3.

La figure 6 illustre un diagramme de communication entre un utilisateur
U1 et un robot R3.

Les figures 7 et 8 présentent schématiquement un scénario de
collaboration de robots selon I'invention.

Description détaillée
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L'invention et ses modes de réalisation sont décrits en référence aux
dessins ci-annexés et représentés aux figures 1 a 8.

L'invention concerne un procédé qui est mis en ceuvre par un deuxiéme
programme P2, sur un robot autonome 1 tel que celui schématiquement représenté
sur la figure 1; P2 comprend un ou plusieurs sous-programmes ou modules logiciels,
et constitue une couche logicielle qui assure l'interface entre un premier programme
P1 et deux autres programmes, un troisieme programme P3 et un quatriéme
programme P4 ; ces programmes P1, P3 et P4 comprennent chacun également un ou
plusieurs sous-programmes ou modules logiciels, et constituent chacun une couche
logicielle.

Le robot 1, tel que présenté a la figure 1, est en communication avec :

e d’autres robots 2, auxquels il peut fournir des informations et/ou
des commandes et via lesquels il peut recevoir des informations
et/ou commandes, passivement et/ou sur requéte dans les deux
cas, et

e avec un serveur distant 3 par I'intermédiaire duquel :

O un opérateur peut spécifier a distance des taches a réaliser
par le ou les robots qui interagissent entre eux,

o le robot 1 peut communiquer (informations et/ou
commandes, passivement et/ou sur requéte) avec les
autres robots 2.

Selon une variante de linvention, les robots 1 et 2 sont aptes a
communiquer directement et exclusivement entre eux (par exemple dans un mode de
fonctionnement dégradé ol le serveur distant 3 est en panne, ou par exemple lorsque
'on souhaite réaliser de la maintenance et/ou pour des raisons de colits en se
dispensant de I'usage d’un serveur distant 3).

- Le robot autonome 1 qui sert ici a illustrer la description du procédé
peut étre un robot autonome ou tout autre objet connecté pourvu
que cet objet comprenne les principaux équipements matériels
représentés sur la figure 1 : au moins un équipement périphérique de
type actionneur A1, A2 pour la mobilité ou la préhension de charge,
etc... et/ou de type capteur C pour l'acquisition de données
d’environnement (position géographique, températures, etc....) ;
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- au moins une unité de contréle-commande du ou des équipements
périphériques, comprenant au moins un processeur 4 et au moins un
module de mémoire M ; les programmes ou couches logicielles P1,
P2, P3, et P4 (module d’adaptation) s’exécutent sur le processeur 4
de I'unité de contréle-commande (visualisable également a la figure
2).

- au moins un équipement de télécommunication T1, T2, tels que par
exemple des modules de communication WIFI, ou Bluetooth, ou GSM,
permettant a I'objet considéré 1 de communiquer avec un serveur
distant 3 et/ou avec un autre objet connecté 2 ;

Le premier programme P1 assure la gestion des moyens de
télécommunication T1, T2 et la prise en charge des protocoles de transport des
messages qui s’échangent entre les sous-programmes d’'un méme robot ou objet
connecté, et entre les programmes et sous-programmes appartenant a deux robots
ou objets connectés distinct. Avantageusement, le premier programme P1 comprend
un ensemble de modules logiciels tels que (non limitatif) :

e un service de collaboration,

e un service de négociation/élection,

e un service équipements,

e un bus de communication comprenant entre autres un service de
détection de périphériques, un service de synchronisation de
données.

Le deuxieme programme P2, ou deuxieme ensemble de sous-
programmes ou modules logiciels, met en ceuvre le procédé selon I'invention.

Les premier et deuxiéme programmes P1, P2, sont génériques et peuvent
étre déployés sur tout robot, indépendamment du systéme d’exploitation.

Le troisieme programme P3, ou troisieme ensemble de sous-programmes
ou modules logiciels, comprend le systéme d’exploitation spécifique de chaque robot
ou objet connecté, et les pilotes spécifiques des actionneurs et ou capteurs associés
au robot ou a l'objet connecté considéré. Avantageusement, le programme P3
comprend un ensemble de modules logiciels tels que (non limitatif) :

e systeme d’exploitation robotique (ex: ROS, Universal Robot OS,
ABB 0S) : bibliothéques natives, package navigation...
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o framework natif : pilotes, librairies...

Par la présente description, notamment du troisieme programme P3, on
comprend bien que l'invention vient s’articuler autour de I'OS robotique propre au
robot afin de fournir et garantir son interopérabilité au sein d’une ou plusieurs flottes
de robots.

Le quatrieme programme P4, ou quatrieme ensemble de sous-
programmes ou module logiciel d’adaptation, est le seul module logiciel de I'invention
qu’il est nécessaire d’adapter au robot sur lequel I'invention est installée.

Une bibliothéque d’adaptation, externe au robot et aux programmes P1,

P2, P3, P4, permet notamment de générer le squelette dudit quatriéeme programme
dans le langage propre du robot.
Ci-dessous en italique en langage de programmation (les commentaires sont en
caractéres gras), est présenté un exemple de squelette de quatriéme programme P4
tel que généré via ladite bibliotheque d’adaptation, et qui doit étre complété et
finalisé par I'opérateur selon de ses besoins (entre autres au niveau des fonctions
« dothis », « dothat ») :

111

fonction qui permet de se connecter a P2

open=socket_open('ip’,'port’)
ip, port sont donc I'adresse du robot ou ordinateur (local, cloud) sur lequel se trouve
P2

while (open == False):
open=socket_open('ip','port’)
end

111111
fonction qui peut étre utilisée pour recevoir un message de la part de P2 (champ par
champ (mode « interprété »)

def recv_msg():

socket_send_string('ready’)
notifie P2 que le robot est disposé a recevoir un message
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while from==
from = socket_read_string()
on bloque jusqu'a recevoir un premier champ

end

type=socket_read_ascii_float(1)
puis on regoit les autres champs un par un

stype=socket_read_string()
size=socket_read_ascii_float(1)
data=socket_read_string()

end

11N

fonction qui permet d'envoyer un message vers P2 (qui se chargera de le
transmettre a la cible indiquée dans le message)

def send_msg(message):
socket_send_string(message)
end

I

Fonction dans laquelle I’opérateur défini le comportement a adopter selon la valeur
des différents champs du message regu. Les fonctions "dothis", "dothat" seront
donc généralement une ou un ensemble d'instruction(s) propres au robot (ce qui
caractérise la nature du quatrieme programme, seul module logiciel de I'invention
qu’il est nécessaire d’adapter au robot)

def handle():

if type=="commande":
dothis

if type=="request"
dothat

/n
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La bibliotheque d’adaptation est par exemple disponible dans le Coud ou disponible
via un systeme qui peut étre relié au robot a la demande tel qu’un ordinateur local ou
une tablette.

La bibliotheque d’adaptation permet également d’assister I'opérateur dans la
définition et la configuration du ou des scénario d’interaction entre les robots.

Le module logiciel d’adaptation (quatrieme programme P4) est ainsi
personnalisé en fonction des besoins de I'opérateur, et au moins partiellement généré
via ladite bibliothéque d’adaptation. Il comporte entre autres quatre fonctions :

e « Connexion » : cette fonction permet de connecter le robot aux couches
logicielles P1 et P2, elle repose notamment sur I'indication d’'un couple Adresse
IP/Port correct.

e « Envoi message » : un message est composé de plusieurs champs envoyés les
uns apres les autres, préférentiellement, ces messages sont composés de six
champs (type, sous-type, source, destination, taille, données).

e « Réception message » : les données regues doivent respecter une structure
spécifique telle que détaillée ci-aprés; par ailleurs dés qu’un robot est en
mesure de recevoir des données, le programme P4 envoie un message a la
couche P2 lui notifiant sa capacité a recevoir des messages.

o « Traitement message » : cette fonction est spécifiquement adaptée a chaque
situation, elle définit dans le langage propre au robot les comportements a
adopter en fonction, d’'une part des messages et données regus et d’autre part
de la situation. Notamment, cette fonction définit la maniére dont le robot
transmet en son propre sein une commande, une requéte, une information
(comportement communicatif du robot) depuis le quatrieme programme P4
vers le troisiéme programme P3.

Sur chacun des robots ou objets interconnectés la couche logicielle P1 est
configurée pour transporter les messages, préalablement diment formatés, d’un
robot (ou objet) a un autre robot (ou objet) et/ou au serveur distant 3, via les
équipements de télécommunications disponibles pour les échanges entre robots
et/ou objets distants. Ensemble, les couches logicielles P1 et les équipements de
télécommunications mis en ceuvre par ces couches logicielles assurent, entre autres,
la fonction d’un bus de communication BC, matériel et logiciel, permettant de relier
les différents robots entre eux et au Cloud. Préférentiellement, chaque bus de
communication BC dispose d’un routeur R qui lui est propre, permettant entre autres
de relier le robot directement au Cloud. Les couches logicielles supérieures hébergées
par le serveur, par exemple I'lHM, ou dans le cloud, sont dites couches applicatives.
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Le programme intermédiaire ou la couche logicielle intermédiaire,

souvent appelé « intergiciel » ou « middleware », P2 est configuré pour :

- d’une part, transformer les informations ou commandes recues via le
bus de communication du niveau supérieur P1 et/ou en provenance
des autres robots (notamment en provenance du deuxiéme
programme du robot expéditeur) et/ou du serveur distant 3, en
informations ou instructions compréhensibles ou exécutables par la
couche logicielle inférieure P3 qui est spécifique au robot considéré
pour le pilotage des actionneurs et/ou capteurs;

- d’autre part, en sens inverse, formater d’'une maniére générique les
messages d’informations ou de commandes destinées a étre transmis
par le robot considéré vers les autres robots (ou objets
connectés) et/ou le serveur distant 3; les messages ainsi
génériquement formatés seront regus puis transformés par la couche
intergicielle P2 du robot ou de I'objet connecté destinataire.

A la différence des couches logicielles P3 et P4 de chaque robot ou objet
connecté, qui sont hétérogénes et propres a chaque robot ou objet, la couche
logicielle intermédiaire P2 est générique. Cette couche logicielle intermédiaire P2
assure l'interface entre les formats et instructions propriétaires mis en ceuvre sur
chaque robot par la couche logicielle P3 pour le pilotage des actionneurs et acteurs du
robot considéré, et un format générique commun a I'ensemble des robots et objets
connectés ; cette fonction d’interface comprend notamment un mécanisme de
traduction des informations ou commandes recues selon le format générique en
informations ou instructions exécutables selon 'une des couches logicielles P4 ou P3
du robot destinataire.

Tel gu’illustré a la figure 2, les autres robots 2, 21 avec lesquels le robot 1
communique peuvent comprendre :

e des équipements matériels (actionneur et/ou capteur, unité de contréle-
commande avec processeur et module mémoire, équipement de
télécommunication) de méme nature que ceux du robot 1,

e une architecture logicielle (programmes P1, P2) de méme nature que celle du
robot 1,

e une architecture logicielle (programmes P3, P4) qui leur est spécifique.

Par exemple, le procédé selon I'invention peut permettre d’interconnecter le robot 1
comprenant les couches P1, P2, P31 et P41 avec:
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e un premier robot 2 possédant un actionneur, deux capteurs, un équipement
de télécommunication de type wifi, une unité de contréle-commande des
équipements périphériques comprenant au moins un processeur et au moins
un module de mémoire ; les programmes ou couches logicielles P1, P2, P32,
P42 dudit premier robot 2 s’exécutent sur son processeur,

e un second robot 21 possédant six capteurs, deux équipements de
télécommunication de type wifi et Bluetooth, une unité de contrble-
commande des équipements périphériques comprenant au moins un
processeur et au moins un module de mémoire ; les programmes ou couches
logicielles P1, P2, P33, P43 dudit second robot 21 s’exécutent sur son
processeur.

Les programmes P1, P2 de chacun des robots interconnectés possédent les mémes
brigues logicielles (identiques).

La figure 3 illustre un mode de réalisation de I'invention, dans lequel les robots
(au sens matériel) sont uniquement munis des programmes P3 et P4 qui leurs sont
propres, tandis que les programmes génériques communs P1 et P2 sont déportés vers
le cloud. Les robots communiquent entre eux par l'intermédiaire d’'un bus de
communication BC matériel et logiciel, et d’au moins un routeur R auquel est associé
une table de routage TR, et éventuellement avec le cloud C et/ou au moins un
utilisateur humain via une interface homme-machine IHM.

Préférentiellement, ladite table de routage comprend une liste de doublet sous la
forme (nom du robot, adresse IP: Port) qui permet au routeur avantageusement
intégré au deuxieme programme P2 de rediriger correctement les messages. Ainsi un
robot n’a qu’a connaitre le nom du robot auquel il veut envoyer un message.

Lorsque des informations parviennent au deuxi@me programme P2 pour
étre transmises a un robot ou objet destinataire, le deuxiéme programme P2 assure la
mise en forme des informations et/ou instructions a transmettre dans un message
selon une structure objet prédéfinie et générique, composée des champs suivants :

- type de message : commande, information ou requéte;

- sous-type de message: type de données (position, réel, image,

vidéo,...) ou de commande (avancer, reculer, stop,...) ;

- source : adresse expéditeur, composée du couple adresse IP/Port ou
du nom de la source (le couple adresse IP/Port pouvant y étre associé
avec la table de routage);

- destination : adresse destinataire, composée du couple adresse
IP/Port, ou nom du destinataire ;

- taille du champ de données ;
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- données.

Cette structure générique permet une transmission transparente des
messages aux hiveaux supérieurs (P1 et P2).

La configuration de la couche logicielle P2 est basée sur un format de
fichier JSON. Ce fichier de paramétrage définit un certain nombre de paramétres
dont:

- adresse IP du robot (vue du serveur) sur laquelle est exécuté le

deuxiéme programme P2 ;

- nom utilisé pour identifier le robot ;

- port d’écoute externe, sur lequel le deuxieme programme P2 doit
écouter les messages externes,

- port d'écoute interne, sur lequel le troisieme ou quatrieme
programme P3, P4 du robot doit se connecter ;

- type de service, qui permet d'indiquer si les messages émis a
destination du robot (avec lequel on souhaite communiquer) sont
destinés a étre «interprétés» (aprés réception) par le robot
destinataire, ou si les messages sont délivrés selon un mode direct.
On entend par « interprétés » le fait que le robot doive définir son
comportement en analysant les valeurs des champs du message regu.
Cette étape d’interprétation étant réalisée par le quatrieme
programme P4 et étant préconfigurée via la bibliothéque
d’adaptation présentée auparavant.

En service direct, si le type de message est une commande ou une
requéte, et grace au fichier de configuration, le deuxiéme programme P2 s’exécutant
sur le robot destinataire traduit la commande ou la requéte en une commande
directement exécutable sur ce robot destinataire.

Selon un aspect de I'invention, le fichier de configuration est généré (par
exemple par un programme externe) a partir de la bibliothéque d’adaptation,
préférentiellement préalablement a son injection dans le deuxiéme programme P2.

Préférentiellement, le recours en mode direct au fichier de configuration
survient uniquement lorsque les messages sont des commandes et/ou des requétes a
destination de robots autorisant I’exécution de commandes par un systéme externe.

A titre d’exemple, on présente ci-dessous en italique, la structure en
langage de programmation d'un fichier de configuration, faisant notamment

N

correspondre a la commande « move » la portion de programme traduite par
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« /emd_vel » en langage ROS ou la portion de programme « movej » en langage UR
(Universal Robot):
{

“commands’’:

{

“move”’:

{

“ros”:”/cmd_vel”,

2,0

“ur”:"movej”
b

“decoller”: “/ardrone/takeoff”,
“atterrir”: “/ardrone/land”

b

“requests”

{

“modal”: “mandatory, needed for streaming, just modify the topic name if necessary”,
“modal”: “/pose”,

“position”: “/pose”

}

}

La communication entre le deuxiéme programme P2 et les modules des
couches logicielles inférieures P3, P4 du robot considéré se fait via une connexion de
type TCP, représentée a la figure 3 par les fleches pleines 30. La communication entre
différents deuxieme programme P2 appartenant a une pluralité de robots 1, 2, 21
s’effectue selon un protocole de type UDP représenté a la figure 3 par les fleches en
pointillés 40. Egalement, la communication vers le serveur et/ou le cloud C s’effectue
selon un protocole de type UDP représenté a la figure 3 par les fleches 41.

Le fonctionnement global de l'invention est repris a la figure 4, afin
d’illustrer une autre variante de communication dans laquelle des flottes distinctes de
robots 50, 60 communiquent entre elles via le procédé selon l'invention. Ces flottes
peuvent en outre comprendre des robots maitres 51, 61, aptes a transmettre les
messages recus de I'amont via le bus de communication BC depuis par exemple 'autre
flotte, un utilisateur direct 70, le cloud C, ou au moins un utilisateur délocalisé 80
passant par le cloud C.
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Par ailleurs, préférentiellement, lorsqu’un nouveau robot souhaite se
joindre a une flotte ou entrer en communication avec au moins un autre robot qui ne
le reconnait pas encore, les premiers échanges sont effectués selon le protocole UDP,
et encore plus préférentiellement selon le mode de diffusion « broadcast ».

Le procédé d’interconnexion selon l'invention permet, grace a un
ensemble de couches et modules logiciels trés majoritairement générique, d’une part
d’interconnecter les robots hétérogénes d’'une méme flotte, mais également
d’interconnecter plusieurs flottes entre elles.

Les ordres sont formulés a partir de la ou les couche(s) applicative(s)
existantes (IHM distantes, IHM locale sur le site robotique ou sur le robot lui-méme,
Cloud...).

Ainsi, I'invention concerne également un procédé pour la gestion de la
coopération entre robots hétérogénes (présentant des systémes d’exploitation
différents), comprenant entre autre les étapes consistant a :

e émettre depuis la couche applicative (IHM, Cloud) un ensemble
de fichiers présentant une mission, comprenant entre autres une
liste d’identifiants de taches élémentaires planifiées (LTP), et un
fichier de priorisation des périphériques,

e recevoir au niveau du service « équipement » de la couche P1 de
chaque robot ladite liste d’identifiants de taches élémentaires
planifiées (LTP),

e transmettre (au sein d’un méme robot) a partir de la couche P1
un message de type requéte a destination de la couche P2, visant
a connaitre les périphériques disponibles sur ce robot,

e mettre en ceuvre le procédé d’interconnexion selon I'invention au
niveau de la couche P2 afin de :

o transmettre la requéte aux couches P3 et/ou P4 de
maniére adéquate,

o récupérer les informations de périphériques requises en
provenance des couches P3 et/ou P4,

o transmettre a la couche P1 lesdites informations,
converties selon la structure objet prédéfinie,

e traiter au niveau du service « équipement » les informations
recues au niveau de la couche P1 et générer une liste des taches
réalisables (LTR) par le robot,
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e transmettre a I'ensemble des robots, a partir du service
« négociation/élection » de la couche P1, ladite liste des taches
réalisables (LTR) par le robot

e échanger des messages de négociation entre les différents
services « négociation/élection » des différentes couches P1 des
différents robots,

e générer, au niveau du Cloud et/ou entre les robots sur la base des
messages de négociation échangés et du fichier de priorisation
des périphériques, une liste (fichier) des robots participant a la
mission (LRM),

e déclencher I'exécution du plan de déroulement de la mission,

e synchroniser les robots,

e superviser la collaboration entre les robots,

Préférentiellement, I'ensemble de fichiers formalisant une mission
comprend au moins : une liste d’identifiants de tiches élémentaires a exécuter (LTP),
un fichier de paramétres relatifs aux contraintes sur le séquencement desdites taches,
une liste des identifiants des périphériques (actionneurs, capteurs...) nécessaires a la
réalisation des taches, un fichier de priorisation des périphériques.

Préférentiellement, la transmission a partir et a destination de la couche
P1 s’effectue via un service de détection de périphériques appartenant au bus de
communication BC.

Préférentiellement, la liste des taches réalisables (LTR) par le robot est
sous forme d’un fichier ou sous forme d’une base de données contenant entre autre
I'identifiant du robot et la liste des identifiants des taches qu’il peut réaliser parmi la
liste d’identifiants de taches élémentaires (LTP).

Préférentiellement, 'ensemble des fichiers échangés sont au format
JSON.

L'exécution de la mission peut étre déclenchée automatiquement via des
programmes dans le Cloud, ou via des utilisateurs depuis des interfaces dédiées IHM,
déportées ou locales.

Avantageusement, les données de périphériques sont récupérées par un
service de « synchronisation des données » appartenant au bus de communication BC
de la couche P1.

Avantageusement, la supervision de la collaboration inter-robots
s’effectue au niveau du service « collaboration » de la couche P1 de chaque robot.
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Le diagramme de la figure 5 illustre une communication entre un premier
robot R1 et un second robot R3. Nous allons maintenant décrire les différentes étapes
de cette communication avec, en italique, les instructions correspondantes du langage
de programmation :

5 - Un message M(R1)pssp2 €St envoyé du troisieme programme P3 du
robot R1 au deuxiéme programme P2 du robot R1 :
M(R1) p3>p2 = “ info/position/robot3/3.0.1 “.
- Un traitement T(R1)p, est alors effectué au sein du robot R1 par la
couche P2, pour formater et/ou reconstituer REC le message selon la
10 structure objet prédéfinie :
Type = info
Sous-type = position
Target = robot3
Source = robot1
15 Size=5
Data ="3,0,1”
- Suivi d’une étape dite de sérialisation SE du message par la couche
P2, par exemple au format JSON, ce format permettant notamment
d’assurer de [linteropérabilité et de la facilité a stocker les
20 informations a posteriori :
{ “py/object” : “message.message “,
“src” : {py/tuple’” :[“10.12.1.130”", 48000"’]},
“protocol” : 0,
“target” : {py/tuple’” : [10.12.1.131, 48000"’]},
25 “type_msg “ : “info”,
“sous_type” : “position”,
“size” : 5,
“data” : “3,0,1"}
- suivi d’'une étape de signature par la couche P2 (par exemple par
30 signature cryptographique a partir d’une clé interne au sein du code)
du message SI, cette étape assurant I'intégrité de la chaine JSON:
087aa394104a8b6d9%a3c06d35c768a0bcefadc9
{ “py/object” : “message.message “,
“src” : {py/tuple’” :[”10.12.1.130”", 48000"’}},
35 “protocol” : 0,
“target” : {py/tuple” : [10.12.1.131, 48000"’]},
“type_msg “ : “info”,
“sous_type” : “position”,
“size” : 5,
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“data” : “3,0,1"}

Un message M(R1>R3) est envoyé du robot R1 au robot R3.

Un traitement T(R3)p, est alors effectué au sein du deuxiéme
programme du robot R3, pour vérifier VSI la signature et reconstituer
REC le message, qui est ensuite transmis M(R3) pa>p3 par le deuxiéme
programme P2 du robot R3 au troisieme programme P3 du robot R3.

Enfin, le diagramme de la figure 6 illustre une communication entre un

utilisateur U1 et un robot R3. Nous allons décrire les différentes étapes de cette

communication avec, en italique, les instructions correspondantes du langage de
programmation :

Un message M(U1>WS) est envoyé par l'utilisateur U1l au serveur
WS :

M(U1>WS) = « Comand :move :userl :robot3 :0.1,0.0,0.3 »

Un traitement T(WS) est alors effectué au sein du serveur WS, pour
constituer C le message selon la structure objet prédéfinie :

Type = commande

Sous-type = move

Target = robot3

Source = userl

Size=11

Data = “0.1,0.0,0.3”

Suivi d’une étape dite de sérialisation SE et de signature SI du
message :

087aa394104a8b6d9a3c06d35c768a0bcefadc9

{ “py/object” : “message.message “,

“src”’ : “web-userl”,

“protocol” : 0,

“target” : {py/tuple” : [10.12.1.131, 48000"’]},

“type_msg “ : “command”,

“sous_type” : “move”,

“size” : 11,

“data” : ”0.1,0.0,0.3”}

Un message M(WS>R3) est envoyé du server WS au robot R3.

Un traitement T(R3)p, est alors effectué au sein dudeuxiéme
programme du robot R3, pour vérifier VSI la signature et reconstituer
REC le message, qui est ensuite transmis par le deuxiéme programme
P2 du robot R3 au troisieme programme P3 du robot R3, selon le
scénario prévu soit :
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selon le mode «direct» (M(R3;D)p2sp3) dans lequel la
commande/requéte est fournie sous la forme adéquate au
robot (dans le cas d’un robot qui autorise I'exécution de
commandes par un systéme externe), directement du
deuxieme programme au troisieme programme, par
I'intermédiaire du fichier de configuration :

par exemple pour un robot avec OR ROS :

p = ros.Publisher()

p.publish(”/cmd_vel”, msg.data)
selon le mode « interpréter » (M(R3;l)p2>pasp3) dans lequel
I'information (de maniére générale) ou la commande/requéte
(dans le cas de robots n’autorisant pas I'exécution de
commandes par un systéme externe) est fournie au robot, du
deuxieme programme au troisieme programme via le
guatriéme programme.
Dans ce mode, le deuxieme programme envoie le message
champ par champ (selon la structure objet) au quatrieme
programme et le quatriéme programme fourni les éléments
adéquats au troisieme programme, ces éléments adéquats
étant générés au sein du quatriéme programme et
dépendants de la structure (squelette, programmation prévue
pour les comportements a adopter..) dudit quatrieme
programme.

Sécurité des échanges

Divers canaux de communication sont mis en jeu par l'invention. On liste entre

autres :

e communications selon un protocole de type UDP, relatives au premier

programme P1 et/ou au second programme P2,

30 e communications selon un protocole de type TCP, entre robots,

e communications selon un protocole de type UDP, entre le Cloud et les premier

et second programmes P1 et P2,

Avantageusement, les différents canaux de communication sont sécurisés.

35 Différents choix techniques sont possibles, et 'Homme du métier sait choisir les

technologies les plus adaptées a I'application visée.
A titre d’exemple, on cite :

e dans le cas de communications selon un protocole UDP :

o

I'usage de liens directs ethernet,
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o l'usage du protocole DTLS (« Datagram Transport Layer Security » en
anglais),

o l'usage d’une suite cryptographique (« cipher suite » en anglais)
mettant en ceuvre entre autres des algorithmes de chiffrement tels
que par exemple AES (« Advanced Encryption Standard » en anglais) et
de hachage tels que par exemple SHA (« Secure Hash Algorithm » en
anglais)

e dans le cas de communications selon un protocole TCP :
o l'encryptage et I'authentification par pairs viale protocole « SSL »
(couche de sockets sécurisés), ou
o [l'encryptage et l'authentification par pairs viale protocole « TLS »
(sécurité de couche transport), via une implémentation libre (par
exemple: OpenSSL) ou non, et mettant en ceuvre une suite
cryptographique (« cipher suite» en anglais), permettant le
paramétrage de la sécurité dudit protocole TLS via :
= d’une part un mécanisme d’échange de clés par exemple par un
chiffrement asymétrique tel que RSA, ou via I'algorithme Diffie-
Hellman, selon un mode anonymisé ou non,
= d’autre part des mécanismes assurant la confidentialité et
'intégrité des données échangées, par exemple via des
algorithmes de chiffrement tels que AES (« Advanced Encryption
Standard » en anglais) et de hachage tels que SHA (« Secure
Hash Algorithm » en anglais)

Exemple de scénario d’application industrielle

Ces procédés d’interconnexion et de gestion de la coopération entre
robots permettent par exemple la réalisation d’un scénario tel que présenté aux
figures 7 et 8.

La figure 7 présente quatre robots hétérogenes :

e R1:robot mobile avec télémeétre laser, avec OS ROS
e R2:bras manipulateur avec une pince, avec OS ABB
e R3: robot avec bras manipulateur de marque différente du robot
R2 et OS ABB, et
e R4 :undrone avec OS Universal Robot
Chaque robot utilise son propre systéme d’exploitation robotique.
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Comme résumé sur I'organigramme de la figure 8, lors de cette mission,
le robot R1, muni d’un capteur d’humidité, d’un capteur de température et d’une
étiquette RFID, quitte sa zone de départ Z1-ZD suite a la réception d’un message de la
part du robot R2 (également muni d’une étiquette RFID) I'invitant a le rejoindre dans
la zone Z2 qui correspond par exemple a une zone de chargement ZCH. Pour y
parvenir, le robot R1 doit effectuer une navigation autonome en utilisant par exemple
les données de sa propre odométrie et un télémetre laser. Une fois arrivé au niveau
de la zone Z2, le robot R1 doit communiquer avec une puce RFID qui lui indiquera sa
zone d’arrét pour la manutention des piéces.

Lors d'une deuxiéme phase, il notifie au robot R2 qu’il est prét a
récupérer les objets a transporter. Ainsi, le robot R2 récupére une piece et la dépose
sur le robot R1 puis I'informe de la fin du chargement.

Le robot R1 se dirige par la suite vers la zone de traitement Z3-ZTR. Arrivé
au niveau de ladite zone Z3, il notifie au robot R3 une information sur la température
de la piece.

Ce dernier effectue un « Traitement A » ou un « Traitement B », selon la
température de la piece. A la fin de cette phase, le robot R4 rejoint la zone Z3 et
récupere la piece pour la déposer selon sa température soit dans la zone Z4A ou Z4B.
Pendant ce temps, le robot R1 revient dans la zone Z1 en attendant le prochain cycle.

Ainsi, comme le démontre cet exemple de scénario, les procédés selon
I'invention permettent une communication fluide entre robots hétérogénes et
capteurs, en proposant une architecture logicielle majoritairement générique
(couches P1, P2), facile d’installation et d’utilisation (le systeme d’exploitation
robotique initial du robot restant en place) et un principe efficace de conversion et de
transmission de messages rendant la communication transparente entre les couches
logicielles supérieures.



