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Description

Titre de l'invention : Exécution améliorée d’une opération
dans un élément sécurisé

Domaine technique

La présente invention concerne, de fagon générale, le domaine des éléments sécurisés et
plus particulierement la gestion de I'exécution de taches ou opérations informatiques, telles
que des traitements cryptographiques, dans des éléments sécurisés.

Technique antérieure
L’ETSI (pour « European Telecommunications Standards Institute ») travaille actuellement

sur les spécifications techniques des réseaux de 5™ génération (5G).

La 5G prévoit notamment que chaque abonné a un service donné d'un réseau de
communication, par exemple radio ou wifi (marque commerciale), ait un identifiant 5G
unique au monde, noté SUPI (pour « SUbscriber Permanent Identifier »), embarqué dans
un élément sécurisé, type carte SIM (pour « Subscriber Identity Module »).

Cet identifiant d’abonné inclut par exemple I'lMSI (pour « International Mobile Subscriber
Identity ») qui est un identifiant unique alloué a chaque abonné mobile d’'un réseau mobile
GSM (2G), UMTS (3G) ou LTE (4G), ou le NAI (pour « Network Access Identifier ») introduit
par la RFC 4282.

Dans un souci d’amélioration de la sécurité, la spécification technique ETSI TS 133 501
V15.1.0 (2018-07) prévoit 'authentification de I'abonné, a l'aide de cet identifiant unique, a
de multiples occasions, notamment au cours du processus d'authentification et d’échange
de clés entre un équipement utilisateur héte -et plus particuliérement I'élément sécurisé

inséré ou soudé dans celui-ci- et le réseau, c’est-a-dire & chaque connexion au réseau.

Plus particulierement, la spécification préconise un chiffrement de cet identifiant sur des
courbes elliptiques, avant envoi au réseau.

Il est possible de prévoir, par exemple au cours de la personnalisation de I'élément sécurisé
de I'équipement utilisateur héte, un jeu d’identifiants pré-chiffrés a utiliser pour ces
authentifications et ainsi se connecter au réseau. Cependant, la mémoire de I'élément
sécurisé est limitée et il n’est pas possible de prévoir un nombre d’identifiants déja chiffrés

suffisant pour toutes les connexions qui auront lieu.



WO 2023/036788 PCT/EP2022/074771

L’élément sécurisé doit donc nécessairement chiffrer régulierement l'identifiant « a la volée
». Or, une telle opération de chiffrement, effectuée de maniére logicielle, est colteuse en
termes de ressources de calcul, d’autant plus qu’elle est effectuée fréquemment. Aussi, elle

accapare les ressources durant un long moment.

L’'opération de chiffrement n’est qu'un exemple d’'opérations couteuses en termes de
ressources de calcul. Des opérations périodiques de nettoyage de la mémoire, connues
sous lappellation de « garbage collector» (ou ramasse miettes), sont également
gourmandes en ressources de traitement.

D’une facon générale, un élément sécurisé est confronté a de nombreuses opérations qui

accaparent les ressources de traitement pendant des durées longues.

Cette immobilisation des ressources de I'élément sécurisé réduit fortement la réactivité de
I'élément sécurisé a des sollicitations de I'équipement utilisateur héte ou du réseau de
téléphonie mobile. Cette situation n’est donc pas adaptée a la 5G qui vise a adresser les

besoins accrus d’applications complexes nécessitant une haute réactivité.

Il existe par conséquent un besoin d’améliorer la gestion de ce type d’opérations au sein
des éléments sécurisés.

Exposé de l'invention
La présente invention a ainsi pour objet de pallier au moins un des inconvénients précités.

Dans ce contexte, un premier aspect de l'invention concerne un procédé de gestion de
I'exécution d’'une opération principale par un élément sécurisé, le procédé étant caractérisé
en ce que :

I'opération principale est formée d’une pluralité d’opérations élémentaires, et

le procédé comprend les étapes suivantes :

a. recevoir, d’'un équipement héte, une commande au format Application Protocol Data Unit,
APDU,

b. déclencher un compteur temporel lors de I'exécution de la commande APDU afin de
déterminer une durée réelle de traitement de la commande APDU par I'élément sécurisé;
c. déterminer si la durée réelle de traitement indiquée par le compteur temporel est
inférieure a une durée prédéfinie associée a la commande APDU ; et

d. en cas de détermination positive, exécuter une ou plusieurs desdites opérations
élémentaires pendant le temps restant de ladite durée prédéfinie.

Corrélativement, un deuxiéme aspect de linvention concerne un élément sécurisé

configuré pour exécuter une opération principale formée d'une pluralité d'opérations



WO 2023/036788 PCT/EP2022/074771

élémentaires, I'élément sécurisé comprenant un processeur configuré pour :

a. recevoir, d’'un équipement héte, une commande au format Application Protocol Data Unit,
APDU,

b. déclencher un compteur temporel lors de I'exécution de la commande APDU afin de
déterminer une durée réelle de traitement de la commande APDU par I'élément sécurisé ;
c. déterminer si la durée réelle de traitement indiquée par le compteur temporel est
inférieure a une durée prédéfinie associée a la commande APDU ; et

d. en cas de détermination positive, exécuter une ou plusieurs desdites opérations

élémentaires pendant le temps restant de ladite durée prédéfinie.

L’invention ainsi revendiquée permet d'améliorer la gestion des opérations mises en ceuvre

au sein des éléments sécurisés.

En effet, 'opération principale, par exemple gourmande en ressources de traitement, est
réalisée par parties lors du temps restant aprés 'exécution de la commande APDU regue.

Aussi, I'opération principale peut étre réalisée en plusieurs fois au cours d’une pluralité
d’itérations d’exécution de commandes APDU successives, sans pour autant avoir
empéché la mise en ceuvre d'autres traitements (commandes APDU) avant la fin de
I'opération principale.

L’invention restaure ainsi un haut degré de réactivité de I'élément sécurisé.

Selon linvention toujours, le procédé comprenant en outre une étape e. d’envoi d’une
réponse a la commande APDU & destination de I'équipement hote, postérieurement a
I'étape d.

Dans un mode de réalisation particulier, la réponse a la commande est envoyée a
I'expiration de la durée prédéfinie associée a la commande APDU.

En contrélant 'instant d’émission de la réponse APDU vers I'équipement héte, I'élément
sécurisé allonge artificiellement le temps alloué au traitement de la commande APDU afin
de permettre I'exécution d’opérations élémentaires a l'issue de ce traitement. Ce temps
alloué correspond a la durée prédéfinie associée a la commande APDU.

Cet allongement contrélé présente en outre des avantages sécuritaires. En effet, il permet
de modifier (et donc cacher) le temps réel de traitement ou d’exécution d’'une commande
APDU, vu de I'extérieur de I'élément sécurisé, car ce temps est classiquement défini entre
I'envoi de la commande et la réception de sa réponse. Les performances de traitement de
I'élément sécurisé ne sont donc pas dévoilées ; une personne mal intentionnée n’est plus
en mesure d'identifier le traitement effectivement mis en ceuvre.
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D’autres caractéristiques du procédé et de I'élément sécurisé selon des modes de
réalisation de I'invention sont décrites dans les revendications dépendantes.

Dans un autre mode de réalisation, le compteur temporel est déclenché a réception de la
commande APDU. Cela permet de suivre le temps d’exécution de la commande APDU
comme vu depuis I'extérieur de I'élément sécurisé, afin par exemple de se conformer plus
facilement & des durées maximales standardisées. Bien entendu, en variante, il pourrait
étre déclenché en méme temps que I'exécution de la commande APDU par I'élément

sécurisé, aprés sa réception.

Dans un autre mode de réalisation, le procédé comprend une pluralité d’itérations des
étapes a. a d. de sorte a exécuter ladite pluralité d’opérations élémentaires formant
I'opération principale. Toutes les opérations élémentaires peuvent étre exécutées pendant

les temps restants suite a I'exécution de plusieurs commandes APDU successives.

En variante, certaines des opérations élémentaires peuvent toutefois étre exécutées par
I'élément sécurisé entre la gestion de deux commandes APDU successives. Notamment,
le procédé peut comprendre postérieurement a I'envoi d’une réponse a une commande
APDU recgue et préalablement a la réception d’'une commande APDU suivante, I'exécution
additionnelle d’une ou plusieurs desdites opérations élémentaires. Aussi, dés que I'élément
sécurisé n’est plus sollicité par des commandes APDU, il peut avancer I'exécution des
opérations élémentaires composant les opérations principales a effectuer.

Dans un mode de réalisation particulier, I'exécution additionnelle d’'une ou plusieurs
desdites opérations élémentaires comprend I'exécution successive d’'une ou plusieurs
opérations élémentaires jusqu’'a réception de la commande APDU suivante. En d’autres
termes, I'élément sécurisé exécute des opérations élémentaires tant qu’aucune nouvelle
commande APDU n’est regue, qu’il doive traiter. Dans ce cas-I3, il cesse le traitement des
opérations élémentaires, et traite la nouvelle commande APDU regue selon les étapes a. a
d. ci-dessus.

Dans un mode de réalisation, I'opération principale est prédécoupée en ladite pluralité
d’opérations élémentaires, chacune étant associée a une durée de traitement élémentaire,
et

I'étape d. comprend la sélection des une ou plusieurs desdites opérations élémentaires a
exécuter en fonction de leurs durées de traitement élémentaire associées et dudit temps

restant.

Dans ce mode, les opérations élémentaires sont connues a I'avance et donc prédéfinies,
avec leurs colts (durées de traitement théoriques) associés. Lorsque du temps restant
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s’avére disponible aprés exécution d’'une commande APDU, I'élément sécurisé peut alors
piocher, préférentiellement dans un ordre logique, des opérations élémentaires qu’il peut
exécuter pendant ce temps restant, compte tenu du colt temporel de chaque opération
élémentaire.

Cela rend possible I'exécution « simultanée » de plusieurs opérations principales. Dans ce
cas, I'étape d. peut comprendre I'exécution d’au moins deux opérations élémentaires
provenant d’au moins deux opérations principales distinctes. En effet, I'élément sécurisé
peut piocher des opérations élémentaires de plusieurs opérations principales afin
d’optimiser l'utilisation du temps restant aprés exécution de la commande APDU.

Dans un mode de réalisation autre que celui du découpage de l'opération principale
(gourmande en ressources), I'étape d. comprend la poursuite d’'une exécution de 'opération
principale depuis un point de suspension précédent (initialement le début de I'opération),
ladite exécution de I'opération principale étant suspendue a un point de suspension suivant

qui est fonction du temps restant.

Dans ce cas, on ne découpe pas I'opération principale a priori mais elle est progressivement
exécutée en continuant, par suspensions successives, son exécution. Cette exécution est
donc reprise a lissue de I'exécution de la commande APDU, pour le temps restant, puis est
suspendue a nouveau a la fin du temps restant, préférentiellement a un point de suspension
ne compromettant pas I'exécution globale de I'opération principale.

Aussi, le point de suspension dit « précédent » lors d’'une nouvelle itération des étapes a.
a d. peut étre le point de suspension dit « suivant » résultant de la derniére itération des
étapes a. a d. Bien entendu, sil’élément sécurisé venait a exécuter une partie de 'opération
principale entre le traitement de deux commandes APDU, le point de suspension
« précédent » lors d’'une nouvelle itération des étapes a. a d. serait le point ou cette
exécution aurait été arrété lors de la réception de la nouvelle commande APDU a traiter.

Les avantages, buts et caractéristiques particuliéres de I'élément sécurisé sont similaires a
ceux du procédé précité. Un systéme peut comprendre I'élément sécurisé et un équipement
héte dudit élément sécurisé.

Dans un mode particulier de réalisation, les différentes étapes du procédé précité sont
déterminées par des instructions de programmes d'ordinateur.

En conséquence, linvention vise aussi un support non transitoire lisible par ordinateur
stockant un programme d’ordinateur qui, lorsqu’il est exécuté par un élément sécurisé muni
d’un processeur, améne I'élément sécurisé a effectuer le procédé tel que défini ci-dessus.
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Ce programme peut utiliser n'importe quel langage de programmation, et étre sous la forme
de code source, code objet, ou de code intermédiaire entre code source et code objet, tel
que dans une forme partiellement compilée, ou dans n'importe quelle autre forme
souhaitable.

Le support d’information peut étre n'importe quelle entité ou dispositif capable de stocker le
programme. Par exemple, le support peut comprendre un moyen de stockage, tel qu'une
ROM, par exemple une ROM de microcircuit, ou encore un moyen d'enregistrement

magnétique, par exemple un disque dur, ou encore une mémoire flash.

Alternativement, le support d’information peut étre un circuit intégré dans lequel le
programme est incorporé, le circuit étant adapté pour exécuter ou pour étre utilisé dans
I'exécution du procédé en question.

Bréve description des dessins

D'autres particularités et avantages de linvention apparaitront encore dans la description
ci-aprés, illustrée par les figures ci-jointes qui en illustrent des exemples de réalisation

dépourvus de tout caractére limitatif.

[Fig. 1] La Figure 1 représente, schématiquement, un élément sécurisé dans lequel la

présente invention peut étre mise en ceuvre.

[Fig. 2] La Figure 2 illustre, de fagon schématique, des modules fonctionnels de I'élément

sécurisé pour une mise en ceuvre de l'invention.

[Fig. 3] La Figure 3 illustre, a l'aide d’'un ordinogramme, des étapes générales d’'un procédé
conforme a l'invention.

[Fig. 4] La Figure 4 illustre, a I'aide d’'un ordinogramme, des étapes générales d’un procédé
alternatif conforme & 'invention.

[Fig. 5] La Figure 5 illustre un séquencement chronologique du traitement de plusieurs
commandes APDU successives alors que des opérations principales sont a traiter,
conforme a des mises en ceuvre de 'invention.

Description détaillée

Un élément sécurisé, SE (pour « secure element » en langue anglo-saxonne), est un
composant ou plate-forme matérielle inviolable (typiquement une puce ou une carte a puce)

utilisée dans un dispositif ou terminal héte (typiquement un terminal mobile) et capable
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d’héberger, de fagon slre sous le contrle d’'un systéme d’exploitation de carte, des
applications et des données en conformité avec des régles et des exigences de sécurité
fixées par des autorités de confiance. Les éléments sécurisés sont notamment utilisés pour
des traitements cryptographiques a des fins d’identification, authentification, signature, etc.

Un facteur de forme largement utilisé du SE est I'élément sécurisé embarqué ou intégré,
eSE (pour « embedded Secure Element »). Cet élément sécurisé embarqué est

généralement soudé au terminal héte.
Les éléments sécurisés sont programmés selon les applications souhaitées.

Atitre d'exemple, un eSE peut former I'élément sécurisé nécessaire & de nombreux usages
ou services reposant sur une communication NFC (pour « Near Field Communication » en
langue anglo-saxonne) mis en ceuvre par un terminal mobile héte. Par exemple, un service
de paiement NFC nécessite des informations bancaires secrétes de I'utilisateur qui sont
avantageusement stockées dans I'eSE, a I'abri de tout accés intempestif. C’est aussi le cas
d’un service de transport public ou I'eSE permet d’identifier 'utilisateur auprés de portiques.

Un autre exemple d’élément sécurisé est 'UICC embarquée (pour « Universal Integrated
Circuit Card ») qui procure les références d’'un abonné pour s’authentifier sur un réseau de
téléphonie mobile. Il s’agit par exemple d’un eSE configuré comme une carte SIM (pour
« Subscriber Identity Module » — ou module d’identité d’abonné). On parle alors d’eUICC
(pour « embedded Universal Integrated Circuit Card »).

La Figure 1 représente, schématiquement, un élément sécurisé 100 dans lequel la présente
invention peut étre mise en oeuvre. Cet élément sécurisé 100 comprend un
microprocesseur 101, auquel sont associées d’'une part une ou plusieurs mémoires vives
102 (par exemple de type RAM, pour « Random Access Memory »), par exemple au moyen
d'un bus 103, et d’autre part une ou plusieurs mémoires non volatiles 104 (par exemple du
type ROM (pour « Read Only Memory ») et/ou EEPROM (pour « Electrically Erasable
Programmable Read Only Memory ») et/ou flash), par exemple a travers un bus 105. La
mémoire de stockage non volatile 104 stocke des données et logiciels destinés a mettre en
ceuvre l'invention mais également toute donnée nécessaire a I'exécution des programmes.
La mémoire volatile de travail 102 stocke le code exécutable des programmes
informatiques ainsi que les registres adaptés pour enregistrer des variables et des

paramétres nécessaires a leur exécution.

Les bus 103 et 105 peuvent étre un seul et méme bus. Le microprocesseur 101 peut étre
un cryptoprocesseur sécurisé.
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L’élément sécurisé 100 comporte en outre, reliées au(x) bus, une ou plusieurs interfaces
de communication 106 avec le terminal hote (non représenté) embarquant I'élément
sécurisé.

L'interface de communication 106 est réalisée par exemple au moyen de contacts pourvus

sur I'élément sécurisé (typiquement une carte a puce) conformes ala norme ISO 7816 et/ou
au moyen d’une antenne radiofréquence (sans contact) conforme a la norme ISO 14443.

L’élément sécurisé 100 communique, via l'interface de communication 106, avec un lecteur
de carte (conforme a la norme ISO 7816 et/ou 14443) équipant le terminal héte,
typiquement dans un schéma maitre-esclave ou le lecteur est maitre. Aussi, le lecteur du
terminal héte envoie une commande X, typiquement au format APDU (pour « Application
Protocol Data Unit »), et regoit en retour une réponse Y, typiquement au format APDU, qui
est le résultat de I'exécution de la commande X. Une telle commande est nommée ci-aprés
« commande APDU ».

Une commande APDU est également connue sous l'appellation d’instruction APDU en
raison de la présence d’un code d’instruction « INS » dans la commande.

En pratique, le lecteur ne peut envoyer une nouvelle commande APDU qu’aprés avoir regu
une réponse a la commande APDU précédente.

L’élément sécurisé 100 peut étre un eSE (« embedded SE »), une eUICC (« embedded
Universal Integrated Circuit Card »), une eSIM (« embedded SIM »), destiné a étre intégré,
par soudage par exemple, & un terminal hote tel qu’un téléphone intelligent (smartphone),
une tablette numérique, un ordinateur portable, un assistant personnel, un dispositif de

divertissement (e.g. console de jeu).

La Figure 2 illustre, de fagon schématique, des modules fonctionnels de I'élément sécurisé
100 pour une mise en ceuvre de l'invention. Bien entendu, des fonctions additionnelles non
représentées peuvent exister, comme il ressortira de la description qui suit.

L’élément sécurisé 100 comprend un module de traitement ou d’exécution 110, un
estimateur de durée allouée par commande APDU 120, un compteur temporel 130, une
pile ou buffer de taches/opérations principales 140 et optionnellement un gestionnaire de
sous-taches ou « opérations élémentaires » 150. Ce gestionnaire 150 comprend un module
de découpe et d’estimation de temps de traitement 152, une pile ou buffer d’opérations
élémentaires 154 et un sélecteur d'opérations élémentaires 156. Une pile ou buffer est une
zone mémoire stockant temporairement des données. Elle peut étre de type FIFO (pour
« first in, first out »).
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Le module de traitement ou d’exécution 110 pilote un procédé de gestion de I'exécution
d’'une opération principale stockée dans la pile 140 conformément a Tlinvention.
Typiquement, il peut mettre en ceuvre les opérations de la Figure 3 décrite ci-aprés.

Le module de traitement 110 est reliée a linterface de communication 106 aux fins de
recevoir des commandes APDU X du terminal héte, d’exécuter ces commandes et de

fournir en retour des réponses APDU Y.

Le module de traitement 110 peut solliciter I'estimateur de durée 120 aux fins d’obtenir une

durée allouée pour une commande APDU X regue.

L’estimateur de durée 120 peut de fagon simple comprendre une table de correspondance
associant une durée allouée Tmax @ une commande APDU ou un type de commande APDU.
A titre d’exemple, une méme durée allouée Tmax peut étre prévue pour 'ensemble des
commandes APDU. En variante, une durée allouée Tnax différente peut étre définie pour
chaque type de commande APDU, typiquement par code d’instruction « INS » (18 codes
différents sont définis dans la partie 3 du standard ISO/IEC 7816, par exemple « read
binary », « read record », « write binary », « open channel », « select file », « external
authenticate », etc.). Bien entendu, d’autres définitions de « type de commande APDU »
peuvent étre envisagés, comme par exemple les quatre structures de commandes APDU
différentes (format court, format orienté écriture, format orienté lecture, format complet).

La durée allouée Tmax peut étre définie par rapport a un temps de réponse maximal défini
dans la norme ISO/IEC 7816 (voir par exemple section 10.5.3.2 de la norme ISO/IEC 7816-
3). Tmax peut étre égal a ce temps de réponse maximal ou & un pourcentage de celui-ci, par
exemple 70% ou 80%. Le pourcentage peut varier d’'un type de commande APDU a l'autre,
voire d’'une commande APDU 4 l'autre.

En variante, la durée allouée Tnax peut étre calculée a partir d’'un temps moyen d’exécution
d’'une commande APDU, d’un type de commande APDU ou de I'ensemble des commandes
APDU. Tmax peut étre égal & ce temps de réponse moyen augmenté d’un pourcentage, par
exemple 10%, 15%, 20%, 25% voire 50%. Le pourcentage peut varier d’'un type de
commande APDU a l'autre, voire d’'une commande APDU a l'autre. Le temps moyen peut
étre déterminé de fagon préalable ou au cours de la vie de I'élément sécurisé.

L’estimateur de durée 120 peut également comprendre un sous-module d’apprentissage
visant a ajuster ou mettre a jour la durée allouée Tnax dans le temps, notamment en fonction
des durées réelles d’exécution des commandes APDU que I'élément sécurisé 100 exécute.
L’apprentissage est réalisé avec la méme granularité que I'affectation des durées allouées
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aux commandes APDU, a savoir par commande APDU, par type de commande APDU ou
de fagon globale pour 'ensemble des commandes APDU.

Une des durées Tmax définies ci-dessus peut étre utilisée comme durée initiale.

Une moyenne des durées réelles d’exécution (éventuellement incluant la durée initiale)
augmentée d'un pourcentage, par exemple 10%, 15%, 20%, 25% voire 50%, peut définir la
durée allouée Tmax pour la commande APDU suivante (ou le type de commande APDU, ou
'ensemble des commandes APDU). En variante a I'utilisation de la moyenne, la durée
réelle d’exécution maximale peut étre utilisée (selon la granularité retenue).

La mise a jour des durées allouées Tnax peut étre réalisée a chaque commande APDU X
traitée, ou aprés un nombre prédéfini de commandes APDU traitées (éventuellement

identiques ou du méme type), ou de fagon périodique.

Cet apprentissage permet de « profiler » I'estimateur 120 aux caractéristiques de I'élément
sécurisé 100.

En variante a I'apprentissage autonome, les durées allouées Tmax peuvent étre mise a jour
(périodiquement ou a la demande) par transfert a distance (over-the-air ou OTA)
notamment lorsque le terminal héte est un terminal de communication mobile, ou par fichier
chargé directement par le terminal héte dans I'élément sécurisé 100.

Le module de traitement 110 peut solliciter le compteur temporel 130 aux fins de mesurer
la durée réelle d’exécution ou de traitement d’'une commande APDU X regue.

Le compteur temporel 130 est typiquement relié a la ligne horloge CLK de I'élément
sécurisé, laquelle est généralement fournie par le terminal héte.

Le compteur temporel 130 peut étre déclenché a la réception d’une nouvelle commande
APDU X. En variante, il peut étre déclenché uniquement lorsque le module de traitement
110 commence a lire la commande (donc I'entéte « CLA », « INS », « P1 » et « P2 » suivi
du corps « Lc », « DATA », « Le ») .

Le compteur temporel 130 est arrété lorsque le résultat d’exécution est obtenu par le
module de traitement 110 ou que la réponse APDU Y est préte a étre transmise. Dans les
deux cas, la réponse APDU Y n’a pas encore été transmise au terminal héte.

Comme décrit par la suite, la durée mesurée par le compteur temporel 130 permet au
module de traitement 110 de savoir aisément s'il reste du temps de traitement disponible
au regard de la durée Tnax allouée a la commande APDU traitée. Ce temps disponible
permet d’avancer partiellement I'exécution d’une opération principale stockée dans le buffer
140.
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Comme décrit plus haut, cette durée mesurée permet également, dans certains modes de
réalisation, de mettre a jour la durée Tnax allouée a cette commande APDU (ou a un type
de commande particulier, voire a I'ensemble des commandes APDU).

Le buffer 140 est une zone mémoire dans laquelle I'élément sécurisé 100 stocke des
opérations qu’il souhaite réaliser lorsque des ressources de traitement sont disponibles.
Typiquement, une routine de I'élément sécurisé 100 vient y stocker les opérations

gourmandes en ressources.

A titre d’exemple, la génération d’identifiants chiffrés, par exemple SUPI ou IMSI,
monopolise le microprocesseur 101 pour une durée longue. Un pool d’identifiants chiffrés
(selon des techniques classiques) peut étre présent dans I'élément sécurisé 100 pour
faciliter les opérations d’authentification auprés d’'un réseau de communication mobile. Tout
identifiant chiffré utilisé est supprimé du pool. Une routine peut alors s’assurer que le pool
contient en permanence au moins N identifiants chiffrés. Aussi, lorsque ce nombre tombe
a N, la routine peut lancer une opération de génération de M nouveaux identifiants chiffrés.
Cette opération est enregistrée dans le buffer 140. De fagon similaire, des opérations de
chiffrement, de déchiffrement, de signature... peuvent étre composées de multiples
opérations élémentaires.

Dans un autre exemple, les opérations, par exemple périodiques, de ramasse-miettes (en
anglais « garbage collector» ou GC) responsable du recyclage de la mémoire
préalablement allouée puis inutilisée peuvent étre indiquées dans le buffer 140.

Ces opérations dites « principales » sont généralement composées d’une pluralité de
tdches ou opérations élémentaires. Par exemple, le chiffrement d'un identifiant est un
chiffrement par morceau ou bloc : le chiffrement de chaque bloc composant I'identifiant peut
étre assimilé a une opération élémentaire. De méme, le ramasse-miettes peut traiter la
mémoire par bloc ou zone : le nettoyage de chaque zone composant la mémoire a nettoyer
peut étre assimilé & une opération élémentaire. Plus généralement, une opération principale
est une suite d’opérations ou étapes qui peuvent étre réalisées progressivement.

Un environnement d’exécution préemptif (dans I'élément sécurisé) est en particulier
capable de suspendre I'exécution d’une opération et de la reprendre ultérieurement. Cette
suspension peut par exemple étre réalisée a la frontiére de chaque opération élémentaire
ou étape constituant 'opération principale. Plus généralement, des points de suspension
peuvent étre identifiés dans ces opérations principales, 1a ou I'exécution peut étre
interrompue et suspendue sans dommage pour I'exécution dans sa globalité (notamment
sans impact sur le résultat final de 'exécution). La suspension peut optionnellement requérir
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I'enregistrement d'un environnement d’exécution (registres, paramétres ou valeurs
intermédiaires).

Aussi, le gestionnaire d’opérations élémentaires 150 peut, a 'aide du module de découpe
et d’estimation de temps de traitement 152, convertir une opération principale du buffer 140
en une pluralité d’opérations élémentaires a exécuter. Dans les exemples ci-dessus, il s’agit
notamment de définir plusieurs opérations élémentaires pour le chiffrement de tous les
blocs d’un identifiant & chiffrer, ou de définir plusieurs opérations élémentaires pour le

nettoyage de toutes les zones mémoires.

Le module 152 estime par ailleurs un temps de traitement nécessaire pour chaque
opération élémentaire obtenue. De fagon similaire au module 120, une table de
correspondance peut étre prévue qui associe un temps Tesim @ chaque opération
élémentaire (ou type d’opération élémentaire). Un temps par défaut peut étre prévu pour
toute opération non référencée. Un apprentissage dans le temps peut permettre d’affiner
ces temps, voire de les définir pour les opérations non initialement référencées. Dans ce
cas, le compteur temporel 130 peut étre utilisé pour calculer la durée réelle d’exécution de

chaque opération élémentaire.

Cet apprentissage permet de « profiler » I'estimateur 152 aux caractéristiques de I'élément
sécurisé 100.

Selon les techniques de découpe de I'opération principale, les opérations élémentaires
peuvent avoir des tailles (au sens quantité de traitement nécessaire) différentes et donc
étre associées a des durées estimées de traitement Tesim différentes.

Le buffer d’opérations élémentaires 154 stocke ces opérations élémentaires a exécuter,
avec leur temps estimé Tesim associé. Préférablement, il les stocke dans un ordre logique
d’exécution correspondant & leur ordre dans l'opération principale. Cela peut étre
nécessaire si certaines opérations élémentaires utilisent le résultat dopérations
élémentaires précédentes. Pour garantir que la sélection des opérations élémentaires
respecte cet ordre, le buffer 154 peut étre de type FIFO (pour « First In, First Out », premier
entré, premier sorti). Une FIFO peut étre prévue par opération principale en cas de pluralité

de telles opérations principales.

Dans un mode de réalisation, le buffer 154 stocke simultanément des opérations
élémentaires de deux ou plus opérations principales. Cela permet de réaliser
simultanément 'exécution progressive de plusieurs opérations principales.
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Le module de traitement 110 peut alors solliciter le sélecteur d’opérations élémentaires 156
pour choisir quelles opérations élémentaires exécuter lorsque du temps de traitement est

disponible dans une mise en ceuvre de I'invention.

Typiquement, le module de traitement 110 indique au sélecteur 156 un temps disponible
Taispo- Le sélecteur 156 peut ainsi sélectionner des opérations élémentaires en fonction de

leurs temps estimés propres Testim €t du temps disponible Taispo.

Si le temps alloué Tmax comprend le temps d’envoi Tenvoi de la réponse APDU Y, le temps
disponible Taispo €st réduit de ce temps Tenvwi avant sélection des opérations élémentaires.

Le temps d’envoi Tenvoi peut en variante étre négligeable.

Typiquement, le sélecteur 156 sélectionne un nombre maximal d’opérations élémentaires
dont la somme des temps de traitement estimés correspondant ne dépasse pas le temps

disponible : somme(Testim) < Tdispo-

Lors d’'une opération de sélection pour un temps disponible Taqiso , l€ sélecteur 156 peut
sélectionner des opérations élémentaires associées a une seule opération principale. En
variante, le sélecteur 156 peut sélectionner des opérations élémentaires associées a une
seconde opération principale uniquement s’il n’y a plus d’opération élémentaire a exécuter
pour une premiére opération principale. En variante encore, le sélecteur 156 peut
sélectionner des opérations élémentaires associées a deux ou plus opérations principales.

Le sélecteur 156 peut respecter l'ordre des opérations élémentaires dans la ou les
opérations principales, et ainsi ne sélectionner que le ou les premiers éléments (opérations

élémentaires) dans le ou les buffers FIFO.

Les opérations principales peuvent optionnellement étre associées a des priorités. Le
sélecteur 156 peut alors sélectionner le maximum d’opérations élémentaires de I'opération
principale ayant la plus haute priorité qui satisfont Taispo, puis sélectionner le maximum
d’opérations élémentaires de I'opération principale suivante ayant la plus haute priorité qui
satisfont le temps restant (Taispo réduit des temps estimés pour les opérations élémentaires

déja sélectionnées), et ainsi de suite.

La Figure 3 illustre, & l'aide d’'un ordinogramme, des étapes générales d'un procédé
conforme a l'invention. Ces étapes sont pilotées par le module de traitement 110.

Al'étape 300, le module de traitement 110 regoit une commande APDU X du terminal héte.

A l'étape 305, le module de traitement 110 déclenche le compteur temporel 130 lors de
I'exécution de la commande APDU afin de déterminer une durée réelle de traitement de la
commande APDU. Comme indiqué précédemment, ce déclenchement peut étre en réaction
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alaréception 300 de la commande APDU ou étre concomitant avec le début de I'exécution
310 de la commande APDU.

A l'étape 310, le module de traitement 110 exécute la commande APDU X selon des
mécanismes classiques. Par exemple, pour une commande « read binary », il s’agit d’aller
lire des octets d’un fichier en mémoire. Pour une commande « write binary », il s’agit d’écrire
des octets dans un fichier en mémoire.

L’exécution de la commande APDU se termine lorsque I'opération sollicitée a été réalisée
et que le résultat (e.g. écriture effectuée ou octets lus) a été obtenu, et optionnellement

lorsque la réponse APDU Y comprenant ce résultat est préte a I'envoi.

L’étape 315 se produit & cet instant de fin d’exécution, par I'arrét du compteur temporel 130

et ainsi I'obtention de la durée réelle Texecution d€ traitement de la commande APDU X.

A l'étape 320, le module de traitement 110 récupére de l'estimateur 120 la durée Tmax
allouée au traitement de cette commande APDU X. Dans un mode de réalisation, cette
durée définit I'instant auquel le module de traitement 110 va renvoyer la réponse APDU Y
et ainsi clore le traitement de la commande APDU X vu de I'extérieur (i.e. du terminal hbte).

Une fois la durée Tmax récupérée, le module de traitement 110 la compare a la durée
d’exécution de la commande Texecution. NOtamment, il détermine si la durée réelle de
traitement indiquée par le compteur temporel (donc Texecuion) €St inférieure a la durée
prédéfinie Tmax associée a la commande APDU, ceci afin de déterminer s'il reste du temps

de traitement disponible Tdispo: Tdispo = Tmax— Texecution.

Dans la négative (pas de temps disponible), le module de traitement 110 envoie la réponse

APDU Y a destination de I'équipement héte a I'étape 330.

Dans I'affirmative (temps disponible), le module de traitement 110 exécute une ou plusieurs
desdites opérations élémentaires pendant le temps restant Tqispo de ladite durée prédéfinie
Tmax-

Dans un mode de réalisation ou les opérations principales sont prédécoupées en pluralités
d’'opérations élémentaires par le module 152, le module de traitement 110 sollicite le
sélecteur 156 en lui indiquant la durée disponible Taispo aux fins d’obtenir la ou les opérations
élémentaires a exécuter. Des mécanismes de sélection des opérations élémentaires sont
décrits plus haut en lien avec la Figure 2. Notamment, le sélecteur 156 sélectionne une ou
plusieurs desdites opérations élémentaires a exécuter en fonction de leurs durées de
traitement élémentaire associées Tesim €t dudit temps Taispo restant aprés I'exécution de la
commande APDU.
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La sélection et donc I'exécution qui s’ensuit peuvent comprendre la sélection et 'exécution
d’opérations élémentaires provenant d’opérations principales distinctes.

L'étape 325 consiste alors a exécuter ces opérations élémentaires sélectionnées et
retournées par le sélecteur 156.

Le compteur temporel 130 peut étre utilisé & cette occasion pour mesurer la durée réelle
d’exécution de chacune des opérations élémentaires, aux fins notamment d’ajuster, si
besoin est, le temps estimé Tesim pour ces opérations élémentaires.

A noter que si le sélecteur 156 indique qu’il n’y a pas d’opération élémentaire a exécuter
(soit le buffer 154 est vide, soit aucune opération élémentaire en sortie de buffer FIFO ne
satisfait la durée disponible — Tesiim > Taispo), |€ procédé peut directement passer a I'étape
330.

Dans un autre mode de réalisation, sans découpage préalable des opérations principales,
I'étape 325 peut consister a poursuivre, pendant le temps disponible Taispo, I'€xécution d’'une

opération principale précédemment suspendue.

Si aucune opération principale n’a encore été partiellement exécutée (et donc suspendue),
I'étape 325 consiste a entamer I'exécution d’'une opération principale stockée dans le buffer
140, par exemple l'opération principale ayant la plus haute priorité.

Dés lors qu'une opération principale a déja partiellement été exécutée, I'étape peut
consister a poursuivre I'exécution de cette opération principale depuis un point de
suspension précédent. L’exécution de I'opération principale est réalisée pendant le temps
disponible Taispo, C’est-a-dire qu’elle est suspendue a nouveau a un point de suspension
suivant qui est fonction du temps restant Tgispo. Ainsi, une ou plusieurs opérations
élémentaires au sein de I'opération principale auront été exécutées.

Lors de la suspension, le nouveau point de suspension est mémorisé, ainsi que
d’éventuelles données ou valeurs de registre nécessaires a la reprise de I'exécution. Lors
de cette reprise (donc a une étape 325 ultérieure), les données ou valeurs sont alors

restaurées.

Suite a I'étape 325 d’exécution d’opérations élémentaires, I'étape 330 consiste pour
I'élément sécurisé 100 a envoyer la réponse APDU Y a destination de I'équipement héte.
On voit que cet envoi est postérieur a I'étape 325 d’exécution des opérations élémentaires.
De préférence, la réponse APDU Y est envoyée a I'expiration de la durée prédéfinie Tmax
associée a la commande APDU. En décalant I'envoi de cette réponse a la fin de la durée
Tmax ON prolonge artificiellement la durée d’exécution de la commande APDU, vue de
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I'extérieur (terminal héte). De la sorte, aucune autre commande APDU n’est recue du
terminal héte pendant la période Tmax. Cela permet en définitive a I'élément sécurisé de
toujours pouvoir exécuter (progressivement) une opération principale sans bloquer le
traitement de commande APDU mais également sans étre bloqué par une série continue
de commandes APDU.

Il est & noter que le procédé de la Figure 3 peut étre mis en ceuvre a la réception de toute
nouvelle commande APDU. Dans ce cas, la gestion de I'exécution d’'une opération
principale par I'élément sécurisé 100 comprend une pluralité d'itérations des étapes ci-
dessus de sorte a exécuter (progressivement) la pluralité d’opérations élémentaires formant
I'opération principale.

La Figure 4 illustre, a I'aide d’'un ordinogramme, un autre mode de réalisation d’'un procédé
conforme a linvention. Dans ce mode de réalisation, une ou plusieurs opérations
élémentaires peuvent étre exécutées entre le traitement de deux commandes APDU vues
du terminal héte. En d’autres termes, I'exécution additionnelle d’une ou plusieurs desdites
opérations élémentaires est réalisée postérieurement a l'envoi d’'une réponse a une
commande APDU recgue et préalablement a la réception d’'une commande APDU suivante.

Ce mode de réalisation illustre également les itérations successives (via la fléche depuis
I'étape 330 vers I'étape 400) de traitement de commandes APDU regues afin d’exécuter
progressivement une opération principale.

A I'étape 400, le module de traitement 110 détermine si une commande APDU a été recue.

Dans I'affirmative, les étapes 305 a 330 décrites ci-dessus sont mises en ceuvre, étant noté
que s'il n’existe aucune opération principale a exécuter, I'étape 325 est réduite a ne rien
faire, et la réponse APDU Y peut étre transmise, lors de I'étape 330, directement aprés
I'exécution de la commande, c’est-a-dire sans attendre la fin de la durée allouée temps Tmax.
En d'autres termes, une durée allongée Tnax est allouée a une commande APDU par

I'estimateur 120 uniquement lorsqu’il y a une ou plusieurs opérations principales a exécuter.

Dans la négative, le module de traitement 110 détermine a I'étape 450 s’il existe une
opération principale a exécuter, qu'elle ait déja été exécutée partiellement (et donc
suspendue) ou non. Cela revient par exemple a vérifier si le buffer 140 ou 154 est vide ou
non.

Dans la négative, le procédé retourne a I'étape 400. Aussi, tant qu’aucune commande
APDU ou opération principale n’est recue, le module de traitement 110 n’effectue aucun
traitement.
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Dans l'affirmative du test 450, le module de traitement 110 exécute, a I'étape 455, une
opération élémentaire de fagon similaire a ce qui est décrit ci-dessus pour I'étape 325 pour

une ou plusieurs opérations élémentaires.

En cas de découpage de I'opération principale, I'étape 455 consiste a récupérer la premiére
opération élémentaire du buffer 154 et a 'exécuter.

En labsence de découpage, I'étape 455 peut consister a reprendre I'exécution de
I'opération principale depuis le dernier point de suspension et de la continuer jusqu’au
prochain point de suspension possible.

Suite a cette exécution, le procédé retourne a I'étape 400. Cela permet de vérifier si une
nouvelle commande APDU est regue dans l'intervalle.

Bien entendu, I'étape 455 peut prévoir I'exécution de N (deux ou plus) opérations
élémentaires, au lieu d’une seule, ou la continuation de I'exécution jusqu’au Néme (deuxiéme

ou plus) prochain point de suspension en avant, avant de retourner a I'étape 400.

Si une commande APDU est recue pendant I'exécution 455, I'élément sécurisé 100 peut
indiquer au terminal héte qu'il traitera la commande un peu plus tard.

L’homme du métier connait des standards des mécanismes permettant de fournir cette
indication. A titre d’exemple, I'élément sécurisé peut renvoyer un statut (status word) 9300
indiquant un état occupé (busy). En variante, il peut renvoyer un octet de procédure
(Procedure Byte) de type « NULL » (valeur ‘60°). En variante encore, il peut utiliser la
commande proactive « MORE TIME » via une ou plusieurs séquences 91xx/FETCH/MORE
TIME/Terminal Response[9000/91xx].

L’élément sécurisé peut alors exécuter la commande APDU aprés la prolongation du temps.

De fagon préférée, I'élément sécurisé renvoyant cette indication comme réponse a la
commande APDU, attend que le terminal héte renvoie a nouveau la commande APDU,
laquelle commande sera prise en compte lors de la prochaine étape 400 (sans que
I'élément sécurisé ne sollicite une nouvelle prolongation du temps).

Le bouclage des étapes 400-450-455 permet I'exécution successive d’'une ou plusieurs
opérations élémentaires jusqu’a réception d’'une nouvelle commande APDU.

La Figure 5 illustre un séquencement chronologique du traitement de plusieurs commandes
APDU successives alors que deux opérations principales OP1 et OP2 demandent a étre
traitées, par exemple deux chiffrements d’identifiant, deux opérations de ramasse-miettes
(sur deux zones mémoires différentes) ou deux opérations de natures différentes.
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Bien que les deux opérations principales soient ici a exécuter en méme temps, l'une peut
apparaitre ultérieurement a 'autre.

Les deux opérations principales OP1 et OP2 sont représentées en bas de la figure comme
étant formées respectivement de n et m opérations élémentaires. Ces opérations
élémentaires sont par exemple stockées dans deux buffers FIFO 154.

A réception d’'une commande APDU X1 (étape 300), I'élément sécurisé 100 obtient le temps
Tmax1 associé, déclenche le compteur 130 (étape 305), exécute la commande APDU X1
(étape 310) sans envoyer la réponse APDU Y1, puis calcule le temps restant disponible
Taispo (étapes 315, 320). Dans I'exemple, le temps disponible permet au sélecteur 156 de
sélectionner les opérations élémentaires 1 et 2 d’'OP1 (OP1_1 et OP1_2) et I'opération
élémentaire 1 de OP2, notée OP2_1 (car par exemple I'opération élémentaire 3 d’OP1

nécessitet un temps Testim SUpérieur au temps restant).

Ces trois opérations élémentaires sont alors exécutées (étape 325). A I'expiration du temps
alloué Tmax1, 'élément sécurisé 100 envoie la réponse APDU Y1 & la commande APDU X1.

Puis une deuxiéme commande APDU X2 est recue (étape 300), I'élément sécurisé 100
obtient le temps Tmax associé, déclenche le compteur 130 (étape 305), exécute la
commande APDU X2 (étape 310) sans envoyer la réponse APDU Y2 correspondante, puis
calcule le temps restant disponible Taspo (étapes 315, 320). Dans I'exemple, le temps
disponible Tqispo permet au sélecteur 156 de sélectionner une seule opération élémentaire
(lopération élémentaire 3 d’OP1, notée OP1_3). Cette opération élémentaire est alors
exécutée (étape 325). A I'expiration du temps alloué Tmaxz, I'élément sécurisé 100 envoie la
réponse APDU Y2 a la commande APDU X2.

Les mémes étapes sont réalisées pour la commande APDU X3 et les suivantes. Ainsi,

progressivement les opérations élémentaires de OP1 et OP2 sont exécutées.

Arrive la commande APDU XN (étape 300). L'élément sécurisé 100 obtient le temps T maxn
associé, déclenche le compteur 130 (étape 305), exécute la commande APDU XN (étape
310) sans envoyer la réponse APDU YN correspondante, puis calcule le temps restant
disponible Tadispo (étapes 315, 320). Dans I'exemple, le temps disponible Taispo permet au
sélecteur 156 de sélectionner les deux derniéres opérations élémentaires d’'OP1 (OP1_n-
1 et OP1_n) et 'opération élémentaire j d’OP2, notée OP2_j. Ces opérations élémentaires
sont alors exécutées (étape 325). A I'expiration du temps alloué Tmaxn, '€lément sécurisé
100 envoie la réponse APDU YN a la commande APDU XN.

A ce stade, I'exécution de I'opération principale OP1 est terminée car toutes ses opérations

élémentaires ont été exécutées. Le résultat de I'opération principale peut alors étre utilisé
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par I'élément sécurisé. Par exemple, ce dernier dispose d'un ou plusieurs nouveaux
identifiants chiffrés, ou dispose de nouvelles zones mémoires recyclées.

Bien entendu, des commandes APDU ultérieures vont permettre de terminer I'exécution
progressive d'OP2.

Les exemples qui précédent ne sont que des modes de réalisation de l'invention.
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Revendications

1.

Procédé de gestion de I'exécution d'une opération principale (OP1, OP2) par un
élément sécurisé (100), le procédé étant caractérisé en ce que :

I'opération principale est formée d’une pluralité d’'opérations élémentaires (OP1_1,
OP1_2, OP1-n), et

le procédé comprend les étapes suivantes :

a. recevoir (300, 400), d’'un équipement héte, une commande (X, X1, X2, XN) au
format Application Protocol Data Unit, APDU,

b. déclencher (305) un compteur temporel (130) lors de I'exécution de la commande
APDU afin de déterminer une durée réelle de traitement de la commande APDU par
I'élément sécurisé;

c. déterminer (320) si la durée réelle de traitement (Texecution) indiquée par le
compteur temporel est inférieure & une durée prédéfinie (Tmax) associée a la
commande APDU ;

d. en cas de détermination positive, exécuter (325) une ou plusieurs desdites
opérations élémentaires pendant le temps restant (Tqispo) de ladite durée prédéfinie ;
et

e. envoyer (330) une réponse (Y, Y1, Y2, YN) a la commande APDU a destination

de I'équipement héte, postérieurement a I'étape d.

Procédé selon la revendication 1, dans lequel la réponse (Y, Y1, Y2, YN) a la
commande est envoyée a I'expiration de la durée prédéfinie (Tmax) associée a la
commande APDU.

Procédé selon l'une des revendications précédentes, dans lequel le compteur
temporel (130) est déclenché a réception (300, 400) de la commande APDU.

Procédé selon l'une des revendications précédentes, comprenant une pluralité
d’itérations des étapes a. a d. de sorte a exécuter ladite pluralité d’opérations
élémentaires formant I'opération principale.

Procédé selon l'une des revendications précédentes, comprenant postérieurement
a l'envoi d'une réponse (Y, Y1, Y2, YN) a une commande APDU regue et
préalablement a la réception d’'une commande APDU suivante (X, X1, X2, XN),
I'exécution additionnelle (455) d’'une ou plusieurs desdites opérations élémentaires.

Procédé selon la revendication précédente, dans lequel I'exécution additionnelle
d'une ou plusieurs desdites opérations élémentaires comprend I'exécution
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successive d’'une ou plusieurs opérations élémentaires jusqu’a réception de la
commande APDU suivante.

Procédé selon I'une des revendications 1 a 6, dans lequel I'opération principale
(OP1, OP2) est prédécoupée en ladite pluralité d’opérations élémentaires (OP1_1,
OP1_2, OP1_n), chacune étant associée a une durée de traitement élémentaire
(Testim), €t

I'étape d. comprend la sélection des une ou plusieurs desdites opérations
élémentaires a exécuter en fonction de leurs durées de traitement élémentaire
associées et dudit temps restant (Taispo)-

Procédé selon la revendication précédente, dans lequel I'étape d. comprend
I'exécution d’au moins deux opérations élémentaires provenant d’au moins deux

opérations principales distinctes.

Procédé selon l'une des revendications 1 a 6, dans lequel I'étape d. comprend la
poursuite d’'une exécution de 'opération principale depuis un point de suspension
précédent, ladite exécution de I'opération principale étant suspendue a un point de

suspension suivant qui est fonction du temps restant.

Elément sécurisé (100) configuré pour exécuter une opération principale (OP1,
OP2) formée d’une pluralité d’opérations élémentaires (OP1_1, OP1_2, OP1_n),
I'élément sécurisé comprenant un processeur configuré pour :

a. recevoir, d'un équipement héte, une commande (X, X1, X2, XN) au format
Application Protocol Data Unit, APDU,

b. déclencher un compteur temporel (130) lors de I'exécution de la commande
APDU afin de déterminer une durée réelle de traitement de la commande APDU par
I'élément sécurisé ;

c. déterminer si la durée réelle de traitement (Texecution) indiquée par le compteur
temporel est inférieure a une durée prédéfinie (Tmax) associée a la commande
APDU ;

d. en cas de détermination positive, exécuter une ou plusieurs desdites opérations
élémentaires pendant le temps restant (Tqispo) de ladite durée prédéfinie ; et

e. envoyer une réponse (Y, Y1, Y2, YN) a la commande APDU & destination de

I'équipement hote, postérieurement a I'étape d.

Support non transitoire lisible par ordinateur stockant un programme d’ordinateur
qui, lorsqu’il est exécuté par un élément sécurisé muni d’'un processeur, améne

I'élément sécurisé a effectuer le procédé selon 'une des revendications 1 a 9.



