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Systeme et methode de gestion de flux securises entre plusieurs sites 
distants 

La presente invention concerne un systeme et une methode de 

gestion de flux securises entre plusieurs sites distants, reseaux locaux ou 

metropolitains. 

5 

L'invention 	concerne 	le 	domaine 	des 	architectures 	de 

telecommunications des reseaux et notamment les reseaux presentant de 

fortes contraintes en termes de securite. De telles architectures peuvent 

comporter a la fois des reseaux prives sensibles interconnectes avec des 

io reseaux publics non sensibles. Les reseaux sensibles presentent de fortes 

capacites de resilience pour l'acheminement des flux sensibles au profit des 

usagers. Les reseaux publics non sensibles assurent l'acheminement des 

flux non sensibles au profit d'autres usagers. Par flux sensibles, on entend 

aussi 	bien 	les 	flux 	a 	caractere 	de 	confidentialite 	que 	de 	contraintes 

15 d'acheminement ou a caractere operationnel. La protection en confidentialite 

des flux est assuree par les applicatifs ou par d'autres moyens mis en 'oeuvre 

dans les reseaux de dessertes (campus) et qui n'influent pas directement sur 

l'architecture du systerne. 

Le transport dans les dessertes (c'est-a-dire des LAN, « Local 

20 Area Network » pour reseaux locaux et/ou des MAN, « Metropolitan Area 

Network » pour reseaux metropolitains) des flux sensibles et non sensibles 

se caracterise par le fait que l'ensemble des flux est vehicule sur un reseau 

MAN unique non sensible (les flux non sensibles sont par nature plus 

volumineux et touchent un plus grand nombre d'usagers). Pour assurer la 

25 protection d'acheminement sur des reseaux etendus WAN (« Wide Area 

Network ») de l'ensemble des flux (sensibles et non sensibles), ces derniers 

sont transportes chiffres sur lesdits reseaux WAN par l'intermediaire de 

tunnels IPsec (« Internet Protocol Security »). 

Les moyens a fortes capacites de resilience sont des moyens 

30 d'infrastructure terrestres a grande capacite de ressources ou des moyens 

d'infrastructure satellitaires a plus faible capacite de ressources et ayant des 

contraintes de qualite de service (designee aussi par l'acronyme QoS pour 

« Quality of Service) par example en termes de temps de latence, de temps 

de transit, de perte de paquets. 
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La communication entre les usagers situes dans les dessertes est 

contrainte par I'emploi de chiffreurs 1Psec et elle obeit a des regles de 

communications etablies generalement de manieres statiques, ces *les 

definissent les ayant droits a communiquer (generalement des sous reseaux) 

5 et les sites distants (les equipements de securite IPsec) que ces ayant droits 

peuvent atteindre. Ces informations sont contenues dans une base de 

donnee appelee SPD (« Security Policy Database »). La base SPD.n'est pas 

modifiable 	dynamiquement 	et 	necessite 	des 	operations 	manuelles 	de 

configuration de la part d'un operateur. L'ensemble des *les inscrites dans 

to la base SPD est appelee Is « politique de securite des flux ». 

Les flux circulant entre deux reseaux locaux distants sent de 

natures differentes, ils sont identifies par une classe de trafic, par exemple a 

l'aide du mecanisme de classification DiffServ, le champ DiffSery etant un 

champ de l'en-tete d'un paquet IP. Les equipements en bordure de reseaux 

15 n'effectuent pas de traitement sur les flux en fonction de la classe de trafic, 

mais par rapport a une classe de service, une classe de service etant un 

regroupement d'un ensemble de classes de trafic. Ce principe permet de 

proceder a 	un traitement egalitaire 	sur les flux ayant des 	contraintes 

techniques identiques comme le temps de transit par exemple. 

20 

25 

Avec les systernes actuels, 	le chiffrement s'effectue avant le 

routage. II est necessaire de disposer de deux plans de routage, un plan de 

routage dans la partie rouge du reseau (avant les chiffreurs) et un plan de 

routage dans la partie noire du reseau (apres les chiffreurs). Par centre it 

n'est pas possible de faire une correlation entre ces deux plans de routage, 

car le plan de routage noir est masque et inaccessible du fait de l'emploi de 

reseaux virtuels 	prives VPN 	IPsec (« Virtual 	Private 	Network 	Internet 

Protocol Security »). 

Une technique connue est d'utiliser deux reseaux etendus WAN 

en fonction « backup » c'est a dire que le second reseau WAN ne sera utilise 

30 que si le premier est en defaut de connectivite. Dans les autres cas et 

notamment en cas de saturation du reseau WAN, les flux continuent a 

emprunter le reseau WAN sature. 

Enfin, pour perrnettre un usage simultane des deux reseaux WAN, 

il est necessaire de retablir une topologie de routage a partir du plan de 

35 routage rouge, cette solution utilise un tunneling des flux par l'emploi de 
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tunnels 	GRE 	qui 	permettent 	de 	retablir 	une 	connectivite 	entre 	les 

equipements routeurs rouges et d'elaborer le plan de routage rouge par 

['utilisation d'un protocole a Mat de lien tel que le protocole IGP (OSPF par 

exemple). 

5 L'art anterieur necessite la mise en oeuvre de plusieurs produits 

distincts (Switch, Firewall, Routeur et Chiffreur). Les operations de gestion et 

de securite sont distinctes et necessitent une correlation entre les operateurs 

pour definir l'etablissement des politiques de securite et celles du routage 

(tunnels 	GRE). 	L'exploitation 	est 	rendue 	complexe 	sur 	les 	reseaux 

10 importants puisqu'il est necessaire d'etablir des tunnels GRE entre toes les 

sites. 

La mise en oeuvre d'une politique de gestion des flux est fres 

limitee par le simple fait qu'il y a une visibilite limit& sur le contenu des 

paquets (champ DSCP) et non sur l'origine et la destination des flux. Ce qui 

15 implique de prendre les decisions de routage en amont (plan rouge). 

L'offset engendre par les tunnels IPsec ne permet pas d'assurer 

un SLA coherent entre les reseaux MAN (usagers) et WAN (transit), c'est 

pourquoi, H est necessaire d'avoir un routeur (appele dans certains cas 

routeur QoS) entre les WAN et les chiffreurs dont l'objectif principal est 

20 d'assurer une coherence entre les flux en provenance du WAN et a 

destination des MAN et inversement. 

Plusieurs problemes demeurent non resolus par les systernes de 

raft anterieur. Notamment, ('elongation variable de la taille des paquets 

(overhead) apportee par le chiffreur ne permet pas d'avoir une coherence sur 

25 la QoS. La politique de gestion des flux n'est pas effectuee selon le type de 

flux operationnel. II n'y a pas de politique de repartition des flux entre les 

WAN. II n'y a pas de reservation et preemption des ressources sur les WAN 

qui mettent en oeuvre des protocoles comme RSVP. 

Les 	equipements 	de 	bordure 	de 	reseaux 	integrent 	des 
30 fonctionnalites 	de 	gestion 	des 	classes 	de 	services 	par ('utilisation 	de 

plusieurs files d'attente et ils associent a ces files d'attente un processus 

particulier qui garantit aux usagers de ces services un traitement approprie 

de leurs flux fors des congestions dans les reseaux. Ces principes de QoS et 

les regles associees sont appelees « la politique de traitement des flux ». 
35 
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La figure 1 presente une architecture de reseaux interconnectes 

entre eux. Un objectif d'une telle architecture est d'assurer Iletablissement 

securise d'une ou plusieurs liaisons de communication entre un premier 

reseau local St encore appele enclave reseau, et un second reseau local 

5 S2. Ces deux enclaves reseau distantes sont interconnectees au moyen d'un 

ou plusieurs reseaux etendus public WAN_C ou prive WAN_M, filaires ou 

satellitaires. Les flux transmis entre les deux reseaux locaux St S2 sont 

chiffres, 	respectivement 	dechiffres, 	par 	un 	dispositif 	Z_St 	Z_S2 	de 

chiffrement dispose entre chaque reseau local et le ou les reseaux etendus. 

10 Un ou plusieurs routeurs rouges Rl_St R2_S2 assurent l'aiguillage des flux 

a destination et en provenance des enclaves reseaux St S2. Un ou 

plusieurs routeurs noirs R2_S1, R2_S2 assurent l'aiguillage des flux chiffres 

a travers le ou les reseaux etendus vers l'enclave reseau distante. 

Un premier probleme lie a ce type d'architecture concerne le 

15 cloisonnement entre les reseaux etendus WAN d'une part et les reseaux 

locaux d'autre part du fait du chiffrement des flux de donnees. Seuls les flux 

de donnees d'une enclave reseau peuvent atteindre une autre enclave 

reseau en conformite avec le contenu de la base de donnees SPD. En 

d'autres termes aucun flux de donnees ne peut circuler entre une enclave 
20 reseau S1,S2 et un reseau etendu WAN. Les communications autorisees 

sont necessairennent entre deux equipements de chiffrement. Cette absence 

de communication directe possible entre un reseau local et un reseau etendu 

pose un probleme lorsque l'on souhaite determiner le type de reseau etendu 

a 	utiliser 	pour 	etablir 	une 	liaison 	de 	communication 	en 	fonction 	des 
25 caracteristiques intrinseques d'un flux de donnees provenant d'une enclave 

reseau. En effet, les flux transmis peuvent titre classes en fonction d'une 

qualite de service qui leur est attribuee par exemple par rapport a leur degre 

de priorite (flux vitaux ou non) , a leers besoins en bande passante et debit 

ou encore aux contraintes de dela', de gigue et/ou de pertes paquets qu'ils 

30 peuvent supporter. Pour pouvoir determiner le canal de communication, 

parmi les reseaux etendus WAN disponibles, le plus adapte aux flux de 

donnees a transmettre, it est donc necessaire d'etablir une communication 

entre l'enclave reseau et les reseaux etendus afin de communiques les 

besoins identifies. Ce type de communication n'est pas possible avec les 
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architectures 	connues 	du 	fait 	de 	la 	presence 	des 	equipements 	de 

chiffrement. 

Un deuxierne probleme lie aux architectures securisees connues 

5 concerne le routage des flux de donnees a travers les differents reseaux 

etendus. Les protocoles de routage actuels, par exemple le protocole OSPF, 

permettent de router les flux en fonction du tout des liens. Cependant pour 

pouvoir utiliser un protocole de routage a etat de lien entre les reseaux 

locaux S1 ,S2 distants it est necessaire d'etablir des liaisons directes entre 

10 ces reseaux permettant de s'abstraire de la presence des equipements de 

chiffrement. Une telle liaison directe est, par exemple, mise en oeuvre a I'aide 

du 	protocole GRE (Generic Routing Encapsulation). Les protocoles de 

routage 	implementes 	dans 	les 	reseaux 	etendus 	WAN 	n'ont 	aucune 

interaction avec le protocole de routage a etat de liens mis en oeuvre par les 

15 routeurs R1 _ S1 , R1 _S2, en effet, ils sont masques par les tunnels IPsec. 

Aussi, les incidents qui interviennent dans les differents reseaux WAN ne 

seront pris en compte au niveau des routeurs R1_S1, R1_S2 que sur 

detection 	par le 	protocole 	a 	etat 	de 	lien 	d'un 	dysfonctionnement. 	Le 

dysfonctionnement observe par le routeur pour changer le routage est une 

20 rupture du lien, c'est a dire une rupture du tunnel GRE. Dans ce cas, le 

protocole a etat de lien peut router les flux vers un autre reseau WAN. Le 

partage de charge entre les differents reseaux WAN peut se faire a condition 

que les coots des liens soient identiques. 

Ce 	type 	de 	fonctionnement 	ne 	permet 	pas 	de 	router 
25 intelligemment les flux en tenant compte de criteres sur l'un et l'autre des 

reseaux etendus WAN. II ne permet pas non plus d'optimiser la capacite en 

transit des reseaux WAN. Cela revient a n'utiliser que les reseaux WAN en 

deca de leur capacite de transit ou a provisionner de Is ressource en 

excedant sur Fun ou l'autre des reseaux WAN. 

30 

Un troisieme probleme des architectures securisees connues 

concerne Faiguillage des flux vers les differents reseaux WAN disponibles en 

fonction de la sensibilite de leur contenu. En effet les flux sensibles doivent 

etre diriges vers un reseau etendu prive securise alors que les flux non 

35 sensibles peuvent etre diriges vers un reseau etendu public. Pour realiser cet 
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aiguillage, it est necessaire d'analyser les applicatifs qui sont au dessus de la 

couche IP ou de recourir a une identification precise de Ia source et de la 

destination des flux. Les sites hebergent des usagers ayant des fonctions 

administratives ou operationnelles, ces usagers sont consideres soit comme 

5 des usagers vitaux (en nombre restreint) ou non vitaux et ils generent des 

flux sensibles et non sensibles. II n'existe pas de correlation entre usagers 

vitaux et flux sensibles, un usager non vital peut generer des flux sensibles. 

10 

Les flux en provenance des reseaux locaux LAN et/ou MAN sont 

chiffres pour des raisons de niveau de securite de ces flux. Dans ce cas, 

('analyse des paquets ne peut etre realisee que sur le champ DSCP 

(« Differentiated Services Code Point ») du paquet IP, qui beneficie d'une 

recopie integrale sans alteration de la part des equipements de chiffrement. 

Aussi, l'aiguillage des flux vers run ou l'autre des reseaux WAN ne peut etre 

realise qu'a partir de ce champ DSCP ce qui est limitant pour realiser une 

15 analyse precise de la sensibilite des flux. 

Les trois problemes precites sont lies directement ou indirectement 

aux 	contraintes 	techniques 	introduites 	par la 	presence 	d'equipements 

chiffreurs qui limitent les echanges possibles entre la partie noire (reseaux 

20 locaux) et la partie rouge (reseaux Otendus) du reseau. 

La figure 2 	illustre une topologie, 	similaire a celle de la figure 	1, 
d'architecture de reseau securise selon l'etat de l'art. 

Une telle architecture comprend des usagers de Ia desserte d'un 

25 premier reseau local S1, qui sont respectivement les abonnes Al_S1 et 

abonnes 	A2 _S2. 	Ces 	usagers 	disposent 	d'adresses 	IP 	differentes, 

identifiables par leur prefixe. Les usagers du site S2 disposent egalement 

d'adresses differentes entre abonnes B1 S2 et B2 S2 et vis a vis du reseau _ 	_ 
local S1. Les flux entre les usagers des reseaux locaux enclaves S1 et S2 

30 sont aiguilles vers les routeurs de sortie R1_S1 , R1_S2, ou routeurs rouges, 

de cheque reseau local. Les routeurs Rl_S1 et R1_S2 sont optionnels. Ils 

permettent, par exemple, de gerer les abonnes des enclaves reseau sous 

forme de plusieurs communautes ayant des attributs differents. Ils permettent 

aussi de gerer Ia bande passante theorique disponible en affectant des 
35 priorites aux abonnes. 
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Le systeme de Ia figure 2 comprend egalement des chiffreurs Z S1, 

Z_S2. Le chiffreur Z_S1 assure une protection des flux en provenance du 

routeur R1 	S1 	a destination du 	routeur R2 S1. 	La protection est par _ 	 _ 
exemple mise en ceuvre a l'aide du protocole IPSec en mode tunnel. La 

5 politique de securite affectee a chaque chiffreur permet de cloisonner les flux 

en provenance du reseau local S1 et a destination des usagers du reseau 

local S2. L'encapsulation IPSec permet de masquer aux reseaux etendus 

WAN C et WAN M les adresses des reseaux locaux Si et S2. Le chiffreur _ 	_ 
Z S2 assure un role equivalent au chiffreur Z_S1 pour le reseau local S2. _ 

10 Les adresses IP sur 'Interface noire des chiffreurs sont les seules adresses 

visibles par les reseaux etendus WAN_M et WAN_C. Ce sont ces adresses 

qui sont utilisees par ces reseaux WAN pour router les flux en provenance et 

a destination des routeurs R2 S1 et R2 S2. 

Les routeurs noirs R2_ S1 , R2_S2 sont situes entre les dispositifs de 

15 chiffrement Z_ S1 , Z_S2 et les reseaux etendus. Ils permettent l'aiguillage 

des flux vers les reseaux etendus en fonction de leur politique de traitement 

des flux. 	Une telle 	politique consiste, 	par exemple, 	a 	aiguiller les flux 

sensibles vers le reseau prive WAN_M et les flux non sensibles vers le 

reseau public WAN_C. 	Par ailleurs, 	les routeurs noirs 	R2_S1, 	R2_S2 

20 ajustent la valeur du champ DSCP des paquets en fonction des classes de 

service offertes par les reseaux etendus WAN. Ils assurent egalement Ia 

mise en forme des paquets pour compenser la redondance introduite par les 

chiffreurs. 

Le reseau etendu prive WAN_M vehicule les flux entre les reseaux 
25 locaux S1 et S2 selon un routage qui lui est propre. Le reseau etendu public 

WAN_C realise les memes fonctions de routage en fonction de ses propres 

parametres (topologie, protocoles de routage, QoS, etc.). Dans l'exemple 

d'architecture de Ia figure 2, le systeme comprend seulement deux reseaux 

etendus WAN_M, WAN_C, mais il pourrait s'appliquer egalement a un plus 

30 grand nombre de reseaux etendus. Les reseaux etendus WAN_M et WAN_C 

sont 	des 	fournisseurs 	de 	services 	de 	transport 	qui 	presentent 	les 
fonctionnalites suivantes : 

- « Reporting » en temps reel de l'etat des liaisons etablies par le 

fournisseur de services. Si par exemple, suite a une intemperie, il devait y 

35 avoir une congestion au niveau du reseau WAN_C, les flux continueraient a 
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etre aiguilles vers ce dernier alors gulls auraient pu etre achemines, au 

moins 	pour les 	plus vitaux d'entre eux, vers le reseau WAN_M. 	Le 

« Reporting » permet de mettre en ceuvre ce type de politique d'aiguillage. 

- « Pre-emption & Priority Management » : Les problemes internes au 

5 niveau d'un WAN se traduisent dans Ia grande majorite des cas par une 

reduction de la bande passante equivalente et fres rarement par une coupure 

franche de Ia transmission. La bande passante restante doit donc etre geree 

au mieux. Cette fonctionnalite permet une gestion stricte de la priorite, au 

niveau des au flux et non des paquets, et offrent des mecanismes de 

10 preemption permettant d'attribuer Ia bande passante restante au flux les plus 

vitaux. 

15 

- 	« Protection 	and 	Restoration 	(P&R) » : 	Certaines 	applications 

exigent qu'il n'y ait aucune interruption au niveau du transport des flux ou 

plus exactement que les interruptions restent inferieures a 50ms. Par ailleurs, 

cette exigence est totalement independante de Ia criticite de ('application 

(vitale ou non vitale). Le P&R permet d'exprimer aupres du WAN_C ou 

WAN _M le souhait d'un chemin de « back-up » de type 1 pour 1, 1 pour N 

voire P pour N. II est aussi possible de mettre en ceuvre ce type de 

mecanisme 	au 	niveau 	« overlay ». 	En 	d'autres 	termes, 	les 	chemins 

20 nominaux peuvent etre etablis sur un WAN et les chemins de « back-up » sur 

l'autre WAN. 

- « Make before Break » : Cefte fonctionnalite s'avere interessante 

lorsque des operations de maintenance doivent etre conduites sur un WAN 

et que ces dernieres impactent Is continulte des liaisons etablies. II s'agit ici 

25 de « prevenir plutat que de guerir ». De nouvelles routes sont calculees et 

mises en ceuvre avant d'interrompre celles qui etalent en place. Ce type de 

mecanisme peut aussi etre relaye au niveau « overlay ». Au lieu de trouver 

une alternative d'acheminent au sein d'un merne WAN, le deuxieme WAN 

est mis a contribution. 

30 

Les architectures de reseau selon Ia figure 2 permettent de 

solutionner partiellement le troisieme probleme decrit ci-dessus concernant 

I'aiguillage des flux chiffres. En effet, if est possible de mettre en place une 

politique de routage basee sur le couple adresse IP destination et valeur du 

35 champ DSCP. Le chiffreur masque les actresses IP source et destination des 
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abonnes mais pour des raisons evidentes de routage ajoute en Glair des 

adresses IP source et destination correspondant aux chiffreurs emetteur et 

recepteur. En d'autres termes, ii s'agit de creer un nouvel en-tete de niveau 

de Ia couche reseau. Dans ce nouvel en-tete, Ia valeur du champ DSCP 

5 correspond a celle presentee en entree. 

Cependant, cette solution est tits insuffisante pour operer des 

politiques d'aiguillage avancees. En effet, Ia valeur du champ DSCP permet 

d'identifier le type de flux (temps reel / temps elastique, voix / data, ...) mais 

en aucun cas le niveau de criticite du flux. De plus, les politiques d'aiguillage 

10 ne peuvent s'appliquer qu'a l'ensemble du trafic allant d'un chiffreur a un 

autre, it n'y a plus de visibilite sur les abonnes ou groupe d'abonnes. 

La figure 3 illustre le routage des flux dans un reseau du type de celui 

de la figure 2. 

15 Chaque systeme autonome met en oeuvre des protocoles de routage 

IGP (interior Gateway Protocol) et EGP (Exterior Gateway Protocol) pour 

router les flux. Un exemple de protocole IGP est le protocole BGP (Border 

Gateway Protocol). Un exemple de protocole EGP est le protocole OSPF. 

Les systemes autonomes representant les enclaves S1, S2, S3, S4 

20 mettent en oeuvre le protocole OSPF dans un domaine de routage qui 

comprend les routeurs rouges R1_S1, R1_S2, RI_S3, R1_S4 mais exclut 

les chiffreurs Z_S1, Z_S2, Z_S3, Z_S4. Les chiffreurs n'implementent pas le 

protocole OSPF et ne sont pas capables d'etablir une topologic de routage a 

partir de Ia source (eux memes) vers les destinataires. Le routage des flux 

25 dans les chiffreurs est realise par la politique de routage Security Policy (SP) 

et Security Association (SA), informations contenues dans la base de 

donnees SPD (« Security Policy Database »). 

Les routeurs noirs R2_S1 , R2_S2, R2_S3, R2_S4 mettent en 

oeuvre le protocole OSPF pour permettre de prendre en compte dans les 

30 architectures complexes une entite independante administrativement du site 

principal, mais utilisant les ressources communes aux differents WAN. Les 

routeurs QoS etant geres (Administration / Supervision) par l'entite du site 
principal. 	L'ensemble des 	routeurs QoS des 	sites de 	la meme entite 

organisationnelle forment un federateur de transit vis a vis des sites de 
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desserte qu'ils raccordent et ceci pour une categorie de flux donne (sensibles 

ou non sensibles). 

Le protocole BGP est implements entre les routeurs R2_S1, 

R2 S2, R2 S3, R2 S4 	et les reseaux WAN_M et WAN_C. II permet de 

5 communiquer aux differents WAN les prefixes des sous reseaux presents 

dans les dessertes. 

Les reseaux WAN implementent un protocole de routage (OSPF 

par exemple). II assure le routage des flux entre les differentes dessertes 

interconnectees. Ce protocole permet d'etablir une topologie de routage en 

10 affectant des coats aux chemins empruntes. Le choix de la route etant celui 

de moindre coot. Les prefixes indiques dans les tables de routage des 

routeurs des reseaux WAN sont les prefixes des adresses noires de 

chiffreurs, les adresses du plan usager etant masquees par les chiffreurs. 

Le 	protocole 	OSPF est un 	protocole 	a kat de liens, 	pour 

15 fonctionner, it necessite que les routeurs qui utilisent ce protocole soient 

adjacents, ce que l'on peut traduire par « etre connexe par un lien direct », 

or, les chiffreurs ne permettent pas d'avoir un lien direct entre une entite non 

protegee et une entite protegee. Pour retablir une connectivite entre les 

routeurs R1 	S1 , 	R1 	S2, 	R1 	S3, 	R1 	S4 if est necessaire d'utiliser des 

20 tunnels 	GRE, 	puffs de 	mettre en 	ceuvre le 	protocole OSPF sur ces 

« interfaces GRE ». Les tunnels GRE sont implementes en surcouche de la 

couche IPsec (protocole ESP) et ils generent un surdebit de 4 octets 

supplementaires. De tors it est possible de reconstruire une topologie de 

routage OSPF entre les dessertes au travers les tunnels GRE. 

25 

La gestion de la qualite de service est implementee dans les 

routeurs R2 S1 , R2 S2, R2 S3, R2 S4 . Dans chaque routeur elle dolt etre 

conforme a is politique de qualite de service vis-à-vis des reseaux WAN, 

WAN_M et WAN_C ainsi que celle des routeurs R1 S11  R1 S2 R1 S3 _ 	 _ 	1 	_ 	1 

30 R1 _S4, 	installes 	sur 	le 	site 	au 	profit 	des 	entites 	administratives. 	La 

coherence globale de la qualite de service au profit d'un usager collectif qui 

dolt vehiculer des flux sensibles et non sensibles n'est realisable que par des 

operations 	de configuration 	independantes 	des 	routeurs QoS, 	chaque 

routeur a a traiter des flux sensibles ou non sensibles. 

35 
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Un but de ('invention est de resoudre au moins un des problemes 

precites. La solution proposee permet de prendre les decisions de routage 

avant de chiffrer les informations et d'integrer dans un seul et meme produit 

toutes les fonctions necessaires a l'interconnexion du MAN aux WANs. Les 

5 directives de 	routage sont etablies du 	cote 	rouge du 	reseau 	et sont 

appliquees du cote noir. 

Un avantage de la solution proposee est de pouvoir realiser 

l'interconnexion d'un MAN avec des WANs en apportant des fonctions de 

resilience operationnelles. L'emploi du routeur selon !Invention pour gerer 

10 des flux securises de donnees comporte notamment les avantages suivants : 

• permettre une cooperation entre les plans de routage rouge et 

l'etablissement des tunnels lPsec ; 

• permettre un usage simultane des deux reseaux WAN en tenant 

compte des caracteristiques « instantanees » de ces WAN, taux 

15 d'occupation des ressources, delais de transit des paquets, gigue 

(QoS indicateurs) ; 

• aiguiller les flux en provenance des dessertes en fonctions des etats 

des WAN et selon le caractere de ces flux (priorite, type de flux, etc.) ; 

• garantir l'acheminement d'une certaine categorie de flux (flux vitaux) ; 

20 • garantir la qualite de service de bout en bout, d'usager a usager ; 

• offrir des fonctions de resilience operationnelles ; 

• assurer une coherence du routage de bout en bout sur les reseaux 

VPN securise ; 

• optimiser les ressources de transit. 

25 

L'invention a notamment pour objet un systerne de gestion de flux 

securises transmis entre un premier reseau local (S1) et au moins un second 

reseau 	local 	(S2) 	interconnectes 	par 	l'intermediaire 	d'une 	pluralite 	de 

reseaux etendus WAN (WAN M, WAN C), caracterise en ce que le dit 

30 systeme comporte au moins : 

o 	un module d'observation (OB) recevant les flux de donnees ernis 

depuis ledit premier reseau local (S1) et a destination d'au moins 

un desdits second reseau local (S2), ledit module d'observation 

(OB) etant adapt& a associer a chaque paquet dudit flux un 
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tatouage permettant d'identifier les flux de donnees de maniere 

unique, 

un module de chiffrement (CH) desdits paquets tatoues par ledit 

module d'observation (OB), l'operation de chiffrement excluant 

5 

o 

!Information tatouee, 

un module d'analyse (AN) qualitative et quantitative des flux de 

donnees emis depuis ledit premier reseau local (Si) permettant de 

classer les flux selon leur degre de priorite etlou de securisation, 

ce degre etant determine au mains a partir de la source, de la 

10 

o 

destination ou du type d'utilisateur du flux, 

un module interface (IN) realisant d'une part l'etablissement et le 

maintien de liaisons de donnees point a point ou point a multipoint 

entre ledit premier reseau local (Si) et au mains un desdits reseau 

local (52) distant, chaque liaison de donnees utilisant les moyens 

15 de transmission fournis 	par un ou 	plusieurs desdits 	reseaux 

etendus 	WAN 	et 	fournissant 	des 	caracteristiques 	de 

communications 	dans 	une 	plage 	de 	fonctionnement 

predeterminees, et d'autre part I'aiguillage des flux securises sur 

ces liaisons en fonction de regles coherentes avec les operations 

20 

o 

de tatouage dudit module d'observation (OB) et de chiffrement 

dudit module de chiffrement (CH), 

un module de decision (DE) associant a chaque flux de donnees, 

en 	fonction 	de 	leur 	degre 	de 	priorite 	etlou 	de 	securisation 

determine par le module d'analyse (AN), une liaison de donnees 

25 

o 

predeterminee parmi les liaisons de donnees etablies par ledit 

module 	interface 	(IN) 	et 	en 	fonction 	de 	la 	probabilite 

d'acheminement correct d'un flux empruntant chaque liaison de 

donnees etablie par ledit module interface (IN), 

un module d'analyse lexicale et syntaxique (ALS) des messages 

30 transmis entre ledit module de decision (DE) et !edit module 

interface (IN) de fawn a assurer un cloisonnement des echanges 

entre ledit premier reseau local (Si) et lesdits reseaux etendus 

(WAN). 
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Dans une variante de 	realisation de l'invention, 	ledit module 

d'observation (0B) realise le tatouage des flux en modifiant la valeur du 

champ DSCP des paquets IP contenus dans lesdits flux. 

Dans une variante de 	realisation de l'invention, ledit module de 

5 chiffrement (CH) met en oeuvre le protocole IPSec en mode tunnel. 

Dans une variante de 	realisation de l'invention, lesdits flux sont 

associes a une liaison de donnees utilisant un reseau etendu prive (WAN_M) 

ou un reseau etendu public (WAN_M) en fonction de la nature de leur 

source. 

10 Dans une variante de 	realisation de l'invention, les flux dont le 

degre de priorite est le plus eleve sont associes aux liaisons de donnees 

beneficiant du debit disponible le plus eleve. 

L'invention a egalement pour objet une methode de gestion de flux 

securises transmis entre un premier reseau local (S1) et au moins un second 

is reseau 	local 	(52) 	interconnectes 	par 	l'intermediaire 	d'une 	pluralite 	de 

reseaux etendus WAN (RWI,WAN M,WAN C), lesdits reseaux locaux (51, 

S2) comportant au moins une interface II d'entree/sortie, lesdits reseaux 

etendus WAN comportant au moins une interface 12,13 d'entree/sortie, ladite 

methode etant caracterisee en ce qu'elle comporte au moins les etapes 

20 suivantes pour chaque reseau local (S1, S2) : 

o definir une pluralite de fonctions Fl a F9 aptes a etre integrees sur 

une 	plateforme 	materielle 	et/ou 	logicielle 	unique 	connectee 

auxdites interfaces I1, 12, 13 desdits reseaux locaux et etendus, 

o la fonction Fl assure la protection IPsec des flux en provenance 

25 des interfaces 11 et a destination des interfaces 12 et 13., la fonction 

Fl 	etant 	decomposee 	en 	sous 	fonctions 	F1.1 	a 	Fl .n, 	n 

representant le nombre de reseaux etendus WAN, 

o la fonction F2 assure l'etablissement d'une pluralite 	de liaisons 

point a point entre lesdites plateformes materielles con nectees aux 

30 interfaces d'entree/sortie de chaque reseau local (S1, S2), 

o la fonction F3 assure l'aiguillage, selon leurs caracteristiques des 

flux en provenance et a destination de ('interface 11 dudit reseau 

local (5 I) en separant les flux en mode session des autres flux, 

o la fonction F4 assure le traitement des flux en mode session, 
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o Ia fonction F5 assure le traitement des echanges entre Ia fonction 

Fl et Ia fonction F4, notamment en indiquant a la fonction F1, les 

debuts, fins et numeros de sessions compris dans lesdits flux, 

o la fonction F6 assure le traitement des congestions, 

	

5 	 o 	la fonction 	F7 	assure 	l'interfonctionnement 	avec les 	reseaux 

etendus WAN, en recuperant les informations d'ingenierie de trafic 

(TE), en les synthetisant et en les communiquant a la fonction F1, 

o les fonctions F2, F3, F4 et F5 sont des fonctions reseau dont 

('administration est assuree par Ia fonction F8, 

	

10 	o 	Ia fonction F9 assure l'administration des fonctions de securite telle 

que la fonction F1. 

D'autres caracteristiques apparaitront a la lecture de Ia description 

detainee donnee a titre d'exemple et non !imitative qui suit faite en regard de 

15 	dessins annexes qui representent : 

- 	la figure 1, un exemple dune architecture d'un systerne selon ('art 

anterieur, 

- 	la figure 2, une autre illustration de ('exemple d'architecture de Ia 

figure 1, 

20 	- 	Is figure 3, une illustration du routage des flux de donnees dans un 

reseau du type des figures 1 ou 2, 

- 	la figure 4, un synoptique de ]'architecture generale du systeme seion 

l'invention dans un premier mode de realisation, 

- 	la figure 5, un exemple de mise en ceuvre d'une premiere fonction Fl 

25 

30 

du procede selon l'invention dans le premier mode de realisation, 

- 	Is figure 6, un exemple de mise en oeuvre d'une deuxierne fonction F2 

du procede selon l'invention dans le premier mode de realisation, 

- 	la figure 7, un exemple de mise en oeuvre d'une troisienne fonction F3 

du procede selon l'invention dans le premier mode de realisation, 

- 	Ia figure 8, un exemple de mise en oeuvre d'une quatrieme fonction F4 

du procede selon l'invention dans le premier mode de realisation, 

- 	la figure 9, un exemple de mise en oeuvre d'une cinquierne fonction F5 

du procede selon l'invention dans le premier mode de realisation, 

- 	Is figure 10, un exemple de mise en ceuvre d'une sixieme fonction F6 

35 du procede seion l'invention dans le premier mode de realisation, 
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- 	la figure 11, un exemple de mise en ceuvre d'une septierne fonction 

F7 du procede selon l'invention dans le premier mode de realisation, 

- 

	

	Ia figure 12, un exemple de mise en ceuvre d'une huitierne fonction F8 

et d'une neuvierne fonction F9 du procede selon l'invention dans le 

5 premier mode de realisation, 

- 	la 	figure 	13, 	un 	synoptique 	de 	l'architecture 	du 	systeme 	selon 

l'invention dans un second mode de realisation, 

Le transfert de donnees par les reseaux IP n'est soumis a aucune 

10 	garantie d'acheminement et de remise de ces donnees a un usager final, ce 

mode de fonctionnement en Best Effort est le mode de fonctionnement 

nominal des reseaux IP. A part quelques fonctionnalites specifiques baties 

sur le traitement du champ DSCP du paquet IP, associees a une gestion de 

files d'attente permettant un acheminement prioritaire de certains paquets IP 

15 	par rapport a d'autres. 

Pour garantir ]'acheminement des donnees, H est implicitement 

necessaire d'une part, d'etablir une relation permanente entre les deux 

extremites (usagers) pendant la duree de la communication. Seul un mode 

de fonctionnement connecte permet de garantir cette relation et d'autre part 

20 	de proceder a une reservation de ressources sur les reseaux WAN 

correspondent aux besoins de la communication sur le trajet de celle-ci. Ces 

ressources 	etant 	reservees 	dans 	cheque 	equipement 	implique 	par Ia 

communication. 

25 On decrit a present, a l'appui des figures 4 a 12, un premier mode 

de realisation dune methode et d'un systeme de gestion de flux securises 

dans un reseau selon l'invention. 

La figure 4 illustre l'architecture du systeme selon !Invention dans 

30 	un premier mode de realisation. 

L'architecture du systeme selon l'invention met en ceuvre un 

ensemble 	de 	fonctions 	dans 	le 	but 	de 	resoudre 	les 	limitations 	des 

architectures de reseau connues telles qu'illustrees sur les figures 1 et 2. En 

particulier l'invention permet, d'assurer une interconnexion securisee entre 
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un ou plusieurs reseaux locaux LAN et un ou plusieurs reseaux etendus 

WAN publics ou prives. 

Le systeme selon !Invention est interface, d'une part avec un 

premier reseau local S1 par l'intermediaire d'une interface 11 et d'autre part 

5 avec les reseaux etendus WAN disponibles, par l'intermediaire d'une pluralite 

d'interfaces 12,13,In, pour etablir une liaison point a point entre ledit premier 

reseau local S1 et un ou plusieurs autres reseaux locaux S2 distants. 

Une fonction Fl assure la protection securisee, par exemple par le 

biais du protocole IPSec, des flux en provenance des interfaces 11 et a 

10 destination des interfaces 12 et 13. La fonction Fl est decomposee en sous 

fonctions F1.1 a Fl .n, n representant le nombre de reseaux etendus WAN en 

interface avec le procede. Une interface lx est affectee a une sous fonction 

F 1 .x. 

Une fonction F2 assure l'etablissement d'une pluralite de liaisons 

15 point a 	point de 	caracteristiques 	de 	transfert 	predeternriinees 	entre 	le 

systerne selon 	('invention 	connecte au 	premier reseau 	local 	S1 	et les 

systernes distants connectes aux autres reseaux locaux S2. 

Une fonction F3 assure l'aiguillage et la reconnaissance des flux 

en provenance et a destination de ('interface 11. L'aiguillage des flux separe 

20 les flux en mode session des autres flux. 

Une fonction F4 assure le traitement des flux en mode session. 

Une fonction F5 assure le traitement des relations entre la fonction 

Fl et la fonction F4. Elle permet notamment d'indiquer la fonction F1, les 

debuts et fins de sessions ainsi que les N° des sessions. 

25 Une fonction F6 assure le traitement des aspects de congestions 

et le traitement des aspects relatifs au Trafic Engineering (TE) et commande 

l'aiguillage des flux reconnus par la fonction F3 sur les liaisons etablies par la 

fonction F2 en fonction des etats de congestion qu'elle detecte. 

Une fonction F7 assure I'interfonctionnement avec les WAN noirs 

30 en traduisant les flux traversant la fonction Fl de maniere a mettre en 

equivalence les liaisons point-a-point etablies par la fonction F2 avec des 

chemins gerees par les reseaux WAN etendus. Elle a egalement en charge 

de recuperer les informations de TE des WAN noirs, de les synthetiser et de 

les communiques a la fonction Fl. 
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Une fonction F8 assure l'administration des fonctions reseaux. Les 

fonctions F2, F3, F4 et F5 sont des fonctions reseau. 

Une fonction F9 assure le traitement des fonctions securite. La 

fonction Fl est une fonction de securite. 

5 Des bases de donnees sont associees a ces fonctions, elles 

permeftent de stocker les informations propres aux fonctions reseaux, 

securite ou des informations communes a ces deux fonctions. Ces bases de 

donnees appelees bases de donnees MIB (« Management Information 

Base ») sont les suivantes : 

10 • une base de donnees MIB BD1 	qui est dediee aux operations 

d'administration et de supervision des fonctions reseaux, accessible 

en lecture et ecriture par la fonction F8. 

• Une base de donnees MIB BD2 qui est dediee aux operations 

d'administration et de supervision des fonctions securite, accessible 

15 en lecture et ecriture par la function F9. 

• une base de donnees MIB BD3, commune aux functions reseaux et 

securite, accessible en lecture uniquement. 

La figure 5 presente un exemple de mise en ceuvre de la premiere 

20 fonction Fl du procede selon l'invention. Les reseaux locaux S1 ,S2 sont 

chacun 	interconnectes 	aux 	reseaux 	etendus 	WAN_M,WAN_C 	par 

l'intermediaire d'un systeme 501,502 selon 'Invention qui met en ceuvre les 

fonctions precitees. Les flux entrant et sortant des reseaux locaux LAN/MAN 

sur les interfaces 11 necessitent une protection. Cette protection est assuree 

25 par la mise en ceuvre de Ia fonction Fl. La fonction Fl est une fonction IPsec 

en mode tunnel. 	Elle est realisee pour chaque interface 12,13 entre le 

systeme 501,502 selon l'invention et les reseaux etendus. Dans ('exemple de 

Ia 	figure 	5, 	deux functions 	Fl, 	respectivement 	notees 	F1.1,F1.2 	sont 

realisees 	pour 	chaque 	interface 	12,13. 	Les 	tunnels 	sont 	etablis 

30 dynamiquement entre les fonctions F1.1,F1.2 	executees par les systernes 

501,502 distants. La fonction Fl met en ceuvre un procede de decouverte 

automatique 	des 	procedes 	distants. 	Elle 	assure 	l'authentification 	des 

procedes distants, l'entretient de la connectivite des tunnels IPsec entre les 

entites F1.1, Fl 2 locales et distantes. 

35 
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La figure 6 presente un exemple de mise en oeuvre de la 

deuxierne fonction F2 du procede selon l'invention. L'utilisation de tunnels 

IPsec etablis au travers de reseaux WAN necessite de positionner d'autres 

tunnels GRE en superposition, ou overlay, de ces tunnels IPsec, ce principe 

5 n'est pas extensible sur des topologies reseaux importantes. Pour pallier ce 

defaut, la solution proposee est d'utiliser une fonction « underlay », c'est a 

dire de travailler au niveau inferieur a IPsec pour etablir les relations entre 

entites distantes. Cette fonction designee F2 permet d'etablir une liaison 

point a point entre deux unites distantes, le protocole MPLS (« Multi-Protocol 

-io Label Switching ») est un des protocoles qui permet de satisfaire cette 

fonction. 	D'autres techniques comme les reseaux locaux virtuels VLAN 

peuvent egalement satisfaire Ia fonction F2. Les liaisons entre les fonctions 

F2 sont etablies sur les interfaces 12 et 13. Les informations ernises ou recues 

par cette fonction F2 empruntent les interfaces 12 et 13. 

15 

La figure 7 presente un exemple de mise en oeuvre de la 

troisierne fonction F3 du procede selon l'invention. La fonction F3 est en 

relation 	« full duplex » avec l'interface 	II, c'est-à-dire en communication 

bidirectionnelle simultanee. Les flux en provenance de ['interface 1'1 	sont 
20 aiguilles selon leurs caracteristiques vers la fonction F4 ou vers la fonction 

F2. 	Les flux 	en 	mode 	session, 	comme 	le 	protocole 	SIP 	(« Session 

InitiationProtocol ») par exemple, sont aiguilles vers la fonction F4, les autres 

flux sont aiguilles vers la fonction F2. 

La fonction F3 permet egalement de prolonger vers le systerne 

25 selon 	l'invention 	les 	caracteristiques 	de 	cloisonnement 	entre 	usagers, 

comme les reseaux virtuels VLAN (« Virtual Local Area Network ») ou les 

tables de routage virtuelles VRF (« Virtual Routing and Forwarding Table »). 

Ces caracteristiques peuvent etre acheminees par le procede local vers les 

procedes distants. 

30 

La figure 8 presente un exemple de mise en oeuvre de la 

quatrieme fonction F4 du procede selon 'invention. 

La fonction F4 recoit uniquement les flux en mode session en 

provenance de Ia fonction F3 (par exemple le protocole SIP). La fonction F4 

35 interprete le protocole « session » et elle identifie dans le protocole le champ 
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qui porte les informations MLPP indiquant la priorite de Ia session, ces 

informations ont ete forgees dans le champ concerne (le champ RP dans le 

cas 	du 	protocole 	SIP) 	par des 	entites fonctionnelles 	du 	reseau 	local 

LAN/MAN. Une requele RSVP (« Resource ReSerVation Protocol ») ou 

5 RSVP-TE (« Resource ReSerVation Protocol -Trafic Extension ») selon le 

reseau etendu WAN sous jacent est generee vers Ia fonction F4 du procede 

distant destinataire de la session par l'intermediaire de la fonction F3. 

La fonction F4 met en oeuvre un protocole de routage Internet de 

type IGP (« Interior Gateway Protocol ») ayant la capacite a etablir une 

10 topologie de liens incluant des metriques de disponibilite de bande passante, 

de bande occupee, notamment. Le protocole OSPF-TE est un de ces 

protocoles qui peat convenir pour cette partie de fonction. Associe a ce 

protocole de routage Internet, une sous fonction de calcul de meilleur chemin 

tenant compte des metriques evoquees ci-dessus permet de definir les 

15 meilleures routes pour joindre les systernes de gestion des flux securises 

distants. La sous fonction C-SPF est une des fonctions permettant de 

satisfaire ce calcul. Les informations issues de C-SPF sont indiquees comme 

parametres dans Ia requete RSVP-TE. La fonction F4 genere des requOtes 

RSVP ou RSVP-TE que vers les reseaux WAN qui acceptent ces requetes. 

20 

La figure 9 presente un exemple de mise en oeuvre de Is 

cinquierne fonction F5 du procede selon ('invention. La fonction F5 permet le 

dialogue entre les fonctions F4 et chaque fonction F1.1,F1.2. Cette fonction 

est une fonction de commande qui emet et/ou recoit des messages en 

25 provenance ou a destination des fonctions F4 et F1. Les messages sont 

vehicules par le protocole UDP (« User Datagram Protocol »). Les principaux 

messages permettent drenvoyer et de recevoir des informations sur les 

sessions de communications a ouvrir, a fermer ou sur le comportement a 

tenir vis-a-vis des communications en fonctions de parametres issus de la 

30 fonction Fl et notamment de sa partie « interface noire ». La fonction F5 

permet de faire le lien entre le numero de session (par exemple, un numero 

de LSP) et un contexte IPsec (par exemple un numero de SPI, « Security 

Parameter Index »), informations contenues dans la SDP. 
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La figure 10 presente un exemple de mise en ceuvre de la sixieme 

fonction F6 du procede selon 'Invention. La fonction F6 est en relation avec 

les fonctions F3, F4. Elle met en ceuvre plusieurs moyens et mecanismes 

pour gerer les congestions ou influer sur le traitement des flux, les operations 

5 mises en ceuvre par les fonctions F4 et F6 &cant denommees « politique de 

traitement des flux ». 

La fonction 	F4 dispose de )'ensemble des contextes des 

sessions etablies et en tours d'etablissement, ainsi que des niveaux de 

priorite de ces sessions. En fonctionnement nominal, les flux sont routes vers 

10 les reseaux WAN presents en mode « actif — actif » c'est a dire que le 

routage choisit un des reseaux WAN selon les types de flux a router et les 

contraintes associees a ces flux. Ce principe permet d'utiliser toutes les 

capacites des reseaux WAN en mOme temps sans fonctionnement du type 

« actif — backup ». En cas de congestion signalee a la fonction F6, les 

15 principales methodes utilisees pour influer sur le traitement des flux sont les 

suivantes, cette liste n'etant pas exhaustive : 

• Mode DiffSery : le routage des flux est realise en fonction du 

champ DSCP et selon un nombre de classes de service ; 

• Mode Bit ECN : Une congestion signalee sur positionnement du bit 

20 ECN 	sur une session 	ou 	une classe de 	service du type 

« donnees » provoque un changement du chemin de routage des 

flux concernes par cette congestion ; 

• Mode SAA : La fonction met en ceuvre des outils permettant de 

mesurer certaines caracteristiques des flux au travers des reseaux 

25 WAN. Ces outils permettent de mesurer la gigue, le delai de 

transit, la latence et ceci sur chacun des reseaux WAN. L'analyse 

des resultats peut provoquer un changement du chemin de 

routage des flux concernes par ('analyse des metriques, si ces 

derniers sont dans des valeurs hors des limites prescrites dans le 
30 contrat de niveau de service « SLA » ; 

• Mode « deni de service ». Une attaque en deni de service est 

detectee par la fonction Fl et signalee a la fonction F4 au travers 

la fonction F5 est retransmisse a la fonction F6 qui provoque un 

changement du chemin de routage des flux concernes par cette 
35 attaque. 
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La figure 11 presente un exemple de mise en oeuvre de la 

septienrie fonction F7 du procede selon l'invention. Les flux entrant et sortant 

de et vers les reseaux WAN sur les interfaces 12, 13 sont vehicules vers ces 

5 interfaces par la fonction F7. La fonction F7 est dupliquee en autant de 

fonctions (F7.1 a F7.n) qu'il existe de reseau WAN, cette duplication permet 

de rendre les actions et traitements independants sur les reseaux WAN. 

La fonction F7, assure plusieurs sous fonctions et notamment : 

• une sous-fonction de gestion du surdebit IPsec. La fonction F7 prend 

lo en compte le surdebit impose par le chiffrement IPsec de maniere 

implicite par une commande de gestion communiquee par la fonction 

F6. Le surdebit est exprime en un nombre d'octets supplementaires a 

prendre en compte dans le calcul de la qualite de service. La fonction 

F7 exprime un besoin utilisateur en bande passante correspondent au 

15 SLA (« Service Level Agreement », ou contrat de niveau de service) 

demande par l'usager, cette expression de besoin est realisee selon 

les classes de services. Un calcul est realise par Is fonction F7 pour 

verifier la coherence entre les debits physiques des interfaces des 

reseaux locaux LAN/MAN et celles des reseaux etendus WAN, et les 

20 demandes exprimees par I'usager dans les classes de services 

exprimees. 

• une sous fonction de calcul des meilleurs chemins a utiliser sur le 

reseau WAN a partir de la fonction F7.1,F7.2 concernee et en tenant 

compte des metriques de type TE (OSPF-TE et MPLS-TE). 

25 • une sous fonction en relation avec ('extension ECN (« Notification 

explicite de congestion ») du protocole Internet, pour Is calcul de la 

congestion, nombre de paquets en congestion, numero de session 

incriminee, etc. 

Les informations obtenues sont specifiees dans un message a 
30 destination de la fonction F5. La fonction Fl retranscrit ces informations vers 

la fonction F5. Les messages sont du type TLV (« Type Length Value »), la 

fonction etant representee par le champ « T » (Type). 
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La figure 12 presente un exemple de mise en ceuvre de la 

huitierne fonction F8 et de la neuvieme fonction F9 du procede selon 

('invention. 

5 Toutes 	les 	fonctions 	F1, 	F2, 	F3, 	F4, 	F5, 	F6 	et 	F7 	sont 

implementees sur une base materielle et logicielle commune. Les fonctions 

d'administration NOC et SOC peuvent cohabiter plus aisement, ce qui 

permet d'avoir des 	bases 	de donnees MIB 	dediees 	A 	un 	domaine 

d'exploitation, une base MIB reseau et une base MIB securite ainsi qu'une 

10 	base 	MIB 	commune 	contenant 	les 	informations 	« reseaux » 	et 	les 

informations « securite non sensibles ». Les informations sensibles commie 

les elements de cryptologie (cies) sont contenues dans Ia base MIB dediee a 

la securite. De ce fait les informations de securite sont toujours accessibles 

et dies 	ne 	necessitent aucun 	equipement supplementaire 	pour leurs 

15 	accessibilites. 

Le systeme selon ('invention regroupe ['ensemble des fonctions. II 

constitue un seul et unique systeme autonome (SA). Son administration est 

assuree par un systeme autonome WAN ou par un systeme autonome MAN. 

Pour faciliter le suivi des contrats de niveau de service SLA, des informations 

20 	issues de la base MIB d'administration reseau 	et securite (base MIB 

commune) sont accessibles en lecture seulement par le systeme autonome 

qui n'a pas Ia responsabilite de ('administration du procede, afin de fournir 

une vision de la qualite de service au systeme autonome qui n'assure pas 

cette administration. 

25 

La fonction F8 est en relation avec les fonctions F2, F3, F4, F5 et 

F6 pour 	realiser 	les 	operations 	d'administration 	(configuration) 	et 	de 

supervision de ces fonctions. La fonction F9 est en relation avec la fonction 

Fl et F7 pour realiser les operations d'administration (configuration) et de 

30 	supervision de cette fonction. La fonction F8 est en relation avec la base de 

donnees BD1. La base de donnees BD1 est en mode lecture et ocriture. La 

fonction F9 est en relation avec la base de donnees BD2 et Is base de 

donnees BD2 est en mode lecture et ecriture. Enfin, Ia base de donnees BD3 

regoit des informations de la base de donnees DB1 et BD2, la base de 

35 	donnees BD3 etant en mode lecture uniquement. 
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En résumé, selon une raise en oeuvre, dans un premier mode de 

realisation, de Is methode de gestion des flux securises selon ('invention les 

stapes suivantes sont executees : 

5 • Utiliser le protocole IPsec en mode tunnel pour mettre en oeuvre la 

fonction Fl et les sous fonctions Fl .x ; 

• Utiliser un protocole de niveau 2 point a point entre la fonction F2 du 

procede local et les procedes distants. Le protocole MPLS est un 

protocole candidat A cette fonction ; 

10 • Utiliser un protocole de niveau 2 entre Ia fonction F2 et Ia fonction Fl . 

Le protocole 802.1Q (VLAN) est ce protocole. Le fluffier° de VLAN 

permet 	d'etablir 	une 	correspondence 	avec 	le 	numero 	de 	SPI, 

identificateur du contexte de chiffrement de la session ; 

• Aiguiller les flux en provenance des reseaux locaux LAN/MAN vers la 

15 fonction F4 et/ou vers Is fonction F2. L'aiguillage vers la fonction F4 

concerne les flux en mode session ; 

• Generer par l'intermediaire de Ia fonction F4 des requetes RSVP vers 

la fonction Fl. La fonction Fl interprete cette requete, la dirige vers le 

distant au travers du tunnel IPsec considers et la fonction Fl genere 

20 vers le reseau etendu WAN noir la requOte RSVP qui porte les 

attributs du contexte de Ia session ; 

• Utiliser un protocole de communication entre les fonctions Fl et Ia 

fonction F5 pour autoriser rechange de messages de signalisation 

entre ces fonctions et notamment les informations 	relatives aux 
25 numeros des sessions entre procede local et distant ; 

• Communiquer a Ia fonction F4 et F6 par l'intermediaire de Ia fonction 

F5 les informations en provenance de la fonction Fl ; 

• Utiliser, par Ia fonction F6, les informations issues de Ia fonction F7 et 

des sous fonctions F7.x retransmises par l'intermediaire de la fonction 
30 Fl. Ces informations sont vehiculees sous formes de messages et 

contiennent les informations de Qualite de Service issue des reseaux 

Otendus WAN noirs ; 

• Proceder a ('analyse des informations en provenance des reseaux 

etendus WAN noirs par l'intermediaire de la fonction F7 et des sous 

35 fonctions F7.x. Communiquer ces informations a Ia fonction Fl ; 
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• Aiguiller les flux vers les fonctions Fl .x en fonction de ('analyse des 

informations recues ou proceder a Ia preemption des sessions en 

cours pour liberer des ressources ; 

• Filtrer les informations en provenance de Ia fonction F7 par la fonction 

5 Fl et communiquer ces informations a Ia fonction F5 ; 

• Administrer les informations reseaux des fonctions F2, F3, F4, F5 et 

F6 par l'intermediaire de Ia fonction F8 et stocker ces informations 

dans 	une 	base 	de 	donnees 	(BD1). 	Rendre 	ces 	informations 

accessibles en mode lecture et ecriture par les fonctions designees ; 

10 • Administrer 	les 	informations 	securite 	des 	fonctions 	F1, 	F7 	par 

l'intermediaire de la fonction F9 et stocker ces informations dans une 

base de donnees (BD2). Rendre ces informations accessibles en 

mode lecture et ecriture par les fonctions designees ; 

• Faire communiquer les bases de donnees reseau (BD1) et securite 

15 (BD2) pour extraire les informations communes et les stocker dans 

une base de donnees (BD3). Rendre ces informations accessibles en 

mode lecture uniquement par les fonctions designees ; 

les fonctions Fl 	a F9 etant integrees sur une plateforme materielle et 

logicielle unique. 

20 La repartition des fonctions Fl a F9 peut egalement etre roalisee 

avec des plateformes materielles et logicielles differentes. Le protocols de 

communication entre ces plateformes est un protocole de niveau 2. 

Selon 	une mise en oeuvre de Ia 	methode 	selon 	l'invention, 

l'aiguillage des flux vers la fonction F4 concerne tous les flux en mode 

25 	session et les tous les flux en mode non session. 

Selon une mise en oeuvre de la methode selon l'invention, les 

informations issues de la fonction F7 concernant des informations de Traffic 

Engineering (TE) sont transmises vers la fonction F6 par l'intermediaire de la 

fonction F1. 

30 Selon 	une mise en 	oeuvre de la 	methods selon l'invention, 

l'administration des informations reseaux et de securite est consolidee dans 

une base de donnees unique. 

La methode selon l'invention comporte de multiples avantages : 

• une amelioration de Is resilience des communications et des services ; 
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• une 	optimisation 	des 	ressources 	de 	transmission 	louses 	(VPN 

Operateurs) ; 

• la possibilite de mettre en oeuvre des mecanismes de preemption des 

flux vitaux et donc assurer la garantie d'acheminement des flux 

5 vitaux ; 

• une amelioration de Ia qualite de service a l'ensemble des flux en 

discriminant les types de flux en fonction des usages. 

Elle realise les operations de routage et notamment le choix de la 

route pour atteindre Ia cible avant de realiser les operations de chiffrement 

10 en tenant compte de criteres qualitatifs sur l'etat des chemins ennpruntes 

(qualite de service, delais de transit, taux d'occupation des ressources, perte 

de paquets, par exemple). Elle necessite une collaboration etroite entre les 

entites de chiffrement et l'entite de routage. 

15 L'invention est a present decrite dans un second mode de 

realisation illustre par le synoptique de la figure 13. 

Le systerne 100 selon l'invention met en oeuvre la methode de 

gestion 	de flux 	securisos 	decrite 	ci-dessus. 	Le 	systeme 	100 	permet, 

notamment, une interconnexion securisee d'un premier reseau local S1 avec 

20 une pluralite d'autres reseaux locaux distants a travers des reseaux etendus 

WANs publics ou prives. 

Le systerne 100 comporte un module d'observation OB qui recoit 

les flux en provenance du reseau local S1 et les transmet a un dispositif CH 

de chiffrement qui assure la fonction de securisation desdits flux, par 

25 exemple a l'aide du protocols IPSec. Les flux chiffres sont ensuite transmis a 

un module interface IN qui aiguille les flux vers un ou plusieurs reseaux 

etendus WAN en fonction de criteres predetermines. 

Le systerne 100 comporte egalement un module d'analyse AN qui 

recoit une copie de chaque paquet recta par le module d'observation OB et 

30 qui identifie des flux et leur associe un degre de priorito et/ou de securisation 

ainsi que des exigences en terme de qualite de service, 	et un module de 

decision DE qui recoit des informations du module d'analyse AN concernant 

chacun des flux identifies et des informations sur la disponibilite de liaisons 

point-a-point 	ou 	point-e-multipoint 	entre 	modules 	interface 	IN 	et 	de 
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caracteristiques predetermines par l'intermediaire d'un 	module d'analyse 

lexicale et syntaxique ALS. 

Un des buts du systeme 100 selon l'invention est d'assurer un 

aiguillage des flux transmis depuis le reseau local S1 vers un ou plusieurs 

5 reseaux etendus WANs en assurant une differentiation des services et une 

transmission de chaque flux vers le reseau etendu WAN le plus adapte en 

fonction de contraintes predeterminees et de l'etat de ces reseaux etendus. 

La difficulte d'une telle adaptation reside dans la presence du dispositif de 

chiffrement CH qui impose un cloisonnement entre les flux cote rouge 

10 (reseau 	local) et cote noir (reseau etendu) et done un empechement 

d'echange d'informations entre les routeurs rouges R1aS1 et les routeurs 

noirs R2 S1. 

Chaque module du systeme 100 selon !Invention est a present 

decrit plus en detail. 

15 

Le module d'observation OB realise deux fonctions. La premiere 

fonction consiste a dupliquer chaque paquet recu depuis le reseau local S1 

et a transmettre une copie de chaque paquet vers le module d'analyse AN. 

La seconde fonction consiste a associer a chaque paquet, un tatouage 
20 specifique sous forme d'un champ de l'entete du paquet ou de la trame qui 

transporte ce paquet lors des echanges entre modules de fawn a identifier 

les flux de maniere unique dans Ia suite de traitements effectues par les 

differents modules. L'identification des flux permet de prendre en compte [es 

contraintes de transmission 	propres a 	chaque flux. 	Par contrainte de 
25 transmission on entend notamment le debit necessaire a l'acheminement du 

flux vers sa destination ou les contraintes en termes de delai, de gigue ou de 

taux de pertes paquets qu'un flux peut supporter tout en garantissant son 

acheminement ou encore le degre de securisation qui dolt etre Os. En 

fonction 	de ces contraintes de transmission, 	on 	choisit le 	medium de 
30 transmission, en l'occurrence une des liaisons de module IN a module IN a 

travers des reseaux etendus WANs disponibles la plus adaptee a chaque 

flux de facon a garantir son acheminement jusqu'a sa destination. Le 

tatouage de chaque paquet se fait, par exemple en modifiant la valeur du 

champ DSCP (Differentiated Services Code Point) d'un paquet IP ou en 
35 fixant des adresses MAC de Ia trame transportant le paquet. 
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Le module d'observation OB execute en outre la fonction F3 

precedemment decrite pour le premier mode de realisation de l'invention. 

Le module de chiffrement CH assure la securisation des flux de 

5 donnees par un chiffrement en mode tunnels. Les tunnels sont etablis 

dynamiquement entre chaque module de chiffrement de chaque systerne 

connecte a un reseau local source ou destination. Les paquets transmis par 

le module d'observation OB sont chiffres integralement et encapsules dans 

un paquet ou une trame ou l'identification du flux sera au moins localement 

10 lisible, par exemple par le biais du champ DSCP du paquet encapsulant. 

Le module de chiffrement CH execute en outre la fonction Fl 

precedemment decrite pour le premier mode de realisation de l'invention. 

Le module d'analyse AN effectue une analyse qualitative et 

15 quantitative des flux circulant entre le reseau local SI et les reseaux LAN 

distants. Cette analyse permet d'anticiper les besoins et de juger de la bonne 

adequation entre besoins et moyens d'interconnexion en place. Chaque flux 

identifie se voit associer des contraintes d'ecoulement a respecter. 	En 

function de categories predefinies, le module d'analyse AN associe le degre 

20 de priorite du flux a un besoin minimum en bande passante. L'analyse du 

degre de priorite d'un flux est effectuee, par exemple, par une interpretation 

du protocole « session » en identifiant le champ qui porte les informations 

indiquant la 	priorite de 	la session 	qui 	est determinee 	par des 	entites 

fonctionnelles du reseau MAN. 

25 Le 	module 	d'analyse AN 	execute 	en 	outre 	la fonction 	F4 

precedemment &cite pour le premier mode de realisation de l'invention. 

Le module de decision DE Otablit la politique d'aiguillage des flux 

vers le reseau etendu WAN le plus approprie en fonction d'une part des 

30 contraintes d'ecoulement a respecter de chacun des flux et du nombre de 

flux a servir determine par le module d'analyse AN, et d'autre part des 

disponibilites constatees des reseaux etendu WAN. Le module de decision 

DE determine ainsi les services de transport qui doivent etre inities, modifies 

ou annules conformement aux regles d'aiguillages etablies. A cet effet, it 

35 genere des messages adaptes permettant une communication securisee des 



WO 2011/157704 
	

PCT/EP2011/059834 

28 

choix d'aiguillage vers le module interface IN. Les messages generes par le 

module de decision DE doivent garantir le cloisonnement des flux de 

donnees entre la partie noire et la partie rouge du reseau. En particulier les 

messages transmis entre le module de decision DE et le module interface IN 

5 ne doivent pas etre correles aux flux de donnees qui transitent entre le 

reseau local S1 et les reseaux etendus WAN. Pour garantir le cloisonnement 

entre parties rouges et noires du reseau, le module de decision DE met en 

oeuvre un ensemble de contrOles, de type machine a etats. Le module de 

decision DE prend egalement en compte, dans ('affectation des flux é un 

10 reseau WAN, le surdebit ajoute par le module de chiffrement CH. Ce surdebit 

est notamment pris en compte pour le calcul du debit de transmission requis 

pour l'acheminement d'un flux en fonction de son degre de priorite. 

Le module de decision DE execute en outre les functions F6 et F7 

precedemment decrites pour le premier mode de realisation de l'invention. 

15 

Le module d'analyse lexicale et syntaxique ALS des messages 

echanges entre le module de decision DE et le module interface IN permet 

de realiser un cloisonnement entre les parties rouge et noire du reseau. Les 

messages provenant du module interface IN ne sont acceptes par le module 

20 ALS que s'ils interviennent en reponse a une requete explicite formlee par 

le module de decision DE. Ces messages contiennent, notamment, les 

attributs d'entete de paquets chiffres qui permettent d'identifier la liaison 

utilisee parmi les reseaux WANs disponibles ainsi que les caracteristiques de 

cette liaison. Le module d'analyse lexicale et syntaxique ALS constitue une 
25 passerelle securisee permettant d'une part d'informer le module interface IN 

des decisions d'aiguillage prises par le module de decision DE et d'autre part 

d'indiquer au module de decision DE l'etat des liaisons etablies par les 

reseaux etendus WANs. 

La securisation &labile par le module ALS permet de resister aux 

30 attaques en deni de service en provenance potentielle des reseaux etendus 

WANs. Elle garantie egalement l'absence de fuites d'informations. 

Le module d'analyse lexicale et syntaxique ALS execute en outre 

la fonction F5 precedemment decrite pour le premier mode de realisation de 
l'invention. 

35 
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Le module interface IN realise l'etablissement de liaisons point a 

point ou point-e-multipoint entre le reseau local S1 et au moins un autre 

reseau distant S2 a travers un ou plusieurs reseaux WAN etendus. II 

s'assure que 	chaque 	liaison 	°pare 	dans 	la 	plage 	de fonctionnement 

5 predeterminee et sur laquelle le module de decision DE a etablit sa politique 

d'aiguillage. II fournit l'etat de disponibilite des liaisons &tablies au module de 

decision DE, via le module ALS. L'etablissement de liaisons point a point ou 

point-a-multipoint se fait, par exemple, a l'aide du mecanisme de transport de 

donnees 	MPLS 	(Multiprotocol 	Label Switching) ou 	par introduction de 

10 reseaux virtuels VLAN. A partir des messages transmis par le module de 

decision DE, le module interface IN peut appliquer Ia politique d'aiguillage 

etablie, pour chaque flux chiffre, en fonction de son identification Une liaison 

est caracterisee d'une part par les identifiants des reseaux locaux S1, S2 

qu'elle met en relation et d'autre part par les parametres de transfert des 

15 donnees sur cette liaison. Ces parametres sont notamment le delai de 

transfert, le taux moyen de pertes paquets, le niveau de securite, le niveau 

de criticite, le debit continu maximal, le temps maximum d'interruption de 

service. Une liaison est identifiee par une combinaison d'attributs d'entetes 

de paquets chiffres, dont notamment le champ DSCP et les adresses source 

20 et destination du flux. 	Une liaison est maintenue conformement a ses 

caracteristiques predeterminees. Par exemple, en cas de dysfonctionnement 

d'un reseau WAN, la liaison peut 'etre maintenue en utilisant d'autres moyens 

de transmission, par exemple des moyens de transmission par satellite. 

Le module interface IN met egalement en oeuvre un protocole de 

25 routage a etat de lien IGP ayant Ia capacite a Otablir une topologie de liens 

incluant des metriques de disponibilite de bande passante et de bande 

occupee. Par exemple, un protocole de routage adapte a cet effet est le 

protocole OSPF-TE. Associe a ce protocole, une fonction de calcul du plus 

court chemin est executee. Elle tient compte desdites metriques afin de 

30 definir les meilleures routes pour joindre le reseau destinataire. 

Le module interface IN execute en outre les fonctions F2,F4 et F7 

precedemment decrites pour le premier mode de realisation de l'invention. 
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Le systeme 100 selon 'Invention et les modules dont it 	est 
compose 

commune. 

sont implementes sur une base materielle etlou 	logicielle 

5 
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REVENDICATIONS 

1. 	Systeme (100) de gestion de flux securises transmis entre un premier 

reseau local (S1) et au moins un second reseau local (S2) interconnectes 

par l'intermediaire d'une pluralite de reseaux Otendus WAN (WAN M, 

WAN C), caracterise en ce que le dit systeme (100) comporte au moins : 

5 o un module d'observation (OB) recevant les flux de donnees emis 

depuis ledit premier reseau local (S1) et a destination d'au moins 

un desdits second reseau local (S2), ledit module d'observation 

(OB) etant adapte a associer a chaque paquet dudit flux un 

tatouage permettant d'identifier les flux de donnees de maniere 
lo 

o 

o 

unique, 

un module de chiffrement (CH) desdits paquets tatoues par ledit 

module d'observation (OB), ('operation de chiffrement excluant 

l'information tatouee, 

un module d'analyse (AN) qualitative et quantitative des flux de 
15 

o 

donnees emis depuis ledit premier reseau local (S1) permettant de 

classer les flux selon leur degre de priorite etlou de securisation, 

ce degre etant determine au moins a park de la source, de Is 

destination ou du type d'utilisateur du flux, 

un module interface (IN) realisant d'une part l'etablissement et le 
20 maintien de liaisons de donnees point a point ou point a multipoint 

entre ledit premier reseau local (S1) et au moins un desdits reseau 

local (S2) distant, chaque liaison de donnees utilisant les moyens 

de transmission fournis 	par un 	ou 	plusieurs desdits 	reseaux 
otendus 	WAN 	et 	fournissant 	des 	caracteristiques 	de 

25 

30 o 

communications 	dans 	une 	plage 	de 	fonctionnement 

predeterminees, et d'autre part I'aiguillage des flux securises sur 

ces liaisons en fonction de *les coherentes avec les operations 

de tatouage dudit module d'observation (OB) et de chiffrement 

dudit module de chiffrement (CH), 

un module de decision (DE) associant a chaque flux de donnees, 
en 	fonction 	de 	leur degre 	de 	priorite 	etlou 	de 	securisation 

determine par le module d'analyse (AN), une liaison de donnees 

predeterminee parmi les liaisons de donnees etablies par ledit 
module 	interface 	(IN) 	et 	en 	fonction 	de 	la 	probabilite 
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d'acheminement correct d'un flux empruntant chaque liaison de 

donnees Otablie par ledit module interface (IN), 

o 	un module d'analyse lexicale et syntaxique (ALS) des messages 

transmis entre ledit module de decision 	(DE) et ledit module 

5 interface (IN) de fawn a assurer un cloisonnement des echanges 

entre ledit premier reseau local (S1) et lesdits reseaux etendus 

(WAN). 

2.  Systeme (100) de gestion de flux securises selon la revendication 1 

10 caracterise en ce que ledit module d'observation (0B) realise le tatouage 

des flux en modifiant la valeur du champ DSCP des paquets IP contenus 

dans lesdits flux. 

3.  Systeme 	(100) 	de 	gestion 	de 	flux 	securises 	selon 	Tune 	des 

15 revendications 	precedentes 	caracterise en 	ce 	que ledit module de 

chiffrement (CH) met en oeuvre le protocole IPSec en mode tunnel. 

4.  Systeme 	(100) 	de 	gestion 	de 	flux 	securises 	selon 	rune 	des 

revendications 	precedentes 	caracterise en ce 	que 	lesdits flux sont 

20 associes a une liaison de donnees utilisant un reseau etendu prive 

(WAN_M) ou un reseau etendu public (WAN_M) en fonction de la nature 

de leur source. 

5.  Systeme 	(100) 	de 	gestion 	de 	flux 	securises 	selon 	Tune 	des 

25 revendications precedentes caracterise en ce que les flux dont le degre 

de priorite est le plus eleve sont associes aux liaisons de donnees 

beneficiant du debit disponible le plus eleve. 

6.  Methode de gestion de flux securises transmis entre un premier reseau 

30 	local (S1) et au moms un second reseau local (52) interconnectes par 

l'intermediaire d'une pluralite de reseaux etendus WAN (RWI,WAN 

M,WAN C), lesdits reseaux locaux (S1, S2) comportant au moms une 

interface II d'entreeisortie, lesdits reseaux etendus WAN comportant au 

moms 	une 	interface 	12,13 	d'entree/sortie, 	ladite 	methode 	etant 
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caracterisee en ce qu'elle comporte au moms les etapes suivantes pour 

chaque reseau local (S1, S2) : 

o definir une pluralite de fonctions Fl a F9 aptes a "etre integrees sur 

une 	plateforme 	materielle 	et/ou 	logicielle 	unique 	connectee 

5 

o 

auxdites interfaces 11, 12, 13 desdits reseaux locaux et etendus, 

la fonction Fl assure la protection IPsec des flux en provenance 

des interfaces II et a destination des interfaces 12 et 13., Ia fonction 

10 o 

o 

Fl 	Otant 	decomposee 	en 	sous 	fonctions 	F1.1 	a 	F1.n, 	n 

representant le nombre de reseaux etendus WAN, 

la fonction F2 assure l'etablissement d'une pluralite 	de liaisons 

point a point entre lesdites plateformes materielles connectees aux 

interfaces d'entree/sortie de chaque reseau local (S1, S2), 

la fonction F3 assure I'aiguillage, selon leurs caracteristiques des 

flux en provenance et a destination de l'interface 11 dudit reseau 

15 

o 

o 

local (S1) en separant les flux en mode session des autres flux, 

la fonction F4 assure le traitement des flux en mode session, 

la fonction F5 assure le traitement des echanges entre la fonction 

20 o 

o 

Fl et la fonction F4, notamment en indiquant a la fonction F1, les 

debuts, fins et numeros de sessions compris dans lesdits flux, 

la fonction F6 assure le traitement des congestions, 

la fonction 	F7 	assure 	l'interfonctionnement avec 	les 	reseaux 

etendus WAN, en recuperant les informations d'ingenierie de trafic 

o 

(TE), en les synthetisant et en les communiquant a la fonction F1, 

les fonctions F2, F3, F4 et F5 sont des fonctions reseau dont 

25 

o 

('administration est assuree par Ia fonction F8, 

Ia fonction F9 assure ('administration des fonctions de securite telle 

que la fonction F1. 

30 

35 


