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Telefonnummerverifizierung

[0001] Die vorliegende Erfindung die Verifizierung der Telefonnummer eines
Telekommunikationsendgerdts nach einem vorangegangenen Download einer
Anwendungssoftware, durch  Ermitteln der Herkunftstelefonnummer des

Telekommunikationsendgerits und deren Zuordnung zu wenigstens einer Date.

Hintergrund

[0002] Heutige Telekommunikationsendgerite, wie beispielsweise Smartphones bieten
die Moglichkeit, ein breites Spektrum von Anwendungssoftware wie etwa
Applikationen auf diesen Endgerdten zu installieren und auszufilhren. Solche
Applikationen konnen in Kontakt mit verschiedenen, in den Rechnernetzen verteilten
Diensten treten. Beispiele fiir solche Dienste sind Softwareanbieter, Online-Shops und

soziale Netzwerke.

[0003] Im Rahmen dessen besteht das Bediirfnis seitens von Dienstanbietern fiir
Anwendungssoftware wie Applikationen, die Mobiltelefonnummer des Benutzers und
damit schlieBlich auch die Identitét des Benutzers zu kennen, welcher beispielsweise
eine Applikation von einem Server des Dienstanbieters auf sein mobiles Endgert
herunterlddt. Auf diese Weise konnen etwa betriigerische Aktivititen im

Zusammenhang mit der heruntergeladenen Applikation erschwert oder erkannt werden.

[0004] Telekommunikationsendgerite wie Mobiltelefone sind im technischen Sinn
nicht durch ihre Telefonnummer gekennzeichnet, sondern nur durch die Nummer ihrer
SIM-Karte (sogenannte IMSI) und ihre Gerédtenummer (sogenannte IMEI). Die nur aus
Nutzersicht gegebene Telefonnummer ist dem Mobiltelefon nur durch den
Netzbetreiber zugeordnet. Somit ist es einem Dienstanbieter in der Regel nicht méglich,

tiber die IMSI oder die IMEI auf die Identitit eines Benutzers schlieBen zu kdnnen.

[0005] Aus dem Stand der Technik sind beispielsweise Verfahren bekannt, nach der
Installation der Applikation eine Kurznachricht, beispielsweise eine SMS (Short
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Message Service) zu versenden, auf die der Nutzer antworten muss. Dies setzt jedoch
ein einwandfreies Funktionieren des SMS-Dienstes und i.a. ein nahezu unverzégertes
Ubertragen der SMS-Nachrichten voraus, was in manchen Weltregionen nicht
sichergestellt ist. Zudem fallen bei Benutzung des SMS-Dienstes in der Regel Gebithren
an. Dies kann fiir einen Nutzer unerwiinscht sein, da dieser in der Regel nicht bereit ist,
fir derartige vorgenannte Verfahren im Rahmen einer Installation -einer

Anwendungssoftware gesondert Gebiihren entrichten zu miissen.

[0006] Die bezeichneten Probleme in vorgenannten Stand-der-Technik werden durch

das anspruchsgeméfe Verfahren gelst.

Kurzfassung

[0007] Gemaf einem ersten Aspekt betrifft die Erfindung ein Verfahren zum Ermitteln
einer Herkunftstelefonnummer eines Telekommunikationsendgerdts und deren
Zuordnung zu wenigstens einer Date, die im Rahmen einer Installation einer
Anwendungssoftware auf dem Telekommunikationsendgerét an den Server libermittelt
wird oder mit einem Download der Anwendungssoftware verkniipft ist oder in der
downgeloadeten Anwendungssoftware enthalten ist, durch einen Server, wobei das
Verfahren umfasst:

- Auswihlen einer Server-Telefonnummer zum Zwecke der durchzufithrenden
Zuordnung aus einer Menge von mehreren méglichen Server-Telefonnummern;

- Ubermitteln der Server-Telefonnummer an das Telekommunikationsendgerit {iber
Datenkommunikation, nicht aber auf dem Wege eines Anrufs an das
Telekommunikationsendgerit, wobei das Ubermitteln im Rahmen der Installation
der Anwendungssoftware auf dem Telekommunikationsendgerat oder mit dem
Download der Anwendungssoftware erfolgt;

- Detektieren einer vom Telekommunikationsendgerit an die Server-
Telefonnummer gerichteten Sprachruf-Aufbauanfrage, wobei die
Herkunftstelefonnummer mit der Sprachruf-Aufbauanfrage iibermittelt wird;

- Zuordnen der mit der Sprachruf-Aufbavanfrage tibermittelten

Herkunftstelefonnummer zu der wenigstens einen Date.

wobei im Rahmen des Detektierens der Sprachanruf-Aufbauanfragen kein Aufbau

eines Rufes durch den Server erfolgt.
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[0008] GemiB einem weiteren Aspekt betrifft die Erfindung ein Verfahren zum

Ermitteln einer Herkunfistelefonnummer eines Telekommunikationsendgeréts und

deren Zuordnung zu wenigstens einer Date, die im Rahmen einer Installation einer

Anwendungssoftware auf dem Telekommunikationsendgerét an den Server iibermittelt

wird oder mit einem Download der Anwendungssoftware verkniipft ist oder in der

downgeloadeten Anwendungssoftware enthalten ist, durch einen Server, wobei das

Verfahren umfasst:

Auswihlen einer ersten Server-Telefonnummer zum Zwecke der
durchzufithrenden Zuordnung aus einer Menge von mehreren méglichen Server-
Telefonnummern;

Ubermitteln der ersten Server-Telefonnummer an das
Telekommunikationsendgerit {iber Datenkommunikation, nicht aber auf dem
Wege eines Anrufs an das Telekommunikationsendgerit, wobei das Ubermitteln
im Rahmen der Installation der Anwendungssoftware auf dem
Telekommunikationsendgeridt oder mit dem Download der Anwendungssoftware
erfolgt;

Detektieren einer vom Telekommunikationsendgerét an die Server-
Telefonnummer gerichteten ersten Sprachruf-Aufbauanfrage, wobei die
Herkunftstelefonnummer mit der Sprachruf-Aufbavanfrage {ibermittelt wird;
Auswdhlen einer zweiten Server-Telefonnummer zum Zwecke der
durchzufiihrenden Zuordnung aus einer Menge von mehreren moglichen Server-
Telefonnummern;

Ubermitteln der zweiten Server-Telefonnummer an das
Telekommunikationsendgerit {iber Datenkommunikation, nicht aber auf dem
Wege eines Anrufs an das Telekommunikationsendgerit, wobei das Ubermitteln
im Rahmen der Installation der Anwendungssoftware auf dem
Telekommunikationsendgerét oder mit dem Download der Anwendungssoftware
erfolgt;

Detektieren einer vom Telekommunikationsendgerit an die zweite Server-
Telefonnummer gerichteten zweiten Sprachruf-Aufbauanfrage, wobei die
Herkunftstelefonnummer mit der zweiten Sprachruf-Aufbavanfrage tibermittelt
wird,;

Verifizieren, ob die die mit den beiden Sprachanruf-Aufbauanfragen tibermittelten

Herkunftstelefonnummern identisch sind;
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- bei positivem Ausgang der Verifizierung, Zuordnen der mit der Sprachruf-
Aufbauanfrage ibermittelten Herkunftstelefonnummer zu der wenigstens einen

Date,

wobei im Rahmen des Detektierens der Sprachanruf-Aufbauanfragen kein Aufbau

eines Rufes durch den Server erfolgt.

[0009] Ein weiterer Aspekt betrifft ein Verfahren zum Ubermitteln einer

Herkunftstelefonnummer eines Telekommunikationsendgerits an einen Server durch

das Telekommunikationsendgerit, wobei das Verfahren umfasst:

- Empfangen einer von einem Server iibermittelten Server-Telefonnummer;

- Absetzen einer an die Server-Telefonnummer gerichteten Sprachruf-
Aufbauanfrage, wobei die Herkunftstelefonnummer mit der Sprachruf-

Aufbauanfrage iibermittelt wird und wobei Rufnummerniibermittlung aktiviert ist.

[0010] Ein weiterer Aspekt betrifft ein Computerprogrammprodukt, umfassend

Anweisungen, die auf einem computerlesbaren Speichermedium gespeichert sind, zum

Ausfithren eines Verfahrens zum Ermitteln einer Herkunfistelefonnummer eines

Telekommunikationsendgerdts, wenn das Computerprogramm auf einem

Telekommunikationsendgerat ausgefiihrt wird, umfassend:

- Lesen einer von einem Server iibermittelten Server-Telefonnummer;

- Absetzen einer an die Server-Telefonnummer gerichteten Sprachruf-
Aufbauanfrage, wobei die Herkunftstelefonnummer mit der Sprachruf-
Aufbauanfrage iibermittelt wird und wobei Rufnummerniibermittelung aktiviert

ist.

[0011] Im Folgenden werden Ausfithrungsbeispiele anhand der Zeichnungen néher

erldutert.

[0012] Figur 1 zeigt eine schematische Darstellung der Beziehung zwischen einem

Telekommunikationsendgerét und einem Server.

[0013] Figur 2 zeigt ein Beispiel eines Sequenzdiagramms aus der Perspektive des

Servers.
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[0014] Figur 3 zeigt in einem Sequenzdiagramm einer Weiterbildung des Beispiels von
Figur 2, welches das Setzen eines Zeitfensters am Server umfasst, innerhalb dessen die

serverseitige Bereitschaft zur Detektion einer Sprachruf-Aufbauanfrage besteht.

[0015] Figur 4 zeigt in einem Sequenzdiagramm einer Weiterbildung des Beispiels von
Figur 3, welches das Setzen des Zeitfensters am Telekommunikationsendgerit umfasst,

innerhalb dessen die Sprachruf-Aufbauanfrage an den Server abgesetzt wird.

[0016] Figur 5 zeigt ein Ablaufdiagramm fiir eine erneute Auswahl der Server-

telefonnummer.

[0017] Figur 6 zeigt eine Ausfithrungsform anhand eines Sequenzdiagramms, das eine

Weiterbildung des Beispiels von Figur 2 mit einer zweiten Server-Telefonnummer ist.

[0018] Figur 7 zeigt ein Sequenzdiagramm einer Weiterbildung der Ausfithrungsform
von Figur 6 mit einer zweiten Server-Telefonnummer, welches das Setzen eines
Zeitfensters am Server umfasst, innerhalb dessen die serverseitige Bereitschaft zur

Detektion einer Sprachruf-Aufbauvanfrage besteht, dhnlich dem Beispiel von Fig. 3.

[0019] Figur 8 zeigt ein Sequenzdiagramm einer Weiterbildung der Ausfithrungsform
von Figur 7 mit einer zweiten Server-Telefonnummer, welches das Setzen des
Zeitfensters am Telekommunikationsendgerét umfasst, innerhalb dessen die Sprachruf-

Aufbauanfrage an den Server abgesetzt wird, dhnlich dem Beispiel von Figur 4.

[0020] Figur 9 zeigt bei einer Ausfithrungsform ein Ablaufdiagramm fiir die erneute

Auswahl der Server-Telefonnummer sowie einer zweiten Server-Telefonnummer.

[0021] Figur 10 zeigt ein Sequenzdiagramm des Verfahrens entsprechend dem Beispiel

von Figur 2, jedoch aus der Perspektive des Telekommunikationsendgerits.

[0022] Figur 11 zeigt ein Sequenzdiagramm des Verfahrens entsprechend dem Beispiel

von Figur 3, wiederum aus der Perspektive des Telekommunikationsendgerits.
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[0023] Figur 12 zeigt eine Ausfiihrungsform der Erfindung aus der Perspektive des
Telekommunikationsendgerdts shnlich dem Beispiel von Figur 10 mit einer zweiten

Server-Telefonnummer.

[0024] Figur 12 zeigt eine Ausfilhrungsform aus der Perspektive des
Telekommunikationsendgerits gemif Figur 11 mit einem Setzen des Zeitfensters am

Telekommunikationsendgerit dhnlich dem Beispiel von Figur 8.

Ausfiihrliche Beschreibung

[0025] In FIG. 1 ist eine schematische Darstellung einer Beziehung zwischen einem
Telekommunikationsendgerdt 1  und  einem  Server 2.  Uber eine
Kommunikationsschnittstelle 3 ist eine Datenkommunikation zwischen dem
Telekommunikationsendgerit 1 und dem Server 2 umfasst. In erfindungsgeméifen
Ausfithrungsformen kann das Telekommunikationsendgerdt 1 Mobilgerdte wie
beispielsweise Smartphones, Tablet-PCs, Notebooks etc. und der Server 2 einen
GrofBrechner oder mehrere, miteinander in Verbindung stehende GroBrechner, aber auch
jeden anderen Rechner wie 2z B. Personal Computer umfassen. Die
Kommunikationsschnittstelle 3 kann drahtgebundene oder drahtlose lokale Netzwerke
(Local Area Network — LAN) oder drahtgebundene oder drahtlose Metropolitan Area
Networks (MAN) oder drahtgebundene oder drahtlose Wide Area Networks (WAN)
umfassen. Zusitzlich kann das Telekommunikationsendgerdt 1 tiber das 6ffentliche

Telefonnetz (Festnetz und/oder Mobilfunknetz) mit dem Server 2 kommunizieren.

[0026] FIG. 2  =zeigt ein  Sequenzdiagramm zum  Ermitteln  einer
Herkunftstelefonnummer eines Telekommunikationsendgerits und deren Zuordnung zu
wenigstens einer Date aus der Perspektive des Servers 2. Eine Date wird in einer
Aktivitit 10 im Rahmen einer Installation einer Anwendungssoftware auf dem
Telekommunikationsendgerit 1 an den Server 2 iibermittelt. Die tibermittelte Date kann
beispielsweise die International Mobile Station Equipment Identity (IMEI) des
Telekommunikationsendgerdtes 2 oder die auf der SIM-Karte eines
Telekommunikationsendgerites 2 gespeicherte International Mobile Subscriber Identity
(IMSI) umfassen, soweit die betreffenden Nummer dem Server 2 bekannt ist. Die Date

kann auch mit einem Download der Anwendungssoftware verknipft oder in der
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downgeloadeten Anwendungssoftware enthalten sein. Beispielsweise kann die Date
eine laufende Nummer umfassen, die bei einem jeweiligen Download der
Anwendungssoftware erzeugt wird oder die fiir eine laufende Kopie der

Anwendungssoftware vergeben wird.

[0027] Die Ubermittelung der Date kann automatisch geschehen, d. h. von dem Nutzer,
der eine Anwendungssoftware auf einen Telekommunikationsendgerdt installiert,

werden keine durchzufiihrenden Handlungen erwartet.

[0028] Im Rahmen der Installation der Anwendungssoftware durch den Nutzer kann die
Interaktion des Nutzers umfasst sein. Dem Nutzer, welcher die Anwendungssoftware
beispielsweise auf seinem Smartphone installiert, wird im Rahmen des
Installationsprozesses ein Link iibermittelt, welcher, im Falle seines Anklickens, auf
eine Webseite des Anbieters der Anwendungssoftware (z. B. Google-Store) fithrt, wo
der Nutzer aufgefordert wird, beispielsweise seinen Namen oder die Telefonnummer

seines Telekommunikationsendgerites einzugeben.

[0029] In einer Aktivitdt 11 wiahlt der Server 2 im Rahmen der Installation der
Anwendungssoftware (Aktivitdt 10) eine Server-Telefonnummer zum Zwecke der
durchzufiihrenden Zuordnung der Herkunftstelefonnummer zu der wenigstens einen
Date aus einer Menge von mehreren moglichen Server-Telefonnummern aus.
Beispielsweise kann die Menge aus einer festen Anzahl fest vorgegebener
Telefonnummern bestehen, welche dem Server 2 zugeordnet sind. Bei der Bildung der
einzelnen Telefonnummern fiir die Menge kann beispielsweise analog zur Bildung von
Telefonnummern fiir groBere Organisationen, welche aus einer Vielzahl von
Organisationseinheiten bestehen, verfahren werden. So kann etwa die Nummernfolge
»01234% fiir den Server selbst, welcher dann analog zur Organisation selbst gesehen
wird, vergeben werden und anschlieBend beispielsweise eine Nummer analog zu einer
Organisationseinheit. Letztgenannte Nummer kann etwa aus einer aufsteigenden

Nummernfolge beginnend bei ,,0000“ und endend bei ,,9999“, entnommen werden.

[0030] In einer Aktivitit 12 wird die Server-Telefonnummer an das
Telekommunikationsendgerdt 1 {iber Datenkommunikation tiibermittelt. Die

Ubermittelung geschieht dabei aber nicht auf dem Wege eines Anrufs an das
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Telekommunikationsendgerit 1, sondern das Ubermitteln findet im Rahmen der
Installation der Anwendungssoftware auf dem Telekommunikationsendgerdt 1 statt
oder erfolgt mit dem Download der Anwendungssoftware. So kann beispielsweise dem
Nutzer ein Link auf die Seite des Anbieters (z. B. Google-Store) der
Anwendungssoftware auf das Telekommunikationsendgerdt 1 iibermittelt werden.
Klickt der Nutzer auf seinem Telekommunikationsendgerét 1 dann diesem Link an, so

wird die Server-Telefonnummer an das Telekommunikationsendgerit 1 {ibermittelt.

[0031] In  einer Aktivitit 13  detektiert der Server 2 eine vom
Telekommunikationsendgerit 1 {iber das &ffentliche Telefonnetz an die Server-
Telefonnummer gerichteten Sprachruf-Aufbauanfrage, wobei die

Herkunftstelefonnummer mit der Sprachruf-Aufbauanfrage ibermittelt wird.

[0032] Das Telekommunikationsendgerdt 1 kann bei den beschriebenen und in den
Figuren dargestellten Ausfithrungsformen die Sprachruf-Aufbauanfrage an den Server
ausfiihren, ohne dass seitens des Benutzers des Telekommunikationsendgerites 1 eine
Eingabe in das Telekommunikationsendgerit 1 erfolgen muss. Die Sprachruf-

Aufbauanfrage geschieht also automatisch ohne Beteiligung des Benutzers.

[0033] In einer Aktivitdt 14 ordnet der Server 2 der mit der Sprachruf-Aufbauanfrage
Ubermittelten Herkunftstelefonnummer zu der wenigstens einen Date zu, also
beispielsweise der International Mobile Station Equipment Identity (IMEI) des
Telekommunikationsendgerdtes 1 oder der auf der SIM-Karte eines
Telekommunikationsendgerites 1 gespeicherte International Mobile Subscriber Identity
(IMSI). Die Zuordnung kann auch beispielsweise zu der laufenden Nummer erfolgen,
die bei einem jeweiligen Download der Anwendungssoftware erzeugt wird oder die fiir

eine laufende Kopie der Anwendungssoftware vergeben wird.

[0034] FIG. 3 ist ein Sequenzdiagramm einer Weiterbildung der Ausfithrungsform von
Figur 2 wiederum aus der Perspektive des Servers 2, wobei das Verfahren in einer
Aktivitdt 15 weiter das Setzen eines Zeitfensters durch den Server 2 nach dem
Ubermitteln der Server-Telefonnummer an das Telekommunikationsendgerdt 1,
innerhalb  dessen der Server 2 fiir das Detektieren der vom

Telekommunikationsendgerét 1 an die Server-Telefonnummer gerichteten Sprachruf-
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Aufbauvanfrage bereit ist, umfasst. Das Setzen des Zeitfensters umfasst hierbei das
Setzen eines Zeitpunktes, ab dem das Zeitfenster zu laufen beginnt und das Setzen einer

Dauer fiir das Laufen des Zeitfensters, oder eines Endzeitpunkts,

[0035] Das Setzen eines Zeitfensters durch den Server 2 stellt weitestgehend sicher,
dass der Date die korrekte Herkunfistelefonnummer zugeordnet wird, also die
Herkunftstelefonnummer desjenigen Telekommunikationsendgerétes 2, welches die

Installation der Anwendungssoftware angefordert hat.

[0036] Die zu setzende Dauer fiir das Zeitfensters kann sich, aus der Analyse von
Zeitraumen ergeben, welche sich in der Vergangenheit zwischen dem Ubermitteln der
Servertelefonnummern und den darauf folgenden Rufaufbauanfragen seitens der
Telekommunikationsendgerite 1 ergeben haben. Diese Zeitrdume ergeben
iiblicherweise eine Gauf-Verteilung mit einem Erwartungswert und einer Varianz fiir
die Zeitrdume. So kann dann die zu setzende Dauer der Mittelwert der Gauf3-Verteilung
verwendet werden, zu welchem ein Vielfaches der Standartabweichung hinzuaddiert

wird.

[0037] Die Formel fiir die GauB3-Verteilung fiir die vorgenannten Zeitrdume ergibt sich

Al

1 —(At—Atp)?
At At,, ,0) = e~ 207
ft] A, 0) = g

Wobei Aty den Erwartungswert fiir die Zeitrdume und o2 die Varianz und o die

Standardabweichung bezeichnet:

[0038] Die Dauer ergibt sich gemif der vorgenannten Definition dann zu:

Dauer = At,, - (fac -+ g)

wobei fac ein beliebiger Faktor sein kann, mit dem die Standartabweichung

multipliziert werden kann.
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[0039] Der Startpunkt fiir das Zeitfenster kann vorteilhaft gewdhlt werden,
beispielsweise kann als Startpunkt der Zeitpunkt gewihlt werden, bei welchen in der
Aktivitait 12 das  Ubermitteln  der  Server-Telefonnummer an  das

Telekommunikationsendgerit 1 durch den Server 2 erfolgt.

[0040] FIG. 4 einer Weiterbildung der Ausfithrungsform von Figur 3. Neben dem
vorgenannten Setzen des Zeitfensters durch den Server 2 umfasst das in FIG. 4 gezeigte
Verfahren zusdtzlich in einer Aktivitit 16 das Setzen des Zeitfensters beim
Telekommunikationsendgerdt 1, wobei das Ubermitteln des entsprechenden
Zeitpunktes und der entsprechenden Dauer fiir das Zeitfenster im Rahmen der
Installation der Anwendungssoftware auf dem Telekommunikationsendgerit oder mit
dem Download der Anwendungssoftware erfolgt. In dieser Ausfithrungsform bestimmt
das Zeitfenster nicht nur den Startpunkt und die Dauer fiir die Bereitschaft der Servers
2 furr die Detektion der Sprachruf-Aufbauanfrage, sondern der Startpunkt und die Dauer
bestimmen auch fiir das Telekommunikationsendgerdt 1 ein Zeitfenster, in dem eine

Sprachruf-Aufbauanfrage durchzufithren ist.

[0041] Vorteilhaft  sollte  der  Startpunkt fir das  Zeitfenster beim
Telekommunikationsendgerit 1 dem Startpunkt fiir das Zeitfenster beim Server 2
entsprechen. Wird also fiir den Startpunkt fiir das Zeitfenster beim Server 2, wie
vorstehend ausgefiihrt, der Zeitpunkt fiir das Ubermitteln der Server-Telefonnummer
durch den Server 2 an das Telekommunikationsendgerdt 1 gewdhlt, so wird als
Startpunkt fiir das Zeitfenster beim Telekommunikationsendgerét 1 der Zeitpunkt des
Empfangs der Server-Telefonnummer gewdhlt, der sich in der Regel nur unwesentlich

vom Zeitpunkt des Ubermittelns der Server-Telefonnummer unterscheidet.

[0042] Die in der Aktivitdt 12 tbermittelte Server-Telefonnummer kann erneut
vergeben werden, damit diese nach dem Abschluss einer Verfahrensdurchfiihrung
wieder zur Verfiigung steht. Dabei kann das Verfahren entweder das Ermﬁglicheﬁ der
erneuten Auswahl der Server-Telefonnummer durch den Server umfassen, nachdem das
Zeitfenster ~ abgelaufen  ist, unabhéngig davon, ob die ibermittelte
Herkunftstelefonnummer zu der wenigstens einen Date zugeordnet worden ist, oder aber
das Ermoglichen der erneuten Auswahl der Server-Telefonnummer durch den Server

umfassen, nachdem die tibermittelte Herkunftstelefonnummer der wenigstens einen
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Date zugeordnet worden ist, unabhéngig davon, ob das Zeitfenster bereits abgelaufen

ist.

[0043] FIG. S ist ein Ablaufdiagramm, das darstellt, nach welchen moéglichen
Situationen es zu einer erneuten Auswahl der bereits in Aktivitat ausgewihlten Server-
Telefonnummer kommen kann. Konnte im Rahmen des erfindungsgeméfen Verfahrens
eine Zuordnung der Herkunftstelefonnummer zu der Date erfolgen (Beantwortung der
Abfrage 110 in FIG. 5 mit ,ja*), so hat die in Aktivitdit 11 ausgewdhlte Server-
Telefonnummer ihren Zweck erfiillt, ist somit wieder frei verfiigbar und kann in einer
Aktivitdt 111 wieder ausgewdhlt werden. War es hingegen nicht mdglich, die
Herkunftstelefonnummer der Date zuzuordnen (Beantwortung der Abfrage 110 in FIG.
5 mit ,,nein), so ist nach Ablauf des Zeitfensters 112 die Server-Telefonnummer
ebenfalls wieder frei und kann in einer Aktivitdt 113 ebenfalls wieder ausgewdhlt

werden.

[0044] Im Falle des Nicht-Detektierens der an die Server-Telefonnummer gerichteten
Sprachruf-Aufbauanfrage kann die Verfahrensdurchfithrung wiederholt werden (ohne
Wiederholung der Installation der Anwendungssoftware oder des Downloads der

Anwendungssoftware).

[0045] Um die Zuordnung der Date zu der Herkunftstelefonnummer gegeniiber
zufilligen Fehlzuordnungen oder Manipulationsversuchen sicherer zu machen, wird bei
der Ausfithrungsform von Fig. 6 eine zweite Server-Telefonnummer iibermittelt. In
dieser Ausfiihrungsform umfasst das Verfahren in den Aktivitdten 11 und 12-2 das
Auswihlen einer zweiten Server-Telefonnummer zum Zwecke der durchzufithrenden
Zuordnung aus einer Menge von mehreren mdglichen Server-Telefonnummern sowie
das Ubermitteln der zweiten Server-Telefonnummer an das
Telekommunikationsendgerit 1 iiber Datenkommunikation, nicht aber auf dem Wege
eines Anrufs an das Telekommunikationsendgerit 1, wobei das Ubermitteln im Rahmen
der Installation der Anwendungssoftware auf dem Telekommunikationsendgerét oder
mit dem Download der Anwendungssoftware erfolgt. Das Verfahren umfasst weiter das
Detektieren einer vom Telekommunikationsendgerdt 1 an die zweite Server-
Telefonnummer gerichteten Sprachruf-Aufbauanfrage, wobei die

Herkunftstelefonnummer mit der Sprachruf-Aufbauanfrage tibermittelt wird sowie das
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Zuordnen der mit der Sprachruf-Aufbauanfrage iibermittelten Herkunftstelefonnummer

zu der wenigstens einen Date.

[0046] Im Sequenzdiagramm dieser Ausfithrungsform gemif FIG. 6 sind im Vergleich
zu FIG. 3 zusitzliche Aktivititen hinsichtlich des Auswihlens und der Ubermittelung
einer zweiten Server-Telefonnummer gezeigt. Weitere Ausfithrungen, die oben im
Zusammenhang mit den Figuren 1-5, und insbesondere mit Figur 3 gemacht wurden,

treffen auch auf die Ausfithrungsform von Figur 6 zu.

[0047] Die zweite Server-Telefonnummer ist von der ersten Server-Telefonnummer
verschieden. In Aktivitdt 11 wird zusétzlich zu der ersten Server-Telefonnummer die
zweite Server-Telefonnummer ausgewihlt. Analog zur (ersten) Server-Telefonnummer
kann die zweite Server-Telefonnummer aus einer Menge von mehreren méglichen
Server-Telefonnummern ausgewihlt werden. Diese Menge kann ebenfalls aus einer
festen Anzahl fest vorgegebener Telefonnummern bestehen, welche dem Server 2
zugeordnet sind. Bei der Bildung der einzelnen Telefonnummern fiir die Menge kann,
wie im Falle der (ersten) Server-Telefonnummer, analog zur Bildung von
Teleformummern fiir grofere Organisationen, welche aus einer Vielzahl von
Organisationseinheiten bestehen, verfahren werden. So kann etwa die Nummernfolge
,»01234 fiir den Server selbst, welcher dann analog zur Organisation selbst gesehen
wird, vergeben werden und anschlieflend beispielsweise eine Nummer analog zu einer
Organisationseinheit. Letztgenannte Nummer kann etwa aus einer aufsteigenden

Nummernfolge beginnend bei ,,0000“ und endend bei ,,.9999%, enthommen werden.

[0048] Bei 12 und 12-2 werden die die erste bzw. zweite Server-Telefonnummer an das
Telekommunikationsendgerdt 1 {iiber Datenkommunikation Ubermittelt. Die
Ubermittelung geschieht dabei, wie bei Figur 3 ausgefiihrt, nicht auf dem Wege eines
Anrufs an das Telekommunikationsendgerét 1, sondern das Ubermitteln findet im
Rahmen der Installation der Anwendungssoftware auf dem
Telekommunikationsendgerdt 1 statt oder erfolgt mit dem Download der

Anwendungssoftware.

[0049] Bei 13 und 13-2 detektiert der Server 2 zwei vom Telekommunikationsendgerit

1 iiber das offentliche Telefonnetz an die erste bzw. zweite Server-Telefonnummer
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gerichtete Sprachruf-Aufbauanfragen, wobei jeweils die Herkunftstelefonnummer mit

der ersten bzw. zweiten Sprachruf-Aufbauanfrage tibermittelt wird.

[0050] Bei 14 verifiziert der Server 2, ob hinsichtlich der beiden
Herkunftstelefonnummern Konsistenz gegeben ist, d.h. ob die mit den beiden
Sprachanruf-Aufbauanfragen iibermittelten Herkunftstelefonnummern identisch sind.
Beli positivem Ausgang dieser Konsistenzpriifung ordnet der Server 2 die mit den beiden
Sprachruf-Aufbauanfragen tibermittelte Herkunftstelefonnummer der wenigstens einen
Date zu, also beispielsweise der International Mobile Station Equipment Identity (IMEI)
des Telekommunikationsendgerdtes 1 oder der auf der SIM-Karte eines
Telekommunikationsendgerites 1 gespeicherte International Mobile Subscriber Identity
(IMSI). Die Zuordnung kann auch beispielsweise zu der laufenden Nummer erfolgen,
die bei einem jeweiligen Download der Anwendungssoftware erzeugt wird oder die fiir

eine laufende Kopie der Anwendungssoftware vergeben wird.

[0051] In einer Ausgestaltung dieser Ausfithrungsform kann auch das Setzen eines
Zeitfensters bei der Ubermittelung von zwei Server-Telefonnummern umfasst sein. In
dieser Ausfithrungsform umfasst das erfindungsgemife Verfahren das Setzen eines

oder zweier Zeitfenster durch den Server.

[0052] Weitere Ausfithrungen, die oben im Zusammenhang mit den Figuren 1-6
gemacht wurden, treffen auch auf diese Ausfithrungsform mit zwei anzurufenden

Server-Telefonnummern und Zeitfenster(n) zu.

[0053] Bei einer Variante wird ein gemeinsames Zeitfenster nach dem Ubermitteln der
beiden Server-Telefonnummern an das Telekommunikationsendgerdt 1, innerhalb
dessen der Server fiir das Detektieren der vom Telekommunikationsendgerét 1 an die
beiden Server-Telefonnummern gerichteten Sprachruf-Aufbauanfragen bereit ist, und
wobei das Setzen des Zeitfensters das Setzen eines Zeitpunktes, ab dem das Zeitfenster
zu laufen beginnt und das Setzen einer Dauer fiir das Laufen des Zeitfensters, oder das

Setzen eines Endzeitpunkts umfasst.

[0054] Bei einer anderen Variante werden zwei gesonderte Zeitfenster nach dem

Ubermitteln der jeweiligen Server-Telefonnummer an das
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Telekommunikationsendgerit 1 gesetzt, innerhalb deren der Server fiir das Detektieren
der vom Telekommunikationsendgerst 1 an die erste bzw. zweite Server-
Telefonnummer gerichtete Sprachruf-Aufbauanfrage bereit ist, und wobei das Setzen
des jeweiligen Zeitfensters das Setzen eines Zeitpunktes, ab dem das jeweilige
Zeitfenster zu laufen beginnt und das Setzen einer Dauer fiir das Laufen des jeweiligen

Zeitfensters, oder das Setzen eines Endzeitpunkts fiir das jeweilige Zeitfenster umfasst.

[0055] Im Sequenzdiagramm von FIG. 7 ist die Variante mit einem gemeinsamen
Zeitfenster veranschaulicht. Das Setzen des Zeitfensters erfolgt in 15. Anlog wie zu dem
vorgenannten Ausfiihrungsformen kann die Dauer des Zeitfensters aus einer Gauf-
Verteilung iber diejenigen Zeitrdume ermittelt werden, welche sich in der
Vergangenheit zwischen dem Ubermitteln der Server-Telefonnummern und den darauf
folgenden Rufaufbauanfragen seitens der Telekommunikationsendgerite 1 ergeben

haben.

[0056] Das Setzen des Startpunktes fiir das Zeitfenster kann beispielsweise nach dem

Ubermitteln der zweiten Server-Telefonnummer in Aktivitit 12-2 der FIG. 7 erfolgen.

[0057] Der Startpunkt und die Dauer fiir das Zeitfenster, oder der Endzeitpunkt, kénnen
bei der Ubermittelung der beiden Server-Telefonnummern an  das
Telekommunikationsendgerdt 1 iibermittelt werden. Die Ausfithrungsform umfasst
hierbei zusétzlich das Setzen eines Zeitfensters durch den Server nach dem Ubermitteln
der Server-Telefonnummer oder der zweiten Server-Telefonnummer an das
Telekommunikationsendgerit 1, innerhalb dessen der Server fiir das Detektieren der
vom Telekommunikationsendgerit 1 an die Server-Telefonnummer und an die zweite
Server-Telefonnummer gerichteten Sprachruf-Aufbauanfrage bereit ist und wobei das
Setzen des Zeitfensters das Setzen eines Zeitpunktes, ab dem das Zeitfenster zu laufen
beginnt und das Setzen einer Dauer fiir das Laufen des Zeitfensters umfasst und
Ubermitteln des Zeitpunktes und der Dauer an das Telekommunikationsendgerit, wobei
das Ubermitteln des Zeitpunktes und der Dauer im Rahmen der Installation der
Anwendungssoftware auf dem Telekommunikationsendgerit 1 oder mit dem Download

der Anwendungssoftware erfolgt.
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[0058] In FIG. 8 ist ein entsprechendes Sequenzdiagramm gezeigt, bei dem auch im
Telekommunikations-Endgerét 1 ein oder zwei Zeitfenster flir ein rechtzeitiges
Absetzen der Sprachruf-Aufbauanfragen sorgen. Analog zu den Ausfithrungsformen, in
welchen nur eine Server-Telefonnummer an das Telekommunikationsendgerét 1
ibermittelt  wird, wird in  Aktivitit 16 das  Zeitfenster beim
Telekommunikationsendgerit 1 gesetzt, wobei das Ubermitteln des Zeitpunktes und der
Dauer fiir das Zeitfenster im Rahmen der Installation der Anwendungssoftware auf dem
Telekommunikationsendgerdt 1 oder mit dem Download der Anwendungssoftware
erfolgt. In dieser Ausfilhrungsform bestimmt das Zeitfenster somit nicht nur den
Startpunkt und die Dauer fiir die Bereitschaft der Servers 2 fiir die Detektion der
Sprachruf-Aufbauanfrage an die (erste) Server-Telefonnummer und die zweite Server-
Telefonnummer, sondern der Startpunkt und die Dauer bestimmen auch ein Zeitfenster
fir das Telekommunikationsendgerdt 1, eine Sprachruf-Aufbauanfrage an die erste

Server-Telefonnummer und die zweite Server-Telefonnummer durchzufithren.

[0059] Vorteilhaft entspricht auch in dieser Ausfithrungsform der Startpunkt fiir das
Zeitfenster beim Telekommunikationsendgerit 1 dem Startpunkt flir das Zeitfenster
beim Server 2. Wird also fiir den Startpunkt fiir das Zeitfenster beim Server, wie
vorstehend ausgefithrt, der Zeitpunkt fiir das Ubermitteln der zweiten Server-
Telefonnummer durch den Server 2 an das Telekommunikationsendgerat 1 gewshlt, so
wird als Startpunkt fiir das Zeitfenster beim Telekommunikationsendgerdt 1 der
Zeitpunkt des Empfangs der zweiten Server-Telefonnummer gewéhlt, der sich in der
Regel nur unwesentlich vom Zeitpunkt des Ubermittelns der zweiten Server-

Telefonnummer unterscheidet.

[0060] Auch beim Telekommunikationsendgerdt 1 wird bei einer Variante ein
gemeinsames Zeitfenster fiir das Absetzen der beiden Sprachruf-Aufbauanfragen
gesetzt, bei einer anderen Variante hingegen zwei gesonderte Zeitfenster fiir die

jeweiligen Sprachruf-Aufbauanfragen.

[0061] In einer weiteren Ausfithrungsform des Verfahrens kann auch die zweite Server-
Telefonnummer analog zur ersten Server-Telefonnummer erneut ausgewdhlt werden,
damit diese nach dem Abschluss des erfindungsgemiflen Verfahrens wieder zu

Verfiigung stehen. Das Verfahren umfasst in dieser Ausfithrungsform zusétzlich das
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Ermoglichen der erneuten Auswahl der ersten Server-Telefonnummer und zweiten
Server-Telefonﬁummer durch den Server, nachdem das Zeitfenster abgelaufen ist,
unabhidngig davon, ob die ibermittelte Herkunfistelefonnummer zu der wenigstens
einen Date zugeordnet worden ist, oder das Ermoglichen der erneuten Auswahl der
ersten Server-Telefonnummer und der zweiten Server-Telefonnummer durch den
Server, nachdem die iibermittelte Herkunftstelefonnummer zu der wenigstens einen
Date zugeordnet worden ist, unabhingig davon, ob das Zeitfenster bereits abgelaufen

ist.

[0062] In FIG. 9 ist in einen Ablaufdiagramm gezeugt, nach welchen mdglichen
Situationen im Verfahren es zu einer erneuten Auswahl der bereits in Aktivitét
ausgewdhlten (ersten) Server-Telefonnummer und zweiten Server-Telefonnummer
kommen kann. Konnte im Rahmen des erfindungsgeméBen Verfahrens eine Zuordnung
der Herkunftstelefonnummer zu der Date erfolgen (Beantwortung der Abfrage 114 in
FIG. 5 mit ,ja*), so haben die in Aktivitit 11 ausgewdhlte erste Server-Telefonnummer
und die zweite Server-telefonnummer ihren Zweck erfiillt, sind somit wieder frei
verfigbar und kénnen in einer Aktivitdt 115 wieder ausgewdhlt werden. War es
hingegen nicht moglich, die Herkunfistelefonnummer der Date zuzuordnen
(Beantwortung der Abfrage 114 in FIG. 5 mit ,nein®), so sind nach Ablauf des
Zeitfensters 116 die erste Server-Telefonnummer und die zweite Server-
Telefonnummer ebenfalls wieder frei und kénnen in einer Aktivitit 117 ebenfalls wieder

ausgewdhlt werden.

{0063] Analog zu den Ausfithrungsformen, bei welchen nur eine (erste) Server-
Telefonnummer iibermittelt wird, wird in einer weiteren Ausfithrungsform des
erfindungsgeméBen Verfahrens das Verfahren im Falle des Nicht-Detektierens der an
die (erste) Server-Telefonnummer und an die zweite Server-Telefonnummer gerichteten
Sprachruf-Aufbauanfragen wiederholt, wobei die Installation der Anwendungssoftware

oder der Download der Anwendungssoftware nicht wiederholt wird.

[0064] In weiteren Ausfithrungsformen kann das erfindungsgemife Verfahren weiter
umfassen, dass das Setzen des Zeitfensters wie in der Aktivitit 16 in FIG. 4 und 8
gezeigt, zusitzlich das Setzens einer zusdtzlichen Dauer, innerhalb deren das

Telekommunikationsendgerdt 1 nach dem Ablaufen des Zeitfensters keine neue
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Sprachruf-Aufbauanfrage an die Server-Telefonnummer und/oder die zweite Server-
Telefonnummer absetzt umfasst. Damit kann beispielsweise dem Server 2 Zeit gegeben
werden, etwa im Falle einer fehlgeschlagenen Zuordnung der Herkunftstelefonnummer
zu der Date die Wiederholung oder Erstausfithrung eines der erfindungsgeméfen

Verfahren einzuleiten.

[0065] Zur Ubermittlung der Herkunfistelefonnummer mit einer Sprachanruf-
Aufbauanfrage ist es i.a. nicht notig, der Aufbauanfrage zu entsprechen und den
Sprachanruf tatsichlich aufzubauen. Die Ubermittlung der Herkunftstelefonnummer
erfolgt vielmehr bereits bei mit der Weiterleitung der Aufbauanfrage an den Server. Es
findet daher kein Rufaufbau statt. Das erfindungsgemiBe Verfahren umfasst daher einen
Nichtaufbau des Rufes durch den Server 2 im Rahmen des Detektierens der Sprachruf-
Aufbananfrage(n), wie in Aktivitdt 12 in den FIG. 2, 3, 4, 6, 7, und 8 gezeigt ist. Dies
ermoglicht es fir den Nutzer, der eine Anwendungssoftware auf seinem
Telekommunikationsendgerdt 1 installieren mochte, keine Verbindungsgebiihren im

Rahmen des Verfahrens anfallen.

[0066] In einer weiteren Ausfithrungsform ist, durch die Installation der
Anwendungssoftware oder den Download der Anwendungssoftware durch das
Telekommunikationsendgerdt 1, ein Datenkommunikationsdialog mit dem Server 2
umfasst, in welchem das Telekommunikationsendgerit 1 eine Benutzeridentifikation an
den Server 2 tibermittelt, wobei die Benutzeridentifikation von der wenigstens einen
Date umfasst wird und wobei das Zuordnen der Herkunftstelefonnummer zu der
wenigstens einen Date eine Verifikation der Benutzeridentifikation umfasst. Damit
kénnen neben der Zuordnung der Herkunftstelefonnummer zu der Date zusitzliche

Schritte zur Verifikation der Benutzeridentitét durchgefiihrt werden.

[0067] Die vorgenannten Verfahren kénnen génzlich automatisiert ablaufen, so dass in
keinem Stadium eine Interaktion des Benutzers mit dem Telekommunikationsendger:t

1 erforderlich ist.

[0068] Die bisherigen Sequenzdiagramme veranschaulichen das Verfahren aus der
Perspektive des Servers 2. Das Sequenzdiagramm von FIG. 10 zeigt nun das in Figur 2

dargestellte Basisbeispiel aus der Perspektive des Telekommunikationsendgerits 1. Es
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beinhaltet in einer Aktivitit 17 das Empfangen einer vom Server 2 {ibermittelten Server-
Telefonnummer durch das Telekommunikationsendgerdt 1. Weiter umfasst ist in einer
Aktivitat 18 das Absetzen einer an die Server-Telefonnummer gerichteten Sprachruf-
Aufbavanfrage durch das Telekommunikationsendgerdt 1. wobei die
Herkunftstelefonnummer mit der Sprachruf-Aufbauanfrage ibermittelt wird und wobei
Rufnummerniibermittlung zumindest fiir das Absetzen der beiden Sprachanruf-
Aufbauanfragen aktiviert ist. Die Aktivierung der Rufnummerniibermittlung fiir das
Absetzen der beiden  Sprachanruf-Aufbavanfragen erfolgt durch die
Anwendungssoftware, und ermdéglicht dem Server 2 die Ermittlung der
Herkunftstelefonnummer im Rahmen der Detektion der vom
Telekommunikationsendgerét 1 abgesetzten Sprachruf-Aufbauanfrage (Aktivitit 13 in
FIG.2,3,4,6,7,und 8).

[0069] In FIG 11 ist die Variante von Figur 4 aus der Perspektive des
Telekommunikationsendgerits dargestellt. Sie umfasst das in der Aktivitdt 18
ausgeflihrte Absetzen einer an eine Server-Telefonnummer gerichteten Sprachruf-
Aufbauanfrage durch das Telekommunikationsendgerit | das Absetzen der Sprachruf-
Autfbauanfrage innerhalb eines Zeitfensters 19, das einen vom dem Server an das
Telekommunikationsendgerédt 1 tbermittelten Zeitpunkt, ab dem das Zeitfenster zu
laufen beginnt und eine von dem Server an das Telekommunikationsendgerét 1
tibermittelte Dauer flir das Laufen des Zeitfensters, umfasst. Zu Bestimmung des
Zeitpunktes und der Dauer des Zeitfensters sei auf die entsprechenden Ausfithrungen in

den obigen Abschnitten verwiesen.

[0070] Entsprechend sind in dieser Beschreibung auch die endgeritseitigen
Gegenstiicke der auf die Serverseite bezogenen Verfahren von Figur 6 und Figur 8
enthalten. Diese enthalten gegeniiber den Figuren 10 und 11 als zusétzliche Aktivitit
nur, dass das Telekommunikations-Endgerét jeweils eine Sprachanruf-Aufbavanfrage
an die beiden verschiedenen Server-Telefonnummern richtet, mit denen dieses dem
Server 2 jeweils seine Herkunftstelefonnummer mitteilt. In Figur 12 sind der
endgeriteseitige Empfang der zweiten Server-Telefonnummer in Aktivitdt 17-2 sowie
das endgeriteseitige Absetzen einer an die zweite Server-Telefonnummer gerichteten
Sprachruf-Aufbauanfrage in Aktivitét 18-2 dargestellt. Entsprechend zeigt Figur 13 eine

Variante &hnlich dem Beispiel von Figur 10 mit einer zweiten Server-Telefonnummer,
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[0071] Um die Ubermittlung der Herkunfistelefonnummer sicherzustellen, ist es
vorteilhaft, dass die Anwendungssoftware die Rufnummerniibermittlung beim
Telekommunikationsendgerdt 1 zumindest fiir das Absetzen der beiden Sprachanruf-

Aufbauvanfragen aktiviert.

[0072] Ein Computerprogramm, das beispielsweise in einem nicht-volatilen Speicher
im Telekommunikationsendgerdt 1 gespeichert ist, enthédlt Anweisungen zum
Ausfithren einer oder mehrerer der beschriebenen Varianten des Verfahrens zum
Ermitteln einer Herkunftstelefonnummer des Telekommunikationsendgerits 1, wenn es
auf dem Telekommunikationsendgerét 1 ausgefithrt wird. Das Verfahren umfasst das
Lesen einer von einem Server lbermittelten (ersten) Server-Telefonnummer und — bei
Ausfihrungsformen mit zwei Anruf-Aufbauanfragen — einer zweiten Server-
Telefonnummer, sowie das Absetzen der an die (erste) Server-Telefonnummer
gerichteten ersten Sprachruf-Aufbauanfrage und gegebenfalls das Absetzen der an die
zweite Server-Telefonnummer gerichteten zweiten Sprachruf-Aufbauanfrage, wobei
die erste bzw. die gegebenenfalls vorhandene zweite Herkunftstelefonnummer mit der
ersten bzw. zweiten Sprachruf-Aufbavanfrage ubermittelt wird und wobei
Rufnummerniibermittelung  aktiviert ist. Bei einer Variante sorgt das
Computerprogramm beispielsweise daflir, dass das Absetzen der Sprachruf-
Aufbauanfrage bzw. der Sprachruf-Aufbauanfragen innerhalb eines Zeitfensters erfolgt,
das einen vom dem Server 2 an das Telekommunikationsendgerdt 1 {ibermittelten
Zeitpunkt, ab dem das Zeitfenster zu laufen beginnt und eine von dem Server an das
Telekommunikationsendgerit {ibermittelte Dauer flir das Laufen des Zeitfensters, oder

einen Zeitendpunkt umfasst.
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