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Description 

L'lnvention est relative A un syteme cornprenant 
un dispositif 61ectronlque destine A permettre a au 
moins un indivldu, d'une part, de participer depuis un 
poste de reception a un programme t616diffus6, et, 
d'autre part, de certifier ladlte participation en liaison 
avec un serveur. 

Le brevet US-A-4 745 468 decrit un systltme per­
mettant d'evaluer les reponses donnees par des au­
diteurs OU des t8J8spectateurs a des questions po­
sses au cours d'un programme radlophonlque ou de 
television. La station qui diffuse le programme trans­
met concouramment sur un autre canal de radiodiffu­
sion un signal d'instructions contenant des donnees 
repr6sentant la question a laquelle ii convlent de re­
pondre, le laps de temps impart! pourformulerune re­
ponse et le contenu et la forme de la reponse correo­
te. Ces donnees sont telechargees dans des conso­
les dont sont &quipes les lndivldus souhaltant particl­
per au programme diffuse. A cet effet les consoles 
cornportent un moyen sp8ciflque de reception du si­
gnal d'instructions. 

Chaque console comporte des moyens de tem­
porlsation qui imposent au participant de formuler sa 
r6ponse dans le delal lmparti, r6ponse qui est lntro­
duite dans la c0nsole par l'interm&dlaire d'un clavier. 
Dans la console, des moyens de traitement compa­
rent la r6ponse du participant avec la reponse correo­
te telechargee, calculent le resultat, gain ou score ob­
tenu par le participant, et le cumulent avec le score 
accumule precedemment 

Le score cumul8 peut ensuite Atre transMre, 
eventuellement sous forme chiffr8e, sur un support 
d'enregistrement a lecture magnetlque (carte il piste 
magnetique) ou optique (feuille lmprlmee ou perfo­
r6e ). Ce support d'enreglstrement permet ainsi a l'uti­
lisateur de la console de prouver sa participation au 
programme diffuse et, en liaison avec un serveur, de 
valider le r6sultat obtenu. En &change, le participant 
pourra se voir 6ventuellement remettre un prix sous 
forme d'argent, de lot, de r6duction sur des merchan­
dises ou services, etc ••• 

Toutefois, ce syst6me, tel qu'ff est decrit dans le 
brevet US 4 745 648, pr6sente une lacune s6rleuse 
en ce qu'il n'lnterdit pas a un indlvidu d'enreglstrer le 
programme diffuse et le signal d'instructions precit6 
sur un magnetoscope et/ou un magnetophone, de 
prendre connalssance des bonnes r6ponses aux 
questions posees, de participer en differe au pro­
gramme au moyen de l'enregistrement effectue, et de 
faire ensuitevallderle score obtenu huduleusement. 

Le brevet U.S. 4 592 546 decrit un syst6me siml­
laire permettant a des telespectateurs d'effectuer un 
pari sur le resultatd'un evenement, tel qu'un match de 
foot-ball, avant sa diffusion par une station de televi­
sion. 

Pour parier, les t816spectateurs dlsposent d'une 

console pourwe d'un recepteur lul permettant de re­
cevoir des signaux radioelectriques emis par une sta­
tion centrale. La console est 6quipee d'une horloge 
temps r6el cal6e sur une echelle de temps absolu 

5 pour determiner, dans la console, la date pr6cise il la­
quelle le t616spectateur fait son pari. La date limite de 
pari (date de coup d'envol d'un match de foot-ball par 
exemple) est transmise depuis la station centrale aux 
consoles par voie radio61ectrique et la console ne 

10 prend en compte le parl effectue par le telespectateur 
que sJ ceJul-cl est lntervenu avant la date limite. 

A des fins de verification, la console est egale­
ment pourwe de dlx compteurs qui sont declenches 
a des dates aleatoires par des signaux transmis de-

15 puls la station centrale. Lorsqu'unjoueurveutfaire va­
lider ses gains, II met sa console en communication 
avec la station centrale par l'interm6diaire d'une llgne 
k§lephonlque et son r6sultat n'est valide que si l'etat 
des compteurs de la console est il cet instant identi-

20 que a celui de compteurs homologues de la station 
centrale, dont le comptage a d6marr6 au moment de 
!'emission des slgnaux prllcltlls. 

Selon ce brevet U.S. 4 592 546, la prise en 
compte du pari repose fondamentalement sur l'attri-

25 butlon a celui-ci d'une date absolue b'its pr6cise par 
l'horloge equlpant la console. Cette horloge doit done 
Atre d'une b'its grande pr6cislon (quartz de type 
horlogerle par example) car la d6rive totale de cette 
horloge sur toute la dun§e de vie de la console ne de-

30 vra pas exc6der une valeur maximale trlts faible. Or, 
de telles horloges sont relatlvement on6reuses. L'uti­
lisation d'horloges moins performantes, et done 
moins coQteuses, combin6e a une procedure specia­
le de mlse a l'heure de l'horloge par un organisme ha-

35 bllit6 pourrait 6tre envlsagee, mais un tel systeme se­
rait une source de difficult6s (rlsques de fraude, de 
contestation, etc ... ). 

Par ailleurs, la proc6dure de verification vise a 
6viter la fraude qui consisteralt il emp6cher la recep-

40 tion par une console de la date limite r6elle et a per­
mettre un pari differ& grAce A une falsification de cette 
date limite. La proc6dure de verification n'est pas 
r6ellement satisfaisante car elle repose 6galement 
sur la transmission aux consoles, pendant le deroule-

46 ment du programme, de slgnaux ext6rleurs : une telle 
transmission pr6sente toujours des aleas sources de 
dlfficulk§s techniques et de contestations en cas de 
fonctionnement defectueux. 

L'invention vise a fournir un systltme comprenant 
so un disposltif electronique permettant a un indivldu de 

participer Aun programme k§l6diffus6 r&9U sur un re­
cepteur de t616vislon ou radiophonique, un terminal 
t616rnatique ou informatlque, ou tout autre poste de 
r6ceptlon d'un programme, en introdulsant dans son 

55 dispositlf au moins une donn6e de participation qui 
peut Atre, par example, une reponse a une question 
posse dans le cadre du programme diffuse, un pari 
sur un 6v6nement a venir, un code aleatoire ou pseu-
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do-al6atoire dans le cadre d'un jeu de loterie ou simi­
laire, etc ... En outre, tout en 6tant d'un falble coQt per­
mettant sa diffusion l grande 6chelle, c'est-l-dire 
sans n6cessiter une horloge temps reel de pr6cislon 
cal6e sur une 6chelle de temps absolu, ce dlsposltif 
doit Atre capable, en liaison avec un serveur, de cer­
tifier que la donnee de participation a blen eta intro­
duite dans le disposltif avant une date limite absolue 
donn6e. 

Un autre but de !'invention est de fournir un dis­
positif qui soit autonome, c'est-l-dire poss6dant sa 
propre source d'alimentatlon 61ecbique et pr8sentant 
par consequent une faible consommation 61ecb1que, 
et qui ne n6cessite pas de liaison permanente avec 
un serveur lorsque son utilisateur particlpe l un pro­
gramme t816diffUse. 

II est egalement souhaitable qu'un tel dlspositlf 
soit portable et d'un encombrement ritduit, tout en 
6tant dote de moyens d'entree et de sortie de don­
n6es ergonomlques pour facutter l'lntroduction de 
donn6es de participation, la certification de la parti­
cipation· en liaison avec un serveur et, si necessalre, 
le t816chargement d'un sc6nario. Un sc6nario 
comprend I' ensemble des param6tres qui, en fonction 
du programme t616diffUse, d6terminentdans le dispo­
sitif les conditions de participation l ce programme. 

Un autre but de !'invention est qu'un tel dispositif 
offre un degr6 61ev6 de protection contra les fraudes. 

Pour attelndre ces buts, ainsi que d'autres, !'in­
vention a pour objet un systltme de participation d'au 
mains un lndividu l un programme t816diffus6, selon 
un sc6nario m6morls6 dans un dispositif 61ectronique 
lndivlduel et autonome de participation, et de certifi­
cation de ladite participation en liaison avec un ser­
veur, led it dlspositif comprenant : 

- des moyens d'interface pour !'introduction par 
un participant d'au mains une donnee repril­
sentative de ladlte participation audit program­
me et l'etablissementd'une liaison de certifica­
tion avec ledit serveur, 

- des moyens de memorisation de ladite donnee 
de participation et dudit sc6nario, et 

- une horloge, 
caract6rise en ce que : 

- le dispositlf comprend des moyens pour mesu­
rer le temps relatif 3T 1nt 6coul6 entre au mains 
un premier 6venement dudlt sc6nario corr616 
chronotogiquement l ladite Introduction d'une 
donn6e de participation dans le disposltif et 
l'etablissement de ladite liaison de certification 
avec le serveur, 

- le serveur comprend des moyens pour mesu­
rer le temps relatif 3T,., ecoule entre au mains 
un second 6v6nement dudit programme oorr6-
16chronologiquementa une date llmiteabsolue 
d~introductlon de ladite donn6e de participation 
et 1'61abllssement de ladite liaison de certifica­
tion, et 

. 
- le disposltif et/ou le serveur comporte(nt) des 

moyens pour comparer les temps relatifs me­
surils dans le dlsposltif et le serveur et certifier 

5 ou non ladite participation en fonction du rilsul­
tat de ladlte comparaison. 

Avec ce syst6me, la datatlon de la participation l 
un programme ne falt pas appel l la transmission au 
dispositif de slgnaux ext6rieurs pendant le d6roule-

10 ment du programme. La mesure de temps dans le dis­
positif est en effet d6clench6e par un 6v6nement du 
sc6nario qui se d6roule dans ce dernier. La datation 
lntervlent a posteriori, c'est-l-dire au moment ou l'uti­
lisateur 6tablit une liaison de certification avec le ser-

15 veur. II est done possible de participer au programme 
en temps r6el, mais egalement en diff6r6. Toutefois, 
dans ce dernier cas, la participation ne sera pas cer­
tifi6e car le temps 3T1nt mesur6 dans le dlsposltif ne 
sera pas coherent avec le temps de r6f6rence 3T..., 

20 mesur6 par le serveur. 
Le dispositif de participation ne n6cessite pas 

une horloge de grande pr6clsion carsa d6rive nesera 
cumul6e que sur la p6riode de temps qui s6pare un 
instant donn6 du d6roulement du programme de 1'6ta-

25 bllssement de la liaison de certification. II suffit d'im­
poser aux utlllsateurs de faire certifier leur participa­
tion dans un d6lai relativement court (quelques heu­
res l quelques jours), ce qui ne pose pas en pratique 
de difficult6 particull6re, pour s'affranchir ais6ment 

30 de ces probl6mes de derive. Le disposltif de partici­
pation ne fait done pas appal l des composant coQ­
teux tout en assurant des conditions de certification 
tr6s fiables. 

De pr6f6rence, ledit premier 6v6nement estcons-
35 tltu6 par ladlte introduction d'une donn6e de partici­

pation dans le dispositif et le second 6v6nement par 
la date limite absolue d'introduction de cette donnee 
de participation, date limlte qui est connue du ser­
veur. Le processus de certification est dans ce cas 

40 partlcull6rement fiable car ii repose sur une mesure 
de temps d6clenchee par l'utilisateur lorsqu'il introduit 
une donn6e de participation dans le dispositif, dont 
les circuits 61ectroniques peuvent ais6ment Atre ren­
dus inaccesslbles l toute intervention ext6rieure 

45 comma cela sera decrit dans la suite. 
Salon une caract6rlstique de !'invention, le sce­

nario comprend des param6tres repr8sentatlfs du d6-
roulement chronologique dudit programme et le dis­
positif comprend des moyens de temporisation pour 

60 la mise en oeuvre dudit sc6nario selon ladite chrono­
logie. De prM6rence, ces param6tres sont t616char­
g6s dans le dispositif mais, en variante, ils peuvent 
Ab'e programmes dans celul-ci au moment de sa per­
sonnalisation dans l'hypoth6se ou le d6roulement 

55 chronologique des programmes sujets l participation 
est standardis6. 

3 

De pr6f6rence, le dispositlf comprend des 
moyens de traitement de donn6es pour produire un 
rilsultat fonctlon de ladlte donn6e de participation et 
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les moyens de comparaison sont adapt6s pour certi­
fier ou non ledit r6sultat. 

Le r6sultat certifi6 peut Atre cr6dlt6 l son b6n6-
ficiaire dans des moyens de m6morisation dispos6s 
dans le serveur et/ou dans son dispositif. De mAme, 
les moyens de comparaison peuvent faire partie du 
serveur et/ou du dispositif. Dans chaque cas, le dis­
positif et le serveur comportent de pr6ference des 
moyens compl6mentaires d'authentificatlon visant l 
v6rifier la recevabilita d'une demande de certifica­
tion. 

Selon une forme pr6f6r6e de realisation de !'in­
vention, le resultat certifi6 est cr6dit6 dans le dispo­
sitif et les moyens de comparalson sont dispos6s 
dans le serveur. 

Salon encore une autre caract6ristique, le sytil­
me comprend : 

- des dispositifs de participation associ6s cha­
cun l un lndividu participant audit programme, 

- des moyens de diffusion dudlt programme l 
des poste de reception, et 

- des terminaux pour 1'6tablissement de liaisons 
de certification entre lesdits dlspositlfs de par­
ticipation et ledit serveur. 

Les autres caractaristiques de l'lnventlon sont d6-
finies dans les revendlcatlons. 

Diff6rents modes de r6allsation de !'invention 
donn6s l titre d'exemple seront d6crits ci-aprn en r6-
fllrence avec les dessins annex6s sur lesquels : 

La figure 1 est un sch6ma synoptique simplifi6 
d'un dispositif portable 61ectronique salon une forme 
de rltalisation de !'invention. 

La figure 2 est une we en plan du dispositif. 
La figure 3 est unewe sulvantla flkhe Ill, figure 

2. 
La figure 4 est un sch6ma illustrant l'utillsation du 

dispositif en liaison avec un poste rltcepteur de 1816-
vision. 

La figure 5 est un sch6ma fonctionnel illustrant 
les 6tapes d'un processus de certification et 
d'authentiflcation au moyen d'un premier mode de 
r6alisation du dlspositif de l'invention. 

La figure 6 est un diagramme illustrant la fonction 
de certification assur6e par le processus de la figure 
5. 

La figure 7 est un sch6ma illustrant la mise en 
oeuvre du processus de certification et d'authentifi­
cation de la figure 5. 

La figure 8 est un sch6ma lllustrant la mlse en 
oeuvre du processus de certification et d'authentifl­
cation de la figure 5 au moyen d'un terminal l 6cran 
et clavier connecta l un serveur. 

La figure 9 est un sch6ma similaire l celul de la 
figure 7 Rlustrant la mise en oeuvre du processus de 
certification et d'authentification avec un dlspositif 
selon une deuxieme forme pnffilr6e de realisation de 
I' Invention. 

La figure 10 est un sch6ma simllaire l celui de la 

figure 9 illustrant la mise en oeuvre du processus de 
certification et d'authentification avec un dispositif 
salon une troisieme forme de r6alisation de l'inven-

s tlon. 
La figure 11 est une we sch6matlque en pers­

pective d'un terminal utilisable en liaison avec le dis­
positif de la figure 1, et 

La figure 12 est un sch6ma fonctlonnel illustrant 
10 des 6changes de donn6es entre le terminal de la fi­

gure 11 et le dispositif de la figure 1. 
En se reportant aux dessins, notamment aux fi­

gures 1 l 3, on peut voir un dlspositif portable 61ec­
tronlque 1 destin6 l recevolr sous forme optique des 

15 donn6es d'un 6cran. Un dispositif de ce type estd6crit 
en d6tail dans la demande de brevet fran911is FR-A-2 
630 561 l laquelle on pourra se r6f6rer. 

Ce dispositif comprend un bottier extarieur 2 de 
forme parall616pip6dique rectangle, de pr6f6rence en 

20 matiere plastique, et dont 1'6paisseur ! (figure 3) est 
faible, par rapport l sa largeur I et sa longueur L. De 
pnffilrence, la taille du boltier 8st adaptae pour que 
celui-ci pulsse Atre tenu dans une main. 

Le dispositif comprend des moyens de rltception 
25 optlque R.avantageusement constitu6s par des pho­

totransistors 3 (figures 2 et 3) dlspos6s sur la tranche 
d'un petlt c6t8 du boltier 2, et en particulier align6s. 
Dans l'exemple consid6r6, les phototranslstors sont 
au nombre de trois. 

30 Les moyens de reception R, comme illustre sur la 
figure 1, sont reli6s l un mlcrocalculateur 4, par l'in­
term6diaire de moyens de traitement 5 propres l 
convertir les signaux lumineux reous en signaux elec­
triques de format adapta au microcalculateurs 4. 

35 Le dispositif 1 comprend un afficheur 6, de pre-
fllrence cristaux liqukle (LCD), formant un 6cran rec­
tangulaire 7 (figure 2) surle boltler. De pref6rence, cet 
ecran 7 est prew pour afficher huit caracteres alpha­
num6riques, align6s. L'afficheur 6 permet de visuali-

40 ser des Informations provenant du microcalculateur. 
Une source d'6nergie 61ectrlque 9, gen6ralement 

constltu6e par une pile electrique de dimensions rlt­
duites, est prltwe pour alimenter les divers circuits. 
De pr6f6rence cette pile est noy6e dans le boltier 2 

45 lors de la fabrication du dispositif de manlere l Atre 
rendue inaccessible et l interdire son remplacement 
ainsl que tout acces aux conducteurs d'allmentation 
des diffllrents circuits 61eclroniques du dispositif, 
6galement noy6s dans le bottler 2. En variante, cette 

so pile inaccessible peut Atre r6serv6e l l'alimentation 
des circuits d'horloge et de m6molre RAM et les au­
tres circuits peuvent Aire aliment6s par une pile inter­
changeable. 

Le dispositif comporte encore un claviers notam-
55 ment constitu6, comma repr6sent8 sur la figure 2, par 

des touches t dont dix d'entre elles correspondent 
respectivement aux dix chlffres o l 9. Le clavier 8 est 
complete par un certain nombre de touches de fonc­
tlon, l savoir: 

4 
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- une touche "TELE• qui permet de passer en 
mode optique pour le t616chargement de don­
n6es depuls un 6cran ; en variants, cette tou-

•-. 

che peut Atre supprim6e sl le microcalculateur 5 

4 est programm6 pour Atre activ6 par des In­
terruptions provenant des moyens de r6cep-
tlon optique R et de traltement 5 ; 

- une touche •c• qui permet d'effacerune entr6e 
de donn6e erron6e ; 10 

- une touche •ENT" qui permet d accepter une 
entr6e de donn6e ; 

- une touch& •ACTION• qui permet de mettre en 
oeuvre des jeux ne n6cessitant pas la r6cep-
tion de donn6es par les moyens de r6ception 16 

optlque R; 
- une touche •cL • qui permet d'afflcher sur 

1'6cran 7 des gains r6alis6s avec le dispositif ; 
- une touche •1D• qui permet de passer en mode 

identification si le dlspositif est 6quip6 de cette 20 

fonctlon et de mettre en oeuvre une proc6dure 
manuelle de certification et d'authentificatlon. 

Le microcalculateur 4 est un microcalculateur 
masqu6, en technologie CMOS. II peut Atre du type 
MC68Hc+5B6, de Motorola, pour une version micro- 25 

calculateur autoprogrammable, ou du type NEC 
753'8 pourune version• m6moire de stockage RAM, 
ou alors du type circuit sp6ciflque (ASIC) pour une 
version • RAM prot6g6e. Le circuit sp6cifique sera 
d6velopp6 • partir d'un microcalculateur standard 30 

des types pr6c6dents dans lesquels on inclura las 
moyens de protection de la m6moire. Ces moyens de 
protection pourront Atre constltu6s par un fusible grille 
apr6s 6criture de la m6moire. 

Le microcalculateur comports une m6moire mor- 35 

te (ROM) 11 et une m6moire de stockage 12. 
La m6moire morte 11 est organise en deux zo­

nes, • savoir: 
- une zone programme dans laquelle sont 

stock6es las instructions relatives i1 : 40 

- la fonctlon de d6codage et reception optique; 
- la fonctlon 6ventuelle d'identiflcation ; 
- la fonction d'authentificatlon ; 
- la fonctlon personnallsatlon du dlspositif ; 
- les fonctions applicatives permettant la mise 45 

en oeuvre de jeux tel8vis6s ou autres ; 
- et une zone fabrication pour m6moriserles In­

formations relatives i1 la fabrication de la carte et pour 
initialiser le produit, ces Informations concernant : 

- le code client ; so 
- le num6ro du masque ut0is8 pour le microcal-

culateur; 
- ta cl6 de fabrication, notamment constltu6e par 

128 bits, permettant le contrOle de la personna-
lisation. 65 

La m6moire de stockage 12 du dlspositif contient 
deux categories de donn6es, i1 savoir : 

- des donnees d'exploitatlon, pour le stockage 
d'informations concernant, par example, un 

5 

parl ou un jeu, ou d'autres applications si la m6-
moire morte est programm6e • cat effet ; et 

- des donnees de personnallsation contenantles 
Informations relatives : 
- au code confidential, si la fonction d'identi­

flcation est programm6e en m6moire mor­
te; 

- i1 la cl6 secr6te d'authentification ; 
- aux parametres d'exploitation (parexemple 

blocage de la carte au bout de quatre es­
sais lnfructueux d'identificatlon) ; 

- les dlverses cl&s secr6tes eventuellement 
n6cessaires pour les fonctions appllcati­
ves; 

- la dur6e de vie autoris6e du dispositif. 
La m6moire de stockage 12 peut Atre une PROM 

ou une EEPROM, ou avantageusement une RAM 
sauvegard6e par la source d'alimentation. La m6moi­
re RAM est Inaccessible de l'exterieur du dlspositif et 
toute tentative provoque !'effacement des informa­
tions qui y sont inscrites et rend le dispositif inutilisa­
ble. Les donn6es de personnalisation y sont stock6es 
une fois pour toutes, les donn6es d'exploitation sont 
modifiables. La protection des donnees de personna­
lisatlon en m6molre RAM 12 r6sulte de la simple pro­
grammation structur6e du microcalculateur 4. 

Le bus de donn6es et le bus d'adresses (non re­
pr6sent6s sur las dessins) du mlcrocalculateur 4 ne 
sont pas accesslbles de l'ext6rieur, de maniere i1 ren­
dre impossible une lecture ou une modification frau­
duleuse, depuls l'exterleur, des informations conte­
nues dans la m6moire morte 11 et la m6moire de 
stockage 12 du dispositif 1. 

SI le microcalculateur 4 est programm6 pour as­
surer une fonction d'identification, le dispositif ne peut 
atre rendu actif qu'apr6s actionnement de la touche 
ID et introduction, surle clavier 8, d'un code confiden­
tial d'identificatlon PIN de l'utilisateur du dispositif. Ce 
code confidential est connu seulement du titulalre du 
dlspositif 1. 

Le programme stocke dans la m6molre 11 peut 
en outre atra prevu pour bloquer le dispositif 1 apr6s 
entr6e cons6cutlve d'un certain nombre de codes· 
confidentiels erron6s sur le clavier 8, par example 
quatre codes. Le dispositif 1 deviant alors lnutilisable, 
et la r6actlvation du dispositif ne peut atre assuree 
que par une proc6dure sp6ciale par example sur un 
centre serveur. 

De manlere facultative, le dlspositif 1 peut atre 
pourw de moyens sp6cifiques 14 de transmission de 
donn6es vers l'exterleur, notamment vers un serveur, 
en we de la mlse en oeuvre de proc6dures qui seront 
d6crites dans la suite. Ces moyens de transmission 
peuvent atre de nature optlque, 81ectrique, radioelec­
trique, acoustique ou autre et revAtir toute forme ap­
propri6e connue des sp6ciallstes de la technique. 

En dehors de l'horloge systeme (non repr6sen­
t6e) propre au microcalculateur 4, le dispositif 1 est 
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6galement equip6 d'une horloge 10. Cette horloge 
peut atre constitu6e par example d'une base de 
temps 10Aet d'un compteur 10B aliment6s en perma­
nence par la source d'alimentation 9. Achaque d6bor­
dement de son contenu, c'est-i-dire i lntervalles r6-
guliers, le compteur 1OB6met une Impulsion de r6veil 
du mlcrocalculateur 4. Celui-ci lncr6mente le temps 
6coul6 depuis la personnalisatlon du dlspositif et re­
passe ensuite i 1'6tat de vellle jusqu'i !'apparition de 
!'Impulsion sulvante en provenance du compteur 1 OB. 
Lorsque la duree de vie autoris6e du dlspositif est 
6coul6e, cette information 6tant m6moris6e dans la 
m6moire 12 lors de la personnalisatlon du dispositif, 
le microcalculateur 4 est programm6 pour lnhlber au­
tomatiquement le fonctionnement du dispositif 1, par 
example par effacement du contenu des informations 
de personnalisation dans la m6molre 12. 

L'horloge 10 a 6galement pour r61e, avec le mi­
crocalculateur 4, d'assurer la certification des •ul­
tats ou gains obtenus aprts une participation i un 
programme de tlll6vislon ou similaire. 

Les programmes concernu peuvent atre de dif­
f6rentes natures : 

- ii peut s'agir, par exemple, de jeux t616vis6s, 
d'6misslons sportives, culturelles, p6dagogl­
ques, de tnms, etc ... i !'occasion desquels le 
spectateur dolt repondre i une ou plusieurs 
questions pos6es pendant ou i la fin du d6rou­
lement de 1'6misslon ; 

- ii peut 6galement s'agir de jeux de hasard du 
type loterie ou tirage dans lesquels, par exam­
ple aprts tlll6chargement d'un nombre al6atoi­
re ou pseudo-al6atoire dans le disposltlf, le 
joueur dispose d'un certain d61ai pour effec­
tuer, par l'lnterm6diaire du clavier 8, un parl 
pouvant conslster en la mlse d'une certaine 
somme ou d'un certain nombre de points prea­
lablement charg6s ou gagn6s dans le disposl­
tif. Cetta somme ou ces points peuvent avolr 
6tll cr6dlt6s p~lablement dans la m6moire 12 
du dispositif grAce i la fonction porte-monnaie 
d6crite dans la demande de brevet FR-A-2 630 
561. Al'lssue de ce d61ai, le microcalculateur4 
tralte le nombre t616charg6 au rnoyen d'un al­
gorithme appropri6 et affiche soit un gain, soit 
un nombre qui devra 6tre compare avec le r6-
sultat d'un tirage effectu6 au cours d'6misslon 
pour d6terminer si le joueur a gagn6, cette 
comparaison pouvant atre effectu6e dans le 
microcalculateur 4 grAce i une deuxleme s6-
quence de tlll6chargement par l'lnterm6diaire 
des moyens de reception R. 

Les sc6narios de jeux envlsageables sont extra­
mement nombreux et ne sont pas l'objet de la ~en­
te Invention. Celle-ci vise de maniere g6n6rale i per­
mettre i un indivldu, d'une part, de partlclper i une 
6mission ou programme dlffus6 en entrant par le cla­
vier de son disposltlf une ou plusieurs donn6es repr6-

sentatives de sa participation, qu'H s'agisse d'une ou 
plusieurs reponses i une ou plusieurs questions po­
s6es, en d6but, en cours ou en fin d'emlssion, d'un ou 

5 plusieurs nombres al6atoires cholsls par l'indlvidu 
dans le cadre d'une loterie, de la mlse d'un certain 
montant (argent, points), etc ... , et, d'autre part, de va­
lider le resultat de cette participation en liaison avec 
un serveur. Dans un but de simplification, !'Invention 

10 sera plus partlculierement d6crite ci-apres dans son 
application i des jeux faisant appel i des enchaine­
ments de questions et de reponses. 

Les 6missions OU programmes peuvent ttre dlf­
fus6s sur des ~epteurs de t616vision par un reseau 

1s cAbl6 ou hertzlen, sur des terminaux telematlques 
(par example du type MINITEL), sur des terminaux 
d'ordinateurs, ou encore surdes recepteurs radiopho­
niques sl le dispositif est 6quip6 de moyens appro­
pri6s, tels que d6crits par example dans le brevet US-

20 A-4 745 468, pour le t616chargement du sc6nario. 
Dans les modes particuliers de realisation d6crits 

en regard des figures, le dispositif 1 est pourvu de 
moyens de reception optique R et les donn6es ou pa­
rametres dMinissant le sc6nario qui permettra aux 

25 spectateurs de participer i un programme, ci-apres 
6galement appel6 jeu, sont transmises par une sta­
tion 6mettrlce E (figure 4) au d6but de celui-ci sous 
forme d'une image lumineuse variable telle qu'une 
mire p qui s'afflche en incrustation sur 1'6cran 15 d'un 

30 posti recepteur de tlll6vlslon 16. 
Ces donn6es sont de pret6rence chlffr6es et 

comprennent essentiellement les informations sui­
vantes: 

- la nature du jeu diffuse, correspondant i un 
35 programme stockil dans la m6moire ROM 11 

du microcalculateur 4 ; 
- le d6roulement chronologique du '1eu•, dont les 

paramelres sont : 
• les instants auxquels le dispositif prie le 

40 joueur de repondre aux questions ; 
• le temps allou6 pour chaque reponse ; 

- les reponses correctes aux questions pos6es ; 
- 6ventuellement les gains attribu6s aux bonnes 

reponses, ces gains pouvant, en varlante, tire 
45 programm6s dans le mlcrocalculateur en fonc­

tion de la nature du jeu d6tectll. 
A ces donn6es sont associ6s des codes de 

contr61e de coh6rence (CCC) et de detection 
d'erreurs (CRC) n6cessaires pour assurer la s6curit6, 

so la flabilitll du jeu et la protection contre les fraudes. 
La chronologie du sc6nario tlll6charg6 est telle 

que, dans les dlsposltifs, le jeu se d6roule en synchro­
nisme avec le programme dlffus6 par la station 6met­
trlce. 

55 Dans le cas oil la quantlt6 d'informations transmi-

6 

ses aux dispositifs au cours d'une op6ration de teie­
chargement serait insuffisante pour contrOler le d6-
roulement du jeu durant toute 1'6misslon, plusieurs te-
16chargements peuvent 6tre utilis6s pendant le cours 
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de 1'6mission. 
Pour participer au jeu ou programme diffus6, le 

joueur dolt tout d'abord tel6chargerdans son dlsposi­
tif les donn6es de scllnario prllcitlles transmises par 
la station 6mettrice E (figure 4). Sulvant la quantite de 
donnees • transmettre, leur t816chargement dans un 
dispositif peut prendre une fraction de seconde ll plu­
sieurs secondes. Ce temps etant tr6s court, ii est nll­
cessalre de rllpllter ll l'ecran les sllquences de telll­
chargement pendant une pllrlode de temps suffisan­
te, par example de quelques dizalnes de secondes ll 
plus d'une minute, pour assurer que les tlllespecta­
teurs ont blen pu t816charger dans leur disposltlf le 
scllnario du jeu • venir. 

Par consequent, certains dispositifs seront t816-
charges au debut de la pllriode de tel6chargement, 
d'autres ll la fin de la p6riode. Ces dlsposltifs presen­
teront un dephasage entre eux, alors que le proces­
sus requiert une bonne synchronisation entra le dll­
roulement du scllnario dans les dlsposltifs et le derou­
lement du programme diffuse. 

Diff6rentes solutions sont envlsageables pour rll­
soudre ce probleme, la plus simple conslstant a\ emet­
tre dans chaque s6quence de t816chargement une in­
formation representative du retard de cette sequence 
par rapport a\ la sequence de telechargement lnltlale. 
Cette information sera prise en compte par le micro­
calculateur 4 pour initialiser la temporisation du dll­
roulement du scllnario. 

Un appui surla touche "TELE• a pour effet de g6-
n6rerune interruption selectlonnantle programme de 
rllceptlon de donn6es optiques du microcalculateur4. 
Si le dispositif est 6qulp6 d'une fonction d'identlflca­
tion, l'indivldu dolt au prllalable le rendre actlf en ap­
puyant sur la touche "ID• puis en entrant au clavier 8 
son code d'identification confidentlel (NID). En va­
riante, !'Interruption prllcitlle peut 6tre generlle par 
une trame optique particuliere prec8dant !'emission 
des donnees a\ tlllecharger. 

068 que la mire appropriee (paves lumineux e.> 
apparait sur l'ecran 15 (figure 4), l'utillsateur doit pla­
cer son dispositif contre celul-ci a\ l'endroit voulu. Les 
moyens de reception optlque R convertissent les va­
riations de luminosite de l'ecran 15 en signaux lllec­
biques qui sont convertls en slgnaux binaires du for­
mat voulu par les moyens de traitement 5. Les don­
nees re91.1es sont decodees (dechiffrage) par le mi­
crocalculateur 4 qui, lorsqu'il a f891.1 toutes les don­
n6es voulues, felt apparaitre sur l'ecran 7 de l'affi­
cheur 6 un message, tel que •PRET", lndlquant que 
le dispositif est pr6t a\ fonctlonner. 

L'utilisateur n'a plus alors qu'a\ regarder remis­
sion jusqu'a\ ce que la premiere question solt posee, 
soit oralement, soit sous forme 6crite en incrustation 
sur l'ecran. Le d61ai lmparti pour r6pondre peut 6tre 
affich6 sur l'ecran sous forme d'un d6comptage en 
secondes, et parallelement le mlcrocalculateur 4 peut 
inviter l'utillsateur • repondre en affichant une infor-

matlon sur 1'6cran, par exemple le signe •1•. 
L'utlllsateur entre alors sa rllponse au clavier et la 

confirme en appuyant sur la touche •ENT" et, a\ partir 
6 de cet instant. le microcalculateur 4 compte le temps 

qui s'ecoule, cadencll par l'horloge 10, en vue d'une 
certification ulterieure du resultat ou score obtenu par 
l'utlllsateur • la fin du jeu. 

Celul-cl se poursuit en synchronisme avec le dll-
10 roulement de !'emission, le joueur devant a\ chaque 

fols lntrodulre sa rllponse au clavier dans le dlllai fix6. 
Le mlcrocalculateur 4 compare chaque rllponse 

introduite au clavier 8 avec la bonne rllponse t816-
chargee et stockee dans la memolre 12 et actualise 

16 le score du joueur en fonction de parametres qui, soit 
ont ete t616charges, solt font partie du programme du 
microcalculateur relatif au jeu considerll. Le microcal­
culateur peut 6tre programme pour afficher sur 
l'ecran 7 un message indiquant si le joueur a donne 

20 OU non la bonne rllponse c·eRAvo·. ·oESOLE1. que 
cette bonne r6ponse soit donnee ou non a\ l'ecran 
pendant ou • la fin de 1'6mission. 

Le microcalculateur 4 peut egalement Atre pro­
gramm6 pourafflchersurl'ecran 7 le score realls6 par 

25 le joueur ll la fin du jeu, soit en nombre de bonnes rll­
ponses, soit en nombre de points ou sous toute autre 
forme appropriee. L'actlonnement de la touche •cL • 
permet egalement, suivant la programmation du ml­
crocalclilateur 4, l'affichage du score r6alls6 sur le 

30 dernier jeu ou sur plusleurs jeux cumules. 
En dehors de ses periodes de fonctionnement 

(calcul, traitement des touches du clavier, etc ... ), le 
microcalculateur 4 se place automatiquement en etat 
de veille afin de diminuer la consommation d'energie 

35 61ecbique. Cependant, comma lndique preclldem­
ment, le microcalculateurest p6riodiquementreactive 
par l'horloge 10, ce qui permet de comptablliser le 
temps ecoul6 depuls !'introduction de la premiere re­
ponse au jeu. 

40 Lorsque l'utilisateur veut faire valider le gain ou 
resultat qu'il a obtenu en participant• ce jeu, ii doit se 
mettre en relation avec un serveur habilite, pour la 
mise en oeuvre d'une double proc6dure de certifica­
tion et d'authentificatlon. Ce serveur est parexemple 

45 un ordinateur qui possede en m6moire les dates limi­
tes absotues d'evenements de r6f6rence de program­
mes ou 6missions pour lesquels des joueurs sontsus­
ceptibles de faire vallder leur resultat Ce serveur est 
6galement equipe d'une horloge synchrone de 

50 l'horloge 10 du dispositif 1 et permettant de calculer 
le temps ecoul6 entre la date absolue de l'un de ces 
evenements et la date absolue • laquelle ii est saisi 
par un joueur d'une demande de certification et 
d'authentiflcatlon de son rllsultat pour le jeu considll-

55 I'll. 

7 

Dans une premiere forme de rllalisation de !'In­
vention qui sera d6crite ci-apres, les gains rllalises 
par l'utilisateur sont credites dans le serveur S. 

L'appel du serveur peut 6tre rllalise de diff8ren-
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tes manieres, par example, par vole de communica­
tion telephonique avec une operab'lce du serveur ou 
par l'lnterm6dialre d'un terminal informatique ou t616-
matique conventionnel ou d'un terminal speclflque 
connecte au serveur. Suivant les cas, la demande de 
certification et d'authentlflcation peut Atre transmlse 
au microcalculateur 4 par l'interm6dialre du clavier 8 
ou des moyens de reception optlques R. 

SI le serveur est susceptible, i un Instant donne, 
de valider les resultals obtenus i plusleurs jeux diff8-
rents, ii pourra 6tre pn&vu que le joueur indlque au 
serveur un code, par example un numero, identiflant 
le jeu pour lequel ii souhalte faire valider son r6sultat. 

Parallitlement, son disposltif 1 devra, apr6s avolr 
eventuellement ete rendu actif par la proc6dure 
d'identlfication, Atre mis en etat de recevoir la deman­
de de certification et d'authentification, solt par appui 
sur la touche •10• si la demande est transmise sous 
forme d'un code nurnerique parl'interm6dlalre du cla­
vier, soit par appul surla touche "TELE• ou par recep­
tion d'une trame optique partlculi6re si la demande 
est transmlse aux rnoyens de reception R sous forme 
optique ·: cet etat est decode par le microcalculateur 
4 (etape 50, figure 5). 

La demande reoue du serveur (trame optique ou 
code numerique transmls par une operab'lce ou affi­
che sur l'ecran d'un terminal) i !'initiative du joueur 
est un code chiffr6 et comportant les Informations sui­
vantes: 

- un numero identifiant le jeu ; 
- une valeur aT ref qui represente l'ecart temporal 

entre la fin du dlllai de reponse i la premi6re 
question posee (date limite) et le momant de la 
transmission par le serveur de la demande de 
certification et d'authentification ; 

- un nombre al8atolre ou al6a. 
Ce code est transmis au mlcrocalculateur 4 

(moyens de r6ception R ou clavier 8) qui en assure le 
dechlffrement 51 i l'alde d'un algorithme. Implant& 
dans la memolre ROM 11. 

Si le chiffrement est correct, le microcalculateur 
4 compare la valeur &T 111f r&91Je du serveur avec lava­
leur &T1nt representant le temps mesure entre !'Instant 
d'lntroductlon de la reponse i la premiere question du 
jeu consldere et !'instant de reception par le mlcrocal­
culateur de la demande de certification et l'authentl­
fication (etape 52). 

Si l'ecart entre ces valeurs est inf8rieur i une to-
18rance detlnle ~. le gain ou r6sultat du jeu est cer­
tifie et le microcalculateur 4 emet un code composite 
(etape 53) par codage, sulvant un algorithme donne, 
en fonctlon du nombre aleatolre transmls par le ser­
veur, du resultat ou gain certifie et d'un code d'iden­
tiflcation interne (NII) charge dans la memoire de 
stockage 12 lors de la personnallsation du disposltlf. 

Ce code composite est afflche sur l'afficheur 6 
(etape 54) sous forme alphanumerique afin d'6tre 
transmis au serveur (parvoie tel8phonique, lntroduc-

tion au clavier d'un terminal ou lecture par un terminal 
ou borne specifique comme decrit par example dans 
la demande de brevet fran98is FR-A- 2 650 416 en 

s vue d'une poursuite de la proc6dure d'authentifica­
tion qui sera decrite plus en details cl-apres. En va­
rlante, ce code composite peut Atre transmis au ser­
veur par les rnoyens de transmission 14 si le dispositif 
en est equlpe. Son afflchage sur l'ecran 7 peut alors 

10 6tre omls. 
Si, i l'etape 52, l'ecart entre aT1nt et ST ref n'est pas 

correct, le microcalculateur emet un code composite 
avec !'information gain ou r6sultat nul (etape 55) et af­
fiche ce code (etape 54). 

15 Enfin, pour tout autre type d'erreur telle que la 
detection d'un chiffrement incorrect i l'etape 51, le 
microcalculateur emet un code composite non cohe­
rent (donnees al6atoires) pour se proteger contra la 
fraude (etape 56) et affiche ce code non coherent 

20 (etape 54). 
Le nombre total de codes composites par jour 

peut 6tre limit& : au-deli d'un nombre detini, le dispo­
sltlf emet un code composite non coherent afin de se 
premunir contra la fraude (essais successifs). 

25 De plus, l'ecart temporal entre la fin d'un jeu et la 
demande de certification et d'authentificatlon doit 
Atre de preference limite, par example i une demi­
journee, afln de tenir compte des derives possibles 
des horloges des differents dlspositifs en service. 

30 Une dur6e de cet ordre est sufflsamment faible pour 
que les ecarls entre les differentes horloges restent 
dans une fourchette acceptable. 

On a represent& i la figure 6, sous forme d'un 
dlagramme des temps, les etapes separant le debut 

35 d'un jeu de la demande de certification et d'authenti­
fication. Sur cette figure : 

- T 0 represente la date absolue de debut du jeu, 
c'est-i-dire la fin de la premiere des sequen­
ces successlves de telechargement initial ; 

40 - T 1 est la date absolue i laquelle la premiere 
question a eta posee ; 

- T 2 est la date absolue i laquelle le joueur a in­
trodult dans son dispositif la r6ponse a\ la pre­
mi6re question ; 

45 - T 3 est la date llmlte absolue de r6ponse i la 
premiere question ; 

- T 4 est la date absolue i laquelle la reponse i 
la premiere question a ete donnee i l'ecran ; 

- T 6 est la date absolue i laquelle le serveur, sai-
50 sl ~:l'une demande de certification et d'authen­

tification, transmet celle-cl ; 
- T'6 est la date absolue i laquelle le microcalcu­

lateur 4 ~It la demande de certification et 
d'authentlflcation en provenance du serveur ; 

55 - T 8 est la date absolue d'introduction dans le 

8 

serveur du code composite etabore par le dis­
posltlf 1. 

- 8T1nt est le temps relatif calcul8 par le microcal­
culateur 4 entre la date absolue T 2 d'introduc-
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tion de la reponse ii la preml6re question et la 
date absolue T' 6 de reception par celul-cl de la 
demande de certification et d'authentlfication ; 

- ST"" est le temps relatif, calcule par le serveur, 
entre la date limite absolue Ta de reponse ii la 
preml6re question et la date absolue T 6 de 
transmission par le serveur d'une demande de 
certification et d'authentification. 

Dans le present m6molre, on entend par •date• la 
position d'un evenementsurune echelle de temps ab­
solu d'origlne dMinie, par exemple le calendrier 
usuel. On supposera que les temps, et par cons6-
quent les •dates•, sont mesures au dixi6me de secon­
de pres. 

II rilsulte de ce qui precede que : 
8Trnt = T'6 - T2 

Si, en premi6re approximation, on consid6re que 
T 6 et T' 6 sont confondus, la date absolue T 21 qui est 
la seule variable inconnue, est 6gale ii : 

T2 = T& - 8T1nt 
Par consequent, bien que le dlsposltlf 1 ne mesu-

re que des temps relatlfs, grlce ii l'heure absolue T 6 
fournle par le serveur II est possible de connatlre 
l'heure absolue T 2 de reponse du joueuril la premi6re 
question (c'est-A-dire de dater cet 6venement) et de 
verifier si cette reponse a bien et6 faite avant l'heure 
absolue Tail laquelle la bonne reponse a et6 donnee 
ii l'ecran. 

II est ii noter que le point de depart de ST 1nt n'est 
pas necessairement celul de la reponse ii la preml6re 
question: ii peut s'agir de la reponse ii la nl6me ques-
tion pulsque la chronologle du scenario de deroule-
ment du jeu est fig6e par les donn6es t61echargees. 
Dans ce cas, le point de depart de ST ref sera la fin du 
d61ai de reponse ii la nl6me question. En variante 8T Int 

peut Atre mesure ou calcule ii partlr d'un evenement 
pr6d6termln6 du scenario, par exemple T 0, Th Ta 
etc ... 

En pratique, le serveur calcule ST l8fo le transmet 
au dispositif comme indique prec6demment et le ml­
crocalculateur 4 compare 8T Int et 8T..,. 

En variante, la valeur 8T Int et le r6sultat calcul6s 
par le microcalculateur4 peuventAtretransmis du dis­
positif 1 au serveur qui effectue la comparaison entre 
8Trnt et ST ref et certifie ou non le rilsultat 

Toutefols, dans l'un ou l'autre cas, la certification 
du resultat rilsulte de la mesure, par le microcalcula-
teur 4 et l'horloge 10, du •certificat" que constitue le 
temps 8Trnt· 

Le r6sultat est certifie si l'ecart entre ST..., et ST Int 

est inf6rieur ii une tolerance dMlnle -i. Cette tolerance 
-i est fixee en fonction de la derive maximale prilvisi-
ble des horloges des dispositlfs sur le d61ai maximal 

composite dans le serveur. 
Dans le cas oil le code composite est introduit par 

le clavier du dispositif, le d61ai admissible doit Atre im-
5 portent, de l'ordre de plusleurs dlzalnes de secondes, 

afln de lalsseraux utillsateurs le temps d'effectuer les 
operations necessaires. Le mlcrocalculateur 4 arrAte 
son calcul du temps 8Trnt ii la date T' 6 posterieure ii la 
date T &o Un d61al maximal Te-T 6 sera imparti au ser-

10 veur pour accepter le code composite associ6 aux 
donnees fournies au dispositif. 

La tolerance globale -i devra tenir compte des pa­
ram6tres prilclt6s tout en 6tant lnf6rieure ii T 4 - Ta. 
c'est-il-dlre au temps s6parant la date limite de four-

15 niture d'une reponse par les joueurs de la date de 
fournlture de la bonne r6ponse ii 1'6cran. 

La figure 7 est un schema fonctionnel illustrant la 
mise en oeuvre parvoie optique du processus de cer­
tification et d'authentification de la figure 5. La partie 

20 gauche -de cette figure correspond ii !'automate de 
communication du serveur S. La partie situ6e ii droite 
du trait mlxte (lequel schematise un terminal 13 du 
serveur S) correspond au dispositif 1. 

Le bloc 17 correspond ii la generation d'un nom-
25 bra al6atoire a et au calcul du temps 8T.., par le ser­

veur S. Le bloo 18 correspond au codage et ii l'affi­
chage de ces donn6es sur l'ecran 13e du terminal. Le 
bloc 19 correspond ii la reception optlque des don­
nees par les phototransistors 3 du dispositif 1. Le bloc 

30 20 correspond au decodage, par le microcalculateur 
4, des donn6es re9lJes. Le bloc 21 a correspond ii la 
lecture par le microcalculateur 4 du code NII et le bloc 
21 b ii la certification du rilsultat G (comparaison 8T1nto 

ST..,). Le bloc 25 correspond au calcul par le mlcro-
35 calculateur 4 d'un code composite ! ii partir du code 

NII, du r6sultat G, du temps 8T.., et du nombre allla­
toire reou !• suivant un algorithme A. Le bloc 22 
correspond ii l'affichage sur 1'6cran 7 du dispositif 1 
du code composite ! calcule en 25. 

40 L'utlllsateur, schilmatlse par un cercle 23, apr6s 
lecture sur l'ecran 7, introduit sur le clavier 13c du ter­
minal 13 le code affiche x sur l'ecran 7. 

Le bloc 24 correspond, dans le serveur S, ii un 
calcul effectue, au rnoyen du nombre al6atoire a sui-

45 vant un algorithme B correl6 ii l'algorithme A, sur le 
code composite! pour decoder le resultat Get calcu­
ler un code d'ldentificatlon externe NIE, le r6sultat G 
etant valide lorsqu'il y a coh6rence du code d'identi­
fication externe NIE avec une information de contrOle 

so connue du serveur. Si l'algorithme B est sym6trique 
de l'algorithme A, les codes NIE et NII sont egaux en 
cas de coherence. 

imparti pour faire valider un r6sultat (une demi- 55 

Si la coh6rence est 6tablie, le r6sultat ou gain G 
ainsi validll est stockll en mllrnoire par le serveur et 
affects au possesseur du dispositif, lequel est identi­
flll, par example, par le code NIE (bloc 26). En cas journ6e par example), de la prilclslon sur la mesure 

des temps et du d61ai maximal autorise entre la date 
T 6 de fourniture par le serveurdes donn6es (code jeu, 
ST l8fo nombre al6atolre) et la date T' 6 d'entr6e du code 

9 

d'absence de coh6rence, le rilsultat n'est pas affect6. 
La cohllrence peut Atre etablie, par example, par 

traitement sur le code NIE, en fonction de r6gles de 
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codage pradeterminees, et/ou par correlation du 
code NIE avec une information externe entree par 
l'utilisateurdans le serveur, par example le numerode 
serle de la carte, le nom de l'utillsateur, un mot de pas­
se, etc •.• 

La figure 8 est un schema lllustrant le deroule­
ment du processus de certification et d'authentifica­
tion a l'alde du dlsposltif 1 de !'invention, en liaison 
avec un serveur S pourvu d'un terminal 13 a ecran et 
clavier. Cetta figure 8 explicite certaines des fonc­
tions decrites a propos de la figure 7. 

L'operateur, a partir du terminal 13, transmet tout 
d'abord au serveur S sa demande d'accU puis de va­
lidation d'un gain a un jeu donne en tapant, sur le cla­
vier 13c du terminal 13, les informations voulues. Le 
bloc 30 correspond a l'etablissement de la connexion 
avec le serveur S qui gen6re une mire (bloc 31) c'est­
a-dlre falt apparattre sur l'ecran 13e du termlnal des 
paves lumineux p qui, dans l'exemple represente, 
sont constltues par trols rectangles allgnes. 

L'operateur presente alors le dispositif 1 de ma­
niilre a placer les phototransistors 3 en face des pa­
ves .e. et appuie sur la touche "TELE• du clavier 8. Le 
dispositif 1 est en place pour recevoir des informa­
tions par voie optique. 

L'utilisateur appuie alors sur une touche du cla­
vier 13c du terminal. Le serveur s, en reponse a l'en­
foncement de la touche du clavier 13c, gen6re et 
transmet, au terminal 13, sous forme codee, le norn­
bre al6atoire, le numero du jeu et le temps 8T ..,,, 
comme indique par le bloc 32. Les informations 
correspondantes se traduisent sur l'ecran 13e par 
des variations de niveaux de luminosite des paves .e_, 
informations qui sont re91Jes par le dispositif 1. Ce 
dernier certifie ou non le resultat G et fait apparatlre 
sur l'ecran 8 un code composite alphabetique et/ou 
num6rique que l'utilisateur introduit sur le clavier 13c, 
ce qui correspond au bloc 33 de salsle par le serveur 
s. 

Le bloc 34 correspond au calcul, par le serveur 
S, d'un code identiflant le dlsposltif, a partlr du norn­
bre aleatoire genera en 32 et du code composite in­
troduit au clavier 13c. 

Le serveur demande alors a l'operateur de taper 
sur le clavier 13c le numero de s6rie figurant sur le 
dispositif en sa possession (etape 35). Le serveur S 
verifle dans un fichier F, comma lndique par le bloc 
36, la concordance entre le numero de serie et le nu­
mero ou code NIE calcul6 par le bloc 34. Lorsque la 
coherence est etablle, le gain G est vallde et II est af­
fect6 a l'utilisateur dans une memoire du serveur, par 
example en demandant a celui-ci de s'identifier sur le 
terminal 13c. 

Dans le mode de realisation qui vlent d'6tre decrlt, 
les rasultats ou gains obtenus par les participants 
sont geres de manl6re centralis6e au niveau du ser­
veur. 

Une telle gestlon est relativement lourde et, sui-

vant les applications, ii peut s'averer plus avantageux 
de cr6diter les gains obtenus par un lndlvidu directe­
ment dans son dlsposltif. 

s Cetta solution offre l'avantage, lorsque le dispo-
sitif est portable, que son titulaire peut exploiter ais6-
ment le credit dont II dispose, soit pour participer a de 
nouveaux jeux, salt en tout lieu (point de vente par 
example) 6quipe d'une borne ou terminal capable 

10 d'authentifler le dlspositlf et de lire et debiter la m6-
moire prot6gee de credit Cetta borne ou terminal 
n'est pas necessalrement connect6 au serveur si le 
gain cr6dlte dans le disposltlf a eta prealablement va­
lide. 

1s Pour des raisons de securite, ii peut 6tre alors 
prafilrable que le gain soit cr6dit6, a l'interieur du dis­
positif, dans une partie de sa memoirs 12 constituee 
par une memoire protegee conventionnelle du type 
que l'on rencontre, parexemple, dans le domaine des 

20 cartes a microcircuit De telles cartes a memoires 
protegees sont decrltes, par example, dans l'ouvrage 
intitul6 •Les cartes a microcircuir de F. Guez etc. Ro­
bert publie en 1988 chez MASSON (France). 

Une seconde forme prBferae de realisation de 
2s !'invention sera decrlte en regard de la figure 9, qui 11-

lustre un processus de certification et d'authentifica­
tion de resultat cr6dit6 dans le dlsposltif 1. 

Sur cette figure, la partle situee a droite du trait 
mlxte correspond a un automate de communication 

so du serveur S. La partle sltuee a gauche du trait mlxte 
(lequel schematise la ou les interfaces entre le dispo­
sitif et le serveur S) lllustre les fonctions mises en oeu­
vre par le dlsposltlf 1, lequel est suppos6 portable. 

Le titulaire du dispositif 1, cl-apra egalement ap-
35 pel6 le joueur, est suppose avoir participe a un pro­

gramme (pari, loterie, jeu interactif .•. ) comma d6crit 
precedemment etobtenu uncertain gain qu'il veutfai­
re valider dans son dispositif. 

Pour ce faire, la procedure de validation doit 6tre 
40 declenchee dans le dispositif 1 par actionnement 

d'une touche ou d'une combinaison de touches du 
clavier 8 (etape 100). De prafilrence, le disposltif 
comports une touche "validation• (non representee), 
remplaoant par example la touche •1D• decrite prece-

45 demment. Le declenchement du processus de certi­
fication et d'authentificatlon peut 6tre subordonne ou 
non, apr6s l'actionnement de la touche "validation•, a 
l'entree par l'utillsateur d'un code confidential d'iden­
tlfication. 

so L'actionnement de la touche -Wlidatlon•, suivi ou 
non de l'entree du code confidential d'ldentificatlon, 
gen6re dans le mlcrocalculateur une interruption 
ayant pour effet d'entamer le deroulement d'un pro­
gramme de certification et d'authentification. Ala pre-

65 mitre etape 101 de ce programme le microcalculateur 
determine le temps relatlf aTint qui s'est ecoul6 entre 
la date absolue de l'evenement caract6rlstlque de la 
participation du joueur au programme (parl, reponse 
a une question, etc ••• ) et la date absolue a laquelle le 

10 
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processus de certification et d'authentification a 6te 
d6clench6 comma decrit ci-dessus. 

Le microcalculateur genltre ensulte un certiflcat 
(etape 102) comprenant: 

- une en-t6te, 11 savolr des donnees de formata­
ge du certificat ; 

- une don nee secrltte !• qui peut Atre par exam­
ple un nombre al6atoire ou pseudo-aleatolre 
engendr6 par le microcalculateur, dont le r61e 
sera explicit6 dans la suite ; 

- le temps 8T1nt ; 
- un code de contrOle de coherence CCC. 
Le certificat peut 6galement comporter d'autres 

informations telles que le code d'identification lnterne 
NII du dispositif afin de parfaire son authentiflcation 
par le serveur, le gain G contenu dans le dispositif, 
etc ... 

Le certlflcat est ensulte chiffr6 11 l'etape 103 au 
moyen d'une clevarlable connue du serveur S, cle qui 
peut Atre calcul6e par example 11 partir de la date en 
cours et/ou d'une information variable faisant partie 
des donnees t616charg6es dans le dispositif pour la 
participation au programme. Un code de contr61e 
d'erreur CRC est ensuite associ6 au certificat chiffr6 
11 l'etape 104. Ainsi le certlflcat transmis au serveur 
varie avec chaque programme Oeu, pari, etc ... ) et 11 
chaque operation de validation. 

Le certificat chiffr6 est transmls au serveur S par 
des moyens appropries symbolises sous forme d'une 
interface 11• Si la longueur du certificat le permet, le 
certificat chiffr6 sera affiche sous forme alphanum6-
rique sur l'ecran 7 du disposltlf et introdult dans le ser­
veur, soit par le joueursur le clavlerd'un terminal, soit 
par une operatrice en liaison t616phonique avec le 
joueur, soit par tout autre moyen approprie. En varian­
te, le certlficat chiffr6 peut Atre transmis au serveur 
par une liaison numerique entre le dispositif et le ter­
minal du serveur, parexemple du type modem acous­
tique, le dlspositif comportant alors un transducteur 
acoustique conventionnel. 

A l'etape 105, le serveur S procltde I\ un contrOle 
du certificat re91J au moyen du code de contrOle 
d'erreurCRC que comporte ce certiflcat L'etape sui­
vante 106 consiste I\ dechlffrer le certificat et l'etape 
107 est un test opera sur le certificat pour en verifier 
la coherence en fonctlon du code de contrOle de co­
herence CCC qu'il comporte. 

SI le certificat 1'89U estjuge non coherent II est re­
jete. Dans le cas contralre, le serveur S extrait du cer­
tificat !'information secrltte ! (&tape 108) et le temps 
8T1nt(etape 109) et calcule le temps 8T.., (&tape 110). 

L'etape suivante 111 est une comparaison entre 
les temps 8T1nt et 8T..,. Sulvant que l'ecart entre 8T,., 
et 8T1nt est inf6rieur ou sup&rieur I\ une tol6rance d6-
finie, la procedure de validation en cours est poursul­
vie ou rejet6e (etape 112). 

A ce stade, ou 11 d'autres moments du deroule­
ment de la procedure de validation dans le serveur, 

ce dernler peut proceder I\ d'autres operations telles 
que le contrOle du numero d'identification lnterne NII 
ou la memorisation du gain si le certiflcat contient de 

s telles Informations. 
SI la raponse au test 112 est positive, le serveur 

procltde en 113111'61aboratlon d'un code de validation 
contenant une cle de validation destlnee I\ Atre recon­
nue par le dispositlf. Cetta cle de validation peut 6tre 

10 flxe mais elle est de prM6rence variable : par exam­
ple, elle peut Atre fonction d'une donnee fournie au 
dlspositif lors du t616chargement du programme qui a 
genera le gain en cours de validation, elle peut Atre 
fonction de la date instantanee, etc ... 

15 Le code de validation peut egalement contenir 
d'autres Informations liees I\ l'exploitatlon du disposi­
tif, par example le montant du gain qui sera affect6 
dans le disposltif 11 l'utilisateur, une rltgle pour le cal­
cul de ce gain dans le dlspositif, etc. .• 

20 A la cle de validation est associe un code de 
contr61e de coherence CCC et !'ensemble est chiffr6 
i l'etape 114 au moyen de !'information secrltte a, la­
quelle peut egalement faire partie du code de vilida­
tion. A l'etape 115 un code de contrOle d'erreur CRC 

25 est assocl8 au code de validation chiffra. 
Ce code est transmls au dispositlf 1 par des 

moyens symbolises par une Interface 12 qui peut 
consister, solt en l'affichage ou la transmission par 
une operatrice de ce code sous forme de caractt\res 

so alphanumeriques que l'utilisateur n'a plus qu'i intro­
duire dans son dispositlf au moyen du clavier 8, soit 
en une liaison numerique de type acoustique, luml­
neuse ou autre. Le code de validation chlffre peut par 
example Atre transmis du serveur Sau dispositif 1 par 

35 generation d'une sequence lumineuse susceptible 
d'Atre lue par les phototransistors 3 dont est muni le 
dispositif. 

A l'etape 116, le microcalculateur du dispositif 
procltde I\ un contr61e du message re9u en fonction 

40 du code de contrOle d'erreur CRC associe 11 celui-ci 
et procltde ensuite au dechiffrement du code de vali­
dation en fonction de !'information secrltte ! que le 
mlcrocalculateur connaft pulsqu'elle a ete generee et 
memorisee par celui-ci. Les operations de chiffre-

45 ment et dechlffrement mises en oeuvre aux &tapes 
103, 106, 114 et 117 font appal 11 des logiciels conven­
tionnels bien connus des speclalistes de cette techni­
que. 

La coherence du code de validation est test6e I\ 
so l'etape 118 en fonction du code de contrOle de cohe­

rence CCC associe et, en cas de defaut de coheren­
ce, la procedure de validation en cours est rejet6e. 

Dans le cas contraire, le microcalculateur proclt­
de en 119 au calcul de la cle de validation 11 partir du 

ss mAme paramlttre (par example date lnstantanee, in­
formation fournie au dispositif lors du tel6chargement 
du programme, etc. •• ) que celle qui a servi au serveur 
pour calculer la cle de validation transmise au dispo­
sitif. 

11 
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Le mlcrocalculateur du dlspositif procltde en 120 
i un test pour determiner si les cl&s de validation cal­
cul&es d'une part par le serveur, d'autre part par le 
dispositif, sont &gales ou coh6rentes. Dans la negati­
ve, la procedure de validation en cours est rejet6e, 
dans le cas contralre, la participation au jeu est vali­
d6e en 121, le gain qui en est lssu est calcul8 en 122 
et le montant de ce gain est cr6dit8en 123 dans la m6-
moire prot8g6e dont est equips le disposltif. 

Salon cette forme prM&ree de realisation de !'In­
vention, le gain est cr6dit6 dlrectement dans le dispo­
sitif au moyen duquel ii a et6 obtenu, mais la certifi­
cation que ce gain a bien ate realise en jouant avec 
le dlspositif avant une heure limite auloris6e est effec­
tu6e dans le serveur. 

En variante, salon une troisleme forme de reali­
sation de !'invention, la certification peut Atre ope• 
et le gain peut Atre cr6dit6 directement dans le dlspo­
sitif 1 comma repr6sent6 l la figure 10 l laquelle on 
se reporters. 

Comma dans le cas de la figure 9, le processus 
de validation est d8clenche par l'actionnement d'une 
touche "validation• ou d'une comblnaison de plu­
sieurs touches (6tape 200). Cetta action a pour effet 
de declencher une temporlsation (&tape 201) pour 
mesurerle temps qui s'ecoule entre le debut de la pro­
cedure de validation et la r6ception par le dlspositif 
d'un certlflcat emls par le serveur comma cela sera 
d6crlt dans la suite. 

A 1'6tape 202, le mlcrocalculateur engendre un 
message analogue l celui de l'etape 102 de la figure 
9, hormis le falt que ce message ne contlent pas le 
temps 3Tint· Le message 81abore l l'etape 202 est 
chiffr6 en 203 comma decrit l propos de 1'6tape 103, 
puis affects d'un code de contrOle d'erreur CRC en 
204. 

Ce message est alors transmis au serveur S par 
l'interm6diaire de !'interface 11 comma d6crlt l propos 
de la figure 9. 

Dans le serveur S, un contr61e d'erreur est effec­
tue en 205 au moyen du code CRC et le message est 
d6chiffre en 206. La coherence du message dechlffr6 
esttest6e l l'etape 207 au moyen du code de contrOle 
de coherence CCC contenu dans le message. Si le 
message n'apparait pas coherent, la procedure de va­
lidation en cours est abandonn6e. 

Dans le cas contraire, le serveur S determine l 
1'6tape 208 le temps ST ...,qui s'estecoul8 entre la date 
limite de participation au programme (date qui est na­
turellement connue du serveur) et la date instanta­
n6e, c'est-l-dire la date l laquelle le serveur est saisi 
d'un message coherent repr6sentatlf d'une demande 
de validation. 

Apres cetta etape 208, le serveur procede en 209 
l !'extraction de !'information secrete a du message 
re~u et 61abore en 210 un certiflcat contenant le 
temps 3T rer obtenu i 1'6tape 208. 

De mAme que pour le code de validation 61abore 

l 1'6tape 113 de ia figure 9, le certificat de l'etape 210, 
outre un code de contr61e de coherence CCC, peut 
contenir d'autres informations (montant du gain, re-

5 gle de calcul du gain, etc. .. ) 116es l !'exploitation du 
dlspositlf. Le serveur peut egalement proceder l une 
authentlficatlon du dlspositif sur la base, par exam­
ple, du num6ro d'ldentificatlon interne NII de celui-ci, 
s'il est contenu dans le message transmis du dispo-

10 sitif au serveur. Par contra, dans ce second mode de 
realisation, le gain ne peut pas, l ce stade, Atre me­
morise dans le serveur i des fins statistiques ou de 
contr61e comme dans le cas de la figure 9, car lacer­
tification n'intervlent pas dans le serveur mais, dans 

15 un deuxleme stade, dans le dispositlf. 
Le certificat 61abore i 1'6tape 210 est chlffr6 en 

211 au moyen de !'information secrete a (information 
qui peut faire partie ou non du certificat), puis le cer­
tificat chifH est dote en 212 d'un code de contr61e 

20 d'erreur CRC. Le certiflcat chiffr6 est transmls au dis­
positif 1 par les moyens d'intertace 12 qui ont et6 d6-
crlts l propos de la figure 9. 

Le microcalculateur du dlspositlf procede en 213 
au contr61e du certificat au moyen du code CRC, l 

25 son d6chlffrement en 214 au moyen de !'information 
secrete ! 61abor6e l 1'6tape 202 et memoris6e par le 
microcalculateur, et determine en 215 le temps 3T Int· 

L'6tape suivante 216 est un test permettant de 
d6terminer s'D ya coherence entre le temps 3T1nt me-

30 sure dans le dlspositlf et le temps 3T.., 61abore par le 
serveur. Dans la negative, la procedure de validation 
en cours est rejet6e. 

Dans !'affirmative, le microcalculateur examine 
en 217 si le temps qui s'est 6coul6 depuis le declen-

35 chement de la temporlsation l 1'6tape 201 est sup6-
rleur ou non l une duree pr6d6termin6e m6moris6e 
dans le microcalculateur. Cetta temporisation et ce 
test ont pour but d'empAcher les fraudes qui 
pourraient conslster, apn\s 1'6tape 212, i retarderl'in-

40 troduction dans le dispositif du certlficat 61abore par 
le serveur et i augmenter ainsi artificiellement le 
temps 3T Int· Si le temps 6coul6 depuis le d6clenche­
ment de la temporisation en 201 est sup6rieur l la du­
ree pr6d6termin6e pr6cit6e, la procedure de valida-

46 tion est abandonn6e. 
Dans le cas contraire, le microcalculateur valide 

en 218 la participation au programme, calcule le gain 
obtenu en 219 et le cr6dite dans la m6moire prot6g6e 
r6serv6e l cet effet en 220. 

so Lorsque le joueur veut utiliser le gain memorise 
dans son dispositif portatif, II doit 6tablir une liaison 
avec une borne ou terminal autonome ou connecte 
au serveur S, salon une procedure simllaire l celle 
d6crite en regard de la figure 8, afin de d6biter la m6-

55 moire de son dlspositlf de tout ou partle du gain et 
d'obtenlr une contrepartie sous forme, par example, 
de bon, ticket ou autre support Ce terminal peut Atre 
un terminal i 6cran et clavier conventionnel ou, par 
example, un terminal sp6cifique tel que la borne d6-

12 
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crite en regard des figures 11 et 12. 
Une telle borne falt l'objet de la demande de bre­

vet franoais FR-A-2 650 416 i laquelle on pourra se 
reporter. Cetta borne 302 comprend, dans un bottler 
310, outre un poste de r6ception 303 du dispositif por­
tatif 1, un davler 311 et un ecran 312 de tout type 
connu, qui sont des organes dassiquement dispos6s 
sur tout terminal informatique pour l'entr6e et l'affi­
chage de donn6es. Una ligne 313 raccorde 6ventuel­
lementla borne 302 au serveurS. Una aulre ligne 314 
assure l'alimentatlon 61eclriquede la borne par le sec­
teur. 

Le poste de reception 303 comprend des moyens 
de lecture optlque constitu6s par une source lumineu­
se 315 pour 6dalrerune plage 316de1'6cran 7 du dis­
positif 1 (une diode 61ectrolumlnescente ou LED, par 
exemple) et un capteur photosensible 317 (un photo­
transistor par exemple), directionnel de pr6f6rence, 
orient6 vers cette plage suivant une direction choisle. 
La source lumineuse peut Atre aliment6e 61eclrique­
ment i partir du secteur par la ligne 314, i travers un 
circuit d'alimentation 326 qui prodult 6galement des 
tensions d'allmentation des autres organes et circuits 
de la borne, tensions d61ivr6es sur las lignes de sortie 
327. En modulant 61eclrlquement la r6flectance de la 
plage 316, comma on le fait dasslquement pour faire 
apparattre des caract6res de couleur fonc6e sur un 
fond dairdans un afflcheur i crlstaux liquldes, on mo­
dule la quantit6 de lumi6re r6flechie par la plage 316 
surl'axe du capteuroptique 317, qui prodult alors un 
signal 61eclrique modul6 comme la r6flectance de la 
plage 316. Apn\s filtrage et mise en forme (dans un 
bloc de traitement de signal 318) de ce signal, on dis­
pose d'un signal num6rique qui entre dans des 
moyens de traitement d'informations 320, un micro­
processeur parexemple, dispos6s dans la borne 302. 
L'information num6rlque ainsi reoue par le mlcropro­
cesseur 320 est alors conforme i celle 6mise par le 
dlspositif portatif 1 et transmise grAce i 1'6cran 7 i 
cristaux llquides, normalement utllls6 i d'autres fins. 

La borne 302 comprend 6galement des moyens 
de transmission optique d'lnformations 325 coop6-
rant avec les moyens de reception optlque R du dis­
posltif 1. Ces moyens de transmission optique 325 
sont de pr6f6rence constitu6s par plusieurs organes 
photo6metteurs, tels que des diodes 61ectrolumines­
centes • dispos6s dans le poste de reception 303 de 
mani6re i se trouver align6s chacun avec un photo­
transistor 3 du dispositif 1 lorsque celui-ci est engag6 
dans le poste de reception 303. Les organes photo6-
metteurs 325 sont pilot6s par le microprocesseur 320 
par l'interm6diaire d'un circuit de commande 324. 

Les informations que le microprocesseur 320 
transmet au dlsposltif 1 peuvent concerner par exam­
ple le type d'informatlons que le mlcrocalculateur4 du 
dispositif 1 dolt transf6rer i la borne 302. 

Le microprocesseur 320 aliment6 par !'Informa­
tion ainsi reoue, relative au gain d'un joueur, peut d6-

clencher des actions telles qua la d61ivrance en 323 
d'un ticket par une lmprimante 322 lncorporee au lec­
teur, le ticket portant des informations permettant au 

5 joueur de faire valoir ces gains, et 1'6mlssion par las 
organes photo6metteurs 325 d'un accus6 de r6cep­
tion en r6ponse auquel le mlcrocalculateur 4 d6cr6-
mente de la m6moire du dispositif 1 le montant du 
gain qui a 6t6 cr6dlt6 au joueur. Les 6changes d'infor-

10 mations enlre le dispositif 1 et la borne 302 sont de 
pr6f6rence chifHs de mani6re similalre i celle d6cri­
te pr6c6demment i propos des processus de certifi­
cation et d'authentificatlon. 

L'information num6rlque reoue par le micropro-
15 cesseur 320 peut aussl Atre format6e et conform6e 

dans une interface 321 avant d'6tre inject6e sur la li­
gne 313 pour Atre transmlse au serveur. Cetta borne 
302 peut done avantageusement Atre utilis6e comme 
terminal de serveur pour la mlse en oeuvre des pro-

20 cessus de certification et d'authentiflcation d6crits 
pr6c6demment. 

Cetta borne permet un 6change bldirectionnel 
automatique d'lnformations, done d6pourvu des 
erreurs et des d61ais qu'lmplique la transcription ma-

25 nuelle d'une Information sur un davier par un utilisa­
teur (ce qui contribue i am61iorer la flabilit6 du pro­
cessus de certification et d'authentification lorsque la 
borne est utilis6e i cet affet), sans que cette possibi­
lit6 suppl6mentaire n'alourdlsse le prix de revient de 

30 fabrication du dispositif portatif 1, qui dolt Atre aussl 
bas que possible. Bien sur le microcalculateur 4 pr6-
sent dans l'objet portatif doit Atre dQment programm6 
sulvant un protoeole sp6cialise assurant la comman­
de de la r6flectance de la plage 316 conform6ment i 

35 !'information i transmettre. 
II va de soi que les modes de realisation d6crits 

ne sont que des exemples et l'on pourrait les modifier, 
notamment par substitution d'6quivalents techniques, 
sans sortir pour cela du cadre de !'invention. 

Revendlcatlons 

1. syst6me de participation d'au molns un indivldu 
45 i un programme t616diffuse, selon un scenario 

m6morls6 dans un dispositif 61ectronlque indivi­
duel et autonome de participation, et de certifica­
tion de ladite participation en liaison avec un ser­
veur, ledit dispositif comprenant : 

so - des moyens d'lnterface pour !'Introduction 
par un participant d'au moins une donn6e 
repr6sentative de ladite participation audit 
programme et 1'6tablissement d'une liaison 
de certification avec ledit serveur, 

55 - des moyens de m6morisation de ladite don-
n6e de participation et dudit sc6nario, et 

- une horloge, 
caract6ris6 en ce que : 

- le dispositif (1) comprend des moyens (4, 
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crite en regard des figures 11 et 12. 
Une telle borne fait I' ob jet de la demande de bre­

vet franQ&is FR-A-2 650 416 a laquelle on pourra se 
reporter. Cette borne 302 comprend, dans un boitier 
310, outre un poste de reception 303 du dispositif por­
tatif 1, un clavier 311 et un ecran 312 de tout type 
connu, qui sont des organes classiquement disposes 
sur tout terminal informatique pour l'entree et l'affi­
chage de donnees. Une ligne 313 raccorde eventuel­
lementla borne 302 au serveur S. Une autre ligne 314 
assure l'alimentation electrique de la borne par le sec­
teur. 

Le poste de reception 303 comprend des moyens 
de lecture optique constitues par une source lumineu­
se 315 poureclalrerune plage 316 de l'ecran 7 du dls­
positif 1 (une diode electroluminescente ou LED, par 
example) et un capteur photosensible 317 (un photo­
transistor par example), directionnel de preference, 
orient6 vers cette plage suivant une direction cholsie. 
La source lumineuse peut litre alimentee ele~ique­
. merit a partir du secteur par la ligne 314, a travers un 
circuit d'alimentation 326 qui produit egalement des 
tensions d'alimentation des autres organes et circuits 
de la borne, tensions delivrees sur les lignes de sortie 
327. En modulant electriquement la reflectance de la 
plage 316, comme on le fait classiquement pour faire 
apparaitre des caracteres de couleur foncee sur un 
fond clair dans un afficheur a cristaux liquides, on mo­
dule la quantile de lumiere r6flechie par la plage 316 
sur l'axe du capteur optique 317, qui produit alors un 
signal electrique module comme la reflectance de la 
plage 316. Apres filtrage et mise en forme (dans un 
bloc de traitement de signal.318) de ce signal, on dis­
pose d'un signal numerique qui entre dans · des 
moyens de traitement d'informations 320, un mlcro­
processeur par example, disposes dans la borne 302. 
L'information numerique ainsl re9ue par le micropro­
cesseur 320 est alors conforme i celle emise par le 
disposltif portatif 1 et transmise grAce i l'ecran 7 i 
cristaux liquldes, normalement utilise i d'autres fins. 

La borne 302 comprend egalement des moyens 
'de transmission optique d'informations 325 coope­
rant avec les moyens de reception optique R du dis­
positif 1. Ces moyens de transmission optique 325 
sont de pr6ference constitues par plusieurs organes 
photoemetteurs, tels que des diodes electrolumines­
centes , disposes dans le poste de reception 303 de 
maniere i se trouver alignes chacun avec un photo­
transistor 3 du dispositif 1 lorsque celui-cl est engage 
dans le poste de reception 303. Les organes photoe­
metteurs 325 sont pilot6s par le microprocesseur 320 
par l'intermediaire d'un circuit de commande 324. 

Les informations que le microprocesseur .320 
transmet au dispositif 1 peuvent concerner par exem­
ple le type d'lnformations que le microcalculateur4 du 
dispositlf 1 dolt transferer a la borne 302. 

Le microprocesseur 320 aliment6 par l'informa­
tlon ainsi re9ue, relative au gain d'un joueur, peut d6-
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clencher des actions telles que la delivrance en 323 
d'un ticket par une imprimante 322 incorporee au lec­
teur, le ticket portant des informations permettant au 

5 joueur de faire valolr ces gains, et remission par les 
organes photoemetteurs 325 d'un accuse de recep­
tion en reponse auquel le microcalculateur 4 decre­
mente de la memoire du dispositif 1 le montant du 
gain qui a lite credlt6 au joueur. Les echanges d'infor-

10 mations entre le dispositif 1 et la borne 302 sont de 
preference chiffres de maniere similaire a celle decri­
te precedemment a propos des processus de certifi­
cation et d'authentification. 

L'information numerique rec;ue par le micropro-
15 cesseur 320 peut aussi litre formatee et conformee 

dans une interface 321 avant d'Atre injectee sur la li­
gne 313 pour Atre transmise au serveur. Cette borne 
302 peut done avantageusement 6tre utilisee comme 
terminal de serveur pour la mlse en oeuvre des pro-

20 cessus de certification et d'authentification decrits 
precedemment. 

Cette borne permet un echange bidirectionnel 
automatique d'informations, done depourvu des 
erreurs et des delais qu'impllque la transcription ma-

25 nuelle d'une information sur un clavier par un utilisa­
teur (ce qui contribue a ameliorer la fiabilite du pro­
cessus de certification et d'aut hentification lorsque la 
borne est utilis6e a cet effet), sans que cette possibi­
llte supplementalre n'alourdisse le prix de revient de 

30 fabrication du dispositif portatif 1, qui doit Atre aussi 
bas que possible. Bien sur le microcalculateur 4 pre­
sent dans l'objet portatif dolt Atre dOment programme 
suivant un protocole specialise assurant la comman­
de de la reflectance de la plage 316 conformement a 

35 !'information a transmettre. 
II va de soi que les modes de realisation decrits 

ne sont que des examples et l'on pourrait les modifier, 
notamment par substitution d'6quivalents techniques, 
sans sortir pour eels du cadre de !'invention. 

Revendlcatlons 

1. systeme de participation d'au molns un lndividu 
45 i un programme telediffus6, selon un scenario 

memorise dans un dispositif electronique indivi­
dual et autonome de participation, et de certifica­
tion de ladite participation en liaison avec un ser­
veur, led it dispositif comprenant : 

50 - des moyens d'interface pour !'introduction 
par un participant d'au molns une donnee 
representative de ladlte participation audit 
programme et l'etablissement d'une liaison 
de certification avec ledit serveur, 

55 - des moyens de memorisation de ladlte don-
nee de participation et dudit scenario: et 

- une horloge, 
caracterise en ce que : 

- le dispositif (1) comprend des moyens (4, 
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10) pour mesurer le temps relatlf (3T1m) ce que leditserveur(S) comprend des moyens de 
ecoule entre au moins un premier evene- stockage dans lesquels ledit resultat est memori-
ment dudit scenario corr616 chronologique- se en reponse a ladite certification. 
ment a ladite introduction d'une donnee de 5 
participation dans le dlspositlf et l'etablisse- 8. Syst6me selon la revendication 7, caracterise en 
ment de ladlte liaison de certification avec ce que ledit disposltlf comprend des moyens 
le serveur (S), d'authentification (4) adaptes pour delivrer un 

- le serveur(S) comprend des moyens (110, code composite par codage, suivant un premier 
208) pour mesurer le temps relatlf (3T lllf) 10 algorithme donne (A) en fonctlon d'une informa-
ecoul6 entre au molns un second evene- tlon de cornmande externe pouvant 6tre chlffr6e, 
ment dudit programme corr616 chronologl- comprenant un nombre al6atoire (a) et delivree a 
quement a une date limlte absolue d'lntro- partir dudit serveur (S), dud it resultat et d'un code 
duction de ladite donnee de participation et d'identlfication (NII) propre au dispositlf memori-
l'etablissementde ladite liaison de certifies- 15 sedans lesdits moyens de memorisation (11, 12), 
tion, et ledit serveur (S) etant adaptlt pour effectuer, au 

- le disposltif et/ou le serveur comporte(nt) moyen dudit nombre aleatoire (a), suivant un al-
des moyens (111, 216) pour comparer les gorithme (B) corr616 a l'algorithme (A), un calcul 
temps relatifs mesures dans le dispositif et sur ledit code composite pour decoder ledit resul-
le serveur et certifier ou non ladlte partici- 20 tat et calculer un code d'identification externe 
pation en fonction du resultat de ladite (NIE), ledit resultat etant memorise dans lesdits 
comparaison. moyens de stockage lorsqu'il ya coherence dudlt 

code d'identiflcation externe (NIE) avec une in-
2. Systime selon la revendication 1, caract6rise en formation de contrOle connue du serveur. 

ce que ledit premier evenement est constitue par 25 
ladlte introduction d'une donnee de participation 9. Syst6me selon la revendicatlon 8, caracterise en 
dans le dispositif. ce que lesdits moyens de comparaison sont dis-

poses dans le serveur (S) et lesdlts moyens 
3. Syst6me selon l'une quelconque des revendica- d'authentificatlon (4) sont adaptes pour produire 

tions 1 et 2, caractertse en ce que ledit second 30 un code composite comprenant egalement ledit 

v evenement est constitue par ladite date limite ab- temps mesure dans ledit dispositif (3T1m), en vue 
solue d'introduction d'une donnee de participa- de son application auxdils moyens de comparai-
tion dans le dispositif. son dans ledit serveur (S). 

4. Systime selon l'une quelconque des revendica- 35 1 o. Syst6me selon la revendication 6, caracterise en 
tions 1 a 3, caracterlse en ce que ledit scenario ce que lesdits moyens de memorisation sont 
comprend des param6tres representatifs du d6- adaptes pour memoriser led it resultat en reponse 
roulement chronologique dudit programme et en a ladlte certification. 
ce que ledit dlspositif comprend des moyens de 
temportsation pour la mise en oeuvre dudlt sc6- 40 11. Systime selon la revendication 10, caracterise 
nario selon ladite chronologie. en ce que lesdits moyens de comparaison (111) 

sont disposes dans ledit serveur (S) et en ce que 
5. Systime selon l'une quelconque des revendica- ledit disposltif comprend des moyens d'authenti-

tions 1 a 4, caracterlse en ce que lesdits moyens ficatlon comportant : 
de comparaison (111, 216) sont adaptes pour 45 - des moyens (4) pour 61aborer un certificat 
certifier ladite participation lorsqu'il y a 6galit6, IA contenant ledit temps relatif (3T1m) mesure 
une tol6rance donnee pr6s (<f), entre lesdits dans ledit dispositlf, 
temps relatifs mesures dans le dispositif (3T1m) et - des moyens (4) de chiffrement dudit certifi-
dans le serveur (3T ..,). cat, 

50 - des moyens (11) pour transmettre ledit cer-
6. Systime selon rune quelconque des revendlca- tlflcat chiffr6 audit serveur, 

tions 1 a 5, caracterise en ce que ledit dispositlf - des moyens (12) pourrecevolrduditserveur, 
comprend des moyens de traitement de donnees en reponse a ladite certification dudit resul-
(4) pour produtre un resultat fonction de ladite tat par lesdils moyens de comparaison, un 
donnee de participation et les moyens de compa- 65 code de validation chiffr6 comprenant une 
raison (111, 216) sont adaptes pour certifier ou premiilre cle de validation calcul6e par ledit 
non ledit resultat serveur en fonctlon d'une information 

connue desdits moyens de traitement, 
7. Systime selon la revendication 6, caracterise en - des moyens (4) de dechlffrement dudit 

14 
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code de validation, 
- des moyens (4) pour calculer une seconde 

cl6 de validation en fonction de ladite Infor­
mation connue des moyens de fraltement, 

- des moyens pour comparer lesdltes pre­
miere et seconde cles de validation, et 

- des moyens (4) pour m6moriser ledit r6sul­
tat dans lesdits moyens de m6morlsation 
lorsqu'il y a coh6rence entre lesdltes pre­
millre et seconde cles de validation. 

12. Systllme selon la revendlcation 10, caract6rls6 
en ce que les moyens de comparaison (218) sont 
dlspos6s dans ledit dlspositlf (1) et en ce que ce 
dernier comprend des moyens d'authentificatlon 
comportant : 

- des moyens (4) de temporisatlon inltlalis6s 
en r6ponse lune demande de validation 
d'un r6sultat, 

- des moyens (4) pour 61aborer un message 
caract6ristlque d'une demande de valida­
tion, 

- ~es moyens pour chiffrer !edit message, 
- des moyens (11) pour fransmettre ledit mes-

sage chiffr6 audit serveur (S), 
- des moyens (12) pourrecevoirdudlt serveur 

(S) un certlflcat chiffr6 comprenant ledit 
temps relatif de r6f6rence (3T nir) rnesur6 par 
ledit serveur, 

- des moyens (4) pour d6chlffrer ledit certlfi­
cat et appllquer ledit temps relatif de r6f6-
rence (3T ..,) auxdits moyens de comparai­
son (216), et 

- des moyens (4) pour m6moriser ledit r6sul­
tat dans lesdits moyens de m6morlsatlon en 
r6ponse l ladite certification par lesdits 
moyens de comparaison si le temps mesur6 
par lesdits moyens de temporisation (201) 
est lnf6rieur l une dur6e llmite pr6d6termi­
n6e. 

13. Systeme selon l'une quelconque des revendica­
tions 11 et 12, caract6rls6 en ce que ledit certifi­
cat ou led it message fransmis par le dlspositif (1) 
au serveur (S) comprend une Information secrt­
te (a) connue desdits rnoyens de lraltement et en 
ca que ledlt code de validation ou ledit certificat 
transmis du serveur (S) au dispositif (1) est chif­
fr6 en fonction de ladite Information secritte, 

14. Systllme selon l'une quelconque des revendica­
tlons 11 l 13, caract6ris6 en ca que ledit certificat 
ou ledit message transmis par le dispositif au ser­
veur est chiffr6 en fonction d'une information 
connue du serveur. 

15. Systeme selon l'une quelconque des revendlca­
tlons 1 l 14, caract6ris6 en ce que lesdits moyens 

6 

d'lnterface comprennent un clavier (8) l touches 
alphab6tiques et/ou num6riques (t) pour l'intro­
ductlon de donn6es dans le dispositif. 

16. Systllme selon la revendlcation 15, caract6ris6 
en ca que ledit dlspositlf comprend des moyens 
d'identification (4) adapt6s pour comparer un 
code lntroduit au clavier (8) avec un code confi-

10 dentiel d'ldentiflcation (NID) m6moris6 dans les­
dits moyensdem6morisation (11, 12) etpourren­
dre actif le dlspositlf en cas de coincidence des­
dlts codes. 

15 17. Systllme selon l'une quelconque des revendica-
tions 1 l 18, caracteris6 en ce que lesdlts moyens 
d'lnterface comprennent des moyens de r6cep­
tion de donn6es cod6es t616diffus6es repr6sen­
tatives duditsc6nario de participation associ6 au-

20 dlt programme. 

18. Syst8me selon la revendication 17, caract6ris6 
en ce que lesdltes donn6es de sc6nario sont chif­
fr6es et le dlsposltif (1) comporte des moyens de 

25 d6chiffrement desdltes donn6es. 

19. Systeme selon l'une quelconque des revendica­
tlons 17 et 18, caract6ris6 en ce que les moyens 
de r6ceptlon (R) sont constltu6s par des moyens 

30 optiques (3) de lecture de donn6es transmlses 
sous forme lumineuse. 

20. Systllme selon l'une quelconque des revendica­
tions 1 l 19, caract6ris6 en ce que lesdits moyens 

35 d'lnterface comprennent des moyens (7) d'affi­
chage d'lnfOrmations m6moris6es et/ou traitees 
dans le dispositif. 

21. Systllme selon l'une quelconque des revendica-
40 tlons 1 l 20, caract6rls6 en ce que les moyens de 

d6chlffrement, de traltement de donn6es, de cer­
tification, d'authentiflcation, de temporisation et 
d'identiflcation sont constitu6s par un microcalcu­
lateur programm6 (4) coupl6 aux moyens de m6-

46 morlsation (11, 12) et aux moyens d'lnterface (7, 
8,R). 

22. Systllme selon la revendication 21, caracteris6 
en ca que ladite horloge comprend une base de 

so temps (10) allmentee en permanence par une 
source d'allmentation 61ectrique et couplee audit 
mlcrocalculateur (4), ledit microcalculateur 6tant 
programm6 pour mesurer le temps ecoul6 depuis 
la m6morisation d'une donn6e repr6sentatlve de 

55 la dur6e de vie autoris6e du dlsposltif, et pour in­
hlber le fonctionnement du dispositif l l'expiration 
de ladite duree de vie pr6determin6e. 

23. Systllme selon l'une quelconque des revendica-

15 
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tions 1 Ill 22, caract6ris6 en ce qu'il comprend : 
- des dispositifs de participation (1) associ6s 

chacun Ill un indivldu participant audit pro­
gramme, 

- des moyens (E) de diffusion dudlt program­
me Ill des postes de r6ception (16), 

- des termlnaux (13) pour 1'6tablissement de 
liaisons de certification entre lesdlts dlspo­
sitifs de participation (1) et ledlt serveur (s). 

24. Systltme selon la revendication 23, caract6ris6 
en ce qu'll cornprend des terminaux pour d6biter 
le(s) r6sultat(s) stock6(s) dans des moyens de 
memorisation desdits dispositifs. 

25. Systltme selon l'une quelconque des revendica­
tlons 23 et 24, caract6ris6 en ce que lesdlts pos-

V tes de reception (16) comportent un 6cran de vi­
sualisation (15) dudit programme et en ce que 

0 lesdits moyens de diffusion (E) sontadapt6s pour 
transmettre Ill des moyens de reception optiques 
(R) des dispositifs de participation (1) des don­
n6es de sc6nario affich6es sous forme lumineu­
se sur lesdits 6crans de visualisation. 

26. Systitme selon l'une quelconque des revendlca­
tions 24 et 25, caract6ris6 en ce que lesdlts ter­
minaux (13; 302) comprennent des moyens pour 
transmettre sous forme lumineuse des donn6es 
auxdits moyens de reception optiques (R) desdlts 
disposltifs de participation (1). 

27. Systitme selon l'une quelconque des revendica­
tions 23 Ill 26, caract6ris6 en ce que lesdits termi­
naux (302) comprennent des moyens (317) de 
lecture d'informations afflch6es sous forme co-

\.___; d6e sur un 6cran d'affichage (7) desdits disposi­
tifs de participation (1). · 

Patentanspriiche 

1. System zur Teilnahme mindestens einer Person 
an einem fernObertragenen Programmgemil!.ei­
nes Programmablaufs (Szenario), der in elner ln­
dividuellen und autonomen elektronischen Vor­
richtung zur Teilnahme und zur Bestitlgung die­
ser Teilnahme in Verbindung mlt elnem Server 
gespeichert ist, welches folgendes aufwelst 

- Schnittstellenmittel zur Elngabevon minde­
stens elnem filr die Programmteilnahme re­
prisentativen Datensatz durch elnen Tell­
nehmer und zum Aufbau einer Verblndung 
zur Bestitlgung mit dem Server, 

- Mittel zur Speicherung des Teilnahmeda­
tensatzes und des Programmablaufs, und 

- eine Uhr, 
dadurch gekennzeichnet, dall: 

5 

10 

16 

20 

25 

2. 

30 

3. 

35 

4. 

40 

45 5. 

50 

6. 

55 

16 

30 

- die Vorrichtung (1) Mittel (4, 10) zur Mes-
sung der relativen Zeit (aT1ni) aufwelst, die 
zwischen zumlndest elnem ersten Ereignis 
des Programmablaufs, welcher chronolo-
gisch in Beziehung mlt der Eingabe eines 
Tellnahmedatensatzes in die Vorrlchtung 
steht, und dem Aufbau der Verbindung zur 
Bestitigung mlt dem Server (S) vergangen 
ist, 

- der Server (S) Mittel (110, 208) zur Mes-
sung der relatlven Zelt (aT1ni) aufweist, die 
zwischen zumindest elnem zweiten Ereig-
nls des Programms, welches chronologisch 
in Beziehung mlt elnem absoluten Grenz-
zeitpunktzur Elngabe des Teilnahmedaten-
satzes steht, und dem Aufbau der Verbin-
dung zur Bestitlgung vergangen ist, und 

- die Vorrichtung und/oder der Server Mittel 
(111, 216) aufwelsen zum Vergleich der in 
der Vorrlchtung und dem Server gemesse-
nen Relativzeiten und zur Beslitigung oder 
Nicht-Bestitigung der Tellnahme in Abhin-
gigkeit vom Ergebnls des Vergleichs. 

System nach Anspruch 1, dadurch gekennzeich-
net, dal!.das erste Ereignls aus der Elngabe eines 
Teilnahmedatensatzes In die Vorrichtung be-
steht. 

System nach einem der AnsprOche 1 und 2, da-
durch gekennzelchnet, dal!. das zweite Ereignis 
aus dem absoluten Grenzzeitpunkt zur Eingabe 
eines Teilnahmedatensatzes In die Vorrichtung 
besteht. 

System nach elnem der Ansprilche 1 bis 3, da-
durch gekennzeichnet, dal!. der Programmablauf 
reprlsentative Parameter des chronologischen 
Ablaufs des Programms enthilt, und dadurch, 
dal!. die Vorrichtung Zeltgebermittel zur Durch-
filhrung des Programmablaufs nach dieser Chro-
nologle aufwelst. 

System nach einem der Ansprilche 1 bis 4, da-
durcl:I gekennzeichnet, dal!. die Vergleichsmittel 
(111, 216) geeignet sind, die Teilnahme zu besti-
tigen, falls innerhalb elnes gegebenen engen To-
leranzrahmens (1:) zwischen den in der Vorrich-
tung (6T1nt) und dem Server (aT ..,) gemessenen 
Relativzeiten Gleichheit bestehl 

System nach elnem der AnsprOche 1 bis 5, da-
durch gekennzeichnet, dal!. die Vorrlchtung Mittel 
zur Datenverarbeitung (4) umfal!.t zur Lleferung 
eines Ergebnlsses, das von dem Teilnahmeda-
tensatz abhingt, und dal!. die Vergleichsmittel 
(111, 216) geeignet sind zur Bestitigung oder 
Nicht-Beslitigung des Ergebnisses. 
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7. System nach Anspruch 6, dadurch gekennzeich­
net, daB der Server (S) Speichermittel aufweist, 
in denen das Ergebnis nach erfolgter Bestitigung 
abgelegt wird. 5 

8. System nach Anspruch 7, dadurch gekennzeich­
net, daB die Vorrichtung Mlttel zur 
Authentifikation (4) aufweist, die geeignet slnd, 
einen durch Codierung zusammengesetzten Co- 10 

de auszugeben, wobei die Codierung gemiB ei-
nes ersten gegebenen Algorithmus (A), welcher 
abhinglg ist von externen, vom Server (S) stam­
menden Befehlsinformationen, die chiffriert seln 
konnen und eine Zufallszahl (a) enthalten, des 15 

Ergebnisses und des der Vorrichtung elgenen, in 
den Speichermitteln gespeicherten ldentlfikati­
onscodes (NII) erfolgt, und wobei der Server (S) 
mittels der Zufallszahl (a) und gemiB eines mlt 
demAlgorithmus (A) korrellerten Algorithmus (B) 20 

In der Lage ist, aus diesem Code das decodlerte 
Ergebnis und einen externen ldentifikationscode 
(NIE) zu berechnen, und das Ergebnis in Spei­
chermitteln abgelegt wlrd, falls der externe lden-
tifikationscode (NIE) mlt dem Server bekannten 26 

Kontrolldaten kohirent Isl 

9. System nach Anspruch 8, dadurch gekennzeich­
net, daB slch die Verglelchsmittel Im Server (S) 
befinden, und die Mittel zur Authentifikation (4) so 
geeignet slnd zur Erzeugung eines zusammen­
gesetzten Codes, welcher auch die in der Vor­
richtung gemessene Zeit (3T1pt), im Hlnblick auf 
ihre Verwendung mit den Vergleichsmitteln Im 
Server (S), enthilt. ss 

10. System nach Anspruch 6, dadurch gekennzelch­
net, daBdie Speichermlttel geeignetslnd, das Er­
gebnis nach erfolgter Bestitigung zu speichern. 

11. System nach Anspruch 10, dadurch gekenn­
zeichnet, daB slch die Verglelchsmittel (111) Im 
Server (S) befinden, und dadurch, daB die Vor­
richtung Mittel zur Authentiflkation enthilt, wel-

40 

che folgendes aufweisen: 45 

- Mittel (4) zur Ausarbeitung einer Bestiti­
gung, welche die in derVorrichtung gemes-
sene Relativzeit (3T1ntl beinhaltet, 

- Mittel (4) zur Chlffrierung der Bestitigung, 
- Mittel (11) zur Obertragung der chiffrierten so 

Bestitigung zum Server, 
- Mittel (12), um nach erfolgter Bestitigung 

des Ergebnlsses durch die Vergleichsmittel 
einen chiffrierten Freigabecode vom 
Server zu empfangen, der elnen ersten 55 

FreigabeschlQssel aufweist, welcher durch 
den Server In Abhingigkelt von Oaten, die 
den Verarbeitungsmitteln bekannt sind, be­
rechnet wlrd, 
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- Mlttel (4) zur Dechlffrierung des Frelgabe­
codes, 

- Mlttel (4) zur Berechnung eines zweiten 
FreigabeschlQssels, abhingig von oaten, 
die den Verarbeltungsmitteln bekannt sind. 

- Mittel zum Verglelch des ersten und des 
zwelten FreigabeschlUssels, und 

- Mittel (4), um das Ergebnls in den Speicher­
mitteln abzulegen, falls der erste und zweite 
Freigabeschlussel miteinander kohirent 
sind. 

12. System nach Anspruch 10, dadurch gekenn­
zeichnet, daB die Vergleichsmittel (216) in der 
Vorrichtung (1) angeordnet slnd, und dadurch, 
daB letztere Mlttel zur Authentifikation enthilt, 
welche folgendes aufwelsen: 

- Zeitgebermittel (4), die bei Vorliegen elner 
Anfrage zur Freigabe eines Ergebnisses in· 
itialislert warden, 

- Mittel (4) zur Ausarbeitung einer charakteri­
stischen Nachrlcht fllr eine Freigabeanfra­
ge, 

- Mittel zur Chiffrierung der Nachricht, 
- Mittel (11) zur Obertragung der chiffrierten 

Nachrlcht zum Server, 
- und Mittel (12), um vom Server (S) eine chlf­

frierte Bestitigung zu empfangen, welche 
die vom Server gemessene Bezugsrelativ­
zeit (3T,.,) enthilt, 

- Mittel (4), um die Bestitigung zu dechiffrie­
ren, und um die Bezugsrelativzeit (3T rar) auf 
die Vergleichsmlttel (216) anzuwenden, 
und 

- Mittel (4), um das Ergebnis nach der durch 
die Verglelchsmittel erfolgten Bestitigung 
in den Speichermitteln abzulegen, falls die 
durch die Verz6gerungsmlttel (201) gemes­
sene Zeit geringer 1st als eine vorher be­
stimmte begrenzte Zeitspanne. 

13. System nachelnemderAnsprQche 11und12,da­
durch gekennzeichnet, daB die von der Vorrich­
tung (1) zum Server (S) ubertragene Bestitigung 
oder Nachrlcht gehelme, den Verarbeitungsmit­
teln bekannte Information (!) enthilt, und da­
durch, daB die vom Server (S) zurVorrlchtung (1) 
ubertragene Freigabe oder Bestitigung abhin­
gig von der geheimen Information verschlOsselt 
ist. 

14. System nach einem der AnsprQche 11 bis 13, da­
durch gekennzelchnet, dal!. die von der Vorrich­
tung zum Server Qbertragene Bestitlgung oder 
Nachricht abhingig von dem Server bekannter 
Information verschlusselt ist. 

15. System nach einem der Ansprilche 1 bis 14, da-

I 'I/If 1111~ II~/ I/I/I// m11 
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durch gekennzeichnet, daB die Schnittstellenmit­
tel eine Taslahlr (8) mit alphabetischen und/oder 
numerischen (t) Tasten zur Eingabe der Oaten in 
die Vorrichtung umfassen. 

16. System nach Anspruch 15, dadurch gekenn­
zeichnet. daB die Vorrichtung Mittel (4) zur lden­
tifikation besltzt, die geelgnet slnd, einen mittels 
der Tastatur eingegebenen Code mit einem ver­
traulichen ldentiflkations- code (NIO), welcher in 
den Speichermitteln (11, 12) abgelegt 1st, zu ver­
glelchen und die Vorrichtung im Fall von Oberein­
stimmung der Codes zu aktlvieren. 

17. System nach elnem der Anspruche 1 bis 16, da­
durch gekennzelchnet, daB die Schnittstellenmit­
tel uber Empfangsmlttel fur fernuberb'agene, co­
dierte Oaten verfilgen, walche reprisentativ fiir 
den zu dem Programm geh6renden Programm­
ablauf einer Teilnahme slnd. 

18. System nach Anspruch 17, dadurch gekenn­
zeichnet, daB die Oaten zum Programmablauf 
chiffriert sind und die Vorrichtung (1) uber Mittel 
zur Oechlffrierung der Oaten verfiigl 

19. System nach einem der Anspruche 17und18, da­
durch gekennzeichnet, daB die Empfangsmittel 
(R) durch optische Mittel (3) zum Lesen der in 
Lichtform ubertragenen Oaten geblldet warden. 

20. System nach einem der Anspruche 1 bis 19, da­
durch gekennzeichnet, daB die Schnittstellenmit­
tel Ober Mittel (7) zum Anzefgen von in der Vor­
rlchtung gespeicherten und/oder verarbeiteten 
Oaten verfiigen. 

21. System nach einem der Ansprilche 1 bis 20, da­
durch gekennzeichnet, daB die Mittel zur Ent­
schlilsselung, zur Datenverarbeitung, zur Besti­
tigung. zur Authentlfikation, zur Zeitgabe und zur 
ldentlfikation durch einen programmierten Rech­
nerchlp (4) gebildet warden, der mft den Spel­
chermitteln (11, 12)und den Schnlttstellenmltteln 
(7. 8, R) verschaltet 1st. 

22. System nach Anspruch 21, dadurch gekenn­
zeichnet, daB die Uhr Ober eine Zeitbasis (10) 
verfilgt, walche dauernd von einer elektrischen 
Stromquelle versorgt wird und mft dem Rechner­
chip (4) verschaltet ist, wobei der Rechnerchip 
darauf programmiert 1st, die seltder Speicherung 
elnes filr die autorislerte Lebensdauer der Vor-

23. System nach einem der Anspruche 1 bis 22, da­
durch gekennzeichnet, daB folgendes vorgese­
hen ist: 

5 - Tellnahmevorrichtungen (1), die jeweils zu 
elner an dem Programm teHnehmenden 
Person geh6ren, 

- Mittel (E) zur Programmabstrahlung an 
Empfangseinheiten (16), 

10 - Terminals (13) zumAufbau derVerbindung 
zur Bestitigung zwischen den Teilnahme­
vorrichtungen (1) und dem Server (S). 

24. System nach Anspruch 23, dadurch gekenn-
15 zelchnet, daBes Ober Terminals zur Ausgabe des 

oder der in den Speichermitteln der Vorrichtun­
gen abgelegten Ergebnisse(s) verfugt. 

25. System nach einem der Anspruche 23 und 24, da-
20 durch gekennzefchnet, daB die Empfangselnhei­

ten (16) Qbereinen Bildschlrm (15) zurVisualisie­
rung oder Sichtbarmachung des Programmes 
verfilgen, und dadurch, daB die Abstrahlungsmit­
tel (E) geeignet sind, an die optlschen Empfangs-

25 mittel (R) der Teilnahmevorrichb.lngen (1) Pro­
grammablaufsdaten zu Qbertragen, die in Licht­
form auf den Bildschirmen angezeigt warden. 

26. System nach einem der Anspruche 24 und 25, da-
30 durch gekennzeichnet, daB die Terminals (13, 

302) Mittel zur Obertragung der Oaten in Licht­
form an die optischen Empfangsmfttef (R) der 
Teilnahmevorrlchtungen (1) besitzen. 

35 27. System nach einem der Anspruche 23 bis 26, da-
durch gekennzeichnet. daB die Terminals (302) 
Mittel (317) zum Lesen von lnformationen besit­
zen, die in codierter Form auf einem Anzeigebild­
schirm (7) derTeilnahmevorrlchtungen (1) darge-

40 stellt slnd. 

Cl alms 

45 1. System for participation of at least an individual 
to a broadcast program, according to a scenario 
stored In an Individual and independent electronic 
device for participation, and for certification of 
said participation in association with a server, in 

so which said device comprises : 
• interface means for the entry by a partici­

pant of at least one dab.Im representative of 
said participation In said program and the 
establishment of a certification link with 

richtung reprilsenlativen Oatensatzes vergange- 55 said server, 
ne Zeit zu messen, und das Funktionieren der 
Vorrichtung nach Ablauf der vorbestimmten Le­
bensdauer zu verhlndern. 
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• means for memorizing said participation 
datum and said scenario, and 

• a clock, 
characterized in that: 
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* C L M S * 



35 EP 0 399 897 B1 36 

• said device (1) comprises means (4, 10) for tion (4) adapted for supplying a composite code 
measuring the relative time (3T1nt) elapsed by encoding, according to a first given algorithm 
between at least a first event of said scenar- (A) as a function of an external control informs-
io chronologically correlated with said entry 5 tion which can be encoded, comprising a random 
of a participation datum in the device and number (a) and supplied from said server (S), of 
the establishment of said certification link said result and of an Internal Identification code 
with the server (S), (NII) belonging to the device stored in said means 

- the server (S) comprises at least means of memorizing (11, 12), said server (S) being 
(110, 208) for measuring the relative time 10 adapted for carrying out, using said random num-
(Cff ..,) elapsed between at least a second ber (a), according to a second algorithm (B) cor-
event of said program chronologically cor- related with said first algorithm (A), a compute-
related with an absolute deadline forthe en- tion on said composite code in order to decode 
try of said participation datum and the es- said result and to compute an external identifies-
tabllshment of said certification link, and 15 tion code (NIE), said result being stored in said 

- the device and/or the server comprlse(s) means of storage when there is consistency be-
means (111, 216) for comparing the relative tween said external identification code (NIE) and 
times measured in the device and the ser- a check information known to the server. 
ver and for certifying or not certifying said 
participation as a function of the result of 20 9. System according to claim 8, characterized in 
said comparison. that said means of comparison are disposed in 

the server (S) and said means of authentication 
2. System accordin to claim 1, characterized in that (4) are adapted for producing a composite code 

said first event Is constituted by said entry of a also comprising said time measured in said de-
participation datum in the device. 25 vice (3T int), for the purpose of its application to 

said means of comparison in said server (S). 
3. System according to any of claims 1 and 2, char-

acterlzed in that said second event is constituted 10. System according to claim 6, characterized in 
by said absolute deadline of entry of a partlcipa- that said means for memorizing are adapted for 
tion datum in the device. 30 storing said result in response to said certifies-

u tion. 
4. System according to any of claims 1 to 3, charac-

terized In that said scenario comprises parame- 11. System according to claim 10, characterized in 
ters representing the chronological running of that said means of comparison (111) are dis-
said program and in that said device comprises 35 posed In said server (S) and in that said device 
timing means for the implementation of said see- comprises means of authentication comprising : 
nario according to said chronology. - means (4) for generating a certificate con-

taining said relative time (3T1nt) measured in 
5. Device according to any of claims 1 to 4, charac- said device, 

terized in that said means of comparison (111, 40 - means (4) for encoding said certificate, 
216) are adapted for certifying said participation - means (11) for transmitting said encoded 
when there is equality, to within a given tolerance certificate to said server, 
(-i), between said relative times measured In the - means (lz) for receiving from said server, in 
device (3T1nt) and in the server (3T re1)· response to said certification of said result 

45 by said means of comparison, an encoded 
6. System according to any of claims 1 to 5, charac- validation code comprising a first validation 

terized in that said device comprises means of key computed by said server as a function 
data processing (4) for producing a result which of an information known to said processing 
is a function of said participation datum and the means, 
means of comparison (111, 216) are adapted to 50 - means (4) for decoding said validation 
certify or not to certify said result. code, 

- means (4) for computing a second valida-
7. System according to claim 6, characterized in tion key as a function of said information 

that said server (S) comprises means of storage known to the processing means, 
in which said result is credited in response to said 55 - means for comparing said first and second 
certification. · validation keys, and 

- means (4) for storing said result in said 
8. System according to claim 7, characterized in memorizing means when there is consis-

that said device comprises means of authentica- tency between said first and second valida-

19 
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tlon keys. sociated with said program. 

12. System according to claim 10, characterized In 18. System according to claim 17, characterized in 
that the means of comparison (216) are disposed 5 that said scenario data are encoded and the de-
in said device (1) and In that the latter comprises vice (1) comprises means of decoding said data. 
means of authentication comprising : 

- means (4) of timing initialized In response to 19. System according to either of claims 17 or 18, 
a request for validation of a result, characterized in that the reception means (R) are 

- means (4) for generating a message char- 10 constituted by optical means (3) for reading data 
acteristlc of a validation request, transmitted In luminous form. 

- means for encoding said message, 
- means (11) for transmitting said encoded 20. System according to any of claims 1 to 19, char-

message to said server (S), acterized In that said interface means comprise 
- means (12) for receiving from said server (S) 15 means (7) for displaying information stored 

an encoded certificate comprising said rel- and/or processed in the device. 
ative reference time (3T rer) measured by 
said server, 21. System according to any one of claims 1 to 20, 

v - means (4) for decoding said certificate and characterized in that said means of decoding, of 
applying said relative reference time (3T "") 20 data processing, of certification, of authentica-

v to said means of comparison (216), and tion, of timing and of Identification, are constituted 
- means (4) for storing said result In said by a programmed microcomputer (4) coupled to 

memorizing means In response to said cer- the memorizing means (11, 12) and to the inter-
tiflcation by said means of comparison if the face means (7, 8, R). 
time measured by said timing means (201) 25 
Is less than a predetermined limit duration. 22. System according to claim 21, characterized in 

that said clock comprises a time base (10) con-
13. System according to either of claims 11 or 12, tinuously supplied by an electrical power supply 

characterized In that said certificate or said mes- source and coupled to said microcomputer (4), 
sage transmitted by the device (1) to the server 30 said microcomputer being programmed to meas-

v (S) comprises a secret information (a) known to ure the time elapsed since the storage of a datum 
said processing means and in that said validation representative of the authorized lifetime of the 
code or said certificate transmitted from the ser- device, and to inhibit the function of the device 
var (S) to the device (1) Is encoded as a function when said predetermined lifetime has expired. 
of said secret information. 35 

23. System according to any of claims 1 to 22, char-
14. System according to any of claims 11 to 13, char- acterlzed in that It comprises : 

0 acterized in that said certificate or said message - a plurality of devices for participation (1) 
transmitted by the device to the server Is encod- each associated with an individual particl-
ed as a function of an information known to the 40 pating In said program, 
server. - means (E) for broadcasting said program to 

receiving sets (16), and 
15. System according to any of claims 1 to 14, char- - terminals (13) for the establishment of cer-

acterized in that said Interface means comprise tlflcatlon links between said participation 
a keyboard (8) with alphabetic and/or numerical 46 devices (1) and said server (S). 
keys (t) for the entry of data into the device. 

24. System according to claim 23, characterized in 
16. System according to claim 15, characterized in· that it comprises terminals for debiting said re-

that said device comprises means of identifies- sult(s) stored in memorizing means of said devic-
tion (4) adapted for comparing a code entered at 50 es. 
the keyboard (8) with a confidential Identification 
code (NID) stored in said memorizing means (11, 25. System according to either of claims 23 or 24, 
12) and for activating the device when there is co- characterized in that said receiving sets (16) 
incidence between said codes. comprise a screen (15)forthedisplayofsaid pro-

55 gram and in that said means of broadcasting (E) 
17. System according to any of claims 1 to 16, char- are adapted for transmitting to the optical recap-

acterized in that said Interface means comprise tion means (R) of the participation devices (1) 
means of reception of broadcast encoded data scenario data displayed in luminous form on said 
representative of said participation scenario as- display screens. 
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26. System according to either of claims 24 or 25, 
characterized in that said terminal (13 ; 302) 
comprise means of transmitting data in luminous 
form to said optical reception means (R) of said s 
participation devices (1). 

27. System according to any of claims 23 to 26, char­
acterized in that said terminals (302) comprise 
means (317) for reading information displayed in 10 

encoded form on a display screen (7) of said par­
ticipation devices (1). 
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