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PROTECTION CONTRE LES ECOUTES PASSIVES 

L'invention 	concerne 	la 	protection 	des 	algorithmes 	cryptographiques 

contre les ecoutes passives. 

5 Un algorithme cryptographique est un algorithme qui vise a proteger une 

information, en assurant par exemple sa confidentialite, son authenticite, ou 

son 	integrite, 	grace 	aux 	mathematiques. 	Un 	algorithme 	cryptographique 

s'appuie souvent sur une ou plusieurs cies, qui peuvent etre notamment 

secretes, 	privees, 	ou 	publiques. 	Certains 	algorithmes 	cryptographiques 

10 n'utilisent pas de cle, 	c'est le cas notamment de certaines fonctions de 

hachage (telles que les fonctions SHA-1, MD5, SHA-256, RIPEMD-160, etc.). 

Parmi les algorithmes cryptographiques on trouve notamment des algorithmes 

de chiffrement (qui permettent de rendre une information inintelligible) et des 

algorithmes 	de 	dechiffrement 	(qui 	permettent 	de 	recuperer 	('information 

15 d'origine a partir d'une information chiffree), des algorithmes de signature 

electronique, 	de verification 	de signature, 	d'authentification, 	de verification 

d'authentification, etc. Parmi les algorithmes cryptographiques s'appuyant sur 

des cies, certains sont dits symetriques (par exemple les algorithmes DES, 

3DES, 	AES, 	RC4, 	HMAC, 	etc.). 	Certains 	algorithmes 	symetriques 	sont 

20 specialises (par exemple ('algorithme HMAC sert pour la signature/verification 

de signature mais pas pour le chiffrement/dechiffrement). Les algorithmes 

symetriques tirent leur nom 	du fait qu'ils 	utilisent 	la 	meme cle 	(on 	parle 

generalement de cle secrete) pour chiffrer et pour dechiffrer, ou encore pour 

signer et verifier une signature, etc. Ainsi, les algorithmes cryptographiques 

25 symetriques imposent ils a deux parties les utilisant pour securiser leurs 

communications de partager des cies. L'algorithme AES (Advanced Encryption 

Standard) est notable car it est ('algorithme qui a ete choisi en 2000 par le 

NIST afin de devenir ('algorithme de chiffrement symetrique standard pour le 

gouvernement 	des 	Etats-Unis 	d'Amerique. 	D'autres 	algorithmes 

30 cryptographiques sont qualifies d'asymetriques (par exemple les algorithmes 

DSA, RSA, les courbes elliptiques, etc.) car une cle differente est utilisee par 

les parties a une communication. Chaque partie dispose d'une cle privee et 
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d'une cle publique associee. Par exemple une partie peut utiliser une de ses 

cies 	privees 	pour 	signer 	une 	information, 	et 	c'est 	une 	cle 	publique 

correspondante qui est utilisee par l'autre partie pour verifier la signature, ou 

encore une partie peut utiliser une cle publique appartenant a une autre partie 

5 pour chiffrer une information, et l'autre partie peut alors utiliser sa cle privee 

correspondante pour dechiffrer ('information. 

Les algorithmes cryptographiques sont souvent decrits de fawn tits 

precise dans des specifications accessibles a tous, la securite d'un algorithme 

cryptographique n'etant generalement pas liee au caractere secret ou non de 

10 son fonctionnement (les algorithmes qui ne sont presumes surs qu'en raison 

de leur caractere secret finissent souvent par etre casses par ingenierie 

inverse). Les specifications permettent de determiner ce qu'un algorithme doit 

produire en sortie lorsque Ion lui donne une certaine information en entrée. 

15 

Ceci permet de s'assurer de l'interoperabilite de l'algorithme cryptographique, 

c'est-a-dire que des implementations distinctes doivent pouvoir fonctionner 

entre 	elles. 	Par exemple, 	on 	peut 	legitimement 	s'attendre 	a ce 	qu'une 

information chiffree par toute implementation d'un algorithme de chiffrement 

puisse 	etre 	dechiffree 	par 	toute 	implementation 	de 	l'algorithme 	de 

dechiffrement correspondant. Cependant, ceci ne signifie pas qu'il n'existe 

20 qu'une implementation possible de chaque algorithme cryptographique. Au 

contraire, il existe des multitudes d'implementations possibles pour chaque 

algorithme cryptographique, de meme qu'il existe des multitudes de manieres 

differentes d'effectuer un meme calcul. Par exemple, pour calculer X2+2X+1, 

on peut notamment calculer X*X, puis 2*X, puis ajouter les deux termes puis 

25 ajouter 1, ou bien calculer X+1, multiplier le resultat par X, puis ajouter 1, ou 

encore calculer X+1 et elever le resultat au carre. 

On pourrait penser que Ia securite d'un algorithme cryptographique ne 

depend que de sa definition mathematique (et des eventuelles cies qui sont 

utilisees, lorsque ces dernieres sont secretes ou privees), telle qu'elle ressort 

30 d'une specification, et non de Ia fawn exacte dont il calcule le resultat defini 

dans Ia specification. En realite, il n'en est rien, en general. II s'avere que Ia 

securite d'une mise en oeuvre particuliere d'un algorithme cryptographique ne 
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depend 	pas 	seulement 	de 	l'algorithme 	cryptographique 	lui-meme, 	mais 

egalement de la fawn dont il est implements, et d'autres facteurs tels que les 

caracteristiques du dispositif electronique chargé de ('executer. 

II est notamment bien connu que lorsqu'un dispositif electronique non 

5 	protégé execute un logiciel mettant en oeuvre un algorithme cryptographique 

de maniere « naïve . c'est-a-dire d'une maniere qui se contente de produire le 

resultat 	numerique 	attendu 	selon 	la 	specification 	(tel 	qu'un 	resultat 	de 

chiffrement) 	a 	partir d'une 	entrée 	donnee, 	il 	est 	generalement 	possible 

d'effectuer une ecoute passive du dispositif electronique et d'obtenir des 

10 	informations critiques sur le deroulement de 	l'algorithme 	cryptographique. 

L'ecoute 	passive 	presente 	l'avantage 	d'être 	non 	invasive. 	Le 	dispositif 

electronique n'est pas endommage, 	et son 	proprietaire ne se rend pas 

necessairement compte qu'il 	a ete attaque. 	Ainsi, 	le dispositif a pu 	etre 

subtilise et rendu sans que son proprietaire ne le soupconne, ou simplement 

15 	utilise 	en 	('absence 	du 	proprietaire, 	voire 	espionne 	en 	presence 	du 

proprietaire, sans que ce dernier ne le remarque (par exemple par un module 

dissimule entre le dispositif electronique et son alimentation electrique). Ainsi, 

le proprietaire d'un dispositif electronique dont une cle RSA privee a ete 

extraite par un attaquant n'est pas amens a revoquer sa paire de cies RSA (il 

20 	n'a aucune raison de penser qu'il a ete attaque). L'attaquant peut ensuite 

utiliser librement la cle RSA privee jusqu'a ce que le proprietaire finisse par se 

rendre compte que des operations qu'il n'a pas effectuees (par exemple des 

transferts 	de 	fonds 	electroniques, 	ou 	des 	signatures 	electroniques 	de 

contrats), lui sont pretendument attribuees, ou qu'un tiers a manifestement eu 

25 	acces 	a 	des 	informations 	confidentielles 	(par 	exemple 	un 	concurrent 

repondant a plusieurs reprises a de memes appels d'offres en etant de tits 

peu le moins disant). 

Une ecoute passive peut consister par exemple en une analyse du 

rayonnement electromagnetique emis par le dispositif lors de ('execution du 

30 	logiciel (par exemple dans le cadre d'une attaque de type TEMPEST, qui se 

concentre en general principalement sur la capture d'ecrans cathodiques, mais 

peut etre generalisee). 	En 	effet, 	le 	rayonnement electromagnetique d'un 
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dispositif electronique, par exemple d'un processeur, depend de ce que ce 

dispositif 	est 	en 	train 	d'effectuer, 	par 	exemple 	d'une 	instruction 	que 	le 

processeur est en train d'executer ou d'une donnee que le processeur est en 

train de manipuler. II est egalement possible d'analyser d'autres informations, 

telles que la consommation electrique instantanee d'un dispositif electronique, 

et de distinguer ainsi les taches accomplies en fonction de la consommation 

electrique qu'elles requierent. On peut aussi mesurer les vibrations emises 

(certains 	composants 	sont 	susceptibles 	de 	vibrer, 	et 	ce 	d'une 	maniere 

differente selon ce qu'ils font), ou encore les variations de temperature, etc. 

10 Une ecoute passive peut egalement comprendre la mesure d'une duree 

d'execution de certaines operations pour en tirer des conclusions lorsque ces 

operations ne sont pas protegees contre les attaques dites « timing attacks ». 

Par exemple, une operation de verification de mot de passe non protegee 

contre les « timing attacks >> pourrait comparer les octets d'un mot de passe 

15 attendu avec un mot de passe soumis, octet par octet, et retourner une erreur 

des qu'un octet est different. Un attaquant pourrait ainsi, selon le temps que 

met la fonction de verification de mot de passe pour repondre que le mot de 

passe est errone, deduire que les N premiers octets sont corrects, et refaire 

une tentative de presentation de mot de passe en ne modifiant que le N+1eme  

20 octet, et ce jusqu'a ce que le temps de reponse ralentisse un peu, ce qui serait 

le signe que le N+1eme  octet est desormais correct, pour passer au N+2eme  

octet, et ainsi de suite jusqu'a obtention du mot de passe complet. Ainsi, pour 

retrouver un mot de passe de longueur K (en octets), et ce meme si le mot de 

passe est robuste (pas d'attaques par dictionnaire possible), on passe d'une 

25 complexite moyenne de 1/2*(28)K  a une complexite moyenne de K*27, ce qui est 

beaucoup plus simple. Afin d'eviter les « timing attacks », it est possible de 

faire en sorte que toutes les operations sensibles aient une duree d'execution 

constante, ou encore que la duree, bien que variable, ne renseigne pas sur ce 

qui se deroule durant ('operation. Des contremesures complementaires sont 

30 egalement 	possibles, 	notamment 	dans 	l'exemple 	precedent 	on 	pourrait 

bloquer le mot de passe apres un certain nombre de tentatives erronees (c'est 

ce qui 	se 	fait 	habituellement 	pour 	les 	codes 	PIN). 	Mais 	ces 	mesures 
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complementaires ne sont generalement pas un substitut a la protection contre 

les « timing attacks », mais simplement un complement. Par exemple, si Ion 

imagine qu'une 	carte 	bancaire 	bloque 	un 	code 	PIN 	apres 	cinq 	essais 

infructueux mais implemente une verification non 	protegee telle que c'est 

5 decrit ci-dessus, une personne (par exemple un adolescent, un employe, etc.) 

pourrait subtiliser une carte bancaire (celle de sa mere, de son patron, etc.) a 

chaque fois que son titulaire legitime a effectue une transaction, par exemple 

le paiement d'un repas d'affaires au restaurant (ce qui reinitialise le compteur 

d'essais infructueux), et faire a chaque fois quatre tentatives. Pour un code 

10 PIN de quatre chiffres decimaux, il faudrait alors en moyenne vingt tentatives 

(c'est-a-dire subtiliser la carte cinq fois), et au maximum quarante tentatives 

pour trouver le PIN code, ce qui serait assez facile a mettre en oeuvre. 

Une ecoute passive elementaire peut consister simplement a identifier 

une caracteristique donnee en fonction d'une mesure donnee sur le dispositif 

15 electronique cible. C'est le cas par exemple des attaques dites SPA (pour 

Simple Power Analysis). Par exemple, lors d'une exponentiation modulaire 

effectuee 	dans 	une 	implementation 	« naïve . 	de 	l'algorithme 	RSA, 	la 

consommation electrique est Yes differente lorsqu'un bit de l'exposant est egal 

a 1 (forte consommation) et lorsque ce bit est egal a 0 (consommation plus 

20 faible). En effet, dans les implementations communes, un bit a 1 implique a la 

fois une operation d'elevation au carre et une operation de multiplication (dite 

« square 	and 	multiply >>, 	alors qu'un 	bit a 0 	n'implique qu'une 	operation 

d'elevation au carre. On peut ainsi, en observant la trace de la consommation 

electrique lors de ('exponentiation modulaire, reperer les series de 1 et de 0 de 

25 l'exposant, qui correspondent a des fluctuations de consommation electrique. 

Or l'exposant RSA, dans le cas ou il s'agit d'un exposant prive, est une 

donnee extremement confidentielle constitutive de la cle privee RSA, qui en 

general n'est pas censee etre connue de quiconque en dehors du dispositif 

electronique. Obtenir la cle privee de signature d'une personne permet ainsi 

30 de signer en son nom, obtenir sa cle privee de dechiffrement permet de 

dechiffrer ses messages. 

Cependant, ces ecoutes (simples a mettre en oeuvre) ne sont pas 
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toujours efficaces. On connait des ecoutes plus elaborees, telles que les 

attaques dites DPA (pour Differential Power Analysis), dans lesquelles un 

attaquant execute un algorithme cryptographique a de multiples reprises, et 

enregistre a chaque fois les traces produites (par exemple les traces de 

5 consommation 	de courant). 	Par la suite 	l'attaquant effectue des 	calculs 

statistiques 	sur 	la 	base 	des 	multiples 	enregistrements, 	et 	obtient 	des 

informations d'une fawn plus fiable et plus difficile a empecher. 

Afin de se promunir contre ces attaques, it est possible de securiser le 

dispositif electronique lui-meme. Par exemple, on peut superposer un bruit sur 

10 ('alimentation electrique afin de rendre son exploitation plus difficile, lisser la 

consommation electrique (par exemple avec des condensateurs), limiter les 

emissions electromagnetiques par des blindages adequats, etc. On peut aussi 

utiliser une horloge interne particuliere, ayant pour caracteristique d'avoir une 

frequence de fonctionnement variable de maniere aleatoire, ce qui rend les 

15 mesures difficiles a exploiter (les operations de ('algorithme cryptographique 

etant alors effectuees a une cadence qui ne cesse de varier, et qui est a priori 

inconnue de l'attaquant). II existe egalement d'autres techniques, consistant 

par exemple a controler l'acces physique et/ou l'acces logique au dispositif 

electronique. 	Par 	exemple, 	les 	cartes 	a 	puces 	mettant en 	oeuvre 	des 

20 algorithmes 	cryptographiques 	a 	cle 	privee 	protegent 	generalement 	les 

operations concernees par un code PIN. Ainsi, une personne qui volerait 

temporairement la carte a puce en esperant en extraire la cle privee puis 

rendre la carte a son proprietaire sans qu'il ne s'en rende compte, ne pourrait 

executer 	l'algorithme 	concerne 	sans 	presenter 	le 	bon 	code 	PIN 	(qu'un 

25 utilisateur averti apprend par cceur et ne communique a personne), et ne serait 

donc pas en mesure d'effectuer l'attaque. 

Ces 	techniques 	de 	contremesure 	sont 	utiles, 	mais 	generalement 

insuffisantes 	a elles 	seules, 	car elles 	ne 	protegent 	pas 	contre tous 	les 

scenarios d'attaques. Une autre methode de protection consiste a utiliser un 

30 procede 	de 	securisation 	de 	l'algorithme 	cryptographique, 	consistant 	a 

implementer l'algorithme d'une 	maniere telle qu'il 	genere le 	minimum de 

fluctuations (electriques ou autres). 
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fluctuations (electriques ou autres). 



WO 2012/062994 

	

	
PCT/FR2011/052602 

7 

Par exemple, it est possible de modifier ('implementation d'un algorithme 

RSA utilisant une cle privee de fawn a ce qu'il effectue des operations ayant 

la meme signature (electrique, electromagnetique, etc.) lors d'un bit 1 ou lors 

d'un bit 0 dans l'exposant prive de la cle privee. Par exemple on peut effectuer 

5 un 	« square and 	multiply >> quoi qu'il en 	soit, 	le resultat de ('operation de 

multiplication 	n'etant 	utilise 	que 	dans 	le 	cas 	ou 	le 	bit 	est 	a 	1. 	II 	faut 

evidemment etre tits vigilant, et s'arranger pour que ('implementation soit 

aussi symetrique que possible. Par exemple s'il y a un test verifiant que le 

resultat de la multiplication doit ou 	non etre utilise, 	it faut que ce test se 

10 comporte de la meme maniere quelle que soit son issue (ou d'une moins d'une 

maniere aussi proche que possible), sinon une ecoute passive pourrait cibler 

ce test afin de determiner s'il s'agissait d'un bit a 0 ou d'un bit a 1. 

Un autre procede de securisation (qui peut etre complementaire du 

precedent) consiste a masquer les donnees sensibles. Les donnees sensibles 

15 peuvent etre par exemple des cies cryptographiques, et/ou un message 

d'entree devant par exemple etre chiffre par l'algorithme cryptographique, 

et/ou 	certaines donnees 	intermediaires 	manipulees durant 	('execution 	de 

l'algorithme 	cryptographique. 	En 	effet, 	dans 	certains 	cas 	l'attaquant 	peut 

connaitre 	voire 	choisir 	un 	message 	d'entree 	a 	traiter 	par 	l'algorithme 

20 cryptographique, et faire des predictions bien plus precises sur le calcul en 

cours. Le fait que le message d'entree et/ou les donnees intermediaires soient 

masques d'une maniere a priori imprevisible par l'attaquant lui retire ainsi une 

partie de ('information et peut ainsi compliquer singulierement l'attaque. 	De 

plus, pour peu que le masquage soit different lors de chaque utilisation de 

25 l'algorithme cryptographique, ('analyse statistique peut etre compliquee. Par 

exemple, plusieurs procedes de protection par masquage de l'algorithme AES 

ont ete proposes pour se promunir des attaques par canaux caches. Une 

solution 	traditionnelle est 	un 	masquage du 	type 	additif 	ou 	les donnees 

manipulees x sont remplacees par des donnees masquees x + m (+ designant 

30 ici le ou exclusif). Cela permet de passer facilement a travers les operations 

lineaires de l'algorithme. Les tables (non-lineaire) de substitution S[] sont alors 

remplacees par des tables masquees generees a la volee apres le tirage d'un 
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nouveau masque (ou toutes pre-stockees en memoire, si la quantite de 

memoire le permet). Ainsi, une operation non lineaire masquee correspondant 

a une table de substitution masquee S'[], appliquee a une donnee x masquee 

par un masque aleatoire m1 peut s'ecrire sous la forme: 

5 y'. Sp( + mil = y+ m2 = S[X] + m2 

m2  etant un masque aleatoire correspondant, masquant la valeur de 

sortie de la table de substitution. En fin d'algorithme, on demasque le resultat 

pour obtenir le resultat final (donnee originale chiffree et non masquee). 

Les attaques parviennent parfois neanmoins a surmonter les difficultes 

10 induites par les masquages de l'etat de l'art. Notamment, certaines attaques 

telles que les attaques HO-DPA (High Order Differential 	Power Analysis) 

peuvent 	s'averer 	particulierement 	difficiles 	a 	eviter 	dans 	certaines 

circonstances. Ceci est explique notamment dans ('article « On Second-Order 

Differential 	Power 	Analysis >> 	de 	Marc 	Joye, 	Pascal 	Paillier 	et 	Berry 

15 Schoenmakers, publie dans Cryptographic Hardware and Embedded Systems, 

CHES 2005, 	Lecture Notes in Computer Science 3659 (2005) 293-308, 

Springer-Verlag. 	Ainsi, 	lorsque 	l'attaquant 	parvient 	a 	correler 	une 

consommation de puissance (ou une autre information de ce type) plus d'une 

fois par calcul, it peut parfois s'affranchir du masquage. 

20 L'invention vient ameliorer la situation. 

L'invention concerne un procede de securisation de ('execution d'un 

algorithme cryptographique contre des ecoutes passives, le procede mettant 

en oeuvre un masquage de donnees traitees par l'algorithme cryptographique. 

Le masquage desdites donnees comprend une etape de transformation de 

25 type x'=x.L+c, x etant une donnee a masquer (telle qu'une donnee d'entree de 

l'algorithme cryptographique, une donnee sensible intermediaire, ou encore 

une cle), x' etant une donnee masquee correspondante, c etant un mot de 

code compris dans un code lineaire C, et L etant une matrice composee de 

vecteurs lineairement independants non compris dans le code lineaire C. Le 

30 procede peut consister en une implementation modifiee de l'algorithme, par 

exemple 	en 	un 	algorithme 	fonctionnellement 	equivalent 	(c'est-a-dire 	qui 
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fois par calcul, il peut parfois s'affranchir du masquage. 

20 L'invention vient ameliorer la situation. 
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algorithme cryptographique contre des ecoutes passives, le procede mettant 

en oeuvre un masquage de donnees traitees par l'algorithme cryptographique. 
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25 type x'=x.L+c, x etant une donnee a masquer (telle qu'une donnee d'entree de 

l'algorithme cryptographique, une donnee sensible intermediate, ou encore 

une cle), x' etant une donnee masquee correspondante, c etant un mot de 

code compris dans un code lineaire C, et L etant une matrice composee de 

vecteurs lineairement independants non compris dans le code lineaire C. Le 

30 procede peut consister en une implementation modifiee de l'algorithme, par 

exemple en un algorithme fonctionnellement equivalent (c'est-a-dire qui 
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produit la meme sortie pour des entrées identiques) mais comprenant en son 

sein au moins une etape de masquage par transformation (telle qu'un codage 

lineaire) 	et 	au 	moins 	une 	etape 	correspondante 	de 	demasquage 	par 

decodage. L'implementation peut etre une implementation logicielle. II peut 

5 egalement s'agir d'une implementation sous forme electronique, par exemple 

une 	implementation 	micro-codee, 	une 	implementation 	FPGA, 	une 

implementation ASIC, ou encore une implementation par developpement d'un 

circuit ad hoc. L'implementation logicielle est generalement la plus simple a 

mettre en oeuvre, mais elle est souvent moins performante en termes de 

10 rapidite d'execution. 

Le 	procede 	est 	avantageux, 	car 	il 	permet 	de 	se 	proteger 	plus 

efficacement contre les attaques par ecoute passive. De plus, contrairement a 

du masquage traditionnel (de type one-time pad), il permet d'utiliser plusieurs 

fois le meme masque. Utiliser plusieurs fois le meme masque (en one-time 

15 pad) permet souvent a un attaquant de s'affranchir du masque. En revanche 

avec le masquage propose dans ('invention, on peut utiliser plusieurs fois le 

meme masque, tant que le nombre de positions interceptees reste sous une 

borne de securite donnee. 

Le procede est egalement avantageux en ce que la transformation de 

20 type x.L+c permet de detecter certaines fautes, essentiellement a la fin de 

l'algorithme (mais il est aussi possible d'effectuer une detection de faute en 

cours d'algorithme). En effet, si c est connu, a la reception d'un resultat y, on 

peut verifier que y+c est Bien de la forme x.L pour un certain x. 

Selon un mode de realisation, on choisit le mot de code c aleatoirement 

25 lors de chaque execution de l'algorithme cryptographique. Modifier le mot de 

code c permet de rendre plus complexe une attaque eventuelle, et il est 

avantageux de ne pas le reutiliser trop souvent. 

Selon un mode de realisation, on choisit la matrice L aleatoirement une 

seule fois pour toutes les executions de l'algorithme cryptographique. Ceci est 

30 avantageux car la generation de cette matrice est typiquement assez lente et 

peut etre penalisante d'un point de vue de la rapidite de calcul si elle est 

repetee trop souvent. De plus, le mot de code c ajoute déjà une certaine 
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variabilite qui rend l'attaque tres complexe. Changer de matrice L de temps a 

autres peut neanmoins etre opportun 	(securite accrue). 	Par exemple, on 

pourrait envisager de generer une nouvelle matrice L a chaque mise sous 

tension d'un dispositif mettant en oeuvre le procede de securisation, pour les 

5 dispositifs qui restent generalement sous tension assez longtemps. Dans le 

cas d'une carte a puce typique, ceci ne serait pas tres pertinent car les cartes 

a puces sont rarement equipees d'une batterie ou autre source d'energie 

electrique, et sont donc typiquement mises hors tension a la fin de chaque 

transaction (une transaction se concluant generalement par un retrait de la 

10 carte a puce d'un terminal). Pour une carte a puce, on pourrait prevoir un 

compteur increments a chaque mise sous tension et generer une nouvelle 

matrice a chaque fois que le compteur atteint un certain seuil (par exemple la 

valeur 20). On pourrait egalement prevoir une nouvelle generation de matrice 

lorsque la carte est utilisee dans certains contextes. Par exemple lorsqu'une 

15 carte bancaire est completement avalee par un distributeur de billets, et que la 

transaction prend un temps important, ne serait-ce que pour des raisons 

mecaniques de comptage de billets de banque, le temps peut etre mis a profit 

pour une generation de matrice. Ou encore lorsqu'une carte a puce utilisant 

une technologie sans contact pour servir de titre de transport dans les 

20 transports en commun (metro / bus etc.) est rechargee, par exemple une fois 

par mois. A contrario lors d'une transaction rapide (par exemple l'achat d'une 

baguette de pain avec une carte bancaire sans contact dans une boulangerie, 

le paiement d'un peage sur une autoroute, ou ('utilisation d'une carte a puce 

sans contact pour passer un portillon de metro), la generation d'une nouvelle 

25 matrice ne serait sans doute pas appropriee, a moins de mettre en place des 

protocoles de communication beaucoup plus rapides que ceux que Ion 

connait aujourd'hui. La discrimination des transactions financieres pourrait se 

faire par exemple en fonction de leur montant (on pourrait par exemple decider 

que pour une transaction inferieure a 15 euros, it est interdit de generer une 

30 nouvelle matrice). On pourrait egalement utiliser des champs speciaux pour 

reconnaitre 	les types de transactions, 	cependant selon 	le contexte 	ceci 

pourrait impliquer des changements d'architecture redhibitoires (par exemple 

au niveau des reseaux informatiques bancaires, fortement normalises en 
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30 nouvelle matrice). On pourrait egalement utiliser des champs speciaux pour 

reconnaTtre les types de transactions, cependant selon le contexte ceci 
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general). 

Selon un mode de realisation, on effectue le masquage (et donc la 

transformation) avant la mise en oeuvre de l'algorithme cryptographique (a 

savoir l'algorithme cryptographique avant sa securisation par le procede selon 

5 ('invention), et Ion effectue une operation de demasquage apres la mise en 

oeuvre de l'algorithme cryptographique. Ceci est avantageux, car l'algorithme 

cryptographique opere alors en mode masque de bout en bout. Cependant, it 

est egalement possible de ne se concentrer que sur certaines parties de 

l'algorithme cryptographique (en ne masquant par exemple que certaines 

10 routines tits sensibles). II est possible de ne masquer que les operations 

lineaires, reecrites en consequence (typiquement f'(x.L)=f(x).L), ce qui permet 

de 	minimiser 	les 	modifications 	apportees 	a 	l'algorithme 	cryptographique, 

cependant 	la 	securisation 	est 	alors 	parfois 	quelque 	peu 	degradee. 	Le 

demasquage peut se faire par decodage, par exemple par application d'une 

15 matrice de parite du code lineaire. 

Selon 	un 	mode 	de 	realisation, 	l'algorithme 	cryptographique 	est 	un 

algorithme mettant en oeuvre une operation non lineaire S (telle qu'une S-Box 

de l'algorithme DES ou de Blowfish, ou encore une operation non lineaire de 

('algorithme AES). On remplace ('operation non lineaire S par une operation 

20 non lineaire S' telle que S'(x.L+c) = S(x).L+c', c' etant un mot de code du code 

lineaire C. En realite, presque tous les algorithmes cryptographiques mettent 

en oeuvre des operations non-lineaires, car un algorithme lineaire possede des 

proprietes telles qu'il est generalement tits predictible, ce qui est typiquement 

le contraire de ce que 	Ion 	attend d'un 	algorithme cryptographique. 	Par 

25 exemple 	si 	un 	algorithme 	de 	chiffrement 	etait 	lineaire, 	on 	connaitrait 	le 

chiffrement de la somme de deux messages si Ion connaissait le chiffrement 

de chacun des messages, ce qui est en principe inacceptable. Ce mode de 

realisation 	est 	donc 	utile 	si 	Ion 	souhaite 	securiser 	un 	algorithme 

cryptographique non lineaire de bout en bout, puisqu'il permet de resoudre le 

30 probleme du demasquage en presence d'operations non lineaires, cas qui est 

tits frequent. 

Selon un mode de realisation, l'algorithme cryptographique comprend 
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general). 

Selon un mode de realisation, on effectue le masquage (et done la 

transformation) avant la mise en oeuvre de l'algorithme cryptographique (a 

savoir l'algorithme cryptographique avant sa securisation par le procede selon 

5 l'invention), et I'on effectue une operation de demasquage apres la mise en 

oeuvre de l'algorithme cryptographique. Ceci est avantageux, car l'algorithme 

cryptographique opere alors en mode masque de bout en bout. Cependant, il 

est egalement possible de ne se concentrer que sur certaines parties de 

l'algorithme cryptographique (en ne masquant par exemple que certaines 

10 routines tres sensibles). II est possible de ne masquer que les operations 

lineaires, reecrites en consequence (typiquement f'(x.L)=f(x).L), ce qui permet 

de minimiser les modifications apportees a l'algorithme cryptographique, 

cependant la securisation est alors parfois quelque peu degradee. Le 

demasquage peut se faire par decodage, par exemple par application d'une 

15 matrice de parite du code lineaire. 

Selon un mode de realisation, l'algorithme cryptographique est un 

algorithme mettant en oeuvre une operation non lineaire S (telle qu'une S-Box 

de l'algorithme DES ou de Blowfish, ou encore une operation non lineaire de 

l'algorithme AES). On remplace I'operation non lineaire S par une operation 

20 non lineaire S' telle que S'(x.L+c) = S(x).L+c', c' etant un mot de code du code 

lineaire C. En realite, presque tous les algorithmes cryptographiques mettent 

en oeuvre des operations non-lineaires, car un algorithme lineaire possede des 

proprietes telles qu'il est generalement tres predictible, ce qui est typiquement 

le contraire de ce que I'on attend d'un algorithme cryptographique. Par 

25 exemple si un algorithme de chiffrement etait lineaire, on connaTtrait le 

chiffrement de la somme de deux messages si I'on connaissait le chiffrement 

de chacun des messages, ce qui est en principe inacceptable. Ce mode de 

realisation est done utile si I'on souhaite securiser un algorithme 

cryptographique non lineaire de bout en bout, puisqu'il permet de resoudre le 

30 probleme du demasquage en presence d'operations non lineaires, cas qui est 

tres frequent. 

Selon un mode de realisation, l'algorithme cryptographique comprend 
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plusieurs tours, chaque tour comprenant une meme operation non lineaire S, 

et ('operation non lineaire S est remplacee par la merle operation non lineaire 

S' lors de chaque tour. Ceci est avantageux car le remplacement d'une 

operation non lineaire par une autre, differente a chaque tour, est couteux en 

5 termes de performances, et conserver la meme permet de maintenir une 

rapidite acceptable notamment pour des dispositifs a ressources contraintes, 

tels que des cartes a puce d'entree de gamme n'ayant qu'un processeur tits 

lent et peu de memoire. 

Dans les deux modes de realisation precedents, on peut s'arranger pour 

10 determiner 	une 	operation 	non 	lineaire 	S' 	telle 	que 	c'=c, 	ce 	qui 	simplifie 

('operation de demasquage. 	II 	est en tout etat de cause necessaire de 

demasquer ce que Ion a masque pour que l'algorithme cryptographique 

securise produise le meme resultat que l'algorithme cryptographique avant 

securisation. 

15 L'invention concerne egalement un dispositif electronique comprenant 

une unite d'execution d'algorithme cryptographique ainsi qu'un module de 

masquage associe. Le module de masquage est agence pour mettre en 

oeuvre une transformation de type x'=x.L+c, x etant une donnee a masquer, x' 

etant une donnee masquee correspondante, c etant un mot de code compris 

20 dans un code lineaire C, et L etant une matrice composee de vecteurs 

lineairement independants non compris dans le code lineaire C. 

Les 	modes de 	realisations decrits 	precedemment pour le 	procede 

peuvent etre transposes 	au 	dispositif, 	en 	particulier selon 	un 	mode de 

realisation, le module de masquage est agence pour choisir le mot de code c 

25 aleatoirement lors de chaque execution de l'algorithme cryptographique. Selon 

un mode de realisation, le module de masquage est agence pour choisir la 

matrice 	L 	aleatoirement 	une 	seule 	fois 	pour 	toutes 	les 	executions 	de 

l'algorithme cryptographique. 	Selon un mode de realisation, le module de 

masquage est agence pour effectuer le masquage avant la mise en oeuvre de 

30 l'algorithme cryptographique, et pour effectuer une operation de demasquage 

apres la mise en oeuvre de l'algorithme cryptographique. Selon un mode de 

realisation, 	l'algorithme 	cryptographique 	de 	('unite 	d'execution 	est 	un 
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plusieurs tours, chaque tour comprenant une meme operation non lineaire S, 

et I'operation non lineaire S est remplacee par la meme operation non lineaire 

S' lors de chaque tour. Ceci est avantageux car le remplacement d'une 

operation non lineaire par une autre, differente a chaque tour, est couteux en 

5 termes de performances, et conserver la meme permet de maintenir une 

rapidite acceptable notamment pour des dispositifs a ressources contraintes, 

tels que des cartes a puce d'entree de gamme n'ayant qu'un processeur tres 

lent et peu de memoire. 

Dans les deux modes de realisation precedents, on peut s'arranger pour 

10 determiner une operation non lineaire S' telle que c'=c, ce qui simplifie 

I'operation de demasquage. II est en tout etat de cause necessaire de 

demasquer ce que I'on a masque pour que l'algorithme cryptographique 

securise produise le meme resultat que l'algorithme cryptographique avant 

securisation. 

15 L'invention concerne egalement un dispositif electronique comprenant 

une unite d'execution d'algorithme cryptographique ainsi qu'un module de 

masquage associe. Le module de masquage est agence pour mettre en 

oeuvre une transformation de type x'=x.L+c, x etant une donnee a masquer, x' 

etant une donnee masquee correspondante, c etant un mot de code compris 

20 dans un code lineaire C, et L etant une matrice composee de vecteurs 

lineairement independants non compris dans le code lineaire C. 

Les modes de realisations decrits precedemment pour le procede 

peuvent etre transposes au dispositif, en particulier selon un mode de 

realisation, le module de masquage est agence pour choisir le mot de code c 

25 aleatoirement lors de chaque execution de l'algorithme cryptographique. Selon 

un mode de realisation, le module de masquage est agence pour choisir la 

matrice L aleatoirement une seule fois pour toutes les executions de 

l'algorithme cryptographique. Selon un mode de realisation, le module de 

masquage est agence pour effectuer le masquage avant la mise en oeuvre de 

30 l'algorithme cryptographique, et pour effectuer une operation de demasquage 

apres la mise en oeuvre de l'algorithme cryptographique. Selon un mode de 

realisation, l'algorithme cryptographique de I'unite d'execution est un 
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algorithme mettant en oeuvre une operation non lineaire S, et le module de 

masquage est agence pour remplacer ('operation non lineaire S par une 

operation non lineaire S' telle que S'(x.L+c) = S(x).L+c', c' etant un mot de 

code 	du 	code 	lineaire 	C. 	Selon 	un 	mode 	de 	realisation, 	l'algorithme 

5 cryptographique de ('unite d'execution comprend plusieurs tours, chaque tour 

comprenant une meme operation non lineaire S, et le module de masquage 

est agence pour remplacer ('operation non lineaire S par la meme operation 

non lineaire S' lors de chaque tour. Selon un mode de realisation possible des 

deux modes de realisation precedents, c'=c. 

10 D'autres aspects, 	buts et avantages de l'invention apparaitront a la 

lecture de la description d'un de ses modes de realisation. 

L'invention sera egalement mieux comprise a l'aide des dessins, sur 

lesquels : 

- 	la figure 1 illustre un procede selon l'invention 

15 - 	la 	figure 2 	illustre 	un 	dispositif 	selon 	l'invention 	ainsi 	qu'un 

equipement pour tenter de soumettre ce dispositif a une attaque 

La figure 1 	montre de 	fawn 	Vas 	schematique 	un 	procede 	selon 

l'invention. 	Selon 	ce procede, 	on 	commence par masquer une donnee 

20 CL_TXT (de l'anglais « clear text », ou texte en clair), par exemple une donnee 

a chiffrer, lors d'une etape MSK, puis Ion execute l'algorithme cryptographique 

ALG a proteger (par exemple un algorithme de chiffrement tel que l'AES), puis 

enfin on demasque le resultat (etape U_MSK, de l'anglais « unmask ») afin de 

retrouver Ia valeur CR_TXT (de l'anglais « cipher text », soit un texte chiffre) 

25 qui aurait ete normalement produit par l'algorithme cryptographique ALG en 

('absence de masquage. Autrement dit, si Ion supprime les deux etapes de 

masquage MSK par code lineaire et de demasquage U_MSK (par decodage 

correspondant), pour ne conserver que l'algorithme cryptographique ALG, on 

obtient bien Ia meme sortie CR_TXT a partir de ('entree CL_TXT, ce qui 

30 signifie 	que 	l'algorithme 	est 	securise 	par 	masquage 	sans 	affecter 	son 

interoperabilite. On peut integrer les operations de masquage MSK et de 

demasquage U_MSK au sein de l'algorithme cryptographique et obtenir ainsi 

une 	implementation 	particuliere 	de 	l'algorithme 	cryptographique 	ALG 
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algorithme mettant en oeuvre une operation non lineaire S, et le module de 

masquage est agence pour remplacer I'operation non lineaire S par une 

operation non lineaire S' telle que S'(x.L+c) = S(x).L+c', c' etant un mot de 

code du code lineaire C. Selon un mode de realisation, l'algorithme 

5 cryptographique de I'unite d'execution comprend plusieurs tours, chaque tour 

comprenant une meme operation non lineaire S, et le module de masquage 

est agence pour remplacer I'operation non lineaire S par la meme operation 

non lineaire S' lors de chaque tour. Selon un mode de realisation possible des 

deux modes de realisation precedents, c'=c. 

10 D'autres aspects, buts et avantages de l'invention apparaTtront a la 

lecture de la description d'un de ses modes de realisation. 

L'invention sera egalement mieux comprise a I'aide des dessins, sur 

lesquels : 

la figure 1 illustre un procede selon l'invention 

15 - la figure 2 illustre un dispositif selon l'invention ainsi qu'un 

equipement pour tenter de soumettre ce dispositif a une attaque 

La figure 1 montre de fagon tres schematique un procede selon 

l'invention. Selon ce procede, on commence par masquer une donnee 

20 CL_TXT (de I'anglais « clear text », ou texte en clair), par exemple une donnee 

a chiffrer, lors d'une etape MSK, puis I'on execute l'algorithme cryptographique 

ALG a proteger (par exemple un algorithme de chiffrement tel que I'AES), puis 

enfin on demasque le resultat (etape U_MSK, de I'anglais « unmask ») afin de 

retrouver la valeur CR_TXT (de I'anglais « cipher text », soit un texte chiffre) 

25 qui aurait ete normalement produit par l'algorithme cryptographique ALG en 

I'absence de masquage. Autrement dit, si I'on supprime les deux etapes de 

masquage MSK par code lineaire et de demasquage U_MSK (par decodage 

correspondant), pour ne conserver que l'algorithme cryptographique ALG, on 

obtient bien la meme sortie CR_TXT a partir de I'entree CL_TXT, ce qui 

30 signifie que l'algorithme est securise par masquage sans affecter son 

interoperabilite. On peut integrer les operations de masquage MSK et de 

demasquage U_MSK au sein de l'algorithme cryptographique et obtenir ainsi 

une implementation particuliere de l'algorithme cryptographique ALG 
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fonctionnellement identique a celles de l'etat de l'art, 	mais beaucoup plus 

securisee contre les attaques par ecoutes passives, et en particulier les plus 

elaborees d'entre elles, telles que les attaques HODPA. La representation de 

la figure 1 est simplifiee dans la mesure ou dans les cas les plus frequents, ce 

5 n'est pas exactement l'algorithme cryptographique ALG connu qui est execute 

a l'etape ALG, mais une version modifiee de cet algorithme, afin de permettre 

le masquage/demasquage en presence d'operations non lineaires. 

La figure 2 montre une carte a puce SC (de l'anglais « smart card ») 

selon l'invention. Une carte a puce est un exemple possible de dispositif pour 

10 lequel 	l'invention 	est 	particulierement 	avantageuse, 	compte 	tenu 	de 	ses 

nombreuses applications dans le domaine de la cryptographie (cartes SIM 

authentifiant un utilisateur de telephone portable vis-a-vis d'un operateur, carte 

bancaire authentifiant le porteur lors d'une transaction financiere, cartes de 

sante, etc.). Cependant l'invention s'applique a tout autre dispositif portable, tel 

15 qu'un passeport electronique, un visa electronique, un permis de conduire 

electronique, une cle USB securisee, une carte secure MMC, un jeton securise 

(token), 	etc. 	L'invention 	peut 	egalement 	etre 	mise 	en 	oeuvre 	dans 	un 

ordinateur personnel, un serveur, un accelerateur SSL, etc. La majorite des 

ordinateurs personnels est non securisee, en comparaison avec un dispositif 

20 securise tel qu'une carte a puce. Ceci rend ces ordinateurs vulnerables a des 

attaques beaucoup plus simples a mettre en oeuvre que les attaques contre 

lesquelles l'invention permet de se proteger, telles que des attaques purement 

logicielles. Ces attaques logicielles (par virus, chevaux de Troie, etc.) peuvent 

souvent etre menees a bien a distance sans necessiter aucun acces physique. 

25 II pourrait semblait saugrenu de chercher a se proteger contre des attaques 

complexes et contraignantes de type ecoutes passives alors qu'un attaquant 

situe sur un autre continent pourrait prendre le controle de l'ordinateur a 

distance et extraire des informations critiques de maniere bien plus simple et 

bien moins dangereuse pour lui (pas d'intrusion, pas de vol de dispositif, etc.). 

30 Cependant 	certains 	ordinateurs 	personnels 	(par 	exemple 	dans 	des 

environnements 	militaires) 	sont 	fortement 	securises 	contre 	les 	attaques 

purement logicielles, et dans ce contexte les proteger egalement contre des 

attaques par ecoutes passives est avantageux. 
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a I'etape ALG, mais une version modifiee de cet algorithme, afin de permettre 

le masquage/demasquage en presence d'operations non lineaires. 

La figure 2 montre une carte a puce SC (de I'anglais « smart card ») 

selon l'invention. Une carte a puce est un exemple possible de dispositif pour 

10 lequel l'invention est particulierement avantageuse, compte tenu de ses 

nombreuses applications dans le domaine de la cryptographie (cartes SIM 

authentifiant un utilisateur de telephone portable vis-a-vis d'un operateur, carte 

bancaire authentifiant le porteur lors d'une transaction financiere, cartes de 

sante, etc.). Cependant l'invention s'applique a tout autre dispositif portable, tel 

15 qu'un passeport electronique, un visa electronique, un permis de conduire 

electronique, une cle USB securisee, une carte secure MMC, un jeton securise 

(token), etc. L'invention peut egalement etre mise en oeuvre dans un 

ordinateur personnel, un serveur, un accelerateur SSL, etc. La majorite des 

ordinateurs personnels est non securisee, en comparaison avec un dispositif 

20 securise tel qu'une carte a puce. Ceci rend ces ordinateurs vulnerables a des 

attaques beaucoup plus simples a mettre en oeuvre que les attaques contre 

lesquelles l'invention permet de se proteger, telles que des attaques purement 

logicielles. Ces attaques logicielles (par virus, chevaux de Troie, etc.) peuvent 

souvent etre menees a bien a distance sans necessiter aucun acces physique. 

25 II pourrait semblait saugrenu de chercher a se proteger contre des attaques 

complexes et contraignantes de type ecoutes passives alors qu'un attaquant 

situe sur un autre continent pourrait prendre le controle de I'ordinateur a 

distance et extraire des informations critiques de maniere bien plus simple et 

bien moins dangereuse pour lui (pas d'intrusion, pas de vol de dispositif, etc.). 

30 Cependant certains ordinateurs personnels (par exemple dans des 

environnements militaires) sont fortement securises contre les attaques 

purement logicielles, et dans ce contexte les proteger egalement contre des 

attaques par ecoutes passives est avantageux. 
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La figure 2 montre egalement une fausse carte a puce FSC (« fake smart 

card >> en anglais), qui n'est en fait qu'une connectique ayant la forme d'une 

carte a puce et ayant des contacts electriques aux positions normalisees, ces 

contacts etant connectes aux contacts correspondants de la veritable carte a 

5 puce SC via un equipement HODPA permettant une attaque de type HODPA. 

L'equipement HODPA se branche ainsi en serie entre la veritable carte a puce 

SC prise pour cible par un attaquant, et une fausse carte FSC realisant 

('interface physique entre le terminal cense accueillir la veritable carte a puce 

SC et cette veritable carte a puce SC. Le but de la fausse carte a puce FSC 

10 est dans cet exemple de pouvoir espionner une consommation de courant de 

la carte a puce SC sans avoir a modifier le terminal utilisant la carte (et en 

particulier le lecteur de carte a puce). Selon l'invention, la carte a puce SC est 

plus resistante aux attaques de ce type et il est tits difficile pour l'equipement 

HODPA d'extraire les informations ciblees de la carte a puce SC. 

15 L'invention 	reposant sur 	('utilisation 	d'un 	code 	lineaire, 	il 	est 	utile de 

rappeler qu'un code lineaire est un type particulier de codes correcteurs 

d'erreurs. 	Un code lineaire C est un sous espace vectoriel d'un espace 

vectoriel Fqn  de dimension n, Fq  etant le corps fini a q elements. II peut s'agir 

du corps F2 (q=2), on dit alors que le code lineaire est un code binaire. Notons 

20 n-k la dimension du sous espace vectoriel correspondant au code lineaire C. 

Le code lineaire C est defini par une matrice generatrice pouvant etre notee G. 

L'element 	c 	(et 	plus 	generalement 	tout 	element 	du 	code 	C) 	peut 	se 

decomposer 	sous 	forme 	de 	combinaison 	lineaire 

c = mivi  + m2v2  + ... + mn _kvn _k  d'une 	base 	de 	vecteurs 	(v1, v2, ..., vn _k), 	soit 

25 c=mG, avec m = (m1, m2, ..., mn _k), G etant la matrice generatrice (de taille 

(n-k)*n). On definit egalement une matrice de parite H de taille n*k, telle que 

pour tout element c du code lineaire C, c.H=0, et reciproquement si c.H=0 

alors c est un element du code lineaire C. 

En general, m represente un message encode par le code lineaire C. 

30 Cependant, dans le contexte de l'invention, le mot de code c n'a pas besoin de 

representer un message particulier. Ainsi, il peut etre tire au hasard, d'une 

maniere similaire a ce qui se pratique dans le codage employe pour un canal a 

jarretiere (en anglais, 	« wiretap channel >>). 	Dans le contexte d'un canal a 
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alors c est un element du code lineaire C. 

En general, m represente un message encode par le code lineaire C. 

30 Cependant, dans le contexte de l'invention, le mot de code c n'a pas besoin de 

representer un message particulier. Ainsi, il peut etre tire au hasard, d'une 

maniere similaire a ce qui se pratique dans le codage employe pour un canal a 

jarretiere (en anglais, « wiretap channel »). Dans le contexte d'un canal a 
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jarretiere, on cherche a transmettre un message d'un emetteur a un recepteur, 

en presence d'un espion potentiel capable d'intercepter les communications. 

On prend pour hypothese que le canal de transmission n'est pas parfait. On 

s'arrange pour que le codage canal soit tel que, compte tenu du taux d'erreur 

5 binaire au niveau du message intercepts, ce dernier ne puisse pas etre 

decode par l'attaquant, alors que, compte tenu du taux d'erreur binaire au 

niveau du recepteur, le message regu au niveau du recepteur puisse etre 

decode. 

Selon un mode de realisation de l'invention, les donnees protegees par le 

10 code 	lineaire 	ne 	sont 	utilisees 	que 	de 	fagon 	interne 	a 	l'algorithme 

cryptographique. 	II 	n'y a donc 	pas 	de 	notion 	d'emetteur 	legitime 	ni 	de 

recepteur legitime de la donnee protegee par un codage pour canal a 

jarretiere, ni de notion de taux d'erreur. Le code lineaire est utilise au sein 

meme du calcul d'un algorithme cryptographique, qui n'a en general pas 

15 besoin 	de 	communiquer 	avec 	d'autres 	entites 	lors 	de 	('execution 	de 

l'algorithme lui-meme. Ceci n'exclut pas, si le dispositif est multitache, que le 

dispositif communique avec l'exterieur en meme temps qu'il met en oeuvre 

l'algorithme cryptographique. Ceci n'exclut pas non plus qu'un dispositif mette 

en oeuvre un protocole securise (tel qu'un protocole d'echange de cle, par 

20 exemple de type Diffie-Hellman, ou base sur de la cryptographie symetrique), 

dans le cadre duquel des successions d'operations cryptographiques sont 

effectuees par deux parties, qui s'echangent des resultats au fur et a mesure 

du protocole securise afin d'aboutir par exemple a une cle commune en fin de 

protocole securise. Dans ce cadre, l'invention peut etre utilisee pour proteger 

25 chaque operation cryptographique effectuee dans le cadre du protocole. Par 

abus de langage, il est possible de parler d'algorithme cryptographique en 

parlant d'un protocole securise tel que defini ci-dessus, cependant au sens de 

l'invention il ne s'agit pas la d'un algorithme cryptographique mais bien d'un 

protocole mettant en oeuvre une succession d'algorithmes cryptographiques. 

30 Au sein d'un algorithme cryptographique modifie, 	il n'y a en general pas 

d'emission volontaire des donnees protegees par le codage canal a travers un 

quelconque canal de communication. En principe il n'y a donc aucune perte de 

donnees, a moins par exemple d'être en presence d'une attaque par fautes 
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(telle qu'une attaque DFA), ou d'executer l'algorithme cryptographique sur un 

dispositif 	electronique 	defectueux. 	Abstraction 	faite 	de 	ces 	situations 

particulieres, on peut donc considerer qu'on a un canal virtuel 	(puisqu'en 

realite il n'y a pas reellement de transmission des donnees masquees) parfait. 

5 En revanche, pour l'attaquant qui tente de mettre en oeuvre une attaque par 

ecoute passive, il existe un canal de transmission, qui est le canal cache utilise 

(par exemples les emissions electromagnetiques ou la consommation de 

courant, espionnee(s) par une attaque HODPA). Ce canal n'est pas parfait, on 

peut meme considerer qu'en general il est relativement bruite et perturbe par 

10 les nombreuses contremesures qui sont typiquement presentes dans les 

dispositifs electroniques. 

Selon un mode de realisation, afin de manipuler une donnee sensible x 

de k bits au sein d'un algorithme cryptographique tout en tolerant une fuite sur 

au plus mu bits, on procede ainsi: 

15 • on fixe un code lineaire C de matrice generatrice G de taille (n-k)*n et 

de matrice de parite H de taille n*k telle que toutes ses sous-matrices 

de taille (n-mu)*k (a savoir les sous-matrices ayant (n-mu) lignes et k 

colonnes) soient de rang k, 

• on fixe L1, L2, ... Lk k vecteurs lineairement independants de n bits et 

20 non compris dans le code lineaire C, 

• on choisit c=mG, un mot de code tire au hasard, 

• on encode alors la donnee sensible x, representee sous la forme 

d'un 	vecteur 	(x1, x2, ... xk), 	comme 	x'= x.L + c, 	avec 

x.L. x1.L1  + ... + xk.Lk. Dans le cas d'un code lineaire C qui est un 

25 code binaire (corps F2), ('operation « + . peut typiquement etre une 

operation de ou exclusif. 

Ce mode de realisation est avantageux, car il permet de tolerer un 

nombre de bits de fuites jusqu'a mu=n-k avec n arbitrairement grand. 

La donnee sensible x peut etre par exemple une donnee en clair CL_TXT 

30 que Ion cherche a chiffrer a l'aide de l'algorithme cryptographique ALG a 

proteger. 	Cependant, 	il 	peut 	egalement 	s'agir 	d'autres 	informations, 	par 

exemple il peut s'agir d'une cle cryptographique manipulee durant l'algorithme 

cryptographique ALG, 	ou d'une sous-cle telle qu'une cle de tour. 	II 	peut 
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au plus mu bits, on procede ainsi: 
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20 non compris dans le code lineaire C, 

• on choisit c=mG, un mot de code tire au hasard, 

• on encode alors la donnee sensible x, representee sous la forme 

d'un vecteur (x1; x2, ... xk), comme x'=x.L + c, avec 

x.L=x1.L1 + ... +xk.Lk. Dans le cas d'un code lineaire C qui est un 

25 code binaire (corps F2), I'operation « + » peut typiquement etre une 

operation de ou exclusif. 

Ce mode de realisation est avantageux, car il permet de tolerer un 

nombre de bits de fuites jusqu'a mu=n-k avec n arbitrairement grand. 

La donnee sensible x peut etre par exemple une donnee en clair CL_TXT 

30 que I'on cherche a chiffrer a I'aide de l'algorithme cryptographique ALG a 

proteger. Cependant, il peut egalement s'agir d'autres informations, par 

exemple il peut s'agir d'une cle cryptographique manipulee durant l'algorithme 

cryptographique ALG, ou d'une sous-cle telle qu'une cle de tour. II peut 
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egalement 	s'agir 	d'une 	donnee 	chiffree 	a 	dechiffrer 	par 	l'algorithme 

cryptographique ALG (par exemple un algorithme AES), d'une donnee (en 

clair ou chiffree) que Ion souhaite signer, ou d'une donnee signee dont on 

souhaite verifier Ia signature, etc. 

5 Etant donnee 	une 	matrice 	generatrice 	G 	du 	code 	lineaire 	C, 	tirer 

aleatoirement un mot c du code lineaire C peut simplement consister a tirer 

aleatoirement un vecteur m dans l'espace vectoriel Fqn-k, puis a calculer c=mG. 

Ceci peut etre fait a chaque utilisation de l'algorithme cryptographique. 

Afin de determiner les k vecteurs lineairement independants L1, L2, ... Lk 

10 

15 

non compris dans le code lineaire C qui composent Ia matrice L, on peut tirer 

aleatoirement un premier vecteur Ltest, puis verifier si ce vecteur est dans le 

code en y appliquant Ia matrice de parite H (c'est-a-dire en calculant LtestH).  Si 

le resultat est nut alors le vecteur Ltest est dans le code lineaire C et Ion 

recommence en tirant a nouveau un vecteur aleatoire. Dans le cas contraire, 

on definit Li=Ltest  et Ion recommence une generation de vecteur Ltest  jusqu'a 

ce que Ion trouve a nouveau un vecteur qui n'est pas dans le code lineaire C, 

puis Ion peut executer un algorithme tel qu'un algorithme de pivot de Gauss 

pour determiner si les vecteurs generes jusque la (pour ('instant L1  et le dernier 

Ltest) sont lies. S'ils le sont, on abandonne le dernier vecteur genere Ltest  et Ion 

20 en tire a nouveau un au hasard (jusqu'a ce que Ion tombe sur un vecteur Ltest 

qui n'est pas dans le code lineaire C). Sinon, on definit L2=Ltest et Ion tire un 

nouveau vecteur aleatoire Ltest, jusqu'a ce qu'il ne soit pas dans le code 

lineaire, puis Ion calcule un pivot de Gauss sur Ia base de tous les vecteurs 

generes jusque la (L1  et L2, dont on sait en fait par construction qu'ils ne sont 

25 pas lies, plus le dernier Ltest), et ainsi de suite jusqu'a ce que Ion ait k vecteurs 

independants. Les k vecteurs lineairement independants L1, L2, ... Lk peuvent 

etre choisis une fois pour toutes pour chaque dispositif cible. Par exemple pour 

une carte a puce, les vecteurs pourraient etre calcules (de fawn distincte) 

pour chaque carte a puce lors de l'etape dite de personnalisation de cette 

30 carte a puce. Ils peuvent egalement etre regeneres de temps a autres, ainsi 

qu'il a ete precedemment explique. 
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recommence en tirant a nouveau un vecteur aleatoire. Dans le cas contraire, 

15 on definit Li=L,es, et I'on recommence une generation de vecteur L,es, jusqu'a 

ce que I'on trouve a nouveau un vecteur qui n'est pas dans le code lineaire C, 

puis I'on peut executer un algorithme tel qu'un algorithme de pivot de Gauss 

pour determiner si les vecteurs generes jusque la (pour I'instant L1 et le dernier 

Ltest) sont lies. S'ils le sont, on abandonne le dernier vecteur genere Ltest et I'on 

20 en tire a nouveau un au hasard (jusqu'a ce que I'on tombe sur un vecteur Ltest 

qui n'est pas dans le code lineaire C). Sinon, on definit L2=Ltest et I'on tire un 

nouveau vecteur aleatoire Ltest, jusqu'a ce qu'il ne soit pas dans le code 

lineaire, puis I'on calcule un pivot de Gauss sur la base de tous les vecteurs 

generes jusque la (Li et L2, dont on sait en fait par construction qu'ils ne sont 

25 pas lies, plus le dernier Ltest), et ainsi de suite jusqu'a ce que I'on ait k vecteurs 

independants. Les k vecteurs lineairement independants L-i, L2, ... Lk peuvent 

etre choisis une fois pour toutes pour chaque dispositif cible. Par exemple pour 

une carte a puce, les vecteurs pourraient etre calcules (de fagon distincte) 

pour chaque carte a puce lors de I'etape dite de personnalisation de cette 

30 carte a puce, lis peuvent egalement etre regeneres de temps a autres, ainsi 

qu'il a ete precedemment explique. 
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L'invention 	est particulierement avantageuse dans 	le contexte des 

algorithmes 	de 	chiffrement/dechiffrement 	symetrique 	tels 	que 	l'algorithme 

AES. 

Les grandes etapes d'un algorithme AES conventionnel 	(tits bien 

5 connu de l'etat de Ia technique) sont: 

1. AddRK(K0)=AddRoundKey(KO) 

2. pour i allant de 1 a 9: 

(a) S=SubBytes ; 

(b) SR=ShiftRows ; 

10 (c) MC=MixColumns ; 

(d) AddRK(Ki). 

3. S; 

4. SR; 

5. AddRK(K10) 

15 Ainsi, apres avoir realise, dans une etape preliminaire non representee 

ci-dessus, une operation de « key expansion >> durant laquelle on derive des 

cies de tour KO...K10 a partir d'une cle de chiffrement donnee, on reconnait 

('operation AddRoundKey qui consiste a combiner chaque octet de l'etat avec 

une cle de tour (a ('aide d'un ou exclusif). On reconnait ensuite une succession 

20 de neuf tours, chaque tour comprenant ('operation SubBytes (qui est une 

operation non lineaire durant laquelle chaque octet est remplace par un autre 

en fonction d'une table), ('operation ShiftRows, qui realise une transposition 

durant laquelle chaque ligne de Ia matrice d'etat est decalee cycliquement, 

('operation MixColumns (qui realise dans chaque colonne de Ia matrice d'etat 

25 une 	combinaison 	des 	quatre 	octets 	de 	Ia 	colonne), 	et 	enfin 	('operation 

AddRoundKey déjà decrite. A ('issue des neuf tours, l'algorithme AES execute 

encore 	('operation 	SubBytes, 	suivie 	de 	('operation 	ShiftRows, 	puis 	de 

('operation AddRoundKey. 

Selon un mode de realisation, on protege l'algorithme AES de bout en 

30 bout de Ia fawn suivante. 

On effectue d'abord une pre-configuration. En effet, contrairement au 

cas du masquage additif classique de l'etat de l'art, on est amene a travailler 

sur des variables intermediaires dans une dimension differente de celle utilisee 
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15 Ainsi, apres avoir realise, dans une etape preliminaire non representee 

ci-dessus, une operation de « key expansion » durant laquelle on derive des 
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30 bout de la fagon suivante. 
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pour les variables intermediaires de l'algorithme AES classique. Cette pre-

configuration peut n'etre effectuee qu'une fois pour toutes (c'est-a-dire une 

seule fois independamment du nombre de fois que l'algorithme AES sera 

ulterieurement utilise). La pre-configuration consiste par exemple a generer de 

5 nouvelles operations AddRK', SR' et MC' telles que 

AddRKW)=AddRK(K).L 

SR pc. L)=SR(x). L 

MCyx.L)=MC(x).L 

Ces 	calculs 	sont 	faciles 	a 	effectuer 	(et 	donc 	peu 	couteux 	en 

10 performance) 	car 	les 	operations 	sont 	lineaires. 	Cette 	etape 	de 	pre- 

configuration peut etre effectuee par exemple en usine, lors d'une etape de 

masquage d'un composant electronique amene a mettre en oeuvre ce mode 

de realisation, les operations modifiees AddRK', SR' et MC' se trouvant alors 

par exemple en memoire ROM, au sein d'un systeme d'exploitation de carte a 

15 puce. II est egalement possible de realiser ces operations AddRK', SR' et MC' 

sous forme electronique (par exemple en logique cablee), ce qui presente 

generalement l'avantage d'un fonctionnement plus rapide que lorsque Ion 

passe par l'intermediaire d'un logiciel execute par un processeur. 

Ensuite, on effectue une etape preliminaire a chaque changement de 

20 masques (ceci peut etre fait par exemple a chaque utilisation de l'algorithme 

AES, ou moins frequemment, en particulier si Ion a choisi un parametre n 

suffisamment grand). L'etape preliminaire peut consister par exemple a tirer 

aleatoirement 	deux 	mots 	de 	codes 	c 	et 	c' 	et 	a 	generer 	S' 	tel 	que 

S'(x.L+c)=S(x).L+c' pour tout x (ici le meme S' est utilise a chaque tour/rond de 

25 l'algorithme pour des raisons de performances, cependant on pourrait tout a 

fait utiliser un S' different pour chaque tour, ce qui permettrait en general 

d'accroitre legerement la securite). 

Enfin, on effectue l'etape de chiffrement d'une donnee x par l'algorithme 

AES modifie selon ('invention de la maniere suivante. 

30 0. calcul de x.L + c a partir de x 

1. AddRK'(KO) 

2. pour i allant de 1 a 9: 

(a) S'; 
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(b) SR' ; 

(c) MC' ; 

(d) AddRK'(Ki) 

(e) x = x + c + MC'(SR'(c')) 

5 3. S'; 

4. SR'; 

5. AddRK(K10). 

6. Appliquer la matrice de parite H pour obtenir le resultat final 

10 Ainsi, a l'etape 0, on effectue un masquage a ('aide d'un code lineaire. A 

l'etape 2(e) on corrige le masquage pour tenir compte du fait que ('operation 

non lineaire utilise une constante c' differente de celle (constante c) utilisee 

lors du masquage initial a l'etape 0. A l'etape 6, on effectue une projection de 

Ia donnee resultante grace a Ia matrice de parite. Ceci elimine toutes les 

15 	composantes qui se trouvent dans le code lineaire, et l'on recupere ainsi les 

donnees qui auraient ete produites par l'algorithme AES en ('absence de 

masquage. A l'etape 6, apres ('application de Ia matrice de parite H, on peut 

proceder a ('inversion de Ia matrice resultante (x.L).H. 

20 On peut egalement ajouter un masque (un autre mot de code) sur les 

operations utilisant Ia cle (en particulier ('operation AddRK'), ce qui renforce 

encore le masquage en le rendant plus difficile a attaquer. Dans ce cas, on 

peut effectuer l'etape de chiffrement d'une donnee x par I'algorithme AES 

modifie selon ('invention de Ia maniere suivante. 

25 0. calcul de x.L + c1  a partir de x, c1  etant un mot de code aleatoire 

1. AddRKyKO)+c2, avec ci +c2=c 

2. pour i allant de 1 a 9: 

(a) S' ; 

(b) SR' ; 

30 (c) MC' ; 

(d) AddRK'(Ki)+c2  

(e) x = x + c1  + MC'(SR'(c')) 

3. S'; 
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(b)SR'; 

(c) MC'; 

(d) AddRK'(Ki) 

(e) x = x + c + MC'(SR'(c')) 

5 3. S'; 
4. SR'; 
5. AddRK'(K10). 

6. Appliquer la matrice de parite H pour obtenir le resultat final 

10 Ainsi, a l'etape 0, on effectue un masquage a I'aide d'un code lineaire. A 

l'etape 2(e) on corrige le masquage pour tenir compte du fait que I'operation 

non lineaire utilise une constante c' differente de celle (constante c) utilisee 

lors du masquage initial a l'etape 0. A l'etape 6, on effectue une projection de 

la donnee resultante grace a la matrice de parite. Ceci elimine toutes les 

15 composantes qui se trouvent dans le code lineaire, et I'on recupere ainsi les 

donnees qui auraient ete produites par l'algorithme AES en I'absence de 

masquage. A l'etape 6, apres I'application de la matrice de parite H, on peut 

proceder a I'inversion de la matrice resultante (x.L).H. 

20 On peut egalement ajouter un masque (un autre mot de code) sur les 

operations utilisant la cle (en particulier I'operation AddRK'), ce qui renforce 

encore le masquage en le rendant plus difficile a attaquer. Dans ce cas, on 

peut effectuer l'etape de chiffrement d'une donnee x par l'algorithme AES 

modifie selon l'invention de la maniere suivante. 

25 0. calcul dex.L + Ci a partir de x, c1 etant un mot de code aleatoire 

1. AddRK(K0)+C2, avec c-i+c2=c 

2. pour i allant de 1 a 9: 

(a)S'; 
(b)SR'; 

30 (c) MC'; 

(d) AddRK'(Ki)+c2 

(e) x = x + Ci + MC'(SR'(c')) 

3. S'; 
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4. SR'; 

5. AddRK(K10)+c3, avec c3 aleatoire. 

6. Appliquer la matrice de pante H pour obtenir le resultat final 

5 Le code peut etre choisi de fagon a minimiser ('operation (e). 

Dans 	certaines 	configurations, 	au 	lieu 	d'effectuer 	l'etape 

(e) : x = x + c + MC'(SR'(c')), 	il 	est 	possible 	d'appliquer 	a 	l'etape 	(e) 	une 

fonction D(x,c) prenant en entrée x et le mot de code c mais qui ne prend pas 

en entrée le mot c'. Ceci peut se realiser par exemple en utilisant une matrice 

10 de parite associee au code comprenant tous les MC'(SR'(cc)), ou cc parcourt 

('ensemble des mots du code de depart. L'avantage de ce mode de realisation 

et qu'il permet d'eviter de devoir conserver la valeur c'. 

Un exemple simple de mise en oeuvre (ou en particulier SR' et MC' se 

deduisent directement de SR et MC) correspond au cas ou x.L vaut [x,0...0] (x 

15 suivi de n-k zeros). 

Bien entendu, la presente invention ne se limite pas a la forme de 

realisation decrite ci-avant a titre d'exemple ; elle s'etend a d'autres variantes. 

Ainsi, il a ete decrit ci-avant un procede pour securiser une etape de 

20 chiffrement AES, mais il est possible de securiser de la meme fagon une etape 

de dechiffrement AES. De plus, le mode de realisation decrit se rapporte a 

l'algorithme 	AES, 	mais 	l'invention 	s'applique 	a 	toute 	sorte 	d'algorithmes 

cryptographiques, et en particulier a l'algorithme DES (et sa variante 3DES) et 

a l'algorithme RC4, mais egalement a des algorithmes asymetriques ou a des 

25 fonctions de hachage (telles que SHA-1, MD5, SHA-256 ou RIPEMD-160) 

dont on peut souhaiter proteger notamment certaines sous fonctions lineaires. 

De plus, le procede selon l'invention n'est pas exclusif de ('utilisation 

d'autres procedes. Par exemple il est possible de combiner le procede selon 

l'invention avec d'autres contremesures telles que le masquage additif selon 

30 l'etat de l'art. On peut par exemple classifier les donnees manipulees par 

niveau de sensibilite, et proteger les moins sensibles des donnees sensibles 

par 	un 	simple 	masquage 	additif, 	les 	donnees 	assez 	sensibles 	par 	un 

masquage selon l'invention, et les donnees les plus sensibles par un double 
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4. SR'; 

5. AddRK'(K10)+C3, avec c3 aleatoire. 

6. Appliquer la matrice de parite H pour obtenir le resultat final 

5 Le code peut etre choisi de fagon a minimiser I'operation (e). 

Dans certaines configurations, au lieu d'effectuer l'etape 

(e) : x = x + c + MC'(SR'(c')), il est possible d'appliquer a l'etape (e) une 

fonction D(x,c) prenant en entree x et le mot de code c mais qui ne prend pas 

en entree le mot c'. Ceci peut se realiser par exemple en utilisant une matrice 

10 de parite associee au code comprenant tous les MC'(SR'(cc)), ou cc parcourt 

I'ensemble des mots du code de depart. L'avantage de ce mode de realisation 

et qu'il permet d'eviter de devoir conserver la valeur c'. 

Un exemple simple de mise en oeuvre (ou en particulier SR' et MC' se 

deduisent directement de SR et MC) correspond au cas ou x.L vaut [x,0...0] (x 

15 suivi de n-k zeros). 

Bien entendu, la presente invention ne se limite pas a la forme de 

realisation decrite ci-avant a titre d'exemple ; elle s'etend a d'autres variantes. 

Ainsi, il a ete decrit ci-avant un procede pour securiser une etape de 

20 chiffrement AES, mais il est possible de securiser de la meme fagon une etape 

de dechiffrement AES. De plus, le mode de realisation decrit se rapporte a 

l'algorithme AES, mais l'invention s'applique a toute sorte d'algorithmes 

cryptographiques, et en particulier a l'algorithme DES (et sa variante 3DES) et 

a l'algorithme RC4, mais egalement a des algorithmes asymetriques ou a des 

25 fonctions de hachage (telles que SHA-1, MD5, SHA-256 ou RIPEMD-160) 

dont on peut souhaiter proteger notamment certaines sous fonctions lineaires. 

De plus, le procede selon l'invention n'est pas exclusif de I'utilisation 

d'autres precedes. Par exemple il est possible de combiner le procede selon 

l'invention avec d'autres contremesures telles que le masquage additif selon 

30 I'etat de I'art. On peut par exemple classifier les donnees manipulees par 

niveau de sensibilite, et proteger les moins sensibles des donnees sensibles 

par un simple masquage additif, les donnees assez sensibles par un 

masquage selon l'invention, et les donnees les plus sensibles par un double 
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masquage des donnees (a la fois par un masquage additif classique et par un 

masquage selon ('invention). Toutes les combinaisons sont envisageables. 
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masquage des donnees (a la fois par un masquage additif classique et par un 

masquage selon l'invention). Toutes les combinaisons sont envisageables. 



WO 2012/062994 
	

PCT/FR2011/052602 
24 

REVENDICATIONS 

1. Procede de securisation de ('execution d'un algorithme cryptographique 

5 (ALG) 	contre des ecoutes 	passives, 	le 	procede 	mettant en 	oeuvre 	un 

masquage (MSK) de donnees traitees par l'algorithme cryptographique (ALG), 

le procede etant caracterise en ce que le masquage (MSK) desdites donnees 

comprend une etape de transformation de type x'=x.L+c, x etant une donnee a 

masquer (CL_TXT), x' etant une donnee masquee correspondante, c etant un 

10 mot de code compris dans un code lineaire C, et L etant une matrice 

composee de vecteurs lineairement independants non compris dans le code 

lineaire C. 

2. Procede de securisation selon la revendication 1, dans lequel le mot de 

code c est choisi aleatoirement lors de chaque execution de l'algorithme 

15 

20 

cryptographique (ALG). 

3. Procede de securisation selon l'une des revendications precedentes, 

dans lequel la matrice L est choisie aleatoirement une seule fois pour toutes 

les executions de l'algorithme cryptographique (ALG). 

4. Procede de securisation selon l'une des revendications precedentes, 

dans lequel le masquage est effectue avant la mise en oeuvre de l'algorithme 

cryptographique 	(ALG), 	et une operation de demasquage 	(U_MSK) 	est 

effectuee apres la mise en oeuvre de l'algorithme cryptographique. 

5. Procede de securisation selon l'une des revendications precedentes, 

dans lequel l'algorithme cryptographique (ALG) est un algorithme mettant en 

25 oeuvre une operation non lineaire S, ('operation non lineaire S etant remplacee 

par une operation non lineaire S' telle que S'(x.L+c) = S(x).L+c', c' etant un 

mot de code du code lineaire C. 

6. Procede 	de 	securisation 	selon 	la 	revendication 	5, 	dans 	lequel 

l'algorithme cryptographique (ALG) comprend plusieurs tours, chaque tour 

30 comprenant une meme operation non lineaire S, ('operation non lineaire S 

etant remplacee par la meme operation non lineaire S' lors de chaque tour. 

7. Procede de securisation selon la revendication 5 ou 6, dans lequel c'=c. 
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REVENDICATIONS 

1. Procede de securisation de I'execution d'un algorithme cryptographique 

5 (ALG) contre des ecoutes passives, le procede mettant en oeuvre un 

masquage (MSK) de donnees traitees par l'algorithme cryptographique (ALG), 

le procede etant caracterise en ce que le masquage (MSK) desdites donnees 

comprend une etape de transformation de type x'=x.L+c, x etant une donnee a 

masquer (CL_TXT), x' etant une donnee masquee correspondante, c etant un 

10 mot de code compris dans un code lineaire C, et L etant une matrice 

composee de vecteurs lineairement independants non compris dans le code 

lineaire C. 

2. Procede de securisation selon la revendication 1, dans lequel le mot de 

code c est choisi aleatoirement lors de chaque execution de l'algorithme 

15 cryptographique (ALG). 

3. Procede de securisation selon I'une des revendications precedentes, 

dans lequel la matrice L est choisie aleatoirement une seule fois pour toutes 

les executions de l'algorithme cryptographique (ALG). 

4. Procede de securisation selon I'une des revendications precedentes, 

20 dans lequel le masquage est effectue avant la mise en oeuvre de l'algorithme 

cryptographique (ALG), et une operation de demasquage (U_MSK) est 

effectuee apres la mise en oeuvre de l'algorithme cryptographique. 

5. Procede de securisation selon I'une des revendications precedentes, 

dans lequel l'algorithme cryptographique (ALG) est un algorithme mettant en 

25 oeuvre une operation non lineaire S, I'operation non lineaire S etant remplacee 

par une operation non lineaire S' telle que S'(x.L+c) = S(x).L+c', c' etant un 

mot de code du code lineaire C. 

6. Procede de securisation selon la revendication 5, dans lequel 

l'algorithme cryptographique (ALG) comprend plusieurs tours, chaque tour 

30 comprenant une meme operation non lineaire S, I'operation non lineaire S 

etant remplacee par la meme operation non lineaire S' lors de chaque tour. 

7. Procede de securisation selon la revendication 5 ou 6, dans lequel c'=c. 
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8. Dispositif 	electronique 	(SC) 	comprenant 	une 	unite 	d'execution 

d'algorithme 	cryptographique 	ainsi 	qu'un 	module 	de 	masquage 	associe, 

caracterise en ce que le module de masquage est agence pour mettre en 

oeuvre une transformation de type x'=x.L+c, x etant une donnee a masquer, x' 

5 etant une donnee masquee correspondante, c etant un mot de code compris 

dans un code lineaire C, et L etant une matrice composee de vecteurs 

lineairement independants non compris dans le code lineaire C. 

9. Dispositif electronique (SC) selon la revendication 8, dans lequel le 

module de masquage est agence pour choisir le mot de code c aleatoirement 

10 lors de chaque execution de l'algorithme cryptographique (ALG). 

10. Dispositif electronique (SC) selon la revendication 8 ou 9, dans lequel le 

module de masquage est agence pour choisir la matrice L aleatoirement une 

seule fois pour toutes les executions de l'algorithme cryptographique (ALG). 

11. Dispositif electronique (SC) selon l'une des revendications 8 a 10, dans 

15 lequel le module de masquage est agence pour effectuer le masquage (MSK) 

avant la mise en oeuvre de l'algorithme cryptographique (ALG), 	et pour 

effectuer une operation de demasquage (U_MSK) apres la mise en oeuvre de 

l'algorithme cryptographique (ALG). 

12. Dispositif electronique (SC) selon l'une des revendications 8 a 11, dans 

20 lequel 	l'algorithme 	cryptographique 	(ALG) 	de 	('unite 	d'execution 	est 	un 

algorithme mettant en oeuvre une operation non lineaire S, et dans lequel le 

module de masquage est agence pour remplacer ('operation non lineaire S par 

une operation non lineaire S' telle que S'(x.L+c) = S(x).L+c', c' etant un mot de 

code du code lineaire C. 

25 13. Dispositif 	electronique 	(SC) 	selon 	la 	revendication 	12, 	dans 	lequel 

l'algorithme cryptographique (ALG) de ('unite d'execution comprend plusieurs 

tours, chaque tour comprenant une meme operation non lineaire S, et dans 

lequel le module de masquage est agence pour remplacer ('operation non 

lineaire S par la meme operation non lineaire S' lors de chaque tour. 

30 14. Dispositif electronique (SC) selon la revendication 12 ou 13, dans lequel 

c'=c. 
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8. Dispositif electronique (SC) comprenant une unite d'execution 

d'algorithme cryptographique ainsi qu'un module de masquage associe, 

caracterise en ce que le module de masquage est agence pour mettre en 

oeuvre une transformation de type x'=x.L+c, x etant une donnee a masquer, x' 

5 etant une donnee masquee correspondante, c etant un mot de code compris 

dans un code lineaire C, et L etant une matrice composee de vecteurs 

lineairement independants non compris dans le code lineaire C. 

9. Dispositif electronique (SC) selon la revendication 8, dans lequel le 

module de masquage est agence pour choisir le mot de code c aleatoirement 

10 lors de chaque execution de l'algorithme cryptographique (ALG). 

10. Dispositif electronique (SC) selon la revendication 8 ou 9, dans lequel le 

module de masquage est agence pour choisir la matrice L aleatoirement une 

seule fois pour toutes les executions de l'algorithme cryptographique (ALG). 

11. Dispositif electronique (SC) selon I'une des revendications 8 a 10, dans 

15 lequel le module de masquage est agence pour effectuer le masquage (MSK) 

avant la mise en oeuvre de l'algorithme cryptographique (ALG), et pour 

effectuer une operation de demasquage (U_MSK) apres la mise en oeuvre de 

l'algorithme cryptographique (ALG). 

12. Dispositif electronique (SC) selon I'une des revendications 8 a 11, dans 

20 lequel l'algorithme cryptographique (ALG) de I'unite d'execution est un 

algorithme mettant en oeuvre une operation non lineaire S, et dans lequel le 

module de masquage est agence pour remplacer I'operation non lineaire S par 

une operation non lineaire S' telle que S'(x.L+c) = S(x).L+c', c' etant un mot de 

code du code lineaire C. 

25 13. Dispositif electronique (SC) selon la revendication 12, dans lequel 

l'algorithme cryptographique (ALG) de I'unite d'execution comprend plusieurs 

tours, chaque tour comprenant une meme operation non lineaire S, et dans 

lequel le module de masquage est agence pour remplacer I'operation non 

lineaire S par la meme operation non lineaire S' lors de chaque tour. 

30 14. Dispositif electronique (SC) selon la revendication 12 ou 13, dans lequel 
c'=c. 


