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Description

Titre de I'invention : PROCEDE ET SYSTEME DE SURVEILLANCE ET GESTION
DU TRAFIC DE DONNEES

ARRIERE-PLAN

[0001] Les appareils électroniques et les appareils informatiques sont utilisés
quotidiennement par des millions d’utilisateurs dans le monde entier a des fins de
communication et de partage d’informations. La communication entre ces appareils
est généralement facilitée par un réseau de communication, tel qu’lnternet. La
communication entre les appareils repose généralement sur le modéle bien connu
d’interconnexion des systémes ouverts (OSI) a sept couches, qui définit les fonctions
des différentes couches de protocole sans spécifier les protocoles de couche eux-
mémes. Les sept couches du modéle OSI, parfois appelées ici couche 7 a couche 1,
sont respectivement les couches application, présentation, session, transport, réseau,
liaison de données et physique.

BREVE DESCRIPTION DES DESSINS
[0002] La figure 1 illustre un environnement de communication mettant en ceuvre
un systeme d’analyse de paquets de données, selon un exemple de la présente
invention ;
[0003] La figure 2 illustre le schéma du systéme, selon un exemple de la présente
invention ;
[0004] La figure 3 illustre un autre schéma du systéme, selon un exemple de la
présente invention ;
[0005] La figure 4 illustre la mise en ceuvre du systéme conforme a l'invention,
[0006] La figure 5 illustre cété matériel une représentation du systéme conforme
a linvention :
[0007] La figure 6 illustre une méthode d’analyse du trafic de données conforme a
l'invention,
[0008] La figure 7 illustre de maniére détaillée le procédé de surveillance et de
gestion du trafic de données conforme a l'invention,
[0009] La figure 8 illustre les étapes de gestion des empreintes numériques
conforme a I'invention ;

[0010] La figure 9 illustre un cas d’'usage du procédé conforme a l'invention,
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[0011] Lafigure 10 illustre schématiquement 'étape de vidage et d’enregistrement
du procédé conforme a I'invention, et
[0012] La figure 11 illustre une vue combinée de mise en ceuvre du déclencheur

du procédé dans le systéme conforme a l'invention.

DESCRIPTION DETAILLEE
[0013] Les développements technologiques dans les réseaux de communication
ont entrainé la connexion de plus en plus d’appareils informatiques les uns aux autres,
entrainant ainsi une augmentation du trafic réseau. Pour prendre en charge les
capacités toujours croissantes des périphériques informatiques, les capacités réseau
sont également constamment augmentées. Les vitesses améliorées fournies par les
réseaux ont actuellement dépassé les capacités de supervision du réseau et de
gestion du trafic.
[0014] Les équipements connus de supervision de réseau et de gestion du trafic,
tels que les sondes réseau, sont des dispositifs matériels spécialisés congus pour
surveiller un flux de données regues via un réseau de communication. Avec les
changements dans les capacités du réseau entrainant une augmentation du trafic de
données et une augmentation des capacités des périphériques informatiques, les
sondes réseau connues échouent non seulement a fournir des services adéquats de
surveillance des données et de gestion du trafic, mais échouent également a fournir
d’autres capacités améliorées indispensables, telles que la visualisation du trafic de
données, la surveillance et la maintenance d'une qualité de service minimale (QoS)
et la sécurité contre les cybermenaces.
[0015] Par conséquent, chaque fois que les capacités du réseau changent, une
augmentation de l'afflux de trafic de données et/ou que toute nouvelle mesure de
surveillance et de supervision de flux de trafic de données est identifiée, les sondes
réseau connues doivent étre repensées pour modifier leurs capacités de traitement
afin de gérer I'afflux accru et accru de trafic de données et permettre I'enregistrement
des données réseau d’intérét aussi appelé capture de paquet (packet capture en
anglais).
[0016] On connait des technologies tel que Tcpdump, technologie la plus

employée aujourd’hui pour capturer et enregistrer le trafic réseau.
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[0017] Néanmoins, la technologie Tcpdump ne parvient pas a capturer tous les
paquets recus lorsque le débit est trop important, provoquant ainsi une perte
substantielle d'informations. Les flux enregistrés s’en trouvent corrompus par ce qu’on
pourrait appeler des “moité de flux" ou des « demi-flux. Ces demi-flux sont des flux qui
ont commencé a étre recgus par le systéme avant le début de I'enregistrement ou qui
se termineront aprés la fin de I'enregistrement, la corruption pouvant également se
produire si 'enregistrement se termine tant que le la réception du flux réseau n’est pas
terminé.

[0018] La technologie Tcpdump présente en outre l'inconvénient de ne pouvoir
étre utilisée sur des débits qui dépassent les 500Mb/s et ne permet pas de filtrer les
enregistrements de paquets de données sur la base de plus de cing tuples (adresse
IP source/un numéro de port, une adresse IP/un numéro de port de destination et le
protocole utilisé).

[0019] On connait aussi des technologies de type FPGA, disposant de filtres trés
performant, permettant de filtrer les enregistrements de paquets de données sur la
base de 5-tuples +ou du 7-tuples.

[0020] Le FPGA présente le désavantage de ne pouvoir filtrer précisément les
paquets de données lorsque le nombre et |a diversité des protocoles a classifier est
trop complexe (protocoles multiplexés, enchainements protocolaires complexes,
protocoles tunnelés), les solutions & base de FPGA auront alors tendance a ne pas
classifier les protocoles qui ne s'annoncent pas, et augmente [imprécision
d’enregistrement tout en provoquant une perte de visibilité.

[0021] Le FPGA ne permet d'établir une identification et classification pertinente
des protocoles au-dela de la couche 4 du modéle OSI. L'application du FPGA est donc
inadapté sur les couches hautes et sur les protocoles ne s'annoncant pas, il devient
alors difficile de créer certains filtres complexes utilisant des métadonnées associées
a des protocoles de couches supérieures a 4, ou ne s’annoncant pas.

[0022] En outre, le manque de mémoire sur les cartes FPGA ne permettra pas
d’enregistrer les premiers paquets d’une chaine de protocoles d’'une session lors d'un
déclenchement tardif de 'enregistrement, ayant pour résultat des flux corrompus.
[0023] Enfin, l'incapacité des technologies FPGA & pouvoir procéder a une
analyse profonde des paquets au-dessus de la couche 5 (applicatif) implique

également une capacité de filtrage tronquée ne permettant pas d’appliquer des filtres
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d’enregistrement sur tous les protocoles de bas niveau (uniquement les quelques
protocoles qu’un FPGA est en mesure d’'implémenter), et sur les protocoles au-dessus
de la couche 5.

[0024] En outre, afin de filtrer précisément la nature des paquets réseau a
enregistrer, il est nécessaire d’analyser le trafic en temps réel avec une sonde
d’analyse. Or, les sondes peuvent également étre confrontées a des problématiques
de performances qui pourront potentiellement affecter négativement la qualité des
enregistrements effectuées.

[0025] Les paquets recus peuvent étre défaussés par de nombreux composants
matériels ou logiciels, dés lors qu'une surconsommation de ressource intervient. Cela
peut se produire depuis la carte réseau, qui recoit les paquets et ne peut pas les
diffuser au noyau, ou bien plus tard, quelque part dans le noyau ou dans le logiciel de
détection en lui-méme.

[0026] Une carte réseau peut saturer sa file d’attente, si elle n'arrive pas a
effectuer les écritures DMA (Accés direct a la mémoire ou Direct Memory Access en
anglais) aussi rapidement que les paquets arrivent depuis le réseau. Outre de
possibles lenteurs matérielles sur les bus de communication eux-mémes, la cause
principale de lenteur est le filtrage des accés mémoire par 'TOMMU (/O Memory
Management Unit) qui agit comme gestionnaire des écritures DMA, apte a limiter les
plages mémoires sur lesquelles les périphériques d'un serveur sont en mesure
d’écrire, a l'instar d’un pare-feu limitant les accés a un réseau. Sa fonction est cruciale
pour la sécurité des serveurs, mais totalement contre-productive si elle résulte en
l'incapacité a remplir son réle pour une sonde d’analyse.

[0027] L’architecture logicielle des moteurs d’analyse peut également influencer
les performances en cas de mauvaise répartition des paquets recus entre les
différents processus en charge de leur traitement. La perte de paquets survient
lorsqu’un processeur ou CPU est saturé/noyé sous les traitements qu'un processus
d’'analyse doit entreprendre. Ce cas de figure se manifeste trés facilement lorsque la
répartition des paquets regus n'est pas aléatoire, mais tend a concentrer sur le méme
processus d’analyse tous les paquets relatifs & un méme flux (ex. : sessions TCP).
Cette répartition par flux est la plus commune et privilégiée, car elle permet de limiter

les acces aux ressources partagées et d'augmenter la localité des accés mémoire.
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[0028] L’inconvénient que présente cette méthode est quelle ne répartit pas
correctement le trafic incluant des tunnels (IPsec, GRE, L2TP, TLS...).

[0029] En effet, a moins que le programme en charge de la répartition ne fasse de
l'inspection profonde (DPI) du trafic, I'intégralité des paquets d’'un tunnel sera analysée
par un méme processus d’'analyse, et si ce tunnel est trés actif, le processus d’analyse
sera facilement débordé, et des paquets commenceront a étre perdus.

[0030] L’invention remédie a ces inconvénients et améliore la situation.

[0031] La présente invention porte sur le traitement d'un flux de données
comprenant des lots de paquets définis chacun par une chaine de protocoles de
communication associée a au moins une session.

[0032] Selon une définition générale de linvention, le procédé comprend les
étapes suivantes :

-recevoir une pluralité de lots de paquets de données dans un délai prédéfini via un
canal de communication et stocker lesdits lots de paquets dans une mémoire
temporaire ;

-effectuer, pour chaque lot de paquets de données, une analyse de protocoles
permettant d’identifier les protocoles de communication de la chaine de protocoles, et
valider au moins une session associée a la chaine de protocoles lorsque I'identification
de la chaine de protocoles est compléte ;

-calculer au moins une empreinte numérique de session associée a une chaine de
protocoles identifi€e dont la session est validée lors de I'étape de validation, et
-enregistrer a ou lesdites empreintes numériques de session calculées dans au moins
une table de hash, et sauvegarder une liste des métadonnées associées aux
protocoles identifiés de la chaine de protocoles de la session validée dans une base
de données de connaissance ;

-générer au moins un déclencheur basé sur les résultats d’analyse de protocoles,
dans lequel I'activation du déclencheur est indicative de la correspondance entre au
moins une régle d’'identification de métadonnées cibles, et les métadonnées associées
aux protocoles identifiés dont la liste est enregistrée dans la base de données de
connaissance ;

-analyser les métadonnées associées aux protocoles identifies des paquets de
données de la session validée, stockés dans les moyens de mémoire temporaire en

fonction de la liste enregistrée des métadonnées associées aux protocoles identifiés



WO 2023/036847 PCT/EP2022/074918

dans la base de données de connaissance, et vérifier si les métadonnées associées
aux protocoles identifiés sont en accord avec la régle d’identification de métadonnées
cibles du déclencheur ;

- en cas d’accord avec la regle d’identification de métadonnées cibles, activer le
déclencheur et attribuer @ au moins une empreinte numérique de session de la
session validée un statut de sauvegarde ; et

- vider la mémoire temporaire de chaque lot de paquets de données dont 'empreinte
numeérique de session est dépourvue d’un statut de sauvegarde, et enregistrer sur une
mémoire de stockage pour un traitement ultérieur, 'ensemble des paquets de
données dont au moins une empreinte numérique de session associée est pourvue
d'un statut de sauvegarde.

[0033] Le Demandeur a observé que le procédé selon linvention permet de
répondre a une problématiqgue bien particuliere de déclenchement dun
enregistrement. En effet, une gestion de la mémoire selon le procédé conforme a
Finvention permet lidentification et I'enregistrement de paquets appartenant a la
méme session mais dont l'identification est retardée, notamment sur les protocoles
nécessitant des paquets d’identification particulier.

[0034] Avantageusement, le procédé selon l'invention permet une gestion de la
meémoire de travail optimisée et permettant en outre une sélection précise de 'objet
de 'enregistrement, et de cibler efficacement les sessions intriquées dans des chaines
de protocoles tunnelés, ou multiplexées et ainsi ne cibler et enregistrer que la session
d'intérét sans données parasites pouvant étre attribuées a d’autres cessions du ou
des mémes paquets de données.

[0035] Enfin, le procédé selon linvention permet I'enregistrement de sessions
ciblées sans perte d’'information ou de visibilité, en s’écartant d’'une approche de type
5-tuples, pour une approche de type n-tuples permettant avantageusement de filtrer
les sessions a enregistrer sur n'importe quel ensemble de métadonnées extraites.
[0036] Selon un mode de réalisation, I'étape d'activation du déclencheur
comprend une sous-étape de mise a jour de la table de hash enregistrée a la suite de
I'étape d’enregistrement d’au moins une empreinte numérique de session, par
attribution d’un statut de sauvegarde a au moins une empreinte numérique de session.
[0037] En pratique, 'étape de vidage de la mémoire temporaire comprend une

sous-étape de consultation de la table de hash pour vérifier si au moins une des
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empreintes numériques de session associées aux paquets de données sujet au
vidage est pourvue d'un statut de sauvegarde.

[0038] En outre, 'étape d’analyse des métadonnées associées au protocoles
identifiés des paquets de données de la session validée, comprend une sous-étape
supplémentaire d’analyse de métadonnées associées au contenu attaché MP de la
chaine de protocole de la session validée, mise en ceuvre si au moins une regle
d’identification de métadonnées cibles du déclencheur comprend des métadonnées
cibles en relation avec le contenu attaché.

[0039] En pratique, le déclencheur est apte a traiter et appliquer une liste
dynamique de régles d’identification de métadonnées cibles.

[0040] Selon un mode de réalisation de I'invention, les métadonnées cibles des
régles d’identification du déclencheur appartiennent au groupe formé par
métadonnées natives, métadonnées calculées a partie de formules mathématiques
choisies.

[0041] A titre dexemple non limitatif, les métadonnées cibles sont représentatives
de parameétres réseau choisis appartenant au groupe formé par IP destinataire, IP
source, Port destinataire, Port Source, protocole, adresse IP, port, paramétres de
qualité de service QoS, Tag de réseau, Volume de la session, taille des paquets,
nombre de répétition (retry en anglais), version, type et version de l'algorithme de
chiffrement, type de chiffrement, CERT (Computer Emergency Response Team en
anglais) du certificat , valeur du SNI (indication du hom du serveur ou Server Name
Indication en anglais), Taille des paquets, IP retournée, drapeau d’erreurs (flag error
en anglais), nom de domaine, version du client, version du serveur, version
d’algorithme de chiffrement, algorithme de compression, horodatage, Version d'IP,
nom d'hébergeur (hostname en anglais), durée de bail (lease-time en anglais), URL,
agent d'utilisateur, nombre d'octet du contenu attaché, type de contenu, code d’état,
entéte de cookie, nom du client, service de la requéte, valeur du code d’erreur, type
de requéte, valeur du protocole, horodatage de réponse, niveau de privilege, type et
langue du clavier, identification du produit, taille d’écran, ou toute autres métadonnées
spécifiqgues analogues extraites des protocoles dans un ou plusieurs paquets de
données de la session validée, métadonnées spécifiques analogues extraites du

contenu attaché a un ou plusieurs paquets de données de la session validée.
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[0042] En pratique, I'exécution de I'étape d’analyse de protocoles, et 'exécution
de I'étape d’analyse des métadonnées des paquets de données de la session validée,
se font sur des paquets de données de la couche 2 a la couche 7 du modéle OSI.
[0043] Lors du traitement de 'ensemble des paquets de données, les paquets de
données mis a jour peuvent étre soumis a nouveau au moteur d’analyse de protocole.
La répétition de 'analyse de protocoles peut permettre de déterminer si le traitement
de I'ensemble des paquets de données a effectivement traité la survenance de
Févénement. Si l'événement est résolu, les paquets de données mis & jour peuvent
étre libérés pour étre mis a la disposition du destinataire prévu. Toutefois, s'il est
identifié qu’'un autre événement s’est produit pendant 'analyse des paquets de
données mis a jour, un autre déclencheur peut étre généré et les paquets de données
mis a jour peuvent étre traités ultérieurement pour traiter l'occurrence de I'événement.
[0044] Par conséquent, le stockage de 'ensemble des paquets de données pour
lesquels un événement s’est produit, lors de la génération du déclencheur, facilite la
surveillance et la visualisation efficaces du trafic de données dans un réseau.

[0045] En outre, le traitement de 'ensemble de paquets de données, tel que le
remplacement par un ensemble de paquets de données corrigés ou la modification de
l'ensemble de paquets de données, permet de traiter la cause de l'occurrence de
'événement. Ainsi, les anomalies ou les dysfonctionnements dans le trafic de données
peuvent étre identifiés et traités en temps opportun. En outre, les paquets de données
peuvent étre analysés pour détecter de maniére préventive les risques de sécurité et
répondre aux préoccupations connexes.

[0046] L’invention a également pour objet un systéme de traitement d’'un flux de
données comprenant des lots de paquets définis chacun par une chaine de protocoles
de communication rattaché a au moins une session.

[0047] Selon une autre définition générale de linvention, le systéme selon
l'invention comprend :

-des moyens d’interface réseau configurés pour recevoir un flux de données en
provenance d'un canal de communication ;

-un processeur comprenant au moins un coeur de traitement pour traiter un nombre

prédéterminé de paquets de données par minute ppm ;
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- une mémoire temporaire, couplée au processeur, et apte a mettre en mémoire une
pluralité de lots de paquets de données en provenance des moyens dinterface
réseau ;

-un moteur d’analyse de protocoles exécutable sur au moins un cceur de traitement,
dans lequel le moteur d’analyse de protocoles est apte a :

recevoir une pluralité de lots de paquets de données via un canal de communication;
effectuer, pour chaque lot de paquets de données, une analyse de protocoles
permettant d’identifier les protocoles de communication de la chaine de protocoles, et
valider au moins une session associée ;

calculer au moins une empreinte numérique de session associé a une chaine de
protocole identifiée dont la session est validée, et

enregistrer 'empreinte numérique de session calculée dans au moins une table de
hash, et sauvegarder une liste des métadonnées associées aux protocoles identifiés
de la chaine de protocoles de la session validée dans une base de données de
connaissance ;

-un moteur de surveillance exécutable sur au moins un coeur de traitement, dans
lequel le moteur de surveillance est apte a :

générer au moins un déclencheur basé sur les résultats d’analyse de protocoles, dans
lequel l'activation du déclencheur est indicative de la correspondance entre au moins
une régle didentification de métadonnées cibles, et la liste des métadonnées
associées aux protocoles identifies de la chaine de protocoles de la session validée;
analyser les métadonnées des paquets de données de la session validée, stockés
dans les moyens de mémoire temporaire en fonction de la liste enregistrée des
métadonnées associées aux protocoles identifiés dans la base de données de
connaissance, et vérifier si les métadonnées associées aux protocoles identifiés sont
en accord avec la régle d’identification de métadonnées cibles du déclencheur ;

en cas d’accord avec la régle d’identification de métadonnées cibles, activer le
déclencheur et attribuer @ au moins une empreinte numérique de session de la
session validée un statut de sauvegarde ; et

mettre en ceuvre le vidage des moyens de mémoire temporaire pour chaque lot de
paquets de données dont la ou les empreintes numériques de session sont

dépourvues d'un statut de sauvegarde ; et
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-une mémoire de stockage couplée au processeur apte a enregistrer pour un
traitement ultérieur, 'ensemble des paquets de données dont 'empreinte numérique
de session associée est pourvue d’'un statut de sauvegarde.

[0048] Selon un mode de réalisation de I'invention, le moteur de surveillance est
configuré pour mettre a jour la table de hash enregistrée a la suite de I'étape
d’enregistrement d’au moins une empreinte numérique de session, par attribution d’'un
statut de sauvegarde a au moins une empreinte numérique de session en cas
d’activation du déclencheur.

[0049] En outre, le moteur de surveillance selon l'invention est configuré pour
consulter la table de hash, et vérifier si la ou les empreintes numériques de session
associées aux paquets de données dont la session est validée, sont pourvues d’'un
statut de sauvegarde.

[0050] Selon un mode particulier de réalisation de linvention, le moteur de
surveillance est configuré pour analyser des métadonnées associées au contenu
attaché de la chaine de protocole de la session validée lors de lanalyse des
meétadonnées associées aux protocoles identifiés des paquets de données de la
session validée, si au moins une regle d’identification de métadonnées cibles du
déclencheur comprend des métadonnées cibles en relation avec le contenu attaché.

[0051] En pratigue, les moyens de mémoire temporaire sont vidés
progressivement lorsque l'utilisation de la mémoire vive associée est comprise entre
95% a 98%.

[0052] A titre d’exemple non limitatif, le vidage des moyens de mémoire temporaire
est effectué chronologiquement par suppression des paquets de données les plus
anciens a un rythme de vidage choisi.

[0053] Les techniques ci-dessus sont décrites plus en détail en référence aux
figures 1 a 11. Il convient de noter que la description et les chiffres ne font qu’illustrer
les principes du présent objet ainsi que les exemples décrits dans le présent document
et ne doivent pas étre interprétés comme une limitation au présent objet. Il est donc
entendu que divers arrangements peuvent étre congus qui, bien qu’ils ne soient pas
explicitement décrits ou montrés dans le présent document, les énoncés ci-aprés
faisant état de principes, d’aspects et de mises en ceuvre du présent objet, ainsi que
des exemples spécifiques de ceux-ci, sont destinés a englober des équivalents de

Ceux-Ci.
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[0054] La figure 1 illustre un environnement de communication 100 mettant en
ceuvre un systéme d’analyse de paquets de données 102.

[0055] En références aux figures 1 a 5, le systéme 102 selon l'invention comprend
tout d'abord des moyens dinterface réseau NIC configurés pour recevoir un flux de
données en provenance d’'un canal de communication 106.

[0056] En pratique, les moyens d’interface réseau NIC sont couplée au processeur
202 et a la mémoire temporaire 108. La carte réseau NIC peut étre un composant
intégré du systéme 102 ou un composant séparé couplé a I'extérieur au systéme 102.
[0057] Dans un exemple de mise en ceuvre du présent objet, le systéme 102 peut
étre mis en ceuvre par un fournisseur de services de réseau, fournissant une
connectivité réseau a un ou plusieurs abonnés, tels que des organisations
gouvernementales, des sociétés multinationales, des sociétés, des entreprises et
d’autres établissements. Le fournisseur de services de réseau peut servir de canal de
connexion entre le canal de communication 106 et les appareils informatiques de ses
abonnés. Il convient de noter qu’en dehors du systéme 102, le fournisseur de services
de réseau peut mettre en ceuvre divers autres équipements, dispositifs, nceuds de
réseau interconnectés par une ou plusieurs liaisons de réseau cablées ou sans fil pour
fournir une connectivité réseau aux abonnés. Les nceuds du réseau peuvent
généralement inclure des commutateurs, des routeurs, des points d’acces et des
liaisons de données qui peuvent faciliter la communication entre divers hotes
d’'abonnés (par exemple, des ordinateurs serveurs, des ordinateurs clients, des
appareils mobiles, etc.) qui peuvent produire et consommer du trafic de données.
[0058] Dans un autre exemple, le systeme 102 peut étre mis en ceuvre par des
établissements / organisations individuels, fournissant une connectivité et une sécurité
réseau a un ou plusieurs de ses utilisateurs.

[0059] En outre, le systéme 102 peut étre mis en ceuvre en tant que périphérique
matériel autonome ou peut étre mis en ceuvre dans un équipement de communication
connu, en fonction de la mise en ceuvre et de l'utilisation.

[0060] Comme décrit ci-dessus, le systéme 102 peut recevoir des paquets de
données 104 d’un canal de communication 106.

[0061] En pratique, le canal de communication 106 peut étre un réseau sans fil ou

cablé, ou une combinaison de ceux-ci. Le réseau de communication peut étre un
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ensemble de réseaux individuels, interconnectés les uns aux autres et fonctionnant
comme un seul grand réseau.

[0062] Des exemples de tels réseaux individuels comprennent, sans toutefois s’y
limiter, le réseau du Systéme mondial de communication mobile (GSM), le réseau du
Systéme universel de télécommunications mobiles (UMTS), le réseau LTE (Long
Term Evolution), le réseau de services de communications personnelles (PCS), le
réseau d’acces multiple par répartition dans le temps (AMRC), le réseau CDMA
(Code-Division Multiple Access), le réseau de nouvelle génération (NGN), le réseau
téléphonique public commuté (RTPC) et le réseau numérique a intégration de services
(RNIS). Selon la terminologie, le réseau de communication comprend diverses entités
de réseau, telles que des passerelles, des commutateurs et des routeurs ; toutefois,
ces détails ont été omis pour maintenir la briéveté de la description.

[0063] Dans un exemple d'implémentation, la carte réseau NIC peut séparer le
flux de données dans une période prédéfinie en une ou plusieurs files d’attente de
traitement et allouer chaque file d’attente de traitement a au moins un cceur de
traitement 204-1, 204-2, 204-3, ..., 204-n.

[0064] A titre d'exemple, la carte réseau NIC peut séparer le flux de données dans
les files d’attente de traitement multiples en fonction du critére de ségrégation, qui
peut étre prédéfini ou basé sur les préférences de I'utilisateur.

[0065] Il convient de noter que chacun des multiples coeurs de traitement 204-1,
204-2, 204-3, ..., 204-n peut permettre d’exécuter différentes instances des multiples
moteurs sur ceux-ci. Par exemple, des instances distinctes du moteur d’analyse de
protocole 206, du moteur de surveillance 306 et du moteur de correction 308 peuvent
étre exécutées en paralléle sur chacun des multiples cceurs de traitement 204-1, 204-
2,204-3, ..., 204-n.

[0066] Cependant, pour faciliter la compréhension, la mise en ceuvre du systéme
selon l'invention a été expliqué en ce qui concerne un seul coeur de traitement 204-1
du processeur 202, ci-aprés dénommé le coeur de traitement 204.

[0067] Le systéeme 102 selon linvention comprend en outre au moins un
processeur 202 comportant au moins un coeur de traitement 204 pour traiter un
nombre prédéterminé de paquets de données par minute ppm.

[0068] En pratique, le processeur 202 peut inclure plusieurs coeurs de traitement
204-1, 204-2, 204-3, ..., 204-n.



WO 2023/036847 PCT/EP2022/074918
13

[0069] Les fonctions du bloc fonctionnel étiqueté comme « processeur(s) »,
peuvent étre fournies par l'utilisation de matériel dédié ainsi que de matériel capable
d’exécuter des instructions. Lorsqu’elles sont fournies par un processeur, les fonctions
peuvent étre fournies par un seul processeur dédi€, par un seul processeur partagé
ou par une pluralité de processeurs individuels, dont certains peuvent étre partagés.
En outre, l'utilisation explicite du terme « processeur » ne serait pas interprétée
comme se référant exclusivement au matériel capable d’exécuter des instructions et
peut implicitement inclure, sans s’y limiter, le matériel de processeur de signal
numeérique (DSP), le processeur réseau, le circuit intégré spécifique a lapplication
(ASIC), la mémoire en lecture seule (ROM) pour le stockage des instructions, la
mémoire temporaire 108 (RAM), le stockage non volatil. D’autres matériels, standard
et/ou personnalisés, peuvent également étre inclus.

[0070] Le systéme 102 comprend en outre une mémoire temporaire 108, couplée
au processeur 202, et apte a mettre en mémoire une pluralité de lots de paquets de
données 104 en provenance des moyens d'interface réseau NIC.

[0071] Selon un mode de réalisation de l'invention, le systéme 102 peut surveiller
et gérer les paquets de données 104. Le systéeme 102 peut d’abord stocker les
paquets de données 104 d'une période prédéfinie dans la mémoire temporaire 108.
[0072] A titre d’'exemple non limitatif, la mémoire temporaire 108 peut étre
implémentée sur une mémoire locale, une mémoire externe ou une combinaison de
celles-ci, a l'aide de registres, de mémoires primaires, de mémoires cache ou de
mémoires secondaires, et pouvant étre implémentée sur tout support lisible par
ordinateur, y compris, par exemple, la mémoire volatile (par exemple, la RAM) et / ou
la mémoire non volatile (par exemple, EPROM, mémoire flash, etc.).

[0073] La mémoire temporaire 108 peut fournir des paquets de données 110 pour
'analyse de protocole et de données. |l serait apprécié qu’'un flux de trafic de données
recu du canal de communication 106 dans le laps de temps prédéfini, tel que les
paquets de données 104, puisse étre sépareé dans une ou plusieurs files d’attente de
traitement différentes avant d'étre enregistré sur la mémoire temporaire 108. La
ségrégation des paquets de données 104 en une ou plusieurs files d’'attente de
traitement peut étre basée sur un critére de ségrégation, qui peut étre prédéfini ou

basé sur les préférences de I'utilisateur.
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[0074] Le systéme 102 peut en outre inclure les moteurs 302, ou les moteurs 302
peuvent inclure un moteur d’analyse de protocole 206, un moteur de surveillance 3086.
[0075] A titre d’exemple, les moteurs 302 peuvent étre implémentés comme une
combinaison de matériel et de firmware. Dans les exemples décrits ici, de telles
combinaisons de matériel et de micrologiciel peuvent étre mises en ceuvre de
plusieurs manieres différentes. Par exemple, le micrologiciel du moteur peut étre des
instructions exécutables du processeur stockées sur un support de stockage non
transitoire lisible par machine et le matériel du moteur peut inclure une ressource de
traitement (par exemple, implémentée en tant que processeur unique ou une
combinaison de plusieurs processeurs) pour exécuter ces instructions.

[0076] Dans les présents exemples, le support de stockage lisible par machine
peut stocker des instructions qui, lorsqu’elles sont exécutées par la ressource de
traitement, implémentent les fonctionnalités du moteur. Dans de tels exemples, le
systéme 102 peut inclure le support de stockage lisible par machine stockant les
instructions et la ressource de traitement pour exécuter les instructions. Dans d’autres
exemples du présent sujet, le support de stockage lisible par machine peut étre situé
a un endroit différent, mais accessible au systéeme 102 et au processeur 202.

[0077] Le systéme 102 comprend également des données 304, qui servent, entre
autres, de référentiel pour stocker des données qui peuvent étre récupérées, traitées,
recues ou générées par le moteur d'analyse de protocole 206, le moteur de
surveillance 306 et le moteur de correction 308. Les données 304 peuvent inclure les
données d’analyse de protocole 310, les données d’événement 312, les données de
déclenchement 314 et d’autres données 316. Dans un exemple, les données 304
peuvent étre stockées dans la mémoire 108.

[0078] Le moteur d’analyse de protocoles 206 (ou sessions de communication) et
de données (appelé ci-aprés moteur d’'analyse 206) du systéme selon l'invention est
apte a étre exécuté sur au moins un ceceur de traitement 204, et configuré pour
permettre la réception SO d’une pluralité de lots de paquets de données 104 dans un
délai prédéfini via un canal de communication 106.

[0079] En pratique, les paquets de données 104 fournis pour le moteur d’analyse
de chaines de protocoles 206 peuvent correspondre a une file d’attente de traitement

de la mémoire temporaire 108 et les paquets de données d’'autres files d’attente de
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traitement (non illustrés) peuvent étre accessibles séparément a partir de la mémoire
temporaire 108 pour le moteur d’'analyse de chaines de protocoles 112.

[0080] Le moteur d’analyse de protocoles 206 est en outre apte a mettre en ceuvre
une analyse de protocole et de données des paquets de données 104, et est configuré
pour effectuer S10, pour chaque lot de paquets de données 104, une analyse de
protocoles DAPD permettant d'identifier les protocoles de communication de la chaine
de protocoles, et valider au moins une session associée.

[0081] L’analyse DAPD des paquets de données 104 peut permettre la
détermination du/des protocoles de communication des paquets de données, ainsi
que l'analyse et I'extraction des métadonnées des paquets de données analysés. Le
moteur d’analyse de protocole 206 peut effectuer une analyse DAPD des paquets de
données 104 de plusieurs maniéres.

[0082] Dans un exemple, le moteur d’'analyse de protocole 206 peut effectuer une
analyse par classification explicite, permettant de vérifier si un protocole identifié
n‘annonce pas le ou les protocoles suivants.

[0083] Le moteur d’analyse de protocole 206 peut également effectuer une
détection par classification de session, permettant de vérifier si a partir
d’enchainement de protocoles déja identifié, il est possible de conclure quant a la
nature du protocole analysé.

[0084] Enfin, le moteur d’analyse de protocole 206 peut également effectuer une
détection par inspection approfondie des paquets (DPI) sur les paquets de données.
Dans cet exemple, le moteur d’analyse de protocole 206 peut effectuer le DPI sur les
couches 2 a couche 7 du modéle OSI (Open Systems Interconnection).

[0085] Par la suite, le moteur d’analyse de protocole 206 peut effectuer une
analyse et une extraction de paquets de données pour les paquets de données en
fonction des protocoles de communication identifiés.

[0086] En outre, le moteur d’analyse de protocoles 206 est configuré pour calculer
S$21 au moins une empreinte numérique de session HS associée a une chaine de
protocole identifiée PID dont la session est validée, selon une fonction de hachage
choisie.

[0087] En pratique, le moteur d’analyse de protocoles 206 est configuré pour
enregistrer S22 'empreinte numérique de session calculée HS dans au moins une

table de hash TH, et générer et sauvegarder une liste LM des métadonnées associées
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MPID aux protocoles identifiés PID de la chaine de protocoles de la session validée
dans une base de données de connaissance BDDS.

[0088] Le systeme 102 selon linvention comprend en outre le moteur de
surveillance 306 exécutable sur au moins un cceur de traitement 204, lequel le moteur
est apte a générer S30 au moins un déclencheur 114 basé sur les résultats d’analyse
de protocoles DAPD, dans lequel l'activation du déclencheur 114 est indicative de la
correspondance entre au moins une régle d’identification de métadonnées cibles MC,
et la liste LM des métadonnées associées MPID aux protocoles identifiés PID de la
chaine de protocoles de la session validée.

[0089] En pratique, le déclencheur 114 ainsi généré est apte a traiter et appliquer
une liste dynamique de regles d’identification de métadonnées cibles MC.

[0090] Les métadonnées cibles MC des régles d’identification du déclencheur 114
appartiennent au groupe formé par métadonnées natives, métadonnées calculées a
partir de formules mathématiques choisies.

[0091] A titre dexemple non limitatif, les métadonnées cibles (MC) sont
représentatives de paramétres réseau choisis appartenant au groupe formé par IP
destinataire, IP source, Port destinataire, Port Source, protocole, adresse IP, port,
paramétres de qualité de service QoS, Tag de réseau, Volume de la session, taille
des paquets, nombre de répétition (retry en anglais), version, type et version de
Falgorithme de chiffrement, type de chiffrement, CERT (Computer Emergency
Response Team en anglais) du certificat , valeur du SNI (indication du nom du serveur
ou Server Name Indication en anglais), Taille des paquets, IP retournée, drapeau
d’erreurs (flag error en anglais), nom de domaine, version du client, version du serveur,
version d’algorithme de chiffrement, algorithme de compression, horodatage, Version
d'IP, nom d'hébergeur (hostname en anglais), durée de bail (lease-time en anglais),
URL, agent d'utilisateur, nombre d’octet du contenu attaché, type de contenu, code
d’état, entéte de cookie, nom du client, service de la requéte, valeur du code d’erreur,
type de requéte, valeur du protocole, horodatage de réponse, niveau de privileége, type
et langue du clavier, identification du produit, taille d’écran, ou toute autres
meétadonnées spécifiques analogues extraites des protocoles dans un ou plusieurs
paquets de données de la session validée, métadonnées spécifiques analogues
extraites du contenu attaché a un ou plusieurs paquets de données de la session

validée.
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[0092] Selon un mode de réalisation de l'invention, la survenue d’'un événement,
tel quune détérioration de la QoS, une modification de la configuration des
périphériques informatiques, une modification des capacités réseau, un risque de
sécurité ou similaire peut influencer la nature des régles d’identification des
métadonnées ciblées MC appliquées.

[0093] Dans un exemple, les données d’événement 312 peuvent stocker un
ensemble de paramétres qui peuvent étre utilisés comme référence pour
lidentification de 'occurrence d’'un événement pendant 'analyse S10 des chaines de
protocoles de 'ensemble de paquets de données et ainsi participer a la mise a jour
des régles d’identification des métadonnées ciblées MC.

[0094] Outre [lidentification de l'occurrence d'événements, l'ensemble des
paramétres peut également indiquer un critere défini par l'utilisateur pour la filtration
des paquets de données. Par exemple, un administrateur réseau peut étre conscient
que les paquets de données regus d’une adresse IP particuliére peuvent présenter un
risque pour la sécurité. Dans une telle situation, 'ensemble des paramétres stockés
dans les données d'événement 312 peut étre mis a jour pour identifier et filtrer
ensemble des paquets de données recus de l'adresse IP particuliere. De méme,
'ensemble des paramétres peut inclure une liste de protocoles prédéfinis, de sessions
et d’autres facteurs pouvant augmenter la vulnérabilité du réseau.

[0095] Le moteur de surveillance 306 selon I'invention est en outre configuré pour
analyser S40 les métadonnées des paquets de données de la session validée,
stockés dans les moyens de mémoire temporaire 108 en fonction de la liste LM
enregistrée des métadonnées associées MPID aux protocoles identifiés PID dans la
base de données de connaissance BDDS, et vérifier si les métadonnées associées
MPID aux protocoles identifiés PID sont en accord avec la régle d’identification de
métadonnées cibles MC du déclencheur 114.

[0096] La liste de lecture LM se base sur une extraction de métadonnées de type
n-tuples.

[0097] Avantageusement, cette approche n-tuples permet dextraire des
meétadonnées associées MPID spécifique au protocole identifié PID et ainsi
s’affranchir des contraintes liées a 'approche 5-tuples et de la visibilité restreinte qui

lui est associée.
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[0098] A partir des protocoles identifiés PID suivants sont extraits a titre

d’exemples non limitatifs, les métadonnées suivantes :

PROTOCOLES EXEMPLES DE METADONNEES EXTRAITES

VLAN et VxLAN Tag de réseau

MPLS Id

TCP Volume de la session, taille des paquets, nombre de retry

TLS version, type et version de I'algorithme de chiffrement, CERT du certificat,
valeur du SNI

DNS

Taille des paquets, IP retournée, Flag d’erreurs, nom de domaine, rcode

SSH Version du client, version du serveur, version d’algorithme de
chiffrement, algorithme de compression

Timestamp, Version d’IP, Adresses IP du serveur, adresse IP de endpoint,
DHCP le port/protocole d’origine — TCP ou UDP — le hostname du serveur ou du
endponit, lease-time, ...

HTTP Url, user-agent, nombre d’octet du payload, content-type, status code,
header de cookie, ...

nom du client, service requested, valeur du code d’erreur, type de
Kerberos requéte, valeur du protocole, timestamp de réponse, niveau de privilege,
type de chiffrement, ...

LDAP durée de session, nombre de logon-errors, flag de fin de session, code de
résultat de query, code d’erreur, ...

RDP cookie username, type et langue du clavier, version du client, product ID,
taille d’écran, ...

Tableau d’exemples de métadonnées extractibles pour une liste de protocoles choisis.

[0099] En d’'autres termes, la liste LM enregistrée des métadonnées associées
MPID aux protocoles identifiés PID sert de grille de lecture audit moteur de
surveillance 306 afin d’'avantageusement économiser des ressources.

[00100] En cas d’'accord avec la ou les régles d’identification de métadonnées
cibles MC, le déclencheur 114 est activé S50 et le moteur de surveillance 306 attribue
alors a au moins une empreinte numérique de session HS de la session validée
conservée sur la table de Hash TH un statut de sauvegarde SV.

[00101] L’attribution d’'un statut de sauvegarde SV par le moteur de surveillance
306 comprend la mise a jour S51 de la table de hash TH enregistrée a la suite de
I'étape d’enregistrement S22 par le moteur d’'analyse 206 d’au moins une empreinte

numérique de session HS, par attribution et I'enregistrement sur la table de hash TH
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d’'un statut de sauvegarde SV & au moins une des empreintes numériques de session
HS de la session validée.

[00102] Selon un mode de réalisation particulier de linvention, le moteur de
surveillance 306 est configuré pour analyser des métadonnées associées au contenu
attaché MP de la chaine de protocole de la session validée lors de I'analyse S40 des
métadonnées associées MPID aux protocoles identifiés PID des paquets de données
de la session validée.

[00103] Une telle analyse est mise en ceuvre si au moins une régle d’identification
de métadonnées cibles MC du déclencheur 114 comprend des métadonnées cibles
MC en relation avec un contenu attaché.

[00104] Le moteur de surveillance 306 selon l'invention est en outre configuré pour
mettre en ceuvre un vidage S60 des moyens de mémoire temporaire 108 pour chaque
lot de paquets de données dont la ou les empreintes numériques de session HS sont
dépourvues d’'un statut de sauvegarde SV.

[00105] Selon un mode de réalisation de l'invention, les moyens de mémoire
temporaire 108 sont vidés progressivement lorsque l'utilisation de la mémoire vive
associée est comprise entre 95% a 98%.

[00106] Selon un mode de réalisation particulier de linvention, le vidage des
moyens de mémoire temporaire 108 est effectué chronologiquement par suppression
des paquets de données les plus anciens a un rythme de vidage choisi.

[00107] En pratique, le moteur de surveillance 306 est configuré pour consulter S61
la table de hash TH, et vérifier si la ou les empreintes numériques de session HS
associées aux paquets de données dont la session est validée, sont pourvues d’'un
statut de sauvegarde SV.

[00108] Le moteur de surveillance 306 selon l'invention est en outre configuré pour
mettre en osuvre un enregistrement S61 sur une mémoire de stockage 116,
l'ensemble des paquets de données dont au moins une empreinte numérique de
session HS associée est pourvue d’'un statut de sauvegarde SV.

[00109] Selon un premier mode de réalisation particulier de I'invention, basé sur la
génération S30 du déclencheur 114, le moteur de surveillance 306 peut générer une
notification indiquant la gravité de I'événement. Le moteur de surveillance 306 peut
également inclure dans la notification, un ensemble d’actions qui peuvent étre

effectuées pour atténuer I'événement.
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[00110] Selon un second mode de réalisation particulier de I'invention, basé sur la
génération S30 du déclencheur 114 pour 'ensemble de paquets de données, le
systéme selon 'invention peut comprendre un moteur de correction 308.

[00111] Ledit moteur de correction 308 est apte a effectuer un traitement
supplémentaire sur 'ensemble de paquets de données. Par exemple, dans un
exemple, le moteur de correction 308 peut remplacer 'ensemble de paquets de
données par un ensemble de paquets de données corrigés. Dans un autre exemple,
le moteur de correction 308 peut modifier 'ensemble des paquets de données.
[00112] Une fois que le moteur de correction 308 a effectué le traitement sur
ensemble des paquets de données, le moteur d'analyse de protocole 206 peut
soumettre a nouveau les paquets de données a une analyse DAPD. La répétition de
l'analyse peut permettre de déterminer si le traitement de 'ensemble de paquets de
données a effectivement traité ou atténué la survenue de I'événement. La maniére
dont 'analyse DAPD peut étre effectuée sur les paquets de données est décrite ci-
dessus et n'a pas été reproduite par souci de briéveté. Si le moteur d’analyse de
protocole 206 détermine que I'événement a été résolu, le moteur d’analyse de
protocole 206 peut libérer les paquets de données mis a jour pour la consommation
par un périphérique informatique destinataire.

[00113] Toutefois, si le moteur d’analyse de protocole 206 détermine qu’un autre
événement s’est produit pendant le DAPD des paquets de données mis a jour, le
moteur d’analyse de protocole 206 peut générer un autre déclencheur. Dans une telle
situation, le moteur d’analyse de protocole 206 peut retraiter un autre ensemble de
paquets de données qui peuvent avoir provoqué I'autre événement. Dans un exemple,
le retraitement peut inclure le remplacement de 'ensemble de paquets de données
par un ensemble de paquets de données corrigés ou la modification de 'ensemble de
paquets de données.

[00114] De cette maniére, les anomalies ou les dysfonctionnements dans le trafic
de données peuvent étre identifiés et traités en temps opportun. En outre, les paquets
de données peuvent étre analysés pour détecter de maniere préventive les risques de
sécurité et répondre aux préoccupations connexes.

[00115] Le systeme 102 selon l'invention comprend également une mémoire de
stockage 116 couplée au processeur 202 apte a enregistrer 508 pour un traitement

ultérieur, 'ensemble des paquets de données dont 'empreinte numérique de session
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HS associée est pourvue d’'un statut de sauvegarde SV, le déclencheur 114 formant
donc filtre d’enregistrement.

[00116] A titre d’exemple, la mémoire de stockage 116 peuvent étre des moyens
de stockages locaux, ou a distance, tel que du type Cloud.

[00117] En outre, le systéme 102 peut étre couplé a une base de données de
connaissances sur les paquets de données BDDS, ou la base de données de
connaissances BDDS sur les paquets de données correspond a la base de
connaissance BDC pour la détection de protocoles et la base de données dynamique
de session BDDS pour la détection de session.

[00118] Dans un exemple d’'implémentation du systéme selon l'invention, la carte
réseau NIC peut recevoir un flux de données de paquets de données 104 via un
réseau de communication. La carte réseau NIC peut ensuite séparer le flux de
données des paquets de données 104 en plusieurs files d’attente de traitement, ou
chacune des multiples files d’attente de traitement doit étre traitée par un cceur de
traitement distinct du processeur 202. La carte réseau NIC peut ensuite transférer les
multiples files d’attente de traitement vers la mémoire temporaire 108 et peut informer
simultanément le processeur 202 de I'adresse a laquelle chacune des files d'attente
de traitement multiples est stockée sur la mémoire temporaire 108.

[00119] Dans un exemple dimplémentation, 'une des instances du moteur
d’analyse de protocole 206 s’exécutant sur 'un des cceurs de traitement, par exemple
le cceur de traitement 204-1, peut exécuter un DAPD sur les paquets de données
inclus dans la file d’attente de traitement correspondante. Dans un exemple, le moteur
d’analyse de protocole 206 peut analyser un premier ensemble de paquets de
données de la file d’'attente de traitement pour déterminer les caractéristiques du
premier ensemble de paquets de données. Le moteur d’analyse de protocole 206 peut
ensuite effectuer le DAPD pour un premier paquet de données suivant le premier
ensemble de paquets de données afin de prédire un protocole de communication pour
le paquet de données. Le moteur d’analyse de protocole 206 peut effectuer le DAPD
sur le premier paquet de données sur la base d'un arbre de décision dynamique
corrélé a la base de données de connaissances sur les paquets de données BDDS.
Le moteur d’analyse de protocole 206 peut ensuite analyser et extraire le premier

paquet de données en fonction de I'étiquette de données qui y est associée.
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[00120] Dans un exemple, le moteur d’analyse de protocole 206 peut effectuer en
parallele le DAPD et 'analyse et I'extraction de données pour les paquets de données
inclus dans la file d’'attente de traitement. Par exemple, une fois que le moteur
d’analyse de protocole 206 a prédit le protocole de communication pour le premier
paquet de données, le premier paquet de données peut étre transféré pour 'analyse
et I'extraction de données. Alors que le moteur d’analyse de protocole 206 effectue
l'analyse et I'extraction de données sur le premier paquet de données, le moteur
d’analyse de protocole 206 peut simultanément commencer a exécuter DAPD pour
un deuxiéme paquet de données suivant le premier paquet de données dans le flux
de données.

[00121] L’exécution simultanée du DAPD et de l'analyse et de I'extraction des
données pour les paquets de données sur un seul cceur de traitement du processeur
facilite I'évolutivité pour gérer toute altération de I'afflux de données recues via le
réseau de communication. Dans un exemple, les techniques décrites ci-dessus
peuvent faciliter le traitement des flux de données ayant un trafic de données
supérieur a 100 Gbps.

[00122] Enréférence aux figures 6 a 11, I'invention porte également sur un procédé
de traitement d’un flux de données comprenant des lots de paquets 104 définis chacun
par une chaine de protocoles de communication associée a au moins une session.
[00123] Le procédé selon invention comprend une premiére étape de réception SO
d’une pluralité de lots de paquets de données 104 dans un délai prédéfini via un canal
de communication 106, et de stockage desdits lots de paquets 104 dans une mémoire
temporaire 108.

[00124] A titre d'exemple, la pluralité de lots de paquets de données 104 peut étre
recue par une carte d'interface réseau NIC du systéeme 102.

[00125] Le procédé comprend en outre une étape S10 d’analyse de protocoles
DAPD permettant d’identifier les protocoles de communication de la chaine de
protocoles, et apte a permettre I'extraction de métadonnées de la pluralité des paquets
de données analysés.

[00126] L’étape S10 d’analyse de protocoles DAPD consiste en une succession de
méthodes de classifications conditionnelles parmi lesquelles une détection par
classification explicite, configurée pour vérifier si un protocole donné annonce le

protocole suivant dans la chaine de protocole.
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[00127] Lanalyse de protocole DAPD comprend en outre une détection dite de
session configurée pour identifier le ou les protocoles suivant en utilisant les chaines
de protocoles précédemment identifiées.

[00128] Enfin, 'analyse de protocole DAPD comprend une détection par inspection
profonde de paquets, laquelle consiste en a identifier le protocole de communication
du paquet suivant selon un arbre de décision dynamique corrélé a une base de
données de connaissances BDC comprenant des parametres d’analyse de protocoles
et une base de marqueurs spécifiques, aussi appelés labels, spécifiques a chaque
protocole connu.

[00129] En cas de défaut d’identification du protocole suivant, l'analyse de
protocoles DAPD est configuré pour émettre une liste de candidats de protocoles
potentiels a prendre en compte selon au moins deux branches de détection possible,
chaque détection étant rattachée a une sous-session déterminée pour analyser le ou
les protocoles suivants par répétition des analyses selon la classification par détection
explicite, par détection de session, et par inspection profonde de paquet jusqu’a
identifier au moins un protocole dont l'identité est certaine.

[00130] En pratique, I'étape S10 d’analyse de protocoles DAPD comprend une
sous-étape de validation S11 d’au moins une session associée a la chaine de
protocoles lorsque toute la chaine de protocoles a été identifiée et classifiée.

[00131] On entend par session, une session de communication représentative d’'un
enchainement de protocoles.

[00132] On entend par validation S11 d’'une session lidentification compléte de la
chaine de protocoles associée.

[00133] Le procédé selon l'invention comprend en outre une étape de calcul S21
d’au moins une empreinte numérique de session HS associée a une chaine de
protocoles identifiée PID dont la session est validée lors de I'étape de validation S11.
[00134] En pratique, le calcul S21 de 'empreinte numérique de session HS est
effectué aprés chaque protocole analysé de la chaine de protocoles selon une fonction
de hachage choisie.

[00135] Le calcul S21 de 'empreinte numérique HS se base sur I'extraction de
métadonnées de chaque protocole identifié lors de I'étape d’analyse S10, et le
hachage d’'une liste définie dynamique propre a chaque type de protocoles, suivant

une approche dite de type n-tuples. Chaque protocole aura donc un nombre de
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paramétres défini utilisé pour calculer 'empreinte numérique de session HS, et
permettant ainsi une fois la session validée dobtenir un identifiant de session
complétement unique.

[00136] L’étape de calcul S21 est suivie d'une étape d’enregistrement S22 de ladite
ou lesdites empreintes numériques de session HS calculées dans au moins une table
de hash TH, ainsi que la sauvegarde d’une liste LM des métadonnées associées MPID
aux protocoles identifies PID de la chaine de protocoles de la session validée dans
une base de données de connaissance BDDS.

[00137] Avantageusement, la liste LM des métadonnées associées MPID aux
protocoles identifiés PID de la chaine de protocoles de la session validée permet
d’identifier les métadonnées sur lesquelles toute analyse subséquente pourra se
baser et ainsi économiser des ressources en ne se concentrant que sur les
informations disponibles de maniéere certaine.

[00138] Le procédé selon I'invention comprend en outre une étape de génération
S30 d’au moins un déclencheur 114 basé sur les résultats d’analyse de protocoles
DAPD.

[00139] Ledit déclencheur 114 comprend une série de commandes mise en ceuvre
par activation selon des conditions choisies, et dans lequel I'activation est indicative
de la correspondance entre au moins une régle d’identification de métadonnées cibles
MC, et les métadonnées associées MPID aux protocoles identifiés PID dont la liste
LM est enregistrée dans la base de données de connaissance BDDS.

[00140] Selon un mode de réalisation de l'invention, le déclencheur 114 est apte a
traiter et appliquer une liste dynamique de régles d’identification de métadonnées
cibles MC.

[00141] On entend par métadonnées cibles MC, toutes métadonnées natives, ou
calculées a partie de formules mathématiques choisies, apte a permettre une sélection
précise d’une partie d’un flux de données 104.

[00142] A titre dexemple non limitatif, les métadonnées cibles (MC) sont
représentatives de paramétres réseau choisis appartenant au groupe formé par IP
destinataire, IP source, Port destinataire, Port Source, protocole, adresse IP, port,
paramétres de qualité de service QoS, Tag de réseau, Volume de la session, taille
des paquets, nombre de répétition (retry en anglais), version, type et version de

Falgorithme de chiffrement, type de chiffrement, CERT (Computer Emergency
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Response Team en anglais) du certificat , valeur du SNI (indication du nom du serveur
ou Server Name Indication en anglais), Taille des paquets, IP retournée, drapeau
d’erreurs (flag error en anglais), nom de domaine, version du client, version du serveur,
version d’algorithme de chiffrement, algorithme de compression, horodatage, Version
d’'IP, nom d'hébergeur (hostname en anglais), durée de bail (lease-time en anglais),
URL, agent d'utilisateur, nombre d’octet du contenu attaché, type de contenu, code
d’état, entéte de cookie, nom du client, service de la requéte, valeur du code d’erreur,
type de requéte, valeur du protocole, horodatage de réponse, niveau de privilége, type
et langue du clavier, identification du produit, taille d'écran, ou toute autres
métadonnées spécifiques analogues extraites des protocoles dans un ou plusieurs
paquets de données de la session validée, métadonnées spécifigues analogues
extraites du contenu attaché a un ou plusieurs paquets de données de la session
validée.

[00143] Selon un mode de réalisation particulier de l'invention, les métadonnées
cibles MC peuvent comprendre des métadonnées associées au contenu attaché MP
de la chaine de protocole de la session validée.

[00144] Selon un mode de réalisation de l'invention, le déclencheur 114 peut étre
généré a la suite de I'occurrence d’'un événement pendant 'étape S10 d’analyse de
protocoles DAPD.

[00145] En outre, un événement peut inclure : une détérioration de la qualité de
service, une modification de la configuration des périphériques informatiques, une
modification des capacités du réseau ou un risque de sécurité, pour lequel un
déclencheur sera généré spécifiquement en fonction des paramétres de I'événement
rencontré.

[00146] Le procédé selon l'invention comprend en outre une étape d’analyse S40
les métadonnées associées MPID aux protocoles identifiés PID des paquets de
données de la session validée, stockés dans les moyens de mémoire temporaire 108
en fonction de la liste LM enregistrée des métadonnées associées MPID aux
protocoles identifiés PID dans la base de données de connaissance BDDS.

[00147] En dautres termes, la liste LM enregistrée des métadonnées associées
MPID aux protocoles identifiés PID sert de grille de lecture lors de 'analyse S40 les

métadonnées associées MPID aux protocoles identifiés PID.
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[00148] En pratique, I'étape d’analyse S40 les métadonnées associées MPID aux
protocoles identifiés PID comprend en outre la vérification de la présence ou absence
de correspondance entre les métadonnées associées MPID aux protocoles identifiés
PID et au moins une regle d’identification de métadonnées cibles MC du déclencheur
114.

[00149] En cas d’accord avec la régle d’identification de métadonnées cibles MC,
le procédé selon I'invention comprend une étape d’activation S50 du déclencheur 114,
permettant lattribution & au moins une empreinte numérique de session HS
enregistrée de la session validée un statut de sauvegarde SV.

[00150] En pratique, I'étape d’activation S50 du déclencheur 114 comprend une
sous-étape de mise a jour S51 de la table de hash TH enregistrée a la suite de I'étape
d’enregistrement S22 d’au moins une empreinte numérique de session HS, par
attribution d’un statut de sauvegarde SV a au moins une empreinte numérique de
session HS dont les métadonnées cibles MC sont en correspondance avec les
métadonnées analysées.

[00151] Selon un mode de réalisation de linvention, I'étape d’analyse S40 des
métadonnées associées au protocoles identifiés PID des paquets de données de la
session validée, comprend une sous-étape supplémentaire danalyse de
meétadonnées associées au contenu attaché MP de la chaine de protocole de la
session validée, mise en ceuvre si au moins une régle d’identification de métadonnées
cibles MC du déclencheur 114 comprend des métadonnées cibles MC en relation avec
le contenu attaché MP.

[00152] Le procédé selon l'invention comprend en outre une étape de vidage S60
de la mémoire temporaire 108.

[00153] L’étape de vidage S60 est conditionnelle, et configurée pour vider S60 la
mémoire temporaire 108 de chaque lot de paquets de données stocké dont
empreinte numérique de session HS est dépourvue d'un statut de sauvegarde SV.
[00154] Parallelement, le procédé comprend en outre une sous-étape
d’enregistrement S61 de I'ensemble des paquets de données dont au moins une
empreinte numeérique de session HS associée est pourvue d’un statut de sauvegarde
SV.

[00155] Une telle étape denregistrement S61 sélective permet en outre la

sauvegarde spécifique de la session d’intérét dont les métadonnées cibles MC ou les
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régles associées du déclencheur 114 ont été reconnues, et ceci avec une absence de
contrainte quant a la diversité et la couche sur laquelle les protocoles de la session
validée se trouvent.

[00156] En pratique I'étape d’enregistrement S61 est mise en ceuvre vers une
mémoire de stockage 116 pour un traitement ultérieur des paquets de données filtrés.
[00157] A titre d’exemple non limitatif, les paquets de données enregistrés dans la
mémoire de stockage 116 sont convertis au format PCAP.

[00158] Selon un mode de réalisation de l'invention, les étapes de vidage S60 de
la mémoire temporaire 108 et d’enregistrement S61 comprennent une sous-étape
préalable de consultation S61 de la table de hash TH pour vérifier si au moins une des
empreintes numériques de session HS associées aux paquets de données sujet au
vidage S60 est pourvue d’'un statut de sauvegarde SV.

[00159] En pratique, 'exécution de I'étape S10 d’analyse de protocoles DAPD, et
F'exécution de I'étape d’analyse S40 des métadonnées des paquets de données de la
session validée MPID, se font sur des paquets de données de la couche 2 a la couche
7 du modele OSI.

[00160] Selon un mode de réalisation particulier de l'invention, I'ensemble de
paquets de données enregistrés suite a I'étape denregistrement S61 peut étre
remplacé par un ensemble corrigé de paquets de données dans la pluralité des
paquets de données. Dans un exemple, 'ensemble de paquets de données peut étre
remplacé par 'ensemble de paquets de données corrigé par un moteur de correctifs
308 du systeme 102.

[00161] A titre dexemple, 'ensemble de paquets de données corrigé est analysé
selon le procédé conforme a linvention une nouvelle fois, pour permettre de
déterminer si le remplacement de 'ensemble de paquets de données par 'ensemble
de paquets de données corrigé a effectivement résolu I'occurrence de I'événement.
[00162] On peut comprendre que les étapes S10 a S60 peuvent étre effectuées
dans le systeme 102. Les blocs des méthodes SO, S10, S11, S21, S22, S30, S40,
S50, S51, S60, S61 et S62 peuvent étre exécutés sur la base d'instructions stockées
dans un support non transitoire lisible par ordinateur, comme on le comprendra
facilement. Le support non transitoire lisible par ordinateur peut inclure, par exemple,

des mémoires numériques, des supports de stockage magnétiques, tels que des
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disques magnétiques et des bandes magnétiques, des disques durs ou des supports
de stockage de données numériques lisibles optiqguement.

[00163] Avantageusement, un tel procédé permet d'utiliser toutes les métadonnées
de tous les protocoles pour générer des déclencheurs 114 dont les regles
d’identification formant filtres d’enregistrement, rendant lesdits filtres polyvalents et
larchitecture d’application des filtres adaptable a tout besoin, et permet en outre de
trés finement enregistrer le trafic.

[00164] Bien que des exemples de la présente invention aient été décrits dans un
langage spécifique aux méthodes et/ou aux caractéristiques structurelles, il faut
comprendre que la présente invention ne se limite pas aux méthodes ou
caractéristiques spécifiques décrites. Au contraire, les méthodes et les
caractéristiques spécifiques sont divulguées et expliquées a titre d’'exemples de la

présente invention.
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Revendications

[Revendication 1] Procédé de traitement d’un flux de données comprenant
des lots de paquets (104) définis chacun par une chaine de protocoles de
communication associée a au moins une session, caractérisé en ce quil

comprend les étapes suivantes :

-recevoir (S0) une pluralité de lots de paquets de données (104) via un canal de
communication (106) et stocker lesdits lots de paquets (104) dans une mémoire

temporaire (108) ;

-effectuer (S10), pour chaque lot de paquets de données (104), une analyse de
protocoles (DAPD) permettant d’identifier les protocoles de communication de la
chaine de protocoles, et valider (§11) au moins une session associée a la chaine

de protocoles lorsque I'identification de la chaine de protocoles est compléte ;

- Calculer (S21) au moins une empreinte numérique de session (HS) associée a une
chaine de protocoles identifiée (PID) dont la session est validée lors de I'étape de
validation (S11), et

-enregistrer (522) la ou lesdites empreintes numériques de session (HS) calculées
dans au moins une table de hash (TH), et sauvegarder une liste (LM) des
métadonnées associées (MPID) aux protocoles identifiés (PID) de la chaine de
protocoles de la session validée dans une base de données de connaissance
(BDDS);

-générer (S30) au moins un déclencheur (114) basé sur les résultats d’analyse de
protocoles (DAPD), dans lequel I'activation du déclencheur (114) est indicative de
la correspondance entre au moins une regle d’identification de métadonnées cibles
(MC), et les métadonnées associées (MPID) aux protocoles identifiés (PID) dont

la liste (LM) est enregistrée dans la base de données de connaissance (BDDS) ;

-analyser (S40) les métadonnées associées (MPID) aux protocoles identifiés (PID)
des paquets de données de la session validée, stockés dans les moyens de
mémoire temporaire (108) en fonction de la liste (LM) enregistrée des
métadonnées associées (MPID) aux protocoles identifies (PID) dans la base de

données de connaissance (BDDS), et vérifier si les métadonnées associées
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(MPID) aux protocoles identifiés (PID) sont en accord avec la régle d’identification

de métadonnées cibles (MC) du déclencheur (114) ;

- en cas d’accord avec la régle d’'identification de métadonnées cibles (MC), activer
(S50) le déclencheur (114) et attribuer a au moins une empreinte numérique de

session (HS) de la session validée un statut de sauvegarde (SV) ; et

-vider (S60) la mémoire temporaire (108) de chaque lot de paquets de données dont
Fempreinte numérique de session est dépourvue d'un statut de sauvegarde (SV),
et enregistrer (S61) sur une mémoire de stockage (116) pour un traitement
ultérieur, 'ensemble des paquets de données dont au moins une empreinte

numérique de session (HS) associée est pourvue d’'un statut de sauvegarde (SV).

[Revendication 2] Procédé selon la revendication 1, dans lequel I'étape
d’activation (S50) du déclencheur (114) comprend une sous-étape de mise a
jour (S51) de la table de hash (TH) enregistrée a la suite de I'étape
d’enregistrement (S22) d’au moins une empreinte numérique de session (HS),
par attribution d’'un statut de sauvegarde (SV) & au moins une empreinte
numeérique de session (HS).

[Revendication 3] Procédé selon la revendication 1 ou 2, dans lequel 'étape
de vidage (S60) de la mémoire temporaire (108) comprend une sous-étape de
consultation (S61) de la table de hash (TH) pour vérifier si au moins une des
empreintes numériques de session (HS) associées aux paquets de données
sujet au vidage (S60) est pourvue d’un statut de sauvegarde (SV).

[Revendication 4] Procédé selon 'une des revendications 1 a 3, caractérisé
en ce que I'étape d’analyse (S40) des métadonnées associées au protocoles
identifiés (PID) des paquets de données de la session validée, comprend une
sous-étape supplémentaire d’analyse de métadonnées associées au contenu
attaché (MP) de la chaine de protocole de la session validée, mise en ceuvre
si au moins une régle didentification de métadonnées cibles (MC) du
déclencheur (114) comprend des métadonnées cibles (MC) en relation avec le
contenu attaché (MP).

[Revendication 5] Procédé selon 'une des revendications 1 a 4, caractérisé
en ce que le déclencheur (114) est apte a traiter et appliquer une liste

dynamique de régles d’identification de métadonnées cibles (MC).
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[Revendication 6] Procédé selon 'une des revendications 1 a 5, caractérisé
en ce que les métadonnées cibles (MC) des régles d'identification du
déclencheur (114) appartiennent au groupe formé par métadonnées natives,
métadonnées calculées a partie de formules mathématiques choisies.

[Revendication 7] Procédé selon 'une des revendications 1 a 6, dans lequel
les métadonnées cibles (MC) sont représentatives de paramétres réseau
choisis appartenant au groupe formé par IP destinataire, IP source, Port
destinataire, Port Source, protocole, adresse IP, port, paramétres de qualité de
service QoS, Tag de réseau, Volume de la session, taille des paquets, nombre
de répétition (retry en anglais), version, type et version de l'algorithme de
chiffrement, type de chiffrement, CERT (Computer Emergency Response
Team en anglais) du certificat , valeur du SNI (indication du nom du serveur ou
Server Name Indication en anglais), Taille des paquets, IP retournée, drapeau
d'erreurs (flag error en anglais), nom de domaine, version du client, version du
serveur, version dalgorithme de chiffrement, algorithme de compression,
horodatage, Version d'IP, nom d'hébergeur (hostname en anglais), durée de
bail (lease-time en anglais), URL, agent d’utilisateur, nombre d’octet du contenu
attaché, type de contenu, code d’état, entéte de cookie, nom du client, service
de la requéte, valeur du code d’erreur, type de requéte, valeur du protocole,
horodatage de réponse, niveau de privilege, type et langue du clavier,
identification du produit, taille d'écran, ou toute autres métadonnées
spécifiques analogues extraites des protocoles dans un ou plusieurs paquets
de données de la session validée, métadonnées spécifiques analogues
extraites du contenu attaché a un ou plusieurs paquets de données de la
session validée.

[Revendication 8] Procédé selon 'une des revendications 1 a 7, dans lequel
'exécution de I'étape (S10) d’analyse de protocoles (DAPD), et 'exécution de
létape d’analyse (S40) des métadonnées des paquets de données de la
session validée (MPID), se font sur des paquets de données de la couche 2 a
la couche 7 du modéle OSI.

[Revendication 9] Systéme (102) de traitement d'un flux de données

comprenant des lots de paquets définis chacun par une chaine de protocoles
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de communication rattaché a au moins une session, caractérisé en ce qu'l

comprend

-des moyens d’interface réseau (NIC) configurés pour recevoir un flux de données en

provenance d’'un canal de communication (106) ;

-un processeur (202) comprenant au moins un coeur de traitement (204) pour traiter

un nombre prédéterminé de paquets de données par minute (ppm) ;

- une mémoire temporaire (108), couplée au processeur (202), et apte a mettre en
mémoire une pluralité de lots de paquets de données (104) en provenance des

moyens d’interface réseau (NIC) ;

-un moteur d'analyse de protocoles (206) exécutable sur au moins un cceur de

traitement (204), dans lequel le moteur d’analyse de protocoles (206) est apte a :

recevoir (SO) une pluralité de lots de paquets de données (104) dans un délai

prédéfini via un canal de communication (106);

effectuer (S10), pour chaque lot de paquets de données, une analyse de protocoles
(DAPD) permettant d’identifier les protocoles de communication de la chaine de

protocoles, et valider au moins une session associée ;

calculer (S21) au moins une empreinte numérique de session (HS) associé a une

chaine de protocole identifiée (PID) dont la session est validée, et

enregistrer (S22) 'empreinte numérique de session calculée (HS) dans au moins une
table de hash (TH), et sauvegarder une liste (LM) des métadonnées associées
(MPID) aux protocoles identifiés (PID) de la chaine de protocoles de la session

validée dans une base de données de connaissance (BDDS) ;

-un moteur de surveillance (306) exécutable sur au moins un cceur de traitement (204),

dans lequel le moteur de surveillance (306) est apte a :

générer (S30) au moins un déclencheur (114) basé sur les résultats d’analyse de
protocoles (DAPD), dans lequel I'activation du déclencheur (114) est indicative de
la correspondance entre au moins une régle d’identification de métadonnées cibles
(MC), et la liste (LM) des métadonnées associées (MPID) aux protocoles identifiés

(PID) de la chaine de protocoles de la session validée;
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analyser (S40) les métadonnées des paquets de données de la session validée,
stockés dans les moyens de mémoire temporaire (108) en fonction de la liste (LM)
enregistrée des métadonnées associées (MPID) aux protocoles identifiés (PID)
dans la base de données de connaissance (BDDS), et vérifier si les métadonnées
associées (MPID) aux protocoles identifiés (PID) sont en accord avec la régle

d’identification de métadonnées cibles (MC) du déclencheur (114) ;

en cas d’accord avec la régle d’identification de métadonnées cibles (MC), activer
(S50) le déclencheur (114) et attribuer & au moins une empreinte numérique de

session (HS) de la session validée un statut de sauvegarde (SV) ; et

mettre en ceuvre le vidage (S60) des moyens de mémoire temporaire (108) pour
chaque lot de paquets de données dont la ou les empreintes numériques de

session (HS) sont dépourvues d'un statut de sauvegarde (SV) ; et

-une mémoire de stockage (116) couplée au processeur (202) apte a enregistrer (508)
pour un traitement ultérieur, 'ensemble des paquets de données dont 'empreinte

numérique de session (HS) associée est pourvue d’un statut de sauvegarde (SV).

[Revendication 10] Systéme (102) selon la revendication 9, caractérisé en ce
que le moteur de surveillance (306) est configuré pour mettre & jour (S51) la
table de hash (TH) enregistrée a la suite de 'étape d’enregistrement (S22) d’'au
moins une empreinte numérique de session (HS), par attribution d’'un statut de
sauvegarde (SV) a au moins une empreinte numérique de session (HS) en cas
d’'activation (S50) du déclencheur (114).

[Revendication 11] Systéme (102) selon la revendication 9 ou 10, caractérisé
en ce que le moteur de surveillance (306) est configuré pour consulter (S61) la
table de hash (TH), et vérifier si la ou les empreintes numériques de session
(HS) associées aux paquets de données dont la session est validée, sont

pourvues d'un statut de sauvegarde (SV).

[Revendication 12] Systéme (102) selon l'une des revendications 9 a 11,
caractérisé en ce que le moteur de surveillance (306) est configuré pour
analyser des métadonnées associées au contenu attaché (MP) de la chaine de

protocole de la session validée lors de l'analyse (S40) des métadonnées



WO 2023/036847 PCT/EP2022/074918
34

associées (MPID) aux protocoles identifiés (PID) des paquets de données de
la session validée, si au moins une régle d’identification de métadonnées cibles
(MC) du déclencheur (114) comprend des métadonnées cibles (MC) en relation

avec le contenu attaché.

[Revendication 13] Systéme (102) selon l'une des revendications 9 a 12,
caractérisé en ce que les moyens de mémoire temporaire (108) sont vidés
progressivement lorsque l'utilisation de la mémoire vive associée est comprise
entre 95% a 98%.

[Revendication 14] Systéme (102) selon la revendication 9 a 13, caractérisé
en ce que le vidage des moyens de mémoire temporaire (108) est effectué
chronologiguement par suppression des paquets de données les plus anciens

a un rythme de vidage choisi. |



