10

15

20

25

WO 2024/104647 PCT/EP2023/077416

Verfahren zur ldentifizeriung eines Fahrzeugs und System zur Durchfihrung des

Verfahrens

Beschreibung

Die Erfindung betrifft ein Verfahren zur Identifizierung eines Fahrzeugs gemanr
Anspruch 1. Des Weiteren betrifft die Erfindung ein System zur Durchfihrung des

Verfahrens zur Identifizierung eines Fahrzeugs gemafR Anspruch 20.

Das Félschen von Fahrzeugidentitdten stellt zunehmend ein gravierendes Problem dar.
Fahrzeuge und insbesondere Kraftfahrzeuge sowie Lastkraftfahrzeuge werden in
erster Linie durch ihr Kfz-Kennzeichen identifiziert, welches von den zustaéndigen
Behdérden ausgegeben und kontrolliet wird. Diese behdrdlich regulierten
Fahrzeugkennzeichen bzw. Nummernschilder werden auch flr fahrzeugbezogene
Dienste genutzt, um beispielsweise Parkgebuhren, Mautgebihren und dergleichen zu
erfassen. Dabei werden bei bekannten Verfahren zum Erkennen der Kennzeichen
optische bzw. bildgebende Einrichtungen, wie beispielsweise Kameras, verwendet. Mit
diesen bildgebenden Verfahren ist es allerdings nicht méglich die Echtheit des

Fahrzeugkennzeichens oder des Fahrzeugs zu erkennen.

Neben den sichtbaren Nummernschildern stellt die Fahrgestellnummer (VIN) ein
weiteres Fahrzeugkennzeichen dar, das vom Fahrzeughersteller in der Regel in Form
eines Strichcode-Etiketts auf dem Fahrzeugrahmen angebracht wird. Gleichermafen
wird der Motor durch eine Motornummer eindeutig gekennzeichnet. Zur Uberprifung
dieser Nummern auf Authentizitdt muss das Fahrzeug allerdings angehalten und
kontrolliert werden. Ein weiterer Nachteil dieser Nummern besteht darin, dass diese
bekanntermafien leicht zu félschen sind. Solche Falschungen werden bei der Kfz-

Kriminalitdt verwendet, um beispielsweise gestohlene Fahrzeuge zu legitimieren.

Die zunehmende Anzahl von Fahrzeugen auf den Stralen schrankt die Mdglichkeiten

der Behoérden ein, gefédlschte Nummernschilder zu erkennen, insbesondere wenn
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durch die gefélschten Kennzeichen &hnliche Fahrzeuge aus unterschiedlichen
Regionen oder sogar unterschiedlichen Landern gekennzeichnet werden. Weder der
Mensch noch derzeitig eingesetzte Technologien sind in der Lage mittels

aufgenommenen Fotos die Authentizitdt der Fahrzeug zu identifizieren.

Durch Ortungsmethoden mit einem Zeitstempel l&sst sich der Aufenthaltsort eines
Fahrzeugs bzw. eines Kennzeichens zu einem bestimmten Zeitpunkt bestimmen. Wird
dieses Fahrzeug bzw. dieses Kennzeichen an zwei verschiedenen Orten zu einer
ahnlichen Zeit gesichtet, kann davon ausgegangen werden, dass nur eines der
Fahrzeuge rechtmaRig durch die zustédndige Behdérde zugelassen wurde. Welches der
beiden Fahrzeuge allerdings zugelassen ist, und welches nicht, 1&sst sich durch dieses
Verfahren allerdings nicht bestimmen. Das Anhalten und Kontrollieren eines Fahrzeugs
lasst sich nur stichprobenartig durchflhren. Abgesehen davon, dass eine derartige
Kontrolle sehr personalintensiv ist, lasst sich nur ein geringer Bruchteil der Fahrzeuge

auf den StraRen kontrollieren.

Ein weiteres Problem bei der ldentifizierung und Kontrolle der Authentizitdt von
Fahrzeugkennzeichen besteht darin, dass ein nachtragliches Eingreifen bei einem
automatisch erkannten Fahrzeug mit einer verdachtigen Identitédt problematisch ist.
Wird beispielsweise durch eine Radarkamera ein zu schnelles Fahrzeug aufgenommen
und durch die zustandige Polizeistelle eine Falschung des Kennzeichens identifiziert,
ist das Fahrzeug zu diesem Zeitpunkt bereits verschwunden und nicht mehr

identifizierbar.

Es ist bekannt, zur Kennzeichnung von Fahrzeugen kontaktlos auslesbare
Transponder, insbesondere RFID- oder NFC-Transponder bzw. Tags einzusetzen.
GleichermafRen wird die passive UHF-Radio-ldentifikation (RFID), auch bekannt als
RAIN-RFID oder einfach RAIN, immer mehr zum Standard fir die Kennzeichnung von
beliebigen Teilen wahrend der Herstellung. Durch eine derartige Kennzeichnung lasst
sich beispielsweise der Lebenszyklus des Teils durch regelmafRiges Auslesen
verfolgen und kontrollieren. Dazu gehdéren Herstellung, Prifung, Vertrieb, Einbau,
Uberwachung wahrend des Gebrauchs und ein End-of-Life-Management. Mittlerweile
haben auch die Hersteller von Fahrzeugen RAIN RFID als Verfahren entdeckt, um die

Transparenz im Zusammenhang mit Neu- und Nachrustteilen zu verbessern.
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RAIN-RFID-Transponder werden darlber hinaus zunehmend zur ldentifizierung von
Fahrzeugen aus Grinden der Einhaltung gesetzlicher Vorschriften und zur Erhebung
von StraBenbenutzungsgebihren eingesetzt, d. h. zur Erhebung von Geblhren wie
Parkgebihren und Mautgebihren. Die ldentifizierung von Fahrzeugen wird fur die
Einhaltung von Vorschriften auf der Strale und fir Durchsetzungsdienste sowie fur die
Bezahlung und andere Fahrzeugmanagement- und Fahrzeugbindungsdienste wie das
Flottenmanagement verwendet. Flottenmanager (Mietwagen, Taxis, Bauunternehmen
usw.) kénnen in ihren Flottenmanagementsystemen Kennzeichen bestimmter Teile
bzw. Fahrzeugteile mit einer Fahrzeugkennung verkntpfen, die in der Regel vom
Flottenbesitzer angebracht wird, um die Teile eines Fahrzeugs zu verwalten. Diese
Kennzeichnungsgruppen werden in der Regel bei der Wartung und beim Passieren

von Toren unter der Kontrolle und Dokumentation des Fuhrparkbesitzers ausgelesen.

Die Anzahl der Kennzeichen bzw. Tags/Transponder, die von einem Lesegerédt an
einem Fahrzeug erkannt werden kénnen, steigt stetig, da immer mehr Teile mit diesen
Tags versehen werden. In Europa weisen Fahrzeuge in der Regel mehr als 20 solcher

Teilkennzeichnungen auf.

Vorrichtungen zum Auslesen der Kennzeichen bzw. der Transponder oder Tags
kénnen beispielsweise StralRenlesegerat sein, die fest installiert Uber oder neben oder
auch in Fahrbahnen integriert sind. GleichermaBen kann es sich bei diesen
Vorrichtungen auch um ein transportables oder tragbares Lesegerat handeln, das in
einer StralRensperre bei Stop-and-go-Kontrollen und bei der Kontrolle des flieRenden

Verkehrs eingesetzt wird.

Wie bereits erwahnt handelt es sich bei RAIN RFID um eine Radartechnologie, bei der
das Lesegerat ein moduliertes Signal an das Kennzeichen bzw. den Transponder oder
den Tag sendet. Dieses Signal wird verwendet, um den Transponder mit Strom zu
versorgen und Befehle an den Transponder zu senden. Der Transponder reflektiert das
Signal des Lesegerats. Wenn das Lesegerat das Signal nicht mehr moduliert, d. h. nur
noch ein unmoduliertes Signal, das so genannte Constant-Wave- oder CW-Signal,
liefert, antwortet der Transponder mit einer Modulation der Signalreflexion. Dies
bedeutet, dass die Kommunikation zwischen dem Lesegerat und dem Transponder in

Sichtweite erfolgt und in Reichweite und Umfang begrenzt ist. Typischerweise betragt
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der Lesebereich die GroéRe einer typischen Limousine mit einer L&nge von 6 m und

einer Héhe und Breite von 4 m.

Bekannte RAIN-RFID-Transponder weisen drei Speicherplatze auf, namlich 1.)
Bestandsdaten, die ausgelesen werden, wenn das Etikett identifiziert wird. Bei den
Bestandsdaten handelt es sich in der Regel um eine Identifikationsnummer des
gekennzeichneten Artikels, z. B. die vom Teilehersteller vergebene Teilenummer. 2.)
Die Transponderidentifikation; bei der es sich um eine garantiert eindeutige Nummer
handelt. Diese Daten mussen nach der Inventarisierung des Transponders zusétzlich
gelesen werden. Das Auslesen dieser Daten gehért nicht zur gangigen Praxis. 3.)
Benutzerdaten, bei denen es sich um zusétzliche Attribute des gekennzeichneten
Objekts handelt. Solche Benutzerdaten sind ebenfalls uniblich. VorschriftsmaRige
Fahrzeugidentifizierungsetiketten figen in der Regel Authentifizierungsdaten in diesen
Speicherplatz ein. Diese Daten mussen nach der Inventarisierung des Transponders
zusatzlich gelesen werden. Dieses Auslesen ist bei nicht-regulatorischen

Fahrzeugidentifizierungsetiketten nicht Gblich.

Ausgehend von den vorgenannten Problemen besteht die Aufgabe der vorliegenden
Erfindung darin, ein Verfahren zur Identifizierung eines Fahrzeugs sowie ein System
zur Durchfihrung des Verfahrens zu schaffen, mit dem sich die Identitédt des

Fahrzeugs auf eine schnelle und zuverlassige Art und Weise Uberprufen Iasst.

Ein Verfahren zur Lésung dieser Aufgabe weist die Malnahmen des Anspruchs 1 auf.
Dabei ist es vorgesehen, dass eine Vielzahl von RFID-Transpondern, mindestens aber
ein RFID-Transponder, auf dem Daten Uber das zu identifizierende Fahrzeug und/oder
des Fahrzeughalters abgespeichert sind und/oder ein RFID-Transponder, der ein
Bauteil des gleichen Fahrzeugs identifiziert und mindestens ein weiterer RFID-
Transponder, der an dem gleichen Fahrzeug befestigt ist, von mindestens einem RFID-
Lesegerat ausgelesen werden. Die so ausgelesenen Daten aller RFID-Transponder
des gleichen Fahrzeugs werden auf einen zentralen oder dezentralen Datenspeicher
abgespeichert und zwar zusammen mit dem Ort und der Zeit, an dem die Daten
ausgelesen wurden. Dieser Satz ausgelesenen Daten wird im weiteren als Datensatz
bezeichnet. GemaR einem weiteren Schritt wird der ausgelesene Datensatz durch eine
Analyseeinrichtung analysiert. Dabei wird der eine ausgelesene Datensatz von der

Analyseeinrichtung mit einem Gute-Faktor bewertet. Dieser Glte-Faktor wird diesem
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Datensatz zugeordnet und zusammen mit dem Datensatz auf dem Datenspeicher
abgespeichert. Wenn zu einem spateren Zeitpunkt weitere RFID-Transponder eines
Fahrzeugs ausgelesen und entsprechende Datensétze erstellt werden, werden diese
Datensétze mit den zuvor aufgenommenen Datensétzen und deren Gute-Faktoren
verglichen. Anhand dieses Abgleichs der Datensatze und/oder der Gute-Faktoren wird
von der Analyseeinrichtung eine Plausibilitdtsfaktor erzeugt, der angibt, mit welcher
Plausibilitdt oder auch Wahrscheinlichkeit zwei zeitlich versetzt aufgenommenen
Datensdtze zu dem gleichen Fahrzeug gehéren. Dabei steht ein hoher
Plausibilitatswert fir eine groe Wahrscheinlichkeit, dass es sich bei den zeitlich
versetzt aufgenommenen Fahrzeugen um das gleiche Fahrzeug handelt und eine
Falschung der Identitat nahezu ausgeschlossen werden kann. Bei der Bewertung bzw.
Ermittlung der Plausibilitdt spielt der Gute-Faktor eine entscheidende Rolle. Je mehr
Transponder eines Fahrzeugs zu einer bestimmten Zeit und an einem bestimmten Ort
erkannt und die auf den Transpondern gespeicherten Daten zu einem Datensatz
zusammengefasst werden, desto groRer ist der Gute-Faktor. Wenn hingegen von
einem Fahrzeug nur ein Transponder erkannt bzw. ausgelesen werden kann, ist der
Gute-Faktor dieses Datensatzes sehr gering. Durch ein wiederholtes Erkennen bzw.
Wiedererkennen und Auslesen der Transponder des gleichen Fahrzeugs zu
unterschiedlichen Zeitpunkten und Orten kann der Gute-Faktor auRerdem erhdht bzw.
verbessert werden. GleichermaRen kann sich der einem bestimmten Fahrzeug
zugewiesenen Gute-Faktor auch verringern bzw. verschlechtern, wenn bei einem
erneuten Auslesen der Transponder dieses Fahrzeugs einzelne Transponder fehlen.
Wenn von dem Lesegeréat fehlende oder neue Transponder erkannt werden, wird dies
von der Analyseeinrichtung bewertet. Wenn die Analyseeinheit zwei Datensatze
erkennt, die zu verschiedenen Zeitpunkten an verschiedenen Orten von den
Transpondern eines Fahrzeugs ausgelesen wurden, und die Datensatze wenigstens
weitestgehend bzw. wesentliche Informationen Ubereinstimmen, wird unter
Berlcksichtigung der Gute-Faktoren der Plausibilitdtsfaktor bestimmt. Die Erfindung
nutzt somit die zunehmende Anzahl von RAIN-Transponder an einem Fahrzeug, um
automatisch ein Profil der Identitdt des Fahrzeugs zu erstellen, ohne die Privatsphére
der Personen zu verletzen, die das Fahrzeug benutzen, mit dem Ziel, potenziellen

Fahrzeugidentitatsbetrug zu erkennen, d. h. Fahrzeuge mit einer verdachtigen ldentitat.

Bevorzugt sieht es die Erfindung auf3erdem vor, dass beim Auslesen der Vielzahl von

RFID-Transpondern, insbesondere der oben genannten Transponder, eines Fahrzeugs
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zu einem spéteren Zeitpunkt der Gute-Faktor eines Datensatzes, der zu dem gleichen
Fahrzeug gehort, aktualisiert wird. Dabei sein ausdricklich darauf hingewiesen, dass
eine Aktualisierung bei einer erneuten Erfassung des Fahrzeugs nicht zwingend
erfolgt. Wenn beispielsweise bei einem erneuten Erfassen des Fahrzeugs weitere oder
neue Eigenschaften des Fahrzeugs bzw. weitere RFID-Transponder erfasst werden,
die vorher noch nicht in dem abgespeicherten Datensatz hinterlegt waren, kénnen
diese neuen Daten, zu den bestehenden Datensatz ergénzt werden. Durch diese
Ergénzung des Datensatzes mit weiteren Informationen Uber das Fahrzeug lasst sich
der Gute-Faktor des Datensatzes verbessern. Fehlen andererseits bei einem erneuten
Erfassen des Fahrzeugs Informationen oder RFID-Transponder an dem Fahrzeug, ist
es moglich, dass durch die Analyseeinrichtung der abgespeicherte Datensatz zu
diesem Fahrzeug nicht gedndert wird oder entsprechend Daten geldscht werden, was
zu einer Reduzierung des Gulte-Faktors dieses Datensatzes fuhren kann. Durch eine
fortwéhrende Aktualisierung des Datensatzes und somit des Gute-Faktors eines
Fahrzeugs lasst sich auch der Plausibilitdtsfaktor, mit dem die Identifikation eines

Fahrzeugs bewertet wird, verbessern.

Vorzugsweise kann die Erfindung auRerdem vorsehen, dass durch mindestens eine
Kamera weitere sichtbare Daten des Fahrzeugs ermittelt werden (optische
Information), ndmlich die Farbe, die Marke, der Typ, die Fahrzeugkomponenten, die
Farbe der Verkleidung, die Form und die Farbe des Armaturenbrett, die Reifen
und/oder die Form des Fahrzeugs, und diese Daten ebenfalls in den Datensatz
abgespeichert und analysiert werden. Darlber hinaus ist es denkbar, dass durch
mindestens einen weiteren Sensor, insbesondere ein Mikrofon oder einen Sensor zum
Erfassen von Vibrationen, Gerdusche (akustische Informationen) der Reifen, der
StoRdampfer, des Auspuffs und/oder der Antriebskette oder dergleichen ermittelt
werden und diese Daten ebenfalls in dem Datensatz abgespeichert und analysiert
werden. Durch die Erfassung wenigstens einiger optischen und/oder akustischen
Informationen lasst sich der Gute-Faktor des Datensatzes weiter verbessern. Dabei
gestalten es sich insbesondere als vorteilhaft, dass sich einige dieser Informationen,

wie beispielsweise Gerausche, nur schwer falschen lassen.

Ein besonderes Ausfuhrungsbeispiel der Erfindung sieht es vor, dass Datensétze, die
einen festzulegenden Wert, insbesondere einen Schwellenwert, fir einen Glte-Faktor

nicht erreichen, weil zu wenig Transponder erfasst wurden oder sonstige Daten oder
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Informationen fehlen, nicht fir die weitere |dentifikation des Fahrzeugs, insbesondere
die Erzeugung eines Plausibilitdtsfaktors, verwendet werden. Wenn beispielsweise nur
ein RFID-Transponder ausgelesen oder nur eine optische Information erkannt wird, der
Gute-Faktor somit sehr gering ware, kann dem Vergleich zwischen zwei Fahrzeugen,
die zu unterschiedlichen Zeiten erfasst wurden, nur eine geringe Aussagekraft
beigemessen werden. Fir den Vergleich von Datensétzen von Fahrzeugen, die zu
unterschiedlichen Zeiten erfasst wurden, ist somit ein Mindestmaf? an Daten bzw. ein
minimaler ~ Gute-Faktor erforderlich. Dieser Schwellenwert kann in der
Analyseeinrichtung von dem Benutzer frei gewahlt werden. Ein hoher Gute-Faktor
muss allerdings nicht gleichbedeutend sein mit einem groRen Datensatz. Wenn
beispielsweise ein Fahrzeug mit zwei, drei oder vier oder mehr Transpondern
regelmafRig erfasst und dabei immer alle Transponder ausgelesen werden und bei
jedem erneuten Erfassen die gleiche Anzahl von Transponder erkannt werden, kann

dieser Datensatz einen hohen Gite-Wert aufweisen.

Bevorzugt sieht es die Erfindung auRerdem vor, dass festgelegt wird, ab welchem
errechneten Plausibilitédtsfaktor zwei nacheinander aufgenommene Datensdtze dem
gleichen Fahrzeug zuordbar sind. Durch das Festlegen eines derartigen Wertes kann
die Qualitat der Aussagekraft, ob es sich wirklich um das gleiche Fahrzeug handelt,
geandert werden. Dabei bedeutet ein hoher Plausibilititsfaktor, eine grof3e
Wahrscheinlichkeit flr die Authentifizierung bzw. Identifizierung des Fahrzeugs. Ein
geringerer Plausibilitdtsfaktor steht dagegen fur eine geringere Wahrscheinlichkeit,
dass die erkannte Ahnlichkeit der Datensatze tatséchlich zu dem gleichen Fahrzeug

gehoren.

Darlber hinaus besteht ein weiteres Ausfuhrungsbeispiel der Erfindung darin, dass ein
Signal erzeugt wird, wenn ein festgelegter Plausibilitdtsfaktor, der erreicht werden
muss, damit zwei nacheinander aufgenommene Datensdtze dem gleichen Fahrzeug
zugerechnet werden, unterschritten wird. Bei einem derartigen Signal kann es sich
beispielsweise um eine Meldung an eine gesetzliche Institution, wie beispielsweise die
Polizei, handeln. Dadurch wird bei einer festgestellten potentiellen Falschung eines
Fahrzeugkennzeichens sofort die Polizei alarmiert, damit diese umgehend eingreifen

kann und den potentiellen Identitdtsdiebstahl Gberprifen kann.
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Weiter sieht es ein besonders bevorzugtes Ausfihrungsbeispiel der Erfindung vor,
dass von der Analyseeinheit die Datensatze auf bekannte, bereits zu einem friheren
Zeitpunkt erfasste und einem Fahrzeug zugeordnete RFID-Transponder durchsucht
werden und beim Fehlen eines bereits erfassten RFID-Transponders in den Datensatz
durch die Analyseeinheit bestimmt wird, welches Teil durch diesen RFID-Transponder
gekennzeichnet wurde. Wird ein RFID-Transponder an einem Fahrzeug das erste Mal
erfasst, die Daten dieses Transponders also nicht im Datensatz hinterlegt waren, wird
durch die Analyseeinheit bestimmt, was durch diesen RFID-Transponder

gekennzeichnet wird.

Fur den Fall, dass bei einem bekannten Fahrzeug bzw. einem bekannten Datensatz
ein RFID-Transponder fehlt, wird von der Analyseeinheit entschieden, ob fur die
Zuordnung des Datensatzes zu einem bestimmten Fahrzeug auf diesen fehlenden
RFID-Transponder verzichtet werden kann. Dabei kann beispielsweise durch eine
Mustererkennung, vorzugsweise eine kunstliche Intelligenz, der fehlende RFID-
Transponder zu dem Datensatz erganzt werden. Das Fehlen des Transponders kann
somit gegebenenfalls kompensiert werden, wodurch eine Zuordnung des erfassten
Datensatzes zu einem Fahrzeug und der Abgleich mit zuvor aufgenommenen
Datensatzen trotzdem moglich ist. Wird ein RFID-Transponder zum ersten Mal erfasst,
kann von der Mustererkennung, bei der sich ebenfalls um eine kunstlich Intelligenz
handeln kann, ebenso bestimmt, ob dieser RFID-Transponder zu dem bereits
bekannten Datensatz passt und dieser Transponder gegebenenfalls zu dem Datensatz
erganzt wird. Wird von der Mustererkennung allerdings erkannt, dass dieser
Transponder nicht zu den bereits bestehenden Datensatz passt, weil dieser
beispielsweise eine in dem Fahrzeug liegende Handtasche kennzeichnet, werden
diese Daten nicht zu dem Datensatz ergénzt. Handelt es sich bei dem neu erfassten
RFID-Transponder allerdings um ein Kennzeichen fir ein neues Navigationssystem, so

kann dieses zu dem bereits bekannten Datensatz hinzugefligt werden.

Wird ein bereits bekannter Datensatz aufgrund eines neu erfassten RFID-
Transponders oder eben eines nicht erfassten RFID-Transponders geéndert, so andert
sich auch der Gute-Faktor dieses Datensatzes. Bei dieser Anderung bzw. Modifikation
des Gutefaktors kann dieser sowohl herabgesetzt werden, also verringert werden oder
erhdht, bzw. verbessert, werden. Somit kann es erfindungsgemaf vorgesehen sein,

dass der Gite-Faktor im besten Fall mit zunehmender Erfassung des Fahrzeugs
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verbessert wird. Je 6fter ein Fahrzeug bzw. der Datensatz erfasst wird, desto héher ist
die Aussagekraft, eines Vergleichs zwischen zwei zeitlich versetzt aufgenommenen

Datenséatzen auf Identitat.

Darlber hinaus ist es alternativ oder zuséatzlich denkbar, dass von der Analyseeinheit
die Datensatze zuséatzlich auf bekannte, bereits zu einem friheren Zeitpunkt erfasste
und einem Fahrzeug zugeordnete optische und/oder akustische Informationen
durchsucht werden und beim Fehlen einer bereits erfassten optischen und/oder
akustischen Information in dem Datensatz durch die Analyseeinheit bestimmt wird, was
durch diese Informationen gekennzeichnet wurde. Wird eine optische und/oder
akustische Information das erste Mal erfasst, kann ebenfalls von der Analyseeinheit

bestimmt werden, was durch diese Information gekennzeichnet wird.

Fehlt eine derartige optische und/oder akustische Information, wird von der
Analyseeinheit entschieden, ob fir die Zuordnung des Datensatzes zu einem
bestimmten Fahrzeug auf die Information verzichtet werden kann. Dartber hinaus wird
gepruft, ob durch eine Mustererkennung, vorzugsweise durch eine Kkunstliche
Intelligenz, die fehlende Information zu dem Datensatz ergé&nzt werden kann oder
nicht. Bei einer neu erfassten akustischen oder optischen Information wird von der
Mustererkennung, vorzugsweise von der kunstlichen Intelligenz, bestimmt, ob diese
Information zu den Datensatz passt und dieser gegebenenfalls zu dem Datensatz
erganzt wird. Anhand dieser Informationen wird von der Analyseeinheit entschieden,
ob die neu erfasste Information auf einen unerlaubten Austausch von
Fahrzeugkomponenten hinweist. Das Erfassen und Erkennen von optischen sowie
akustischen Informationen kann somit ergédnzend zu dem Erfassen von RFID-
Transpondern genutzt werden, um die |dentitdt des Fahrzeugs zu prufen. Auch hier
kann bei einem Fehlen oder Ergadnzen einer optischen und/oder akustischen
Information oder eine Anpassung eines Datensatzes der Gute-Faktor des Datensatzes

modifiziert, vorzugsweise herabgesetzt oder erhdht, werden.

Insbesondere kann es durch die Erfindung vorgesehen sein, dass fir die Bestimmung
des Plausibilitdtsfaktors auch der Ort und/oder der Zeitpunkt des Erfassens des
Datensatzes berlcksichtigt wird. Durch diesen Ort- und/oder Zeitstempel erhélt die

Analyseeinrichtung weitere wertvolle Daten, um die Plausibilitdt, ob zwei zu
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unterschiedlichen Zeitpunkten aufgenommene Datensédtzen zu dem gleichen Fahrzeug

gehéren, zu bestimmen.

Bevorzugt ist es denkbar, dass wenn zum gleichen Zeitpunkt und am gleichen Ort
RFID-Transponder der gleichen Art ausgelesen werden, ermittelt wird, ob diese
Datensatze verschiedenen Fahrzeugen zuordbar sind. Insbesondere bei stark
befahrenen StralRen, kann es nicht ausgeschlossen werden, dass das Lesegerat
gleichzeitig mehrere RFID-Transponder erkennt, die zu unterschiedlichen Fahrzeugen
gehéren. Durch die Anwendung einer Mustererkennung oder einer kunstlichen
Intelligenz lassen sich allerdings die verschiedenen Transponder verschiedenen

Fahrzeugen zuordnen.

Weiter ist es denkbar, dass wenn die Informationen, die auf einem RFID-Transponder
abgespeichert sind, nicht vollstandig oder nicht vollsténdig auslesbar sind, von einer
Mustererkennung, vorzugsweise einer kunstlichen Intelligenz, anhand der auf den

Datenspeicher hinterlegten Datenséatze vervollstandigt werden.

SchlieBlich ist es auch denkbar, dass die RFID-Transponder und/oder die
Eigenschaften eines Fahrzeugs von einer Vielzahl von RFID-Lesegeraten und/oder
sonstigen Datenerfassungsinstrumenten erfasst werden, wobei alle RFID-Lesegerate
und/oder sonstige Datenerfassungsinstrumente miteinander elektronisch vernetzt sind.
So ist es denkbar, dass die Lesegerate an verschiedenen Positionen neben, Gber und
in der StralRe angeordnet sind, um die Strae vorzugsweise vollflachig abzudecken.
Dabei ist es auch denkbar, dass mehrere Lesegerate mit einem gewissen Abstand
voneinander angeordnet sind, um aufgenommene Daten direkt zu verifizieren. Durch
die Vernetzung samtlicher Lesegerédte und der bzw. den Analyseeinheiten und einer
zentralen oder dezentralen Datenspeicherung lassen sich die aufgenommenen Daten
ortsunabhangig und wenigstens nahezu simultan analysieren und gegebenenfalls
MaRnahmen einleiten, mit denen UnregelmaRigkeiten begegnet werden kénnen. So ist
es beispielsweise denkbar, dass Fahrzeuge, die mit einem geringen Plausibilitdtsfaktor
erkannt wurden, mit einer Datenbank abgeglichen werden, in der verdachtige
Fahrzeuge aufgeflhrt werden. Durch diesen direkten Abgleich lassen sich Daten- oder

Fahrzeugdiebstahle sehr schnell ahnden.
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Ein System zur Losung der genannten Aufgabe weist die Merkmale des Anspruchs 20.
Demnach ist es vorgesehen, ein System zur Durchflihrung eines Verfahrens zur
Identifizierung eines Fahrzeugs gemaR dem Anspruch 1 zu schaffen. Dieses System
weist mindestens eine Analyseeinheit auf, mindestens eine RFID-Leseeinrichtung zum
Auslesen von RFID-Transpondern und/oder mindestens eine Kamera zur Erfassung
von optischen Informationen des Fahrzeugs. Des Weiteren kann das System
mindestens ein Mikrofon aufweisen, mit dem akustische Informationen wie

beispielsweise Vibrationen der Reifen, erfasst werden kénnen.

Ein bevorzugtes Ausfuhrungsbeispiel der Erfindung wird nachfolgend anhand der

Zeichnung né&her erlautert.

Durch das in der Fig. dargestellte Blockdiagramm wird das erfindungsgeméie
Verfahren stark schematisiert wiedergegeben. Demnach wird zundchst von einem
Lesegerat oder einer sonstigen Sensoreinheit eine Vielzahl von RFID-Transpondern
ausgelesen bzw. Informationen eines Fahrzeugs erfasst (Datenerfassung 12). Diese
Datenerfassung 12 findet an einem Ort zu einer bestimmten Zeit statt. Sowohl der Ort
als auch die Zeit werden zusammen mit den Daten der RFID-Transponder und des
Fahrzeugs als ein Datensatz in einen Datenspeicher 11 zwischengespeichert. Dieser
Datenspeicher 11 der als Dokumentation dient, kann zentral oder dezentral positioniert

und verwaltet werden.

Auf diesen Datenspeicher 12 hat eine Analyseeinrichtung 10 zugriff. Diese
Analyseeinrichtung 10 kann ebenfalls zentral oder dezentral angeordnet sein. Durch
die Analyseeinrichtung 10 werden zunachst sadmtliche Datensatze von verschiedenen
Fahrzeugen aufgenommen wund verwaltet. Durch die fortwadhrende weitere
Datenerfassung 13 einer Vielzahl von Fahrzeugen mit einer Vielzahl von RFID-
Transpondern kann Uber die Zeit eine groRe Datenbank an Datensétzen, zu

verschiedenen Fahrzeugen erstellt werden.

In Abhangigkeit von den Informationen, die in einem Datensatz zu einem Fahrzeug
gespeichert werden, vergibt die Analyseeinrichtung 10 fir jeden Datensatz einen Glte-
Faktor. Dieser Gute-Faktor bewertet die Qualitadt des Datensatzes bzw. die Tauglichkeit
des Datensatzes, ein bestimmtes Fahrzeug zu identifizieren. Wie bereits erwahnt,

beinhaltet jeder Datensatz die Daten einer Vielzahl von RFID-Transpondern, die einem
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Fahrzeug zugeordnet sind. Mindestens enthdlt ein Datensatz aber die Daten eines
RFID-Transponders, auf dem Daten Uber das Fahrzeug und/oder des Fahrzeughalters
abgespeichert sind und/oder Daten eines RFID-Transponders, der ein Bauteil des
gleichen Fahrzeugs identifiziert und mindestens einen weiteren RFID-Transponder, der
an dem gleichen Fahrzeug befestigt ist. Zuséatzlich ist es auRerdem denkbar, dass in
dem Datensatz weitere Informationen, beispielsweise optische oder akustische

Informationen, Uber das Fahrzeug hinterlegt sind.

Datenséatze mit einer Vielzahl derartiger Daten und Informationen weisen tendenziell
einen gréBeren Gute-Faktor auf, als Datensatze mit nur wenigen Daten von wenigen
RFID-Transpondern. Der Gute-Faktor erhéht sich auRerdem, wenn ein Fahrzeug &éfter
erfasst wird und die Daten sowie die Informationen zu diesem Fahrzeug ofter
ausgelesen und bestétigt werden. Wenn zu einem Fahrzeug zudem viele Daten und
Informationen vorliegen und diese regelmaRig durch erneutes Erfassen des Fahrzeugs
bestétigt werden, weist dieser Datensatz einen groRen Gite-Faktor auf. Ein derartiger
Datensatz eignet sich besonders gut, um das Fahrzeug bzw. das Kennzeichen zu

identifizieren bzw. zu Authentifizieren.

Sofern von der Analyseeinrichtung 10 erkannt wird, dass ein erfasster Datensatz im
Vergleich zu einem &lteren Datensatz zu dem gleichen Fahrzeug mehr oder weniger
Daten oder Informationen aufweist, kann durch die Analyseeinrichtung 10 ermittelt
werden, ob dadurch der Gulte-Faktor erhéht oder verringert wird. GleichermaBen
erkennt die Analyseeinrichtung 10, ob es sich beispielsweise bei einem weiteren RFID-
Transponder um ein das Fahrzeug kennzeichnendes Merkmal handelt oder um einen
Gegenstand, der durch einen Passagier in das Fahrzeug voriibergehend eingetragen
wurde. Wenn beispielsweise ein StoRdampfer ausgetauscht wurde, so erkennt die
Analyseeinrichtung 10, anhand des RFID-Transponders des neuen StoRdampfer, dass
es sich bei dem neuen RFID-Transponder um einen Transponder des neuen
StoRd@mpfers handelt, der wahrscheinlich einen alten StoRdampfer ersetzt. In diesem
Fall werden die Daten in den Datensatz ausgetauscht, ohne dass sich der Glte-Faktor
verandert. Wird der RFID-Transponder des StoRdampfer das erste Mal registriert, so
kann dies zu einer Verbesserung des Gute-Faktors fihren. Sofern ein bisher bekannter
RFID-Transponder eines StoRdampfers nicht mehr erkannt wird, kdnnen diesen Daten
aus dem Datensatz entfernt werden, was zu einer Reduzierung des Gulte-Faktors

fihren kann. Allerdings ist es nicht auszuschlieRen, dass bei einem erneuten Auslesen
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der RFID-Transponder eines Fahrzeugs einige Transponder von den Lesegeraten
schlichtweg nicht erkannt oder ausgelesen werden. In einem derartigen Fall kann die
Analyseeinrichtung 10 durch eine Mustererkennung, bei der sich beispielsweise um
eine kunstliche Intelligenz handeln kann, prtfen, ob auf den nicht erfassten RFID-
Transponder zur Erstellung eines Datensatzes verzichtet werden kann. Der Glte-
Faktor eines Datensatzes unterliegt somit einer stédndigen Modifikation bzw.

Verbesserung.

Wenn durch die Analyseeinrichtung 10 ein Datensatz eines Fahrzeugs ermittelt wird,
wird dieser mit bereits in dem Datenspeicher 11 hinterlegten Datenséatzen verglichen.
Bei einem derartigen Vergleich wird durch die Analyseeinrichtung 10 ein
Plausibilitatsfaktor erstellt, der angibt, mit welcher Wahrscheinlichkeit es sich bei dem
erneut erstellten Datensatz bzw. bei dem neu erfassten Fahrzeug um ein bereits
erfasstes Fahrzeug handelt. Wenn dieses Fahrzeug nur mit Datensétze in Verbindung
gebracht werden kann, die eine geringfigige Ubereinstimmung aufweisen, so ist der
von der Analyseeinrichtung 10 vergebene Plausibilitatsfaktor sehr gering. Dies fuhrt in
der Regel dazu, dass die neu aufgenommenen Daten nicht mit den vorherigen
Datensatzen in Verbindung gebracht werden. Wenn der Plausibilitdtsfaktor
ausreichend grof3 ist, kann angenommen werden, dass es sich bei dem zeitlich
versetzt erfassten Fahrzeug um ein bereits bekanntes Fahrzeug handelt. Dies fuhrt
dazu, dass ermittelten Datenséatze gegebenenfalls miteinander kombiniert werden und

der Gute-Faktor des Datensatzes zu einem bestimmten Fahrzeug angepasst wird.

Wenn nun ein Datensatz zu einem Fahrzeug erfasst wird und dieser Datensatz mit
einer erhéhten Plausibilitdt mit einem bereits bekannten Datensatz Ubereinstimmt,
Uberpruft die Analyseeinrichtung 10, von welcher Art die Unterschiede der Datensatze
sind. Wenn beispielsweise die Daten samtlicher RFID-Transponder und sonstiger
Informationen Ubereinstimmen, nicht aber die Daten des dem Kennzeichen
zugeordneten RFID-Transponder, kann davon ausgegangen werden, dass das
Fahrzeug ein gefélschtes Kennzeichen bzw. Nummernschild aufweist. Dadurch kénnen
potenzielle Falschungen von Kennzeichen aufgedeckt werden 17. Im weiteren
Verfahren werden diese Daten mit einer in der Analyseeinrichtung 10 oder dem
Datenspeicher 11 hinterlegten Liste von bereits bekannten und verdéchtigen
Fahrzeugen 16 verglichen. Wenn sich daraus Anderungen hinsichtlich einer

potentiellen Félschung ergeben oder sich herausstellt, dass es sich nicht um eine
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Falschung handelt, wird die Liste mit den verdachtigen Fahrzeugen aktualisiert 18.
Ergibt die Analyse allerdings, dass eine Falschung vorliegt, wird sofort die zustandige

Behdrde alarmiert, damit entsprechende Manahmen eingeleitet werden kénnen.

hkkkk
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Patentanspriche

1. Verfahren zur ldentifizierung eines Fahrzeugs, wobei eine Vielzahl von RFID-
Transponder, mindestens aber ein RFID-Transponder, auf dem Daten Uber das
Fahrzeug und/oder des Fahrzeughalters abgespeichert sind und/oder ein RFID-
Transponder, der ein Bauteil des gleichen Fahrzeugs identifiziert und mindestens ein
weiterer RFID-Transponder, der an dem gleichen Fahrzeug befestigt ist,
1. von mindestens einem RFID-Lesegerat ausgelesen werden,
2. der ausgelesene Satz Daten (Datensatz) aller ausgelesener
Transponder des gleichen Fahrzeugs zusammen mit dem Ort und der
Zeit, zu der die Daten ausgelesen wurden, auf einem zentralen oder
dezentralen Datenspeicher (11) abgespeichert werden,
3. der ausgelesene Datensatz durch eine Analyseeinrichtung (10)
analysiert wird,
4. wobei der ausgelesenen Datensatz von der Analyseeinrichtung (10) mit
einem Gute-Faktor bewertet wird,
5. von zu einem spateren Zeitpunkt ausgelesenen RFID-Transpondern
eines Fahrzeugs ebenfalls ein Datensatz erstellt wird und dieser
Datensatz mit den zuvor aufgenommenen Datensétzen und deren Glte-
Faktoren verglichen werden, und
6. dass durch Abgleich der Datensatze und/oder der Gute-Faktoren von
der Analyseeinrichtung (10) ein Plausibilitdtsfaktor erzeugt wird, der
angibt, mit welcher Plausibilitdt zwei zeitlich versetzt aufgenommene

Datensatze zu dem gleichen Fahrzeug gehéren.

2. Verfahren zur ldentifizierung eines Fahrzeugs nach Anspruch 1, dadurch
gekennzeichnet, dass beim Auslesen der Vielzahl von RFID-Transpondern eines
Fahrzeugs zu einem spéateren Zeitpunkt der Gute-Faktor eines Datensatzes, der zu

einem Fahrzeug gehoért, aktualisiert wird.

3. Verfahren zur ldentifizierung eines Fahrzeugs nach Anspruch 1 oder 2,
dadurch gekennzeichnet, dass durch mindestens eine Kamera weitere sichtbare
Daten des Fahrzeugs ermittelt werden (optische Informationen), namlich die Farbe, die

Marke, der Typ, die Fahrzeugkomponenten, die Farbe der Verkleidung, die Form und
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die Farbe des Armaturenbretts, die Reifen und/oder die Form des Fahrzeugs, und

diese Daten ebenfalls in dem Datensatz abgespeichert und analysiert werden.

4, Verfahren zur Identifizierung eines Fahrzeugs nach einem der vorhergehenden
Anspriiche, dadurch gekennzeichnet, dass durch mindestens einen weiteren Sensor,
insbesondere ein Mikrofon, Gerdusche (akustische Informationen) der Reifen, der
StoRdampfer, des Auspuffs und/oder der Antriebskette oder der dergleichen ermittelt
werden und diese Daten ebenfalls in dem Datensatz abgespeichert und analysiert

werden.

5. Verfahren zur Identifizierung eines Fahrzeugs nach einem der vorhergehenden
Anspruche, dadurch gekennzeichnet, dass Datensétze, die einen festzulegenden
Wert fUr einen Gute-Faktor nicht erreichen, weil zu wenig Transponder erfasst wurden
oder sonstige Daten oder Informationen fehlen, nicht flr die weitere Identifikation des

Fahrzeugs, insbesondere die Erzeugung eines Plausibilitdtsfaktors, verwendet werden.

6. Verfahren zur Identifizierung eines Fahrzeugs nach einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass festgelegt wird, ab welchem errechneten
Plausibilitdtsfaktor zwei nacheinander aufgenommene Datensdtze dem gleichen

Fahrzeug zuordbar sind.

7. Verfahren zur Identifizierung eines Fahrzeugs nach einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass ein Signal erzeugt wird, wenn ein
festgelegter Plausibilitdtsfaktor, der erreicht werden muss, damit zwei nacheinander
aufgenommene Datensdtze dem gleichen Fahrzeug zugerechnet werden,

unterschritten wird.

8. Verfahren zur ldentifizierung eines Fahrzeugs nach Anspruch 7, dadurch
gekennzeichnet, dass es sich bei dem Signal um eine Meldung an eine gesetzliche
Institution handelt.

9. Verfahren zur Identifizierung eines Fahrzeugs nach einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass von der Analyseeinheit (10) die
Datensatze auf bekannte, bereits zu einem friheren Zeitpunkt erfasste und einem

Fahrzeug zugeordnete RFID-Transponder durchsucht werden und
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a) beim Fehlen eines bereits erfassten RFID-Transponders in dem
Datensatz durch die Analyseeinheit (10) bestimmt wird, was durch
diesen RFID-Transponder gekennzeichnet wurde,

b) beim ersten Erfassen eines RFID-Transponders, der bisher in dem
Datensatz noch nicht hinterlegt war, ebenfalls durch die Analyseeinheit
(10) bestimmt wird, was durch diesen RFID-Transponder

gekennzeichnet wird.

10. Verfahren zur ldentifizierung eines Fahrzeugs nach Anspruch 9, dadurch
gekennzeichnet, dass
a) beim Fehlen eines RFID-Transponders von der Analyseeinheit (10)
entschieden wird, ob fur die Zuordnung des Datensatzes zu einem
bestimmten Fahrzeug auf diesen RFID-Transponder verzichtet werden
kann und/oder
b) durch eine Mustererkennung, vorzugsweise eine kinstliche Intelligenz,
der fehlende RFID-Transponder zu dem Datensatz ergénzt werden
kann, und/oder
c) bei einem neu erfassten RFID-Transponder von einer Mustererkennung,
vorzugsweise eine kunstliche Intelligenz, bestimmt wird, ob dieser RFID-
Transponder zu dem Datensatz passt und dieser gegebenenfalls zu

dem Datensatz erganzt wird.

1. Verfahren zur l|dentifizierung eines Fahrzeugs nach Anspruch 9 oder 10,
dadurch gekennzeichnet, dass bei einem Fehlen oder Ergédnzung eines RFID-
Transponders oder einer Anpassung eines Datensatzes der Gute-Faktor des

Datensatzes modifiziert, vorzugsweise herabgesetzt oder erhéht, wird.

12. Verfahren zur Identifizierung eines Fahrzeugs nach einem der vorhergehenden
Anspriuche, dadurch gekennzeichnet, dass von der Analyseeinheit (10) die
Datensatze zusatzlich auf bekannte, bereits zu einem friiheren Zeitpunkt erfasste und
einem Fahrzeug zugeordnete optische und/oder akustische Informationen durchsucht

werden und
a) beim Fehlen einer bereits erfassten optischen und/oder akustischen
Information in dem Datensatz durch die Analyseeinheit (10) bestimmt

wird, was durch diese Information gekennzeichnet wurde,
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b) beim ersten Erfassen einer optischen und/oder akustischen Information,
die bisher in dem Datensatz noch nicht hinterlegt war, ebenfalls durch
die Analyseeinheit (10) bestimmt wird, was durch diese Information

gekennzeichnet wird.

13. Verfahren zur Identifizierung eines Fahrzeugs nach Anspruch 12, dadurch
gekennzeichnet, dass
a) beim Fehlen einer optischen und/oder akustischen Information von der
Analyseeinheit (10) entschieden wird, ob fur die Zuordnung des
Datensatzes zu einem bestimmten Fahrzeug auf diese Information
verzichtet werden kann und/oder
b) durch eine Mustererkennung, vorzugsweise eine kunstliche Intelligenz,
die fehlende Information zu dem Datensatz erganzt werden kann,
und/oder
c) bei einer neu erfassten optischen und/oder akustischen Information von
einer Mustererkennung, vorzugsweise eine kunstliche Intelligenz,
bestimmt wird, ob diese Information zu dem Datensatz passt und dieser
gegebenenfalls zu dem Datensatz ergénzt wird und/oder
d) von der Analyseeinheit (10) entschieden wird, ob die neu erfasste
Information auf einen unerlaubten Austausch von

Fahrzeugkomponenten hinweist.

14. Verfahren zur l|dentifizierung eines Fahrzeugs nach Anspruch 12 oder 13,
dadurch gekennzeichnet, dass bei einem Fehlen oder Ergdnzung einer optischen
und/oder akustischen Information oder einer Anpassung eines Datensatzes der Gute-

Faktor des Datensatzes modifiziert, vorzugsweise herabgesetzt oder erhéht, wird.

15. Verfahren zur Identifizierung eines Fahrzeugs nach einem der vorhergehenden
Anspruche, dadurch gekennzeichnet, dass fur die Bestimmung des
Plausibilitdtsfaktors auch der Ort und der Zeitpunkt des Erfassens des Datensatzes

berucksichtigt wird.

16. Verfahren zur Identifizierung eines Fahrzeugs nach einem der vorhergehenden

Anspruche, dadurch gekennzeichnet, dass wenn zum gleichen Zeitpunkt und am
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gleichen Ort RFID-Transponder der gleichen Art ausgelesen werden, ermittelt wird, ob

diese Datensatze verschiedenen Fahrzeugen zuordbar sind.

17. Verfahren zur Identifizierung eines Fahrzeugs nach einem der vorhergehenden
Anspruche, dadurch gekennzeichnet, dass wenn die Informationen, die auf einem
RFID-Transponder abgespeichert sind, nicht vollstdndig oder nicht vollstandig
auslesbar sind, von einer Mustererkennung, vorzugsweise einer kinstlichen Intelligenz,

anhand der auf dem Datenspeicher hinterlegten Datenséatze vervollstandigt werden.

18. Verfahren zur Identifizierung eines Fahrzeugs nach einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass die RFID-Transponder und/oder die
Eigenschaften eines Fahrzeugs von einer Vielzahl von RFID-Lesegerdaten und/oder
sonstigen Datenerfassungsinstrumenten erfasst werden, wobei alle RFID-Lesegerate

und/oder sonstige Datenerfassungsinstrumente miteinander elektronisch vernetzt sind.

19. Verfahren zur Identifizierung eines Fahrzeugs nach einem der vorhergehenden
Anspruche, dadurch gekennzeichnet, dass Datensatze, die einem Fahrzeug
zugeordnet werden, insbesondere mit einem geringen Plausibilitdtsfaktor, mit einer

Datenbank abgeglichen werden, in der verdachtige Fahrzeuge aufgeflhrt werden.

20. System zur Durchfihrung eines Verfahrens zur ldentifizierung eines Fahrzeugs
nach Anspruch 1 mit einer Analyseeinheit (10) und mindestens einer RFID-
Leseeinrichtung zum Auslesen von RFID-Transpondern und/oder mindestens einer
Kamera zur Erfassung von optischen Informationen des Fahrzeugs und/oder
wenigstens eines Mikrofons zur Erfassung von akustischen Informationen des

Fahrzeugs.
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