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Description

Titre de ’invention : Gouvernance de sécurité du traitement d’une requéte numérique

L’invention est relative a la gouvernance de sécurité du traitement d’une requéte numérique et a pour
objet un procédé de validation d’une requéte numérique par une entité demanderesse, un procédé de
traitement d’une requéte numérique mettant en ceuvre ce procédé de validation d’une requéte
numérique, des applications de ce procédé de validation d’une requéte numérique et un systéme pour
la mise en ceuvre de ce procédé de validation d’une requéte numérique, incluant au moins deux
processeurs de sécurité.

L’expression « gouvernance de sécurité du traitement d”une requéte numérique » doit étre considérée
dans son acception la plus large et générique, de sorte 2 inclure, notamment mais non exclusivement,
un procédé de gouvernance de signature électronique, un procédé de gouvernance de chiffrement ou
déchiffrement de données, un procédé de vote électronique, un procédé de gouvernance de
transactions bancaires ou monétiques.

Cette gouvernance de sécurité doit é&tre comprise comme représentative des processus permettant de
vérifier la conformité de la requéte numérique d’une entité demanderesse au corpus de régles définies
en commun par des entités coopérantes mettant en ceuvre des processeurs de sécurité chargés d’une
application. L’expression « entité coopérante » doit donc étre comprise comme étant une personne
ou un robot informatique apte a utiliser une application portée par un processeur de sécurité.
L’expression « entité demanderesse » doit étre comprise comme désignant [’entité qui fait la requéte
numérique. L’expression « requéte numérique » doit étre comprise comme signifiant un message
adressé a un moyen électronique et informatique coopérant en vue d’un service et incluant un systéme
pour la mise en ceuvre de ce procédé de validation d’une requéte numérique. Un tel service peut étre,
notamment mais non exclusivement, un chiffrement ou un déchiffrement de données, un vote
électronique, une transaction bancaire on monétique.

" L’expression « processeur de sécurité » doit tre comprise comme un dispositif électronique support
pour des applications mettant en ceuvre des données confidentielles, et comprenant une mémoire
persistante, une mémoire volatile, un calculateur apte a réaliser des fonctions cryptographiques et
notamment & authentifier tout ou partie du contenu de ses mémoires en fournissant ce que I'on
dénomme ici une « attestation numérique ». Le processeur est qualifié de sécurité dans la mesure ou
le contenu des mémoires ne peut &tre modifié qu’avec une authentification auprés du dispositif.

Le terme « application » concernant 1°application chargée dans une mémoire d’un tel processeur de
séeurité doit étre compris comme signifiant ’ensemble des régles exécutées avec des données
confidentielles et des paramétres (incluant au moins un processus de création de secret).
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Le document US 5 815 573 décrit un procédé de génération d'une clé cryptographique a utiliser par
une paire de parties communicantes tout en prévoyant la récupération de ladite clé en utilisant une
pluralité d'agents de récupération de clé coopérants, comprenant les étapes consistant a: générer une
pluralité de parties clés partagées qui sont partagées avec les agents de récupération de clé respectifs;
générer une partie clé non partagée qui n'est partagée avec aucun agent de récupération de clé; générer
ladite clé en fonction desdites parties de clé partagées et de ladite partie de clé non partagée; et rendre
disponibles les parties respectives desdites parties de clé partagées auxdits agents de récupération de
clé pour faciliter ladite récupération de ladite clé en utilisant lesdits agents de récupération de clé.

Parmi d’autres, les documents WO 2017/064124, WO03077470 et WO9505712 décrivent des
procédés pour générer un secret commun.

Le document WO 2017/145016 décrit un procédé et un systéme de détermination d'un secret commun
pour deux nceuds. Chaque nceud posséde une paire cryptographique asymétrique respective, chaque
paire comprenant une clé privée maitresse et une clé publique maitresse. Des deuxiémes clés privées
et publiques respectives peuvent étre déterminées en fonction de la clé privée maitresse, de la clé
publique maitresse et d'une clé déterministe. Un secret commun peut étre déterminé au niveau de
chacun des nceuds en fonction des deuxiémes clés privées et publiques. Dans un exemple, un nceud
peut déterminer le secret commun en fonction : d'une deuxiéme clé privée fondée sur la propre clé
privée maitresse du nceud et la clé déterministe ; d'une deuxiéme clé publique fondée sur la clé
publique maitresse de l'autre nceud et de la clé déterministe. Ce procédé et ce systéme peuvent étre
adaptés a des portefeuilles numériques, des technologies & enchainements de blocs et & la sécurité de
dispositifs personnels. Avec ce procédé et ce systéme, il n’y a pas de partage d’un secret commun.

Le document W0 2017/145010 décrit un procédé mis en ceuvre par ordinateur pour commander
I’accés 4 une ressource informatique telle que, par exemple, un portefeuille numérique. Dans un ou
plusieurs modes de réalisation, le portefeuille peut étre mis en ceuvre a ’aide d’une chaine de blocs.
La mise en ceuvre du procédé durant la configuration initiale du portefeuille peut permettre a des
opérations ultérieures, telles que des transactions de portefeuille, d’étre gérées d’une maniére
sécurisée sur un canal non sécurisé, tel qu’Internet. Un procédé, selon un mode de réalisation peut
comprendre les étapes consistant & diviser un élément de vérification (tel qu’une clé privée dans une
paire de cryptographie asymétrique) en une pluralité de parts ; a déterminer un secret partagé au
niveau d’au moins deux nceuds dans un réseau ; et 4 utiliser le secret partagé pour transmettre au
moins une part de 1’élément de vérification entre lesdits deux noeuds. Les parts peuvent étre divisées
de telle sorte qu’aucune part toute seule n’est suffisante pour obtenir I’élément de vérification. Ceci
signifie qu’aucune partie ne stocke toute la clé privée, ce qui offre une sécurité améliorée de la clé.
Aumoins deux parts sont nécessaires pour restaurer la clé. Les parts sont stockées a des emplacements
séparés dont 1'un est un emplacement de sauvegarde ou de stockage sécurisé indépendant. Si I'une
des autres parts devient indisponible, la part peut étre extraite de la sauvegarde pour garantir que la
clé (et ainsi la ressource commandée) est toujours accessible. Pour garantir la transmission sécurisée
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desdites parts, le secret partagé est généré au niveau de deux nceuds différents indépendamment 1'un
de l'autre, puis utilisé pour générer une clé de chiffrement. La clé de chiffrement peut étre utilisée
pour chiffrer au moins une part de 1’élément de vérification, ou un message la comprenant, pour
garantir que lesdites parts sont transmises de maniére sécurisée. Avec ce procédé, on ne fabrique pas
un secret commun et on ne le partage pas. De plus, le processeur n’est pas de sécurité, comme cela a
été précédemment défini.

Le document WO 2016/130030 décrit un procédé de protection de données & ’aide d’une
cryptographie a seuil, dans lequel des données sont chiffrées 4 ’aide d’algorithmes cryptographiques
et une clé cryptographique est divisée en parts. Le procédé de protection de données & ’aide d’une
cryptographie & seuil est caractérisé en ce qu’un identificateur unique est affecté a des données
chiffrées. Ensuite, au moins une part de la clé cryptographique est fusionnée avec des données
chiffrées. Ensuite, les données chiffrées fusionnées avec certaines des parts de la clé sont divisées en
fragments et un identificateur unique précédemment affecté aux données chiffrées est ajouté & chaque
fragment. Le méme identificateur unique est ajouté a la part de chaque clé qui n’a pas été fusionnée
avec des données chiffrées. Les fragments obtenus de données sont déployés sur des dispositifs
physiquement séparés comprenant au moins un processeur et une mémoire non volatile, et, pour
chaque fragment, des informations concernant le dispositif sur lequel il est déployé sont sauvegardées.
Les parts de la clé qui n’ont pas été fusionnées avec des données chiffrées sont placées sur des
dispositifs physiquement séparés comprenant au moins un processeur et une mémoire non volatile,
et, pour chaque part de la clé, des informations concernant le dispositif sur lequel elle est stockée sont
sauvegardées. Ce brevet vise la confidentialité et non I’authentification.

Dans le document US 6 182 214, la cryptographie a seuil (partage secret) est utilisée pour échanger
un secret entre un serveur et un client sur un réseau non fiable. Spécifiquement, un secret est divisé
- par calcul en N parts en utilisant un schéma de cryptage a seuil tel que n'importe quel M des partages
(M inférieur ou égal & N) peut étre utilisé pour reconstruire le secret. Les N parts sont réparties sur
un certain nombre de messages transmis, en supposant qu'un certain nombre de messages comprenant
un total d'au moins M actions seront regus par le client. Lors de la réception d'au moins M partages,
le client utilise au moins M partages pour reconstruire le secret en utilisant le schéma de cryptage a
seuil. Ce brevet vise la confidentialité pour le transfert d’un secret et non I’authentification.

On connait une gouvernance de sécurité dans laquelle une entité demanderesse fait une requéte aupres
d’'un systéme incluant un processeur de sécurité, dont Pexécution est conditionnée par le
consentement in fine auprés dudit processeur de sécurité, de personnes ou robot informatiques,
lesquels ont ét¢ préalablement habilités par une autorité extérieure jouant le rdle de tiers de confiance.

Une telle gouvernance a pour faiblesse la centralisation persistante des données confidentielles dans
ledit processeur de sécurité. Et que les personnes ou robot informatiques ne peuvent attester sans tiers
de confiance que les données confidentielles ne seront pas utilisées autrement que pour le
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consentement donné. Par ailleurs, une telle gouvernance a pour contrainte de devoir recourir a un tiers
de confiance et & des processus d’habilitation rigides et complexes.

Tel est le contexte de ’invention et telle est I’interprétation qu’il convient de donner aux termes
précédemment définis utilisés dans le texte.

Le probléme a la base de ’invention est de valider une requéte numérique d’une entité demanderesse
et in fine de pouvoir traiter cette requéte numérique, en la soumettant au consentement préalable de
plusieurs entités, sans avoir & recourir a un tiers de confiance.

La solution apportée & ce probléme consiste en ce que les entités coopérantes qui doivent consentir a
I’exécution de la requéte moyennant la mise en ceuvre des technologies de la cryptographie a seuil,
alors que ces entités coopérantes vont s’authentifier mutuellement en utilisant les attestations
numériques délivrées par une pluralité de processeurs de sécurité.

Ci-aprés, un exposé de ’invention.

Selon un premier aspect, I’invention a pour objet un procédé de validation d’une requéte numérique:

- dans lequel une pluralité d’entités coopérantes sont aptes & mettre en ceuvre chacune un
processeur de sécurité chargé avec une méme application nécessaire au traitement de ladite
requéte, application pour laquelle chaque processeur de sécurité délivre une attestation
numérique d’intégrité sur demande,

.= qui comporte un processus de vérification d’intégrité de ladite application tel que, a partir des
attestations numériques délivrées par chaque processeur de sécurité, chaque entité de la
pluralité d’entités coopérantes s’assure que chacune des autres entités de la pluralité d’entités
met en ceuvre une application identique a la sienne en vérifiant de fagon cryptographique
I’attestation numérique correspondante,

s qui comporte un processus par lequel des entités coopérantes créent un secret commun et
constituent ainsi un collége d’entités coopérantes créatrices,

-z qui comporte, moyennant la mise en ceuvre du processus de vérification d’intégrité de ladite
~ application, un processus par lequel des entités du collége d’entités coopérantes créatrices
désignent les entités coopérantes signataires, constituant ainsi un collége d’entités coopérantes
signataires, en sorte que ledit collége d’entités coopérantes signataires pris en tant que tel ait
accés au secret commun,

de sorte que ladite requéte est validée si et seulement si des entités coopérantes du collége d’entités
- coopérantes signataires mettent en ceuvre ladite application moyennant le secret commun.
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Selon les réalisations, un dit processeur de sécurité est apte a étre mis en ceuvre soit par une entité
coopérante auquel cas ledit processeur de sécurité est propre & cette entité coopérante soit par
plusieurs entités coopérantes auquel cas ledit processeur de sécurité est commun 3 ces entités
coopérantes, le procédé impliquant la mise en ceuvre d’au moins deux processeurs de sécurité.

Selon une caractéristique, pour que chaque processeur de sécurité délivre une attestation numérique
. d’intégrité sur demande :

< on met en ccuvre des processeurs de sécurité choisis de sorte qu’ils disposent chacun, en
propre, d’une premiére paire de clés cryptographiques asymétriques,

= alademande d’une ou plusieurs entités coopérantes, chaque processeur de sécurité utilise la
clé privée de ladite premiére paire de clés pour produire une signature électronique de tout ou
partie du contenu de ses mémoires,

- ladite signature électronique valant attestation numérique d’intégrité du contenu signé
correspondant, et son authenticité peut étre vérifiée en utilisant la partie publique de la dite
premicre paire de clés.

Selon une caractéristique, en vue du processus de vérification d’intégrité de ladite application,

= les entités coopérantes de ladite pluralité d’entités coopérantes conviennent ensemble d’une
seconde paire de clés cryptographiques asymétriques,

< la partie privée de ladite seconde paire de clés est mise en ceuvre pour produire la signature
électronique de la partie publique desdites premiéres paires de clés de chaque processeur de
sécurité,

- de sorte que lesdites entités coopérantes sont aptes a authentifier, en mettant en ceuvre la partie
publique de ladite seconde paire de clés, les attestations numériques d’intégrité délivrées par
chacun des processeurs de sécurité.

Selon les réalisations, en vue de convenir de ladite seconde paire de clés cryptographiques
asymétriques, les entités coopérantes utilisent une paire de clés cryptographiques asymétriques tirée
aléatoirement et partagées entre elles ou bien ladite seconde paire de clés cryptographiques
asymétriques est celle d’une autorité de certification externe.

Selon une caractéristique, pour créer un secret commun :

= des entités coopérantes de la pluralité d’entités coopérantes mettent en commun des données
confidentielles propres,

=, un traitement numérique est appliqué a I’ensemble desdites données confidentielles propres,
créant ainsi ledit secret commun.
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Selon les réalisations, les dites données confidentielles propres sont tirées aléatoirement par chacune
des entités coopérantes, et/ou introduites par les entités coopérantes dans la mémoire des processeurs
de sécurité associées, et/ou extraites de la mémoire des processeurs de sécurité associés.

Selon une caractéristique, moyennant un algorithme de découpage/reconstitution, le secret commun
est apte & étre découpé, en parties découpées de sorte & étre reconstitué ultérieurement et/ou dans
lequel au moins certaines des, ou toutes les, parties découpées sont aptes et suffisantes a reconstituer
ultérieurement ledit secret commun.

Selon une réalisation :

-~ ledit secret commun une fois créé est découpé en un nombre de parties découpées créatrices,
¢égal au nombre d’entités coopérantes créatrices,

- et lesdites parties découpées créatrices sont réparties entre les entités coopérantes créatrices,
chacune des dites entités conservant 1’une desdites parties découpées créatrices,

- de sorte qu’ultérieurement, ledit secret commun puisse étre reconstitué avec au moins
certaines des, ou toutes les, dites parties découpées créatrices.

Selon une possibilité, ledit secret commun ne peut étre utilisé que pour la validation d’une et une
seule requéte numérique et ne peut étre stocké de maniére persistante dans aucune des mémoires des
processeurs de sécurité associés.

Selon une premiére réalisation possible, lors de la mise en ceuvre du procédé de validation, il est prévu
un processus de vérification d’intégrit¢ de ladite application tel que, a partir des attestations
numériques délivrées par ‘ chaque processeur de sécurité, chaque entité de la pluralité d’entités
coopérantes s’assure directement que chacune des autres entités de la pluralité d’entités met en ceuvre
une application identique a la sienne en vérifiant de fagon cryptographique I’attestation numérique
correspondante. '

Selon une seconde réalisation possible, lors de la mise en ceuvre du procédé de validation, il est prévu
un processus de vérification d’intégrité de ladite application tel que, & partir des attestations
numériques délivrées par chaque processeur de sécurité, chaque entité de la pluralité d’entités
coopérantes s’assure que chacune des autres entités de la pluralité d’entités met en ceuvre une
application identique a la sienne en vérifiant de fagon cryptographique 1’attestation numérique
correspondante, de fagon indirecte et par transitivité, en s’assurant qu’une certaine entité de la
pluralité d’entités met en ceuvre une application identique & la sienne en vérifiant de fagon
cryptographique D’attestation numérique correspondante, cette certaine entité s’étant elle-méme

assurée que les autres entités de la pluralité d’entités mettent en ceuvre la méme application.
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Selon une caractéristique, lesdites données confidentielles propres sont transmises de maniére
confidentielle, moyennant un algorithme de chiffrement et déchiffrement, entre les entités
coopérantes créatrices en utilisant au moins une clé de session, ladite au moins une clé de session
étant rendue inutilisable aprés la création d*un secret commun.

Selon une réalisation :

- Les entités coopérantes créatrices comprennent une premiére entité créatrice pilote et les
autres entités coopérantes créatrices, '

- il est utilisé une pluralité de clés de session, de sorte que chaque entité coopérante créatrice
met en ceuvre une clé propre pour communiquer de maniére confidentielle, moyennant un
algorithme de chiffrement et déchiffrement, avec ladite premiére entité créatrice pilote,

+ ladite application intégre un algorithme d’échange des clés de session,

-~ ladite premiére entité créatrice pilote, initie ledit algorithme d’échange de clés de session avec
chacune des autres entités coopérantes créatrices,

- de sorte que lesdites autres entités coopérantes créatrices transmettent, de maniére
confidentielle en utilisant leur propre clé de session, moyennant un algorithme de chiffrement
et déchiffrement, et non rejouable, leurs dites données confidentielles propres & ladite
premiére entité créatrice pilote,

- le procédé étant réitéré, chaque entité coopérante créatrice étant ladite premiére entité créatrice
pilote,

de sorte que les entités coopérantes créatrices sont aptes & appliquer un traitement numérique 3
I’ensemble desdites données confidentielles propres, créant ainsi ledit secret commun.

Selon une réalisation :

= les entités coopérantes créatrices comprennent une seconde entité créatrice pilote et les autres
entités coopérantes créatrices, .

- il est utilisé une pluralité de clés de session, de sorte que chaque entité coopérante signataire
met en ceuvre une clé propre pour communiquer de maniére confidentielle, moyennant un
algorithme de chiffrement et déchiffrement, avec ladite seconde entité créatrice pilote,

- il est utilisé une pluralité de clés de session, de sorte que chaque entité coopérante créatrice
met en ceuvre une clé propre pour communiquer de maniére confidentielle, moyennant un
algorithme de chiffrement et déchiffrement, avec ladite seconde entité créatrice pilote,

= ladite seconde entité créatrice pilote met en ceuvre un proceésus de vérification d’intégrité de
ladite application portée par le processeur de sécurité de chaque entité coopérante signataire,
de sorte que ladite seconde entité créatrice pilote s’assure que chacune des entités coopérantes
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signataires met en ceuvre une application identique a la sienne en vérifiant de fagon
cryptographique I’ attestation numérique correspondante,

~ ladite application intégre un algorithme d’échange des clés de session,

- est initié ledit algorithme d’échange de clés de session entre, d’une part, chacune des dites
autres entités coopérantes créatrices et chacune des entités coopérantes signataires et, d’autre
part, ladite seconde entité créatrice pilote,

= de sorte que :

o toutes les, ou au moins certaines des — en nombre suffisant 4 la reconstitution du secret
commun -, dites autres entités coopérantes créatrices transmettent, de maniére
confidentielle en utilisant leur propre clé de session, moyennant un algorithme de
chiffrement et déchiffrement, et non rejouable, leurs dites parties découpées créatrices
issues d’un méme découpage du secret commun 4 ladite seconde entité créatrice pilote,

o ladite seconde entité créatrice pilote reconstitue le secret commun,

o ladite seconde entité créatrice pilote découpe le secret commun en un nombre de
parties découpées signataires égal au nombre d’entités coopérantes signataires,

o ladite seconde entité créatrice pilote transmet, de maniére confidentielle en utilisant
les clés de session, moyennant un algorithme de chiffrement et déchiffrement, et non
rejouable, leurs dites parties découpées signataires du secret commun aux dites entités
coopérantes signataires. ’

Selon une réalisation, des parties découpées issues d’un méme découpage du secret commun sont
transmises de maniére confidentielle, moyennant un algorithme de chiffrement et déchiffrement, entre
les entités coopérantes en utilisant au moins une clé de session, ladite au moins une clé de session
étant rendue inutilisable aprés la reconstitution dudit secret commun.

Selon une réalisation :
-+ les entités coopérantes comprennent une entité pilote et les autres entités coopérantes,

= il est utilisé une pluralité de clés de session, de sorte que chaque entités coopérantes met en
ceuvre une clé propre pour communiquer de maniére confidentielle, moyennant un algorithme
de chiffrement et déchiffrement, avec ladite entité pilote,

=: ladite application intégre un algorithme d’échange des clés de session,

= ladite entité pilote, initie ledit algorithme d’échange de clés de session avec chacune des autres
entités coopérantes,

de sorte que toutes les, ou au moins certaines des — en nombre suffisant & la reconstitution du secret
commun -, dites autres entités coopérantes transmettent, de maniére confidentielle en utilisant leur
propre clé de session, moyennant un algorithme de chiffrement et déchiffrement, non rejouable, leurs

dites parties découpées issues d’un méme découpage du secret commun 2 ladite entité pilote. -
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Selon les cas, le collége d’entités coopérantes créatrices et le collége d’entités coopérantes signataires
sont distincts ou bien le collége d’entités coopérantes créatrices et le collége d’entités coopérantes
signataires sont au moins pour partie communs.

Selon un deuxiéme aspect, I’invention a pour objet un procédé de traitement d’une requéte numérique
d’une entité demanderesse, avec une pluralité d’entités coopérantes qui sont aptes  mettre en ceuvre
chacune un processeur de sécurité chargé avec une méme application nécessaire au traitement de
ladite requéte, application pour laquelle chaque processeur de sécurité délivre une attestation
numérique d’intégrité sur demande, qui met en ceuvre le procédé de validation d’une requéte
numerique qui vient d’étre déerit, de sorte que ladite requéte est traitée si et seulement si des entités
coopérantes du college d’entités coopérantes signataires mettent en ceuvre ladite application
moyennant le secret commun.

Selon une caractéristique :

- lentité demanderesse transmet ladite requéte numérique d’une part au collége d’entités
coopérantes, d’autre part & un moyen électronique apte a exécuter ladite requéte,

= lecollége d’entités coopérantes met en ceuvre un procédé de validation, moyennant ledit secret
commun, en vue de la validation de ladite requéte numérique,

ledit moyen électronique exécute ladite requéte numérique en fonction de ladite validation,

Selon un troisiéme aspect, I’invention a pour objet ’application du procédé de validation d’une
requéte numérique qui vient d’étre décrit, 4 un procédé de traitement d’une requéte numérique d’une
entité demanderesse comme précédemment décrit ou bien, notamment, ‘notamment un procédé de
gouvernance de signature électronique, un procédé de gouvernance de chiffrement ou déchiffrement
de données, un procédé de vote électronique, un procédé de gouvernance de transactions bancaires

ou monétiques.

Selon un quatriéme aspect, 1’invention a pour objet un systéme pour la mise en ceuvre du procédé de
validation d’une requéte numérique qui vient d’étre décrit, qui comporte :

- au moins deux processeurs de sécurité support d’une application nécessaire au traitement de ladite
requéte, mettant en ceuvre des données confidentielles, et comprenant une mémoire persistante, une
mémoire volatile, un calculateur apte a réaliser des fonctions cryptographiques et notamment &
authentifier tout ou partie du contenu de ses mémoires en fournissant une attestation numérique
d’intégrité sur demande, de sorte qu’une pluralité d’entités coopérantes sont aptes  mettre en ceuvre
chacune un dit processeur de sécurité, et dont le contenu des mémoires ne peut &tre modifié qu’avec
une authentification,

- un moyen apte & créer un secret commun,
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~.un algorithme d’attestation numérique,
- un algorithme de chiffrement et déchiffrement,
- un algorithme de découpage / reconstitution de secret commun,
- un algorithme d’échange de clés de session,

- des moyens de communication entre les processeurs de sécurité et les entités.
On décrit maintenant briévement les figures des dessins.

La figure 1 [Fig. 1] est un schéma simplifié illustrant un exemple de réalisation possible d’un procédé
de traitement d’une requéte numérique mettant en ceuvre un procédé de validation de la requéte. Sur
cette figure sont symbolisés une entité demanderesse, trois entités coopérantes, trois processeurs de
sécurité, et un moyen électronique et informatique apte et destiné & exécuter la requéte. Les fléches
symbolisent les opérations effectuées.

La figure 2 [Fig. 2] est un schéma simplifié qui illustre deux exemples de réalisation possible en ce
qui concerne les processeurs de sécurité et les entités coopérantes, & savoir une réalisation dans
laquelle le processeur de sécurité est propre & une entité coopérante et une réahsanon dans laquelle le
processeur de sécurité est commun a plusieurs entités coopérantes.

La figure 3 [Fig. 3] est un schéma simplifié illustrant un exemple de réalisation d’un processus de
vérification d’intégrité de I’application mise en ceuvre, moyennant un processus cryptographique &
clés cryptographiques asymétriques.

En complément, la figure 4 [Fig. 4] est un schéma simplifié correspondant & un exemple de réalisation
avec une seconde paire de clés cryptographiques asymétriques.

Les figures 5 [Fig. 5] et 6 [Fig. 6] sont deux schémas simplifiés illustrant deux exemples de réalisation
afin que les entités coopérantes conviennent d’une seconde paire de clés cryptographiques
asymétriques, & savoir une réalisation avec tirage aléatoire et une réalisation impliquant une autorité
de certification externe.

La figure 7 [Fig. 7] est un schéma simplifié illustrant que des entités coopérantes mettent en commun
des données confidentielles propres et qu’un traitement numérique est appliqué a I’ensemble de
celles-ci afin de créer un secret commun.
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La figure 8a [Fig. 8a] est un schéma simplifié illustrant une réalisation dans laquelle les données
confidentielles propres sont tirées aléatoirement par chacune des entités coopérantes.

La figure 8b [Fig. 8b] est un schéma illustrant une autre réalisation dans laquelle les données
confidentielles propres sont introduites par les entités coopérantes dans la mémoire des processeurs
de sécurité associés.

La figure 9 [Fig. 9] est un schéma simplifié illustrant que, moyennant un algorithme de
découpage/reconstitution, le secret commun est découpé en parties découpées puis reconstitué
ultérieurement.

La figure 10 [Fig. 10] est un schéma simplifié illustrant la mise en commun des données
confidentielles propres et leur le traitement numérique afin de créer un secret commun, puis son
découpage au moyen d’un algorithme de découpage et sa répartition entre entités coopérantes, puis
sa reconstitution au moyen d’un algorithme de reconstitution.

Les figures 11 [Fig. 11] et 12 [Fig. 12] sont deux schémas simplifiés illustrant deux exemples de
réalisation possible en ce qui concerne le processus de vérification d’intégrité de I’application, a
savoir une vérification directe (figure 11 [Fig. 11]) et une vérification indirecte par transitivité (figure
12 [Fig. 12]).

Ci-aprés un exposé détaillé de modes d’exécution de I’invention et de différentes réalisations, assorti
d’exemples et de référence aux figures. Cet exposé doit étre compris dans le contexte de I’invention
et avec I’interprétation des termes, comme il a été présenté précédemment.

Dans une application possible, un procédé de validation d’une requéte numérique RN, selon
I’invention, est appliqué & un procédé de traitement d’une requéte numérique RN d’une entité
demanderesse ED.

Comme il a été exposé, la gouvernance de sécurité du traitement d’une requéte numérique RN doit
étre considérée dans son acception la plus large et générique, de sorte a inclure, notamment mais non
exclusivement, un procédé de gouvernance de signature électronique, un procédé de gouvernance de
chiffrement ou déchiffrement de données, un procédé de vote électronique, un procédé de
gouvernance de transactions bancaires ou monétiques.

L’entité demanderesse ED est une personte ou un robot informatique qui est apte 3 faire ou 4 procéder
a la requéte numérique RN et qui, concrétement fait ou procéde a cette requéte numérique RN.
' 11
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La requéte numérique RN est un message adressé & un moyen électronique et informatique MEI
approprié. Dans des réalisations possibles, une telle requéte numérique RN et un tel moyen
électronique et informatique MEI sont un formulaire Internet porté par un serveur, rempli par 1’entité
demanderesse ED.

Dans la suite du texte, le procédé de validation d’une requéte numérique RN est parfois appelé, par
ellipse, procédé de validation et, par analogie, le procédé de traitement d’une requéte numérique RN
est parfois appelé, par cllipse, procédé de traitement.

Le procédé de validation met en ceuvre un systéme de validation SV qui comporte au moins deux
processeurs de sécurité PS, support d’une application AP nécessaire au traitement de la requéte RN,
par suite appropriée a cette fin, et mettant en ceuvre des données confidentielles DC. Un tel processeur
de sécurité PS comprend une mémoire persistante, une mémoire volatile, un calculateur apte  réaliser
des fonctions cryptographiques et notamment & authentifier tout ou partie du contenu de ses mémoires
en fournissant une attestation numérique d’intégrité AN sur demande. L’application AP est chargée
dans une mémoire d’un tel processeur de sécurité PS et exprime I’ensemble des régles exécutées avec
des données confidentielles DC et des paramétres. En 1’espéce, I’application AP inclut au moins un
processus de création de secret commun SC.

-Dans le procédé de validation, il est prévu une pluralité (au moins deux) d’entités coopérantes EC,
~ lesquelles sont aptes et destinées 4 mettre en ceuvre chacune un processeur de sécurité PS.

Le contenu des mémoires des processeurs de sécurité PS ne peut étre modifié qu’avec une
authentification, ce qui permet de qualifier les processeurs PS comme étant « de sécurité ».

Le systéme de validation SV comporte en outre un moyen apte et destiné A créer un secret commun
SC, un algerithme d’attestation numérique, un algorithme de chiffrement et déchiffrement ALCD, un
algorithme de découpage / reconstitution de secret commun SC, ALDE/ALRE, un algorithme
~ d’échange de clés de session ALEC, des moyens de communication entre les processeurs de sécurité
~ PS et les entités EC, ED.

Les moyens constitutifs du systéme de validation SV, dont sont exposés par la suite les fonctions
remplies et les résultats procurés, peuvent faire I’objet de différentes réalisations, connues ou a la

- portée de I’homme du métier, ainsi que de réalisations équivalentes pour assurer les mémes fonctions
et procurer des résultats identiques ou analogues.

12
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Dans une réalisation possible, un processeur de sécurité PS est par exemple une carte & puce.

Dans des réalisations possibles, un moyen apte et destiné a créer un secret commun SC est fondé sur
une fonction OU exclusif (souvent appelée XOR) ; un algorithme d’attestation numérique est un
algorithme ECDSA (pour Elliptic Curve Digital Signature Algorithm) ; un algorithme de chiffrement
et déchiffrement est un algorithme AES (pour Advanced Encryption Starndard) ; un algorithme de
- découpage / reconstitution de secret commun SC est un algorithme SSS (pour Shamir’s Secret
Sharing) ; un algorithme d’échange de clés de session est un algorithme SCDH (pour Elliptic Curve
Diffie-Hellman), des moyens de communication entre les processeurs de sécurité PS et les entités EC,
ED sont des liaisons télématiques.

Ces réalisations sont données 2 titre purement exemplatif. Elles ne sont pas limitatives.

Le procédé de traitement met en ceuvre le procédé de validation dont il a été question précédemment,
de sorte que la requéte RN est traitée si et seulement si des entités coopérantes EC d’un collége
d’entités coopérantes signataires COECS dont il est question par la suvite, mettent en ceuvre
I’application AP moyennant un secret commun SC dont il est également question par la suite. Pour
ce faire, |’entité demanderesse ED transmet la requéte RN d’une part au collége d’entités coopérantes
COEC, d’autre part 4 un le moyen électronique et informatique MEI, congu et choisi de sorte 2 étre
apte et destiné & exécuter la requéte RN. Le collége d’entités coopérantes COEC met en ceuvre le
procédé de validation, moyennant le secret commun SC, en vue de la validation de la requéte RN. Le
moyen électronique et informatique MEI exécute alors la requéte RN en fonction de la validation.

Par «collége d’entités » on entend plusieurs entités (au moins deux) ayant pour caractéristique
commune de concourir 4 un méme processus donné, comme notamment un processus de vérification
d’intégrité ou un processus de création de secret commun, dont il est question par la suite.

Le moyen électronique et informatique MEI peut faire 1’objet de différentes re’a.lisations, connues ou
a la portée de I’homme du métier, en fonction de la requéte RN, du service correspondant et de
I’environnement dans lequel se déroule le procédé de traitement de la requéte RN.

Dans des réalisations possibles, un moyen électroxiique et informatique MEI est un ordinateur, quel
qu’en soit la forme. '

Le procédé de validation permet d’assurer une gouvernance de sécurité, dans la mesure ol cela
conduit a vérifier la conformité de la requéte numérique RN au corpus de régles définies en commun
par les entités coopérantes EC, et cela en mettant en ceuvre les processeurs de sécurité PS chargés de
I’application AP:

13
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Les entités coopérantes EC sont, chacune, une personne ou un robot informatique apte & utiliser
I’application AP.

Le procédé de traitement incluant le procédé de validation est illustré de fagon simplifiée par la figure
1 [Fig. 1] représentant de fagon schématique, I’entité demanderesse ED, une pluralité d’entités
coopérantes EC comprenant ici trois entités, trois processeurs de sécurité PS, un par entité coopérante
EC, les trois entités coopérantes EC et les trois processeurs de sécurité PS formant une sorte de
«bloc » comprenant un collége d’entités coopérantes signataires COECS et leurs processeurs de
sécurité PS associés, et le moyen électronique et informatique MEI apte et destiné d exécuter la
requéte RN. La fléche de référence a symbolise la demande de validation de la requéte RN par I’ entité
demanderesse ED au « bloc ». Les fléches de référence b symbolisent le processus de validation de
la requéte RN de I’entité demanderesse ED au sein du «bloc », moyennant un processus de
reconstitution de secret commun SC. La fléche de référence ¢ symbolise le résultat de la validation
transmise par le « bloc » & I’entité demanderesse ED et la référence d symbolise la requéte validée
transmise au le moyen électronique et informatique MEL

Plus précisément, le procédé de validation est tel qu’une pluralité (au moins deux) d’entités
coopérantes EC sont aptes & mettre en ceuvre chacune un processeur de sécurité PS chargé avec la
méme application AP, pour laquelle chaque processeur de sécurité PS délivre une attestation
numérique AN d’intégrité sur demande.

Ainsi, la requéte ﬁumériqué RN est validée et in fine traitée en la soumettant au consentement
préalable de plusieurs entités, sans avoir & recourir 4 un tiers de confiance. En effet, les entités
coopérantes EC consentent & I’exécution de la requéte numérique RN, moyennant la mise en ceuvre
des technologies de la cryptographie a seuil, alors que ces entités coopérantes EC vont s’authentifier
mutuellement en utilisant les attestations numériques AN délivrées par les processeurs de sécurité PS.

On se référe maintenant 4 la figure 2 [Fig. 2] qui reprend une partie de la figure 1 [Fig. 1] et illustre
deux réalisations possibles en ce qui concerne les processeurs de sécurité PS et les entités coopérantes
EC. Dans une premicre réalisation (partie droite de la figure 2 [Fig. 2]), le processeur de sécurité PS
est propre 4 une entité coopérante EC. Dans une seconde réalisation (partie gauche de la figure 2 [Fig.
2]), le processeur de sécurité PS est commun a plusieurs entités coopérantes. Dans tous les cas, le
procédé de validation implique la mise en ceuvre d’au moins deux processeurs de sécurité PS.

Le procédé de validation comporte un processus de vérification d’intégrité de I’application AP tel
que, a partir des attestations numériques AN délivrées par chaque processeur de sécurité PS, chaque
entité EC de la pluralité d’entités coopérantes EC s’assure que chacune des autres entités EC de la
pluralité d’entités EC met en ceuvre une application AP identique a la sienne en vérifiant de fagon
cryptographique 1’attestation numérique correspondante AN.
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A cet effet, et dans une réalisation (voir schéma de la figure 3 [Fig. 3]), moyennant la mise en ceuvre
d’un processus cryptographique PCR, on met en ceuvre des processeurs de sécurité PS choisis de
sorte qu’ils disposent chacun, en propre, d’une premiére paire de clés cryptographiques asymétriques
CCl. A la demande d’une ou plusieurs entités coopérantes EC, chaque processeur de sécurité PS
utilise la clé privée CPR1 de la premiére paire de clés CC1 pour produire (ce qui est symbolisé par la
fleche de référence a de la figure 3 [Fig. 3]) une signature électronique de tout ou partie du contenu
de ses mémoires COMEM. Cette signature €lectronique vaut attestation numérique AN d’intégrité du
contenu signé correspondant, et son authenticité peut étre vérifiée en utilisant la clé publique CPU1
de la premiére paire de clés CCI.

De plus, (voir schéma de la figure 4 [Fig. 4] ), les entités coopérantes EC conviennent ensemble d’une
seconde paire de clés cryptographiques asymétriques CC2. Puis, la clé privée CPR2 de la seconde
paire de clés CC2 est mise en ceuvre pour produire la signature électronique de la clé publique CPU1
des premieres paires de clés CC1 de chaque processeur de sécurité PS, précédemment mentionnées.
Ainsi, les entités coopérantes EC sont aptes a authentifier, en mettant en ceuvre la clé publique CPU2
de la seconde paire de clés CC2, les attestations numériques AN d’intégrité délivrées par chacun des
processeurs de sécurité PS. Sur la figure 4 [Fig. 4], la fléche de référence a symbolise I’extraction de
la clé publique CPU1 de la premiére paire de clés CC1 et la fléche de référence b symbolise la
signature, par la clé privée CPR2 de la seconde paire de clés CC2, de la clé publique CPU1 de la
premiére paire de clés CC1.

On peut envisager deux réalisations afin que les entités coopérantes EC conviennent d’une seconde
paire de clés cryptographiques asymétriques CC2. Dans une réalisation (voir schéma de la figure 5
[Fig. 5]), les entités coopérantes EC utilisent une paire de clés cryptographiques asymétriques tirée
aléatoirement et partagées entre elles. Dans une autre réalisation (voir schéma de la figure 6 [Fig. 6]),
la seconde paire de clés cryptographiques asymétriques CC2 est celle d’une autorité de certification
externe. Ces deux réalisations ne sont pas exclusives d’autres, différentes, connues ou a la portée de
I’homme du métier, procurant un résultat analogue.

Sur la figure 5 [Fig. 5], la fléche de référence a symbolise le tirage aléatoire et le partage de la clé
privée CPR2 de la seconde paire de clés CC2 et la fléche de référence b symbolise la mise en ceuvre
de la clé privée CPR2 de la seconde paire de clés CC2 pour fournir la signature €lectronique de la clé
publique CPR1 de la premiére paire de clés CC1. '

Sur la figure 6 [Fig. 6] , la fléche de référence a symbolise la fourniture de la clé publique CPU1 de
la premiére paire de clés CC1 a Pautorité de certification externe ACE, la fléche de référence b
symbolise ]a mise en ceuvre de la clé privée CPR2 de la seconde paire de clé CC2 de I’autorité de
certification externe ACE pour signer ]a cl¢é publique CPU1 de la premiére paire de clés CC1 (création

d’attestation numérique AN), et la fleche de référence ¢ symbolise le retour de la signature
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électronique de la clé publique CPU1 de la premiére paire de clés CC1 par la clé privée CPR2 de la
seconde paire de clés CC2, en vue de son stockage dans le processeur de sécurité PS.

Outre le processus de vérification d’intégrité de I’application AP, le procédé de validation comporte
également un processus par lequel des entités coopérantes EC créent un secret commun SC et
constituent ainsi un collége d’entités coopérantes créatrices COECC.

A cet effet, et dans une réalisation (voir schéma de la figure 7 [Fig. 7]), des entités coopérantes EC
mettent en commun des données confidentielles propres DC et un traitement numérique TN est
appliqué a ’ensemble de ces données confidentielles propres DC afin de créer le secret commun SC.

On peut envisager plusieurs réalisations concernant les données confidentielles DC. Dans une
réalisation

(voir figure 8a [Fig. 8a]), la fléche de référence b de cette figure symbolise les données confidentielles
propres DC qui sont tirées aléatoirement par chacune des entités coopérantes EC. Dans une autre
réalisation (voir figure 8b [Fig. 8b]), la fléche de référence a de cette figure symbolise les données
confidentielles propres DC qui sont introduites par les entités coopérantes EC dans la mémoire des
processeurs de sécurité PS associés. Dans une autre réalisation, les données confidentielles propres
DC sont extraites de la mémoire des processeurs de sécurité PS associés. Ces réalisations peuvent
éventuellement étre combinées. Les différentes réalisations ne sont pas exclusives d’autres,
différentes, connues ou a la portée de I’homme du métier, procurant un résultat analogue.

Comme il est illustré par la figure 9 [Fig. 9], il est prévu que, moyennant un algorithme de
découpage/reconstitution ALDE/ALRE, le secret commun SC est apte a étre découpé, en parties
découpées PDE de sorte & étre reconstitué ultérieurement. ~ -

Sur la figure 9 [Fig. 9], la fléche de référence a symbohse un tel decoupage et la fleche de référence
b symbohse une telle reconstitution.

Selon la réalisatiOn représentée sur la figure 9 [Fig. 9], la reconstitution du secret commun SC peut
étre réalisée 4 partir, non de toutes les parties découpées PDE, mais seulement de certaines d’entre
elles, lesquelles sont alors aptes et suffisantes & reconstituer ultérieurement dit secret commun SC.
Selon une autre réalisation, toutes les 'partie_s'découpées PDE sont nécessaires afin de reconstituer
ultérieurement le secret commun SC. v

Selon une réalisation, il est procédé & plusieurs découpages successifs du secret commun SC en
parties découpées PDE. Dans ce cas, selon une réalisation, et & des fins de sécurité, le secret commun
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SC ne peut ensuite étre reconstitué qu’a partir des parties découpées PDE issues d’un méme
découpage et non a partir de parties découpées PDE issues de plusieurs découpages.

Selon la réalisation représentée sur la figure 10 [Fig. 10], des entités coopérantes EC mettent en
commun des données confidentielles propres DC (ce qui est symbolisé par la fléche de référence a de
la figure 10 [Fig. 10]), le traitement numérique TN appliqué & I’ensemble de ces données
confidentielles propres DC afin de créer le secret commun SC, comme il a été précédemment exposé.
Puis, le secret commun SC ainsi créé est découpé en un nombre de parties découpées créatrices PDEC
qui est égal au nombre d’entités coopérantes créatrices ECC constituant un collége COECC, au
moyen d’un algorithme de découpage ALDE (ce qui est symbolisé par la fléche de référence b de la
figure 10 [Fig. 10]). Les parties découpées créatrices PDEC sont alors réparties entre les entités
coopérantes créatrices ECC, chacune d’elles conservant I’une des parties découpées créatrices PDEC
(ce qui est symbolisé par la fléche de référence c de la figure 10 [Fig. 10] ). Puis, au moyen d’un
algorithme de reconstitution ALRE, le secret commun SC est reconstitué avec au moins certaines des
(deux sur trois dans le cas de la figure 10 [Fig. 10]) parties découpées créatrices PDEC. Ou bien, dans
une réalisation, le secret commun SC est reconstitué avec toutes les parties découpées créatrices
PDEC.

Selon une possibilité visant & davantage de sécurité, le secret commun SC ne peut étre utilisé que
pour la validation d’une et une seule requéte numérique RN et il ne peut étre stocké de maniére
persistante dans aucune des mémoires des processeurs de sécurité PS associés.

Deux réalisations possibles peuvent étre envisagées en ce qui concerne le processus de vérification
d’intégrité de I’application AP tel que, & partir des attestations numériques AN délivrées par chaque
processeur de sécurité PS, chaque entité coopérante EC s’assure que chacune des autres entités
coopérantes EC met en ceuvre une application AP identique a la sienne en vérifiant de fagon
cryptographique I’attestation numérique correspondante AN. |

Selon une premiére réalisation possible illustrée par la figure 11 [Fig. 11], chaque entité coopérante
EC s’en assure directement. Sur la figure 11 [Fig. 11] sont représentées trois entités coopérantes EC,
trois processeurs de sécurité PS avec les applications AP. Les deux fléches de référence a de la figure
11 [Fig. 11} symbolisent la délivrance par deux entités coopérantes EC a la troisiéme entité
coopérante EC des attestations AN de leur application AP propre. La fléche de référence b de 1a figure
11 [Fig. 11] symbolise la vérification par la troisiéme entité coopérante EC que les applications des
deux premiéres entités coopérantes EC sont identiques a la sienne. La vérification est donc directe.

Selon une seconde réalisation possible iltustrée par la figure 12 [Fig. 12] , chaque entité coopérante
EC s’assure que chacune des autres entités coopérantes EC met en ceuvre une application AP
identique 4 la sienne en vérifiant de fagon cryptographique I’attestation numérique AN
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correspondante, non pas de fagon directe comme dans la premiére réalisation, mais de fagon indirecte
et par transitivité, en s assurant qu’une certaine entité coopérante ECT met en ceuvre une application
AP identique & la sienne en vérifiant de fagon cryptographique l’attestation numérique AN
correspondante, cette certaine entité coopérante ECT s’étant elle-méme assurée que les autres entités
coopérantes EC mettent en ceuvre la méme application AP. Sur la figure 12 [Fig. 12] sont représentées
quatre entités coopérantes EC, dont la certaine entité ECT, quatre processeurs de sécurité PS avec les
applications AP. Les deux fléches de référence a de la figure 12 [Fig. 12] symbolisent la délivrance
par deux entités coopérantes EC 2 la certaine entité coopérante ECT, des attestations AN de leur
application AP propre. La fléche de référence b de la figure 12 [Fig. 12] symbolise la vérification par
cette la certaine entité coopérante ECT que les applications AP des deux premiéres entités
coopérantes EC sont identiques 2 la sienne. La fléche de référence ¢ de 1a figure 12 [Fig. 12] symbolise
la délivrance par la certaine entité coopérante ECT a la quatriéme entité coopérante EC d’une
attestation AN de son application AP propre, laquelle est identique a celle des deux premiéres entités
coopérantes EC. Et, enfin, la fleche de référence d de 1a figure 12 [Fig. 12] symbolise la vérification
par cette quatriéme entité coopérante EC que 1’application AP de la certaine entité coopérante ECT
et donc aussi de maniére transitive I’application AP des deux premiéres entités coopérantes EC sont
identiques 2 la sienne. La vérification est donc ici indirecte.

Selon une possibilité visant & davantage de sécurité, les données confidentielles propres DC sont
transmises de maniére confidentielle, moyennant un algorithme de chiffrement et déchiffrement, entre
les entités coopérantes créatrices ECC, en utilisant au moins une clé de session, laquelle clé de session
est rendue inutilisable aprés la création d’un secret commun SC.

De méme, des parties découpées PDE issues d’un méme découpage du secret commun SC sont
transmises de maniére confidentielle, moyennant un algorithme de chiffrement et déchiffrement, entre
les entités coopérantes EC en utilisant au moins une clé de session, la clé de session étant rendue
inutilisable apreés la reconstitution dudit secret commun SC.

Selon une réalisation possible, les entités coopérantes créatrices ECC comprennent une premiére
entité créatrice pilote ECCP1 et les autres entités coopérantes créatrices ECCAL.

1l est utilisé une pluralité de clés de session, de sorte que chaque entité coopérante créatrice ECC met
en ceuvre une clé prbpre pour communiquer de maniére confidentielle, moyennant un algorithme de
chiffrement et déchiffrement ALCD, avec la premicre entité créatrice pilote ECCP1. L’application
AP intégre un algorithme d’échange des clés de session, ALEC. Et, la premiére entité créatrice pilote
ECCP1 initie I’algorithme d’échange de clés de session ALEC avec chacune des autres entités
coopérantes créatrices ECCAL. '
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Ce faisant, les autres entités coopérantes créatrices ECCA1 transmettent, de maniére confidentielle
en utilisant leur propre clé de session, moyennant un algorithme de chiffrement et déchiffrement
ALCD, et non rejouable, leurs données confidentielles propres DC 4 la premiére entité créatrice pilote
ECCP1.

Le procédé est ensuite réitéré, chaque entité coopérante créatrice ECC devenant la premiére entité
créatrice pilote ECCP1.

Ainsi, les entités coopérantes créatrices ECC sont aptes & appliquer un traitement numérique a
’ensemble des données confidentielles propres DC, créant ainst le secret commun SC.

Selon une autre réalisation possible, les entités coopérantes créatrices ECC comprennent une seconde
entité créatrice pilote ECCP2 et les autres entités coopérantes créatricesECCA2.

11 est utilisé une pluralité de clés de session, de sorte que chaque entité coopérante signataire ECS met
en ceuvre une clé propre pour communiquer de maniére confidentielle, moyennant un algorithme de
chiffrement et déchiffrement ALCD, avec la seconde entité créatrice pilote ECCP2.

11 est aussi utilisé une pluralité de clés de session, de sorte que chaque entité coopérante créatrice
ECC met en ceuvre une clé propre pour communiquer de maniére confidentielle, moyennant un
algorithme de chiffrement et déchiffrement ALCD, avec la seconde entité créatrice pilote ECCP2.

La seconde entité créatrice pilote ECCP2 met en ceuvre un processus de vérification d’intégrité de
I’application AP portée par le processeur de sécurité PS de chaque entité coopérante signataire ECS,
de sorte que la seconde entité créatrice pilote ECCP2 s’assure que chacune des entités coopérantes
signataires ECS met en ceuvre une application AP identique & la sienne en vérifiant de fagon
cryptographique [’attestation numérique AN correspondante.

L’application AP intégre un algorithme d’échange des clés de session’ ALEC. Puis, est initié
I’algorithme d’échange de clés de session ALEC entre, d’une part, chacune des autres entités
coopérantes créatrices ECCA2 et chacune des entités coopérantes signataires ECS et, d’autre part, la
seconde entité créatrice pilote ECCP2.

Ainsi, toutes les, ou au moins certaines des (en nombre suffisant 4 la reconstitution du secret commun
SC) autres entités coopérantes créatrices ECCA2 transmettent, de maniére confidentielle en utilisant
leur propre clé de session, moyennant un algorithme de chiffrement et déchiffrement ALCD, et non
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rejouable, leurs parties découpées créatrices PDEC issues d’un méme découpage du secret commun
SC 2 la seconde entité créatrice pilote ECCP2.

La seconde entité créatrice pilote ECCP2 reconstitue le secret commun SC.

La seconde entité créatrice pilote ECCP2 découpe le secret commun SC en un nombre de parties
découpées signataires PDES égal au nombre d’entités coopérantes signataires ES.

La seconde entité créatrice pilote ECCP2 transmet, de maniére confidentielle en utilisant les clés de
session, moyennant un algorithme de chiffrement et déchiffrement ALCD, et non rejouable, leurs
parties découpées signataires PDES du secret commun SC aux entités coopérantes signataires ECS.

Selon une réalisation possible, les entités coopérantes EC comprennent une entité pilote ECP et les
autres entités coopérantes ECA. 11 est utilisé une pluralité de clés de session, de sorte que chaque
entités coopérantes EC met en ceuvre une clé propre pour communiquer de maniére confidentielle,
moyennant un algorithme de chiffrement et déchiffrement ALCD, avec ’entité pilote ECP.
L’application AP intégre un algorithme d’échange des clés de session ALEC. L’entité pilote ECP
initie 1’algorithme d’échange de clés de session ALEC avec chacune des autres entités coopérantes
EC. Ainsi, toutes les, ou au moins certaines des (en nombre suffisant 4 la reconstitution du secret
commun SC}) autres entités coopérantes ECA transmettent, de maniére confidentielle en utilisant leur
propre clé de session, moyennant un algorithme de chiffrement et déchiffrement ALCD, non
rejouable, leurs parties découpées PDE issues d’un méme découpage du secret commun SC a I’entité
pilote ECP.

Comme il résulte de 1’exposé qui précéde, le procédé de validation comporte, moyennant la mise en
ceuvre du processus de vérification d’intégrité de I’application AP, un processus par lequel des entités
ECC du collége d’entités coopérantes créatrices COECC désignent les entités coopérantes signataires
ES, constituant ainsi un collége d’entités coopérantes signataires COECS. Ce collége d’entités
coopérantes signataires COES, pris en tant que tel, a acces au secret commun SC.

Finalement, la requéte RN est validée si et seulement si des entités coopérantes ECS du collége
d’entités coopérantes signataires COECS mettent en ceuvre 1’application AP moyennant le secret
commun SC. Selon les cas, il s’agit de toutes les entités coopérantes signataires ou seulement d’un
quorum du collége d’entités coopérantes signataires COECS. '

Selon les cas, le collége d’entités coopérantes créatrices COECC et le collége d’entités coopérantes
signataires COECS sont distincts ou bien le collége d’entités coopérantes créatrices COECC et le
colleége d’entités coopérantes signataires COECS sont au moins pour partie communs. :
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