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Methode pour la protection de cles de dechiffrement dans un decodeur et 

decodeur pour la mise en oeuvre de cette methode 

Domaine technique 

5 La presente demande concerne le domaine de I'acquisition conditionnelle de 

donnees numeriques, telles que des donnees diffusees dans le cadre de la television a 

peage, et en particulier s'interesse a la securisation des cles de dechiffrement de 

contenus numeriques, principalement de contenus audio/video. 

Etat de la technique 

10 Un contenu, par exemple de type audio/video (A/V), est encrypte par des cles 

appelees mots de controle (CW - Control Word) qui changent regulierement, 

typiquement toutes les minutes. Le contenu ainsi encrypte est ensuite transmis aux 

recepteurs selon un mode de diffusion, c'est-a-dire que le meme contenu est regu par 

une pluralite de recepteurs. 

15 Les mots de controle sont encryptes par une cle de transmission (TK) qui change a 

une frequence beaucoup plus basse, par exemple tous les mois. Un mot de controle 

encrypte est place dans un message d'autorisation (ECM -Entitlement Control Message) 

accompagne des conditions de dechiffrement. Ces conditions decrivent les droits que 

doit posseder le recepteur pour etre autorise a acceder au contenu. Ces droits sont 

20 regulierement transmis sous une forme chiffree au recepteur par le biais de messages 

d'administration des droits (EMM - Entitlement Management Message). Les messages 

d'autorisation ECM et les message d'administration des droits EMM forment un 

ensemble de messages de donnees DT qui sont joints au contenu encrypte pour former 

un flux de transport (TS - Transport Stream) envoye a destination des recepteurs. 

25 L'offre proposee aux abonnes de television a peage comprend de nombreux canaux 

(CH1, CH2, CH3, etc..) qui sont chacun encryptes selon une ou des cles particulieres. 

Ceci est necessite par le fait qu'un abonne peut souscrire a un abonnement pour un 

canal sans avoir le droit de beneficier des autres canaux. 

Les messages d'autorisation ECM sont encryptes avec une cle propre au systeme 

30 de gestion (CAS - Conditional Access System) generalement associe a la tete de reseau 

(Headend) duquel provient le flux de transport. Le recepteur de I'abonne comprend entre 

autre, une unite cryptographique securisee (SM - Security Module) en charge de 

decrypter ces messages et un decodeur (STB - Set-Top-Box) qui va dechiffrer le 

contenu encrypte afin de pouvoir visualiser ledit contenu. Le systeme de gestion 
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transmet ces messages ECM sous forme encryptee a I'unite cryptographique en charge 

de decrypter ces messages, gere les autorisations et selon les droits de I'abonne, 

transmet au decodeur les informations necessaires au decryptage des signaux video et 

audio. 

5 Les resultats du decryptage par I'unite cryptographique sont precisement les mots 

de controle CW. Ces mots de controle vont piloter le decodeur et I'abonne pourra ainsi 

beneficier en clair des informations transmises. 

Comme indique plus haut, ces mots de controle sont changes regulierement afin 

d'empecher un pirate de calculer ces informations de controle au moyen d'un ordinateur 

10 puissant, et beneficier gratuitement de la prestation soumise a peage. C'est pourquoi ces 

mots de controle sont changes dans un intervalle usuellement regulier, la periode etant 

typiquement de 1 a 20 secondes. Cette periode est appelee crypto-periode. 

Les messages d'autorisation ECM sont envoyes avec une frequence beaucoup plus 

elevee que la crypto-periode, par exemple toutes les 100 millisecondes. Ceci est 

15 indispensable d'une part lors de la mise en service du decodeur et, d'autre part lors du 

changement de canaux (CH1, CH2, CH3, etc...). 

En effet, pour pouvoir visualiser remission souhaitee, les mots de controle sont 

necessaires au decryptage des signaux. On imagine mal devoir attendre 5 secondes 

devant son ecran pour que I'image en clair apparaisse. 

20 Dans le deuxieme cas, les mots de controle etant propres a chaque canal, il faudrait 

attendre la fin de la crypto-periode pour recevoir le message d'autorisation permettant le 

decryptage des signaux du nouveau canal. De la meme maniere que precedemment, on 

ne peut tolerer un delai de plusieurs secondes lors d'un changement de canal. 

C'est pourquoi, dans la pratique, les messages d'autorisation ECM sont envoyes a 

25 une frequence comprise entre 5 et 20 par seconde. 

Ainsi, une fois que le decodeur a regu le mot de controle, il peut decrypter le contenu 

audio/video. Un decodeur actuellement peut traiter plus d'un flux audio/video encrypte a 

la fois. Ceci peut etre le cas pour une fonction PIP (Picture-ln-Picture), I'enregistrement 

d'un flux et le visionnement d'un autre, ou le visionnement simultane de plusieurs flux sur 

30 un meme ecran (mosai'que d'images provenant de plusieurs canaux differents) ou sur 

plusieurs ecrans. A cet effet, le decodeur pourra traiter en parallele plusieurs flux et done 

doit disposer de plusieurs mots de controle en meme temps. 

Une autre explication de la presence de plusieurs mots de controle concernant 

plusieurs canaux est la vitesse de changement de canal. En effet, il est souhaitable que 
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ce changement se fasse dans le temps le plus court et selon un mode particulier, bien 

que le decodeur puisse traiter un ou deux flux simultanement, le decodeur peut stocker 

10 ou 20 mots de controle a un temps donne. L'unite cryptographique en charge de 

traiter les ECM va extraire les mots de controle d'une pluralite de canaux et les envoyer 

5 au decodeur meme si ce dernier n'est pas en charge de decrypter ce contenu. Ceci 

permet d'etre immediatement pret avec le mot de controle charge dans le decodeur des 

que I'utilisateur demande un changement de canal. 

Bien que pour un temps donne, un seul mot de controle est actif, le decodeur doit 

disposer du mot de controle courant et du mot de controle suivant. A cet effet, le contenu 

10 encrypte comprend une indication pour identifier le mot de controle (ODD, EVEN). 

Sur la base de ce qui precede, il est apparent qu'un decodeur va memoriser un 

grand nombre de mots de controle, soit pour une utilisation simultanee, soit pour etre 

pret en cas de changement de canaux, soit pour une combinaison de ces deux modes. II 

peut ainsi decrypter trois canaux simultanement et stocker les mots de controle pour les 

15 30 canaux possibles que I'utilisateur peut recevoir. Chaque canal representant deux 

mots de controle. 

Du fait que I'unite cryptographique est securisee d'une maniere satisfaisante, des 

tiers malveillants se sont interesses a I'interception des mots de controle transmis par 

I'unite cryptographique. C'est pourquoi des solutions ont ete proposees comme decrite 

20 dans le brevet EP 1078524. Une encryption est realisee sur les mots de controle par 

I'unite cryptographique avant leur transmission au recepteur. Le recepteur et I'unite 

cryptographique partagent une cle unique ce qui permet d'apparier ces deux elements. 

Un message intercepts entre ces deux elements ne peut etre utilise par un autre 

recepteur puisque la cle d'appariement est unique. 

25 Une fois arrive dans le recepteur, le message est decrypte par la cle d'appariement 

et le mot de controle est stocke en clair dans une memoire securisee du recepteur. 

Le document WO 2006/044547 s'interesse aux delais que requiert un decodeur 

lorsque, a partir d'un flux de transport encrypte, il doit commuter d'un canal a un autre 

pour satisfaire la demande d'un utilisateur desirant passer d'une chaine de television a 

30 une autre. Ce document divulgue I'utilisation d'une memoire tampon (buffet) dans 

laquelle sont temporairement stockes des mots de controle en vue reduire le delai 

d'attente entre I'instant ou I'utilisateur a selectionne un autre canal et le moment ou le 

contenu de ce nouveau canal est affiche en clair sur I'ecran de television. Au sein de la 

memoire tampon, les mots de controle sont constamment renouveles selon le principe 

35 d'une pile de mots de controle de laquelle les anciens mots de controle sont 
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successivement retires pour etre remplaces par de nouveaux. Cette memoire tampon est 

geree par un gestionnaire de mots de controle. Pour pouvoir reduire le temps necessaire 

a la commutation, ce document suggere notamment de stocker dans la memoire 

tampon, non seulement les mots de controle utilises pour restituer les chaTnes affichees 

5 a un moment donne par le televiseur, mais egalement les mots de controle des autres 

chaines, a savoir des chaines qui ne sont ni visionnees ni enregistrees a cet instant. Ce 

document suggere enfin que les mots de controle stockes dans la memoire tampon le 

soient sous une forme chiffree par une cle propre a un canal securise qui relie le 

gestionnaire de mots de controle au module de securite duquel ces mots de controle 

10 sont extraits des messages ECMs. Lors de la commutation d'une chaine a un autre, les 

mots de controle relatifs au nouveau canal vont etre dechiffres par le gestionnaire au 

moyen de la cle qui est associee au canal securise entre ce gestionnaire et le module de 

securite. Puis, ils vont etre transmis a I'unite de desembrouillage appropriee afin que 

cette derniere puisse proceder au dechiffrement du nouveau canal audio/video. 

15 L'invention citee dans le document US 2012/0257749 vise quant a elle a renforcer la 

securite des mots de controle tout en ameliorant I'efficacite et la vitesse des operations 

de verification prealable au desembrouillage d'un flux audio/video protege. Dans ce but, 

la methode suggeree dans ce document est essentiellement centralisee sur des 

verifications de conditions d'acces effectuees successivement par deux dispositifs a 

20 acces conditionnel sur un message ECM. Ainsi, cette invention propose de modifier les 

messages de controle ECM de sorte que chaque ECM est structure de fagon a ce qu'un 

premier message ECM1 encapsule un second message ECM2 en lieu et place du mot 

de controle normalement contenu dans le premier message ECM1. Ainsi, ce document 

suggere une double verification des conditions d'acces par I'agencement successif de 

25 deux dispositifs a acces conditionnel, I'un pour I'ECMI, I'autre pour l'ECM2, avant que 

soit restitue le mot de controle contenu dans le second message ECM2. 

Breve description de l'invention 

La presente demande traite de la question de la securite des cles de dechiffrement 

(CW) stockees dans le decodeur. Le decodeur selon l'invention fait partie du recepteur et 

30 est generalement sous la forme d'un circuit specialise integrant de nombreuses fonctions 

telles que la gestion du recepteur, I'affichage des menus, la gestion de I'enregistrement. 

II s'agit d'un ensemble de composants specialises dont I'un est un microprocesseur qui 

integre sur une partie du silicium une fonction decodeur. Ce composant dispose de 

memoire interne et peut acceder a des programmes ou donnees stockes dans une 

35 memoire externe. 
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Generalement, les mots de controle sont stockes dans une memoire interne dediee 

a cet effet. II faut que les mots de controle soient disponibles tres rapidement lors d'un 

changement de crypto-periode. Bien que cette memoire soit difficile d'acces, les attaques 

software ou par glitch, laser, buffer overflow ont donne des resultats positifs. 

5 C'est pourquoi il est propose de securiser le decodeur par I'encryption des mots de 

controle en attente d'etre utilises. 

II est ainsi propose une methode pour securiser des mots de controle stockes, dans 

une memoire, au sein d'un decodeur en charge de desembrouiller au moins un contenu 

audio/video protege par lesdits mots de controle. Le decodeur comprends un 

10 gestionnaire de cles connecte, via un canal securise, a un module de securite en charge 

de delivrer les mots de controle au decodeur sous une forme chiffree, au moins une unite 

de desembrouillage en charge de dechiffrer le contenu audio/video, et un registre de 

mots de controle administre par le gestionnaire de cles. Selon l'invention, cette methode 

comprend les etapes suivantes: 

15 - charger, pour chaque unite de desembrouillage dans un repertoire de cles 

administre par le gestionnaire, une cle d'appariement (PK) qui d'une part, est referencee 

par un identifiant (ID) qui I'associe a I'unite de desembrouillage pour qui elle est 

uniquement dediee et d'autre part, est connue de cette unite de desembrouillage, 

- receptionner par le gestionnaire de cles, au moins un mot de controle (CW) 

20 chiffre par le module de securite, ce mot de controle (CW) etant en outre reference par 

une indication (D) permettant d'identifier I'unite de desembrouillage a qui il est destine, 

- dechiffrer, par le gestionnaire de cles, ce mot de controle au moyen d'une cle de 

dechiffrement propre au canal securise, 

- identifier, dans le repertoire, la cle d'appariement dont I'identifiant (ID) correspond a 

25 I'indication de destination (D) associee au mot de controle, puis 

- chiffrer ce mot de controle a I'aide de la cle d'appariement ainsi identifiee, et 

- stocker, dans le registre d'une maniere chronologique et referencee, le mot de 

controle (chiffre par la cle PK) de fagon a ce que tout mot de controle specifique requit 

par une unite de desembrouillage pourra etre retire du registre afin d'etre dechiffre par 

30 cette unite de desembrouillage et utilise par cette derniere pour desembrouiller ledit 

contenu audio/video (ou au moins une partie de ce contenu). 

La presente demande propose egalement un decodeur pour la mise en oeuvre de 

cette methode selon tout mode de realisation de cette derniere. Le decodeur, second 

objet de la presente invention, comprend un gestionnaire de cles connecte, via un canal 
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securise, a un module de securite en charge de delivrer des mots de controle (CW) au 

decodeur sous une forme chiffree, au moins deux unites de desembrouillage en charge 

de dechiffrer chacune un contenu audio/video chiffre par une partie des mots de 

controle, et un registre de mots de controle administre par le gestionnaire de cles. Ce 

5 dernier etant en outre configure pour dechiffrer les mots de controle regus du module de 

securite et pour les stocker dans le registre sous une forme chiffree. Selon l'invention, ce 

decodeur comprend egalement: 

- une memoire pour stocker au moins un repertoire de cles administre par le 

gestionnaire et configure pour repertorier une pluralite de cles d'appariement (PK), 

10 chaque cle d'appariement etant referencee par un identifiant (ID) qui I'associe de 

maniere unique a une des unites de desembrouillage du decodeur, 

- un module de referencement permettant de referencer chaque mot de controle 

(CW) par une indication (D) qui identifie I'unite de desembrouillage, a qui ce mot de 

controle est destine, en fonction d'un canal audio/video duquel chaque mot de control est 

15 extrait. 

Selon l'invention, le gestionnaire de cles est egalement configure pour pouvoir 

identifier, dans le repertoire, la cle d'appariement dont I'identifiant (ID) correspond a 

I'indication de destination (D) qui reference le mot de controle, et chiffrer ce dernier a 

I'aide de la cle d'appariement ainsi identifiee. Enfin, le registre est configure pour stocker 

20 les mots de controle (chiffres par la cle PK) d'une maniere chronologique et referencee. 

Breve description des figures 

La presente invention sera mieux comprise grace aux explications basees sur les 

figures dans lesquelles : 

- la figure 1 illustre les principaux composants participants a l'invention dans un 

25 decodeur, 

- la figure 2 illustre les echanges s'operant entre differents elements de ce decodeur. 

Description detaillee 

La figure 1 illustre un decodeur 10, en particulier les elements de ce decodeur utiles 

a la comprehension de l'invention. Le decodeur 10 regoit, sous forme de flux de transport 

30 TS, des flux audio/video encryptes par des mots de controle CW. 

Dans la presente description ainsi que dans les figures annexees, on relevera que le 

chiffrement (appele aussi encryption) d'un flux ou de n'importe quelle donnee sera note 

par I'encadrement de cette donnee au moyen de crochets. Ainsi, dans la figure 1, le flux 
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de transport TS chiffre par des mots de controle est note [TS]cw. Ce flux de transport est 

typiquement constitue de paquets de donnees au sein d'un signal diffuse par la tete de 

reseau (headend) vers une pluralite de decodeurs 10, par exemple par voie satellitaire 

ou terrestre (herzienne), par un reseau filaire (telephones fixe, internet, cable) ou par un 

5 reseau sans fil (telephonie mobile ou autre reseau de diffusion). 

Comme les paquets de donnees ont ete multiplexes par la tete de reseau pour que 

I'information qu'ils contiennent puisse etre vehiculee part un seul support de transmission 

(flux de transport TS), ce signal composite doit etre disassemble par un demultiplexer 

11 des son entree dans le decodeur 10 pour pouvoir retrouver chaque canal audio/video 

10 CH1, CH2, CH3, etc... qu'il contient. Chacun de ces canaux (encore chiffres), comporte 

des donnees audio (par exemple plusieurs canaux audio), des donnees video ainsi que 

des donnees de controle (ECM, EMM) et autres informations (metadata). Comme 

schematise sur la figure 1, les donnees audio/video ([A/V]) de chaque canal sont ensuite 

separees des autres donnees (Data), en particulier des donnees de controle ([DT]), par 

15 un dispositif de triage 12 (SD - Sorting Device). Ces donnees audio/video sont chiffrees 

par des mots de controle CW contenus dans les messages ECM faisant parties des 

donnees de controle DT. Ces dernieres sont egalement chiffrees par une cle de 

transmission TK. 

Le decodeur 10 comprend en outre un gestionnaire de cles 20 (KMG - Key 

20 Managei) connecte, via un canal securise 25, a un module de securite 30 (SM - Security 

Module). Ce dernier est en charge de delivrer, sous une forme chiffree, des mots de 

controle au decodeur 10 apres avoir verifie que les droits, geres par les messages EMM, 

sont egalement presents dans I'environnement de I'utilisateur (en particulier dans le 

module de securite). 

25 Un tel module de securite 30 peut etre realise en particulier selon quatre formes 

d'execution distinctes. L'une d'elles est une carte a microprocesseur, une carte a puce, 

ou plus generalement un module electronique (ayant une forme de cle, de badge,...). Un 

tel module est generalement amovible, connectable au recepteur et repute inviolable. 

L'echange de donnees entre le decodeur et le module de securite qui lui est associe se 

30 fait generalement par le biais d'un contact physique (contacts electrique d'un port de 

communication). Cependant, il n'est pas exclu de prevoir, entre ces deux entites, un 

echange de donnees via une liaison sans contact, par exemple de type ISO 15443. 

Une deuxieme forme d'execution connue est celle d'un circuit integre place, 

generalement de fagon definitive et inamovible, dans le boTtier du recepteur (decodeur). 
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Une variante est constitute d'un circuit monte sur un socle ou un connecteur, tel qu'un 

connecteur de module SIM. 

Selon une troisieme forme d'execution, le module de securite peut etre integre, au 

sein du recepteur, dans un organe ayant egalement une autre fonction, par exemple 

5 dans le microprocesseur du decodeur. 

Selon une quatrieme forme de realisation, le module de securite n'est pas realise 

sous une forme materielle, mais sa fonction est mise en oeuvre sous une forme logicielle, 

uniquement. 

Bien que le niveau de securite differe entre ces cas, la fonction est quant a elle 

10 identique de sorte qu'on parlera de module de securite quelle que soit la maniere de 

realiser ce module. Dans les quatre formes decrites ci-dessus, le module de securite 

possede des moyens (memoire, unite centrale) pour stocker et executer un programme 

interne. Ce programme permet d'effectuer differentes operations de securite, telles que 

verifier les droits, effectuer des dechiffrements, activer un module pour y effectuer des 

15 operations cryptographiques, etc. 

Si la presence des droits requis pour pouvoir acceder au contenu audio/video d'une 

chaTne (CH1, CH2, CH3, etc...) est averee, le module de securite 30 extrait les mots de 

controle CW des messages ECM, apres les avoir dechiffres au moyen de la cle de 

transmission TK, puis les re-encrypte en utilisant une cle unique SK (Secret Key), qui est 

20 en outre uniquement connue du gestionnaire de cles 20 et qui est done propre au canal 

securise 25 etabli entre ces deux entites 20, 30. 

Pour pouvoir dechiffrer les mots de controle re-encryptes par le module de securite, 

le gestionnaire de cles 20 comprend un module cryptographique 23 (CRYP -

Cryptographic module). Ainsi, cette unite 23 est configuree pour pouvoir notamment 

25 dechiffrer les mots de controle regus du module de securite 30 au moyen de la cle 

unique SK. 

En revenant aux principaux elements qui composent le decodeur 10, on remarque 

que ce dernier comprend au moins une unite de desembrouillage 14 (DSC -

Descrambling unit) en charge de dechiffrer le contenu audio/video encrypte [A/V] regu du 

30 dispositif de triage 12 correspondant. 

Le decodeur 10 integre egalement un registre 15 (REG - Registei) de mots de 

controle qui est administre par le gestionnaire 20. Comme illustre en trait interrompu 

dans la figure 1, ce registre 15 (ou table des mots de controle) pourrait faire partie du 

gestionnaire 20. 
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Le decodeur 10, de preference le gestionnaire de cles 20 de ce decodeur, comprend 

egalement une memoire pour stocker un repertoire 22 de cles (DIR - Directory). Cette 

memoire ou ce repertoire est configure pour repertorier une pluralite de cles 

d'appariements (PK - Pairing Key). Ce repertoire 22 est destine a etre administre par le 

5 gestionnaire 20. 

Parmi les composants de ce decodeur, on mentionnera encore un module de 

referencement 24 (RFM - Referencing module) permettant de referencer chaque mot de 

controle (CW) par une indication (D) qui identifie I'unite de desembrouillage 14 a qui ce 

mot de controle est destine en fonction de I'identite (CH1, CH2, CH3, etc...) d'un canal 

10 audio/video duquel chaque mot de control est extrait. 

Enfin, le decodeur peut egalement comporter au moins un generateur 18 de 

nombres aleatoires qui, comme il sera decrit plus apres la description, pourra etre utilise 

pour generer des cles d'appariement PK. Tout comme le registre 15, ce generateur de 

nombres aleatoires pourrait egalement faire partir du gestionnaire 20. En variante, un tel 

15 generateur 18 pourrait etre integre ou associe a chaque unite de desembrouillage 14. 

Comme illustre a la figure 1, le repertoire 22 et/ou le module de referencement 24 

font de preference partie du gestionnaire 20. Ce dernier integre enfin une unite centrale 

26 (CPU - Central Processing Unit) utile a la gestion des differents organes qui sont ou 

peuvent etre inclus dans le gestionnaire de cles 20. 

20 On notera que le nombre d'unites de desembrouillage 14 (en I'occurrence trois) 

representees a la figure 1 est donne a titre d'exemple nullement limitatif. Le decodeur 10 

comprend au moins une unite de desembrouillage 14, de preference au moins deux 

unites 14, chacune en charge de dechiffrer un des flux audio/video multiplexes. Le 

nombre d'unites de desembrouillage peut etre multiplie de maniere a pouvoir traiter en 

25 parallele autant de flux audio/video que necessaire. 

Pour faire suite a la description des principaux composants du decodeur qui sont 

necessaires a la comprehension de l'invention, les etapes de la methode visee par cette 

invention vont a present etre decrites plus en detail. 

Dans son premier objet, l'invention se refere a une methode pour securiser les mots 

30 de controle CW au sein meme du decodeur 10. 

La premiere etape de cette methode vise a charger, pour chaque unite de 

desembrouillage 14, une cle d'appariement PK dans le repertoire de cles 22. Cette cle 

d'appariement PK est referencee par un identifiant ID qui I'associe a I'unite de 

desembrouillage pour qui elle est uniquement dediee. Ainsi, il y aura autant de cles 
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d'appariement PK qu'il y a d'unites de desembrouillage 14. Comme illustre sur la figure 

1, la cle d'appariement PK1, a savoir celle qui est reperee par I'identifiant ID1, est dediee 

a I'unite de desembrouillage DSC1, a savoir a I'unite de desembrouillage 14 qui porte 

egalement I'identifiant 1. L'association de la cle d'appariement PKn a I'identifiant 

5 correspondant IDn peut etre realise de differentes manieres, par exemple au moyen d'un 

enregistrement (c'est-a-dire un tuple ou une structure de donnees informatiques) qui 

contient precisement ces deux elements. Ainsi, le repertoire 22 comprendra autant 

d'enregistrements qu'il y a de cles PK et chacun de ces enregistrements comprendra au 

moins deux donnees, a savoir la cle PKn et I'identifiant IDn qui lui est associe. En 

10 variante, l'association de la cle d'appariement PKn a I'identifiant IDn pourrait etre obtenu 

au moyen de plusieurs repertoires 22 ou sous-repertoires, chacun d'eux etant identifie 

par un identifiant IDn et comprenant la cle PKn correspondante. 

Par ailleurs, chaque cle d'appariement PK est connue de I'unite de desembrouillage 

14 pour qui elle est dediee. De ce fait, chaque cle d'appariement PK est connue 

15 uniquement par un couple forme du gestionnaire de cles 20 et de I'unite de 

desembrouillage 14 pour qui cette cle est reservee. La transmission de cette cle 

d'appariement PK du gestionnaire 20 a I'unite de desembrouillage 14, ou vice versa, 

peut typiquement se faire lors d'une phase d'initialisation prealable a toute restitution en 

clair du contenu audio/video. 

20 La seconde etape de la methode s'opere principalement au sein du gestionnaire de 

cles 20. Cette seconde etape vise a receptionner au moins un mot de controle CW 

transmis, sous une forme chiffree, par le module de securite 30. Pour ce faire, chaque 

mot de controle CW est chiffre par la cle secrete SK qui est connue uniquement du 

decodeur 10 (en particulier du gestionnaire de cles 20 de ce decodeur) et du module de 

25 securite 30 associe a ce decodeur 10. 

Selon l'invention, le mot de controle CW regu du module de securite 30 est 

reference par une indication D qui permet d'identifier I'unite de desembrouillage a qui il 

est destine. Cette indication D peut etre I'identifiant ID de I'unite de desembrouillage 14. 

Selon un mode de realisation prefere, cette indication est apposee au sein du decodeur 

30 10 (a savoir dans un environnement local chez I'utilisateur) de maniere a ce que le flux 

de donnees DT, qui contient notamment les messages de controle ECM et done les mots 

de controle CW, n'ait pas besoin d'etre modifie ou personnalise. Ainsi, le flux de 

transport TS demeure un flux ordinaire, c'est-a-dire un flux dont la structure est connue 

de I'etat de la technique et des normes en vigueur. Avantageusement, le decodeur 10 
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decrit dans la presente invention demeure done compatible avec un tel flux de transport 

TS. 

Dans le mode de realisation prefere de l'invention, le referencement des mots de 

controle CW par I'indication D est effectue par le module de referencement 24. Ce 

5 dernier est relie a chaque dispositif de triage 12 par une voie dediee au transport des 

donnees DT d'un canal audio/video. Ainsi, le module de referencement est a meme 

d'associer un identifiant a chaque paquet de donnees, en particulier a chaque ECM, issu 

de chaque canal (CH1, CH2, CH3). Par exemple, les ECMs issus du canal CH1 seront 

references par I'indication D1, ceux issus du canal CH2 par I'indication D2 et ceux du 

10 canal CH3 par I'indication D3. Comme chaque mot de controle est compris dans un 

message ECM, cela revient a associer, au sein du decodeur, une indication D aux mots 

de controle en fonction de I'identification d'un canal audio/video duquel chaque mot de 

control pourra etre extrait par I'intermediaire d'un message ECM. 

Apres avoir extrait le ou les mots de controle CW de chaque ECM, le module de 

15 securite 30 est a meme de reporter sur chaque mot de controle I'indication D qui avait 

ete apposee sur le message ECM duquel ce mot de controle a ete extrait. Une fois 

reportee sur le mot de controle concerne, I'indication D peut etre maintenue en clair ou 

etre chiffree au moyen de la cle secrete SK. De preference, le mot de controle CW et son 

indication de destination D seront chiffres en une operation au moyen de la cle secrete 

20 SK par le module de securite 30. Quel que soit la maniere d'operer, le canal 

(audio/video) de chaque mot de controle demeure identifiable par le gestionnaire de cles 

20, meme apres que ces mots de controle aient ete traites par le module de securite 30. 

La troisieme etape de la methode consiste a dechiffrer le mot de controle regu du 

module de securite par le gestionnaire de cles. Pour ce faire, le gestionnaire va utiliser la 

25 cle de secrete SK qui est propre au canal securise 25 etabli entre ces deux entites. Dans 

le cas ou le mot de controle CW et I'indication D associee ont ete chiffres en un bloc par 

le module de securite au moyen de la cle secrete SK, I'operation de dechiffrement du 

mot de controle par le gestionnaire 20 permet egalement de retrouver en clair I'indication 

D associee au mot de controle en question. 

30 La quatrieme etape vise a identifier, dans le repertoire 22, la cle d'appariement PK 

dont I'identifiant ID correspond a I'indication D associe au mot de controle CW regu du 

module de securite. Cette operation est effectuee par le gestionnaire 20, par exemple en 

parcourant les enregistrements memorises dans le repertoire 22 pour rechercher quel 

est I'enregistrement qui porte I'identifiant ID correspondant a I'indication D du mot de 

35 controle. Une fois que le gestionnaire a identifie I'enregistrement recherche, il est alors a 
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meme de connaTtre la cle d'appariement PK qui est associee a I'unite de 

desembrouillage 14 pour qui ce mot de controle est destine. 

La cinquieme etape consiste a chiffrer ce mot de controle en utilisant la cle 

d'appariement PK ainsi identifiee. Ce chiffrement peut etre execute par exemple par le 

5 module cryptographique 23 du gestionnaire 20. 

En sixieme etape, le mot de controle est ensuite stocke, dans cette nouvelle forme 

chiffree, au sein du registre 15 par le gestionnaire 20. Ce stockage est effectue d'une 

maniere chronologique et referencee de fagon a ce que tout mot de controle specifique 

requis par une unite de desembrouillage puisse etre retire dudit registre afin d'etre 

10 dechiffre et utilise par cette unite de desembrouillage pour desembrouiller une partie 

dudit contenu audio/video. 

Le caractere chronologique de ce stockage peut etre obtenu en memorisant les 

mots de controle dans un ordre particulier, notamment dans I'ordre d'arrivee au sein du 

flux de transport. Cet ordre correspond a I'ordre dans lequel ils devront etre utilises par 

15 I'unite de desembrouillage pour dechiffrer le contenu audio/video. Un empilage successif 

des mots de controle traites par le gestionnaire permet de respecter la chronologie de 

ces mots d'une maniere tres simple. En variante, il serait egalement possible d'associer 

un indice temporel a chaque mot de controle stocke dans le registre 15. Un tel indice 

pourrait prendre la forme d'une valeur incrementee d'une unite pour chaque nouveau 

20 mot de controle stocke. L'indice temporel pourrait egalement prendre la forme d'un 

horodatage determine par une horloge pouvant par exemple etre specifiquement dediee 

a cet effet. 

Le caractere reference du stockage des mots de controle chiffres dans le registre 15 

peut etre obtenu de la meme maniere que ce qui a deja ete decrit pour referencer les 

25 cles d'appariement PK dans le repertoire 22. Ainsi, comme le montre la figure 1, chaque 

mot de controle chiffre au moyen d'une cle d'appariement PK particuliere peut etre 

stocke dans un enregistrement incluant I'indication D relative a la destination de ce mot 

de controle [CW]PK. Comme cette indication D permet soit d'identifier le canal CH1, CH2, 

CH3 associe a ce mot de controle, soit d'identifier I'unite de desembrouillage 14 qui 

30 devra en faire usage, la destination de chaque mot de controle du registre 15 est ainsi 

dument identifiee. 

Avantageusement, le chiffrement et le dechiffrement des mots de controle [CW]PK au 

moyen de la cle d'appariement PK s'effectue localement au sein du decodeur, en 

excluant meme le module de securite de ce dernier. Ainsi, la protection de ces mots de 

35 controle est une protection qui est unique a chaque decodeur et qui ne concerne que lui. 
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A ce stade, le module de securite ne devient done plus necessaire pour que soit assure 

le desembrouillage du contenu audio/video par les unites de desembrouillage 14. De 

plus, grace au repertoire 22 dans lequel peuvent etre stockees plusieurs cles 

d'appariement PK, ce mode de realisation permet d'attribuer une protection particuliere a 

5 chaque unite de desembrouillage 14 du decodeur 10. Ainsi, meme dans le cas ou une 

des cles PK aurait ete craquee par une personne mal intentionnee, cette personne 

demeurerait incapable de pouvoir dechiffrer les contenus audio/video de tous les autres 

canaux du flux de transport TS. Le niveau de protection apporte par cette methode s'en 

trouve done avantageusement renforce. 

10 De plus, le chiffrement des mots de controle CW au moyen de la cle d'appariement 

PK est avantageusement effectue par un seul module cryptographique 23 pour 

I'ensemble des unites de desembrouillage 14 que compte le decodeur. Du fait que cette 

operation peut etre centralisee, les ressources informatiques du decodeur s'en trouvent 

rationalisees. 

15 Par ailleurs, la memoire qui heberge le registre 15 permet avantageusement de 

stocker un grand nombre de mots de controle. Le stockage de ces derniers dans ce 

registre peut done etre un stockage de duree plus ou moins longue. En effet, le critere 

qui determine la duree de ce stockage ne depend pas de la taille de la memoire qui 

heberge le registre comme cela est generalement le cas dans les memoires de type 

20 memoire tampon (buffer). Dans le present cas d'espece, le mot de controle peut 

demeurer dans le registre 15 au moins aussi longtemps qu'il n'est pas utilise par I'unite 

de desembrouillage pour qui il est dedie. 

Avantageusement, la presente invention permet de pleinement securiser I'acces aux 

mots de controle au sein meme du decodeur 10. Ainsi, toutes les voies par lesquelles 

25 transitent les mots de controle sont des voies securisees car aucun mot de controle 

n'emprunte de voie sous une forme non protegee. Ainsi, meme si une personne mal 

intentionnee serait tentee d'extraire des mots de controle durant leur transit entre le 

gestionnaire 20 et I'une quelconque des unites de desembrouillage 14 du decodeur, elle 

ne serait pas en mesure de pouvoir utiliser les donnees extraites. Grace a la securisation 

30 de toutes les voies par lesquels transitent les mots de controle au sein du decodeur, il 

devient egalement possible de separer physiquement le gestionnaire 20 ou le registre 15 

des unites de desembrouillage 14. Ceci permet d'apporter une souplesse bienvenue 

dans la composition des decodeurs et notamment de garantir I'agencement le plus 

judicieux de leurs composants. 
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Avantageusement encore, la presente invention suggere de stocker, dans le registre 

15, les mots de controle et non pas les messages ECM. Cette maniere de faire permet 

d'optimiser les ressources informatiques, notamment I'espace memoire et la rapidite de 

restitution du mot de controle a I'unite de desembrouillage qui en fait la requete au 

5 moment de dechiffrer le contenu audio/video. En effet, les messages ECM contiennent 

des indications relatives aux droits que doivent posseder les utilisateurs (decodeurs). 

Une fois traitees par le module de securite, il est done opportun de se separer de ces 

indications devenues superflues et de ne conserver que les donnees essentielles au 

decodeur pour qu'il puisse en tout temps dechiffrer le contenu audio/video. Ainsi, en 

10 s'affranchissant du stockage des messages ECM, on se passe egalement de devoir 

memoriser les cles de transmission TK qui permettent de dechiffrer les ECM. Sachant en 

outre que ces cles de transmission changent regulierement, on evite egalement de 

devoir assurer la gestion temporelle de ces cles de transmission. 

Afin d'optimiser davantage le temps de traitement des mots de controle par 

15 I'algorithme cryptographique charge de les chiffrer ou de les dechiffrer, on privilegiera le 

choix d'une cle symetrique comme type de cle d'appariement PK. De plus, on privilegiera 

egalement I'utilisation d'algorithmes rapides pour reduire autant que possible le temps 

necessaire au chiffrement / dechiffrement d'un simple mot de controle. 

Avantageusement encore, le recours au repertoire 22 permet de stocker une 

20 pluralite de cles d'appariement PK, chacune dument identifiee et reservee a une des 

unites de desembrouillage 14 du decodeur. Le recours a ce repertoire permet done 

d'apporter une protection specifique aux differents mots de controle en fonction de leur 

destination ou du canal duquel ils sont issus. La pluralite de cles d'appariement PK 

permet d'accroTtre le degre de securite mis en oeuvre pour proteger I'acces a I'ensemble 

25 des mots de controle au sein meme du decodeur. 

Grace a la presente invention, on notera que les unite de desembrouillage 14 ne 

sont chargees que d'effectuer des operations de decryptage lors du traitement du ou des 

flux audio/video. En effet, ces operations visent premierement a dechiffrer les mots de 

controle au moyen de la cle d'appariement PK et deuxiemement a dechiffrer au moins 

30 une portion du contenu audio/visuel au moyen du mot de controle venant d'etre dechiffre. 

Ces deux operations successives peuvent done etre effectuees, d'une part par la meme 

entite (unite de desembrouillage), et d'autre part de fagon consecutive de sorte qu'il n'y 

ait pas d'interruption entre le moment ou le mot de controle est dechiffre et le moment ou 

il est utilise dans I'intervalle de temps de la crypto-periode. Ainsi, tout risque de 

35 subtilisation d'un mot de controle en clair par une personne mal intentionnee est reduit a 
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neant puisque son obtention et son utilisation en clair s'effectuent de maniere 

consecutive au sein de la meme entite. 

Le dechiffrement des mots de controle [CW]PK dans I'unite de desembrouillage 14 

s'est effectue, comme illustre a la figure 1, a I'interieur d'un module de dechiffrement 13 

5 de cette unite 14. L'unite de desembrouillage et son module de dechiffrement sont 

intimement lies et se trouvent de preference dans la meme region sur le silicium d'un 

composant electronique. De nature monolithique, une telle unite devrait etre 

physiquement brisee pour pouvoir acceder a ses circuits internes, en particulier a son 

module de dechiffrement 13. Or, une fois detruite, cette unite n'est bien sur plus capable 

10 de dechiffrer des mots de controle. 

Du fait de sa structure, le registre 15 peut etre placee dans un environnement moins 

securise. Comme illustre schematiquement a la figure 1, le registre 15 des mots de 

controle est de preference rendu accessible a toute unite de desembrouillage 14 du 

decodeur 10. Ainsi, lorsqu'une unite de desembrouillage 14 requiere un nouveau mot de 

15 controle (pour pouvoir poursuivre le dechiffrement du contenu audio/video apres 

I'expiration d'une crypto-periode), elle peut d'elle-meme acceder au registre 15 pour y 

extraire le prochain mot de controle qui lui est destine, a savoir celui dont I'indication D 

correspond a I'identifiant ID qui la designe. En variante, I'unite de desembrouillage 14 

peut envoyer une requete au registre 15 (ou au gestionnaire de cles 20) pour signaler 

20 qu'elle a besoin de recevoir le prochain mot de controle qui la concerne. Grace a 

I'identifiant ID qui, par exemple, peut etre associe a la requete (pour determiner I'unite de 

desembrouillage requerante) et a I'indication D de chaque mot de controle, le registre (ou 

le gestionnaire de cles) peut ensuite rechercher le prochain mot de controle de cette 

unite et le lui transmettre en reponse a sa requete. Dans les deux cas de figure, chaque 

25 mot de controle requis par toute unite de desembrouillage est transmis tel que stocke 

dans le registre, a savoir sous une forme chiffree (au moyen de la cle d'appariement PK 

specifique a cette unite). 

Au besoin, I'unite de desembrouillage 14 pourrait egalement stocker, par exemple 

dans un registre local qui lui est propre, une reserve de mots de controle (par exemple le 

30 mot de controle courant et le mot de controle suivant) en prevision de leur utilisation. 

Dans ce cas, on considerera que I'unite de desembrouillage 14, son registre local ainsi 

que son module de dechiffrement 13 forment alors une entite monolithique. 

Selon un mode de realisation, le decodeur 10 comprend au moins deux unites de 

desembrouillage 14 capables de traiter des flux audio/video encryptes selon des 

35 algorithmes differents. Par exemple, une premiere unite de desembrouillage est de type 
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DVB-CSA et une autre est de type AES. Le message de controle ECM, contenant le mot 

de controle CW, contient egalement une indication pour quel type d'algorithme et done 

d'unite de desembrouillage il est prevu. Cette indication (D) est stockee dans le registre 

15 avec le mot de controle [CWJPK. 

5 II est des lors possible (mais non necessaire) d'utiliser une cle de chiffrement 

differente par type d'unite de desembrouillage. En effet, le gestionnaire 20 peut disposer 

de plus d'un repertoire 22 de cles d'appariement, par exemple un pour I'unite de 

desembrouillage DVB-CSA et un autre pour I'unite de desembrouillage AES. Grace a 

I'indication (D) reportee sur le mot de controle, le gestionnaire 20 peut selectionner la cle 

10 d'appariement PK de I'unite de desembrouillage 14 concernee et encrypter le mot de 

controle CW avec cette cle PK. 

II est a noter que, dans le cas ou les unites de desembrouillage 14 peuvent etre 

identifies en fonction de leur type, I'indication (D) decrite ci-dessus peut etre remplacee 

par la simple detection du format (ou type) du mot de controle. Un mot de controle pour 

15 un chiffrement de type DVB-CSA peut etre de taille differente qu'un mot de controle pour 

un chiffrement AES. Ceci permet au gestionnaire 20 de selectionner la cle d'appariement 

PK appropriee pour I'unite de desembrouillage concernee. 

La figure 2 illustre le fonctionnement dynamique de I'ensemble des principaux 

elements du decodeur representes a la figure 1. Pour ce faire, cette figure se presente 

20 sous la forme d'un diagramme qui, globalement, se lit de haut en bas et de gauche a 

droite. Les principaux elements du decodeur utiles a la comprehension de ce 

fonctionnement y sont representes sur la premiere ligne superieure. Le fonctionnement 

dynamique de cet ensemble d'elements est decrit par une succession d'etapes 

identifies par des fleches grisees et numerotees de 1 a 9. Ces etapes definissent deux 

25 phases distinctes. La premiere phase est formee par les etapes (1), (1') et (1"). La 

seconde phase comprend les etapes (2) a (9) qui, comme I'illustre schematiquement la 

fleche de forme rectangulaire qui les entoure, sont destinees a etre repetees pour 

chaque mot de controle CW. 

La premiere phase vise a charger la cle d'appariement PK. Ce chargement s'opere, 

30 d'une part, dans le repertoire 22 du gestionnaire 20 et, d'autre part, dans le module de 

dechiffrement 13 de I'unite de desembrouillage 14 a qui cette cle d'appariement PK est 

dediee. Plusieurs scenarios sont possibles: 

- La cle d'appariement PK est chargee de maniere permanente lors d'une phase 

d'initialisation du decodeur. Lors de la fabrication du decodeur, ou lors d'une phase de 

35 preparation du decodeur pour un operateur donne ou un client donne, le decodeur 10 est 
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place en mode de test et une cle d'appariement PK est generee (soit par I'equipement de 

test, soit par le processeur du decodeur) et est transmise au repertoire 22 et au module 

de dechiffrement 13 de I'unite de desembrouillage 14. Cette cle d'appariement PK est 

stockee pour la vie du decodeur jusqu'a ce qu'un nouveau mode de test soit initialise. 

5 - La cle d'appariement PK est chargee a chaque mise sous tension du decodeur. 

Pour cela, une cle d'appariement PK est generee aleatoirement, au moyen du 

generateur 18, par le gestionnaire 20 ou par le module de dechiffrement 13, et est 

transmise a I'autre entite, a savoir respectivement au module de dechiffrement 13 ou au 

gestionnaire 20. Le gestionnaire 20 transferant encore cette cle PK dans le repertoire 22 

10 en vue de son stockage. La cle d'appariement PK est generee aleatoirement par le 

generateur aleatoire 18. En effet, ce dernier peut etre associe, soit au gestionnaire 20, 

soit a chaque unite de desembrouillage 14, en particulier etre integre dans le module de 

dechiffrement 13 de chacune de ces unites. Ce generateur 18 peut etre une vraie source 

de nombres aleatoires, une source de nombres pseudo-aleatoires, voire un melange de 

15 donnees physiques du decodeur, tels que temperature, date, temps de reaction de la 

telecommande. La generation de cette cle d'appariement PK est illustree sur la figure 2 

par I'etape (1). Les etapes (1') et (1") illustrent le partage de cette cle d'appariement PK 

respectivement entre le gestionnaire 20, en particulier le repertoire 22, et I'unite de 

desembrouillage 14, en particulier le module de dechiffrement 13 de cette unite. II est a 

20 noter que le canal entre ces deux entites 20, 14 est securise (second canal securise), 

c'est-a-dire qu'une cle de session est negociee entre ces deux entites, par exemple en 

utilisant I'algorithme Diffie-Helmann. Un autre moyen d'assurer la protection d'un tel 

canal pourrait consister a recourir a des moyens materiels. Par exemple, le bus sur 

lequel transitent les echanges ente les entites 20 et 14 pourrait etre un bus prive 

25 accessible uniquement par ces deux entites. 

Les etapes (1), (1') et (1") peuvent done etre formulees de la maniere suivante: 

- (1) generation d'une cle d'appariement PK par le gestionnaire 20 ou par I'unite de 

desembrouillage 14, 

- attribution, a ladite cle d'appariement PK, de I'identifiant ID propre a I'unite de 

30 desembrouillage 14 a qui cette cle d'appariement PK est associee de maniere unique, 

- (1'), (1") transmission de la cle d'appariement PK ainsi referencee entre le 

gestionnaire de cles 20 et I'unite de desembrouillage 14 de fagon a ce que cette cle 

d'appariement PK soit connue de ces deux entites. 

Selon un mode de realisation, le nombre aleatoire genere par I'une des deux entites 

35 14, 20 (au moyen du generateur 18) est ensuite applique a une fonction cryptographique 
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contenue dans I'entite en question et initialisee par une cle de personnalisation. Cette cle 

est initialisee lors d'une phase d'initialisation prealable. Ainsi, il est possible de 

personnaliser chaque decodeur ou groupe de decodeurs avec une valeur particuliere de 

cle de personnalisation. La fonction cryptographique peut est du type a sens unique 

5 (fonction Hash). Le resultat de la fonction cryptographique produit la cle d'appariement 

PK. Meme si le generateur de nombre aleatoire a ete compromis et genere toujours la 

meme valeur, le fait de modifier cette valeur par la fonction cryptographique va fournir 

une cle d'appariement qui sera differente d'un (ou d'un groupe) de decodeur a un autre. 

L'etape (1) visant a generer la cle d'appariement PK peut done comprendre les 

10 sous-etapes suivantes: 

- obtention d'un nombre aleatoire au moyen d'un generateur 18 de nombres 

aleatoires, d'une source de nombres pseudo-aleatoires, d'un melange de donnees 

physiques du decodeur 10, tels que temperature, date ou temps de reaction de 

I'utilisateur, 

15 - application de ce nombre aleatoire a une fonction cryptographique contenue dans 

le decodeur et initialisee par une cle de personnalisation pour obtenir la cle 

d'appariement PK. 

La deuxieme phase de la figure 2 illustre les etapes (2) a (9) entreprises au sein du 

decodeur pour traiter et gerer chaque mot de controle CW, depuis sa reception par le 

20 module de securite, jusqu'a son utilisation par I'une des unites de desembrouillage 14. 

Des que le gestionnaire 20 regoit un mot de controle [CW]SK, il I'envoie (2) au module 

cryptographique 23. Ce dernier, grace a la cle secrete SK, le dechiffre (3), puis le re-

encrypte aussitot (4) grace a la cle d'appariement PK appropriee qui a pu etre identifiee 

dans le repertoire 22, soit par I'unite centrale 26, soit directement par le module 

25 cryptographique 23. L'identification de cette cle d'appariement PK peut etre obtenue en 

etablissant une correspondance entre I'identifiant ID associe a la cle PK et I'indication D 

de destination qui reference le mot de controle. Une fois chiffre au moyen de la cle 

d'appariement PK, le module cryptographique 23 envoi (5) le mot de controle [CW]PK 

dans le registre 15 des mots de controle. Ce mot de controle pourra y etre stocke sous 

30 cette nouvelle forme chiffree au moins aussi longtemps qu'il n'aura pas ete utilise. 

Lorsqu'une quelconque des unites de desembrouillage 14 a besoin d'un mot de 

controle pour pouvoir dechiffrer une nouvelle portion du contenu audio/video qu'elle est 

en train de decrypter, elle le requiert (6) aupres de du registre 15 (par exemple par 

I'intermediaire du gestionnaire 20 si ce registre n'est pas autonome) en transmettant par 

35 exemple une requete RQ. Visant a obtenir le prochain mot de controle qui lui est reserve, 
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cette requete est accompagnee de I'identite de I'unite de desembrouillage 14, de fagon 

a ce que le registre 15 (ou le gestionnaire 20 qui gere ce registre) puisse identifier quel 

est I'unite de desembrouillage 14 concernee parmi toutes les unites de desembrouillage 

que compte le decodeur 10. Typiquement, la requete peut contenir une information (ID 

5 ou D) qui permet d'assurer cette identification. Une fois que le mot de controle [CW]PK 

approprie est transmis (7) en reponse a la requete de I'unite de desembrouillage (ou est 

obtenu par cette unite si celle-ci a directement acces au registre 15), il est ensuite 

dechiffre (8) par le module de dechiffrement 13 au moyen de la cle d'appariement PK 

dediee a I'unite de desembrouillage 14. Une fois dechiffre, le mot de controle CW est 

10 transmis (9) au coeur de I'unite de desembrouillage 14 en vue d'y etre utilise comme cle 

de dechiffrement pour desembrouiller la portion du contenu audio/video traite par cette 

unite. 

Le second objet de l'invention porte sur le decodeur 10 pour la mise en oeuvre de la 

methode decrite, ci-avant, selon I'une quelconque des variantes proposees. Ce decodeur 

15 sera done en charge de desembrouiller au moins un contenu audio/visuel protege par 

des mots de controle CW. Comme illustre sur la figure 1, ce decodeur 10 comprend un 

gestionnaire de cles 20 connecte, via un canal securise 25, a un module de securite 30 

en charge de delivrer des mots de controle CW audit decodeur sous une forme chiffree. 

II comprend egalement au moins deux unites de desembrouillage 14 en charge de 

20 dechiffrer chacune un contenu audio/video chiffre par une partie desdits mots de controle 

CW, et un registre 15 de mots de controle administre par ledit gestionnaire 20. Ce 

dernier est configure pour dechiffrer les mots de controle CW regus dudit module de 

securite 30 et pour les stocker dans le registre 15 sous une forme chiffree. 

Selon l'invention, ce decodeur 10 comprend en outre: 

25 - une memoire pour stocker un repertoire de cles 22 administre par le gestionnaire 

20 et configure pour repertorier une pluralite de cles d'appariement PK, chaque cle 

d'appariement PK etant referencee par un identifiant ID qui I'associe de maniere unique 

a une des unites de desembrouillage 14 du decodeur, 

- un module de referencement 24 permettant de referencer chaque mot de controle 

30 CW par une indication D qui identifie I'unite de desembrouillage 14 a qui ce mot de 

controle est destine en fonction du canal audio/video duquel chaque mot de control est 

extrait. Chaque canal audio/video pouvant etre identifie, soit par un identifiant, soit en 

fonction de son cheminement au sein du decodeur. Ainsi, chaque canal sortant du 

demultiplexer 11 (ou de chaque dispositif de triage 12) peut etre repere et etiquete 

35 d'une etiquette particuliere. 
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Le gestionnaire 20 est egalement configure d'une part pour identifier, dans le 

repertoire 22, la cle d'appariement PK dont I'identifiant ID correspond a I'indication de 

destination D qui reference tout mot de controle CW, et d'autre part pour chiffrer ce mot 

de controle CW a I'aide de la cle d'appariement PK ainsi identifiee. Le chiffrement du mot 

5 de controle a I'aide de la cle d'appariement PK s'effectuera par exemple au moyen d'un 

module cryptographique 23 integre au gestionnaire 20. 

Enfin, le registre 15 est configure pour que les mots de controle [CW]PK, chiffres par 

la cle d'appariement PK, puissent y etre stockes d'une maniere chronologique et 

referencee. 

10 Dans un mode de realisation, le registre 15 est rendu directement accessible a toute 

unite de desembrouillage 14 du decodeur 10. Cela peut etre rendu possible en dotant 

par exemple le registre 15 d'une voie d'acces (bus et interface de communication) qui le 

relie directement a chacune des unites de desembrouillage. 

Afin d'assurer le transfert en secret de la cle d'appariement PK du module 

15 cryptographique 23 au module de dechiffrement 13, ou vice versa, le decodeur 10 peut 

etre en outre configure pour pouvoir etablir un second canal securise, reserve a cet effet, 

entre le gestionnaire 20 et les unites de desembrouillage 14. En variante, le decodeur 10 

pourrait comprendre, pour chaque unite de desembrouillage 14, un bus prive accessible 

uniquement au gestionnaire de cles 20 et a I'unite de desembrouillage 14 en question. 

20 Selon un mode de realisation, le decodeur 10 peut comprendre un generateur 18 de 

nombres aleatoires pouvant communiquer avec chacune des unites cryptographiques 

14. Ainsi, ces dernieres seront a meme d'obtenir chacune une cle d'appariement PK qui 

depend d'un nombre aleatoire issu du generateur 18. Une telle cle d'appariement PK 

pourrait etre obtenue par exemple en appliquant a ce nombre aleatoire une fonction 

25 cryptographique initialisee par une cle de personnalisation. 

Bien que les objets de la presente invention font reference a un contenu, flux ou 

canal de type audio/video (ou audio/visuel), on comprendra que des contenus, flux ou 

canaux d'un autre type pourraient parfaitement etre consideres. Ces autres types 

pourraient faire reference a des donnees images (photographiques), a des donnees 

30 audio (musicales), a d'autres donnees multimedia (jeux) ainsi qu'a des donnees de toute 

autre nature (programmes informatiques, textes, valeurs numeriques, etc...). Ainsi, on 

comprendra que I'adjectif « audio/video » ou « audio/visuel » qualifiant les termes 

contenu, flux ou canal dans le present expose est accessoire et revet done un caractere 

particulier qui pourrait etre generalise par I'adjectif numerique. 
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Revendications 

1. Methode pour securiser des mots de controle (CW) au sein d'un decodeur (10) en 

charge de desembrouiller au moins un contenu numerique protege par lesdits mots de 

controle, ledit decodeur (10) comprenant un gestionnaire de cles (20) connecte, via un 

5 canal securise (25), a un module de securite (30) en charge de delivrer lesdits mots de 

controle (CW) audit decodeur (10) sous une forme chiffree, au moins une unite de 

desembrouillage (14) en charge de dechiffrer le contenu numerique, et un registre (15) 

de mots de controle (CW) administre par ledit gestionnaire (20), la methode comprenant 

les etapes suivantes: 

10 - charger, pour chaque unite de desembrouillage (14) dans un repertoire de cles 

(22) administre par ledit gestionnaire (20), une cle d'appariement (PK) qui d'une part, est 

referencee par un identifiant (ID) qui I'associe a I'unite de desembrouillage (14) pour qui 

elle est uniquement dediee et d'autre part, est connue de cette unite de desembrouillage, 

- receptionner par ledit gestionnaire de cles (20), au moins un mot de controle 

15 (CW) chiffre par le module de securite (30), ledit mot de controle (CW) etant en outre 

reference par une indication (D) permettant d'identifier I'unite de desembrouillage (14) a 

qui il est destine, 

- dechiffrer, par le gestionnaire de cles (20), ledit mot de controle (CW) au moyen 

d'une cle de dechiffrement (SK) propre audit canal securise (25), 

20 - identifier, dans ledit repertoire (22), la cle d'appariement (PK) dont I'identifiant (ID) 

correspond a I'indication de destination (D) associee audit mot de controle (CW), puis 

- chiffrer ce mot de controle (CW) a I'aide de la cle d'appariement (PK) ainsi 

identifiee, et 

- stocker, dans ledit registre (15) d'une maniere chronologique et referencee, le mot 

25 de controle (CW) ainsi chiffre a I'aide de la cle d'appariement (PK) de fagon a ce que tout 

mot de controle specifique requit par une unite de desembrouillage (14) pourra etre retire 

dudit registre (15) afin d'etre dechiffre et utilise par cette unite de desembrouillage pour 

desembrouiller une partie dudit contenu numerique. 

2. Methode selon la revendication 1, caracterisee en ce que ledit decodeur (10) 

30 comprend au moins deux unites de desembrouillage (14). 

3. Methode selon la revendication 1 ou 2, caracterisee en ce que l'association de 

ladite indication de destination (D) auxdits mots de controle (CW) est effectuee au sein 

dudit decodeur (10), en fonction de I'identification d'un canal numerique duquel chaque 

mot de control est extrait au sein du decodeur. 
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4. Methode selon I'une des revendications precedentes, caracterisee en ce que ledit 

registre (15) des mots de controle est rendu accessible a toute unite de desembrouillage 

(14) du decodeur (10). 

5. Methode selon I'une des revendications 1 a 3, caracterisee en ce que chaque 

5 mot de controle (CW) requis par toute unite de desembrouillage (14) est transmis tel que 

stocke dans ledit registre (15), sur requete de cette derniere, par ledit gestionnaire de 

cles (20). 

6. Methode selon la revendication 1, caracterisee en ce que ladite cle d'appariement 

(PK) est chargee dans ledit repertoire de cles (22) par le gestionnaire de cles (20) au 

10 terme des etapes suivantes : 

- generation d'une cle d'appariement (PK) par le gestionnaire de cles (20) ou par 

I'unite de desembrouillage (14), 

- attribution, a ladite cle d'appariement (PK), dudit identifiant (ID) propre a I'unite de 

desembrouillage (14) a qui cette cle d'appariement (PK) est associee de maniere unique, 

15 - transmission de la cle d'appariement (PK) entre le gestionnaire de cles (20) et 

I'unite de desembrouillage (14) de fagon a ce que ladite cle d'appariement (PK) soit 

connue du gestionnaire de cles (20) et de I'unite de desembrouillage (14) a qui cette cle 

est dediee. 

7. Methode selon la revendication 6, caracterisee en ce que ladite cle d'appariement 

20 (PK) est generee par les etapes suivantes: 

- obtention d'un nombre aleatoire au moyen d'un generateur (18) de nombres 

aleatoires, d'une source de nombres pseudo-aleatoires ou d'un melange de donnees 

physiques du decodeur (10) tels que temperature, date ou temps de reaction d'un 

utilisateur, 

25 - application dudit nombre aleatoire a une fonction cryptographique contenue dans le 

decodeur (10) et initialisee par une cle de personnalisation pour I'obtention de ladite cle 

d'appariement (PK). 

8. Methode selon la revendication 6 ou 7, caracterisee en ce que la transmission de 

ladite cle d'appariement (PK) entre le gestionnaire de cles (20) et ladite unite de 

30 desembrouillage (14) est realisee au sein d'un second canal securise. 

9. Methode selon la revendication 6 ou 7, caracterisee en ce que la transmission de 

ladite cle de desembrouillage (PK) entre le gestionnaire de cles (20) et ladite unite de 
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desembrouillage (14) est realisee sur un bus prive uniquement accessible par ledit 

gestionnaire (20) et ladite unite de desembrouillage (14). 

10. Methode selon la revendication 1, caracterisee en ce que ladite cle 

d'appariement (PK) est chargee dans ledit repertoire de cles (15) de maniere 

5 permanente lors d'une phase d'initialisation prealable a toute restitution en clair dudit 

contenu numerique. 

11. Decodeur (10) pour la mise en oeuvre de la methode selon I'une quelconque des 

revendications 1 a 10, comprenant un gestionnaire de cles (20) connecte, via un canal 

securise (25), a un module de securite (30) en charge de delivrer des mots de controle 

10 (CW) audit decodeur sous une forme chiffree, au moins deux unites de desembrouillage 

(14) en charge de dechiffrer chacune un contenu numerique chiffre par certains desdits 

mots de controle (CW), et un registre (15) de mots de controle administre par ledit 

gestionnaire de cles (20), ledit gestionnaire de cles (20) etant encore configure pour 

dechiffrer les mots de controle (CW) regus dudit module de securite (30) et pour les 

15 stocker dans ledit registre (15) sous une forme chiffree, caracterise en ce qu'il comprend 

en outre: 

- une memoire pour stocker un repertoire (15) de cles administre par ledit 

gestionnaire (20) et configure pour repertorier une pluralite de cles d'appariement (PK), 

chaque cle d'appariement (PK) etant referencee par un identifiant (ID) qui I'associe de 

20 maniere unique a une desdites unites de desembrouillage (14) du decodeur (10), 

- un module de referencement (24) permettant de referencer chaque mot de controle 

(CW) par une indication (D) qui identifie I'unite de desembrouillage (14) a qui ce mot de 

controle (CW) est destine en fonction d'un canal numerique duquel chaque mot de 

control (CW) est extrait, 

25 ledit gestionnaire de cles (20) etant en outre configure pour pouvoir identifier, dans 

ledit repertoire (22), la cle d'appariement (PK) dont I'identifiant (ID) correspond a 

I'indication de destination (D) qui reference ledit mot de controle (CW), et chiffrer ce mot 

de controle (CW) a I'aide de la cle d'appariement (PK) ainsi identifiee, et 

ledit registre (15) etant configure pour stocker, d'une maniere chronologique et 

30 referencee, chaque mot de controle (CW) chiffre par une desdites cles d'appariement 

(PK). 

12. Decodeur (10) selon la revendication 11, caracterise en ce que ledit registre (15) 

des mots de controle est rendu directement accessible a toute unite de desembrouillage 

(14) du decodeur. 
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13. Decodeur (10) selon la revendication 11 ou 12, caracterise en ce qu'il est 

configure pour pouvoir etablir un second canal securise reserve a la transmission d'une 

cle d'appariement (PK) entre le gestionnaire (20) et chacune desdites unites de 

desembrouillage (14). 

5 14. Decodeur (10) selon la revendication 11 ou 12, caracterise en ce qu'il comprend, 

pour chaque unite de desembrouillage (14), un bus prive accessible uniquement au 

gestionnaire de cles (20) et a ladite unite de desembrouillage (14) pour la transmission 

de la cle d'appariement dediee a cette unite de desembrouillage. 

15. Decodeur (10) selon I'une des revendications 11 a 14, caracterise en ce qu'il 

10 comprend un generateur (18) de nombres aleatoires pouvant communiquer avec 

chacune des unites cryptographiques (14) pour que ces dernieres puissent chacune 

obtenir une cle d'appariement (PK) en appliquant a un nombre aleatoire, issu dudit 

generateur (18), une fonction cryptographique initialisee par une cle de personnalisation. 


