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(57) Abstract: The invention relates to a communication method for IoT nodes (110) in a local network (100) which is connected to the
Internet (200) solely via a computer (130). The local network (100) has an ethernet network or a single pair ethernet network. The [oT
node is designed to be display-free and operating element-free and has a first interface for a communication with other IoT nodes in the
local network (120). Each IoT node has a first public key and a first private key. The first private key is stored in advance or is generated
by the IoT node itself. IoT nodes are authenticated by the process of transmitting a request for a root certificate to a root certificate server
(210) by means of the computer, said root certificate server having at least one root certificate of the manufacturer of the IoT nodes,
receiving and storing the root certificate, and checking whether the IoT nodes are original and unmodified devices using the received
root certificate. The root certificate (Z) links the first public key of the IoT nodes to unique address information of the IoT node, said
address information being valid solely in the local network. The computer checks whether the public key of the IoT node is signed by
the manufacturer of the IoT node using the stored root certificate (Z), and the firstkey is checked on the basis of a cryptographic method.

(57) Zusammenfassung: Es wird ein Verfahren zur Kommunikation von IoT Knoten (110) in einem lokalen Netzwerk (100) vorgese-
hen, das nur tiber einen Computer (130) mit dem Internet (200) verbunden ist. Das lokale Netzwerk (100) weist ein Ethernet-Netzwerk
oder ein Single Pair Ethernet-Netzwerk auf. Der IoT Knoten ist Display-los und Bedienungselemente-frei ausgestaltet und weist eine
erste Schnittstelle zur Kommunikation in dem lokalen Netzwerk (120) mit anderen IoT Knoten auf. Jeder IoT Knoten weist einen ersten
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offentlichen und einen ersten privaten Schliissel auf. Der erste private Schliissel ist vorab abgelegt oder von dem IoT Knoten selber
erzeugt. Eine Authentifizierung von IoT Knoten erfolgt durch Senden einer Anfrage nach einem Root-Zertifikat durch den Computer
an einen Root-Zertifikat-Server (210), der mindestens ein Root-Zertifikat eines Herstellers der IoT Knoten aufweist, durch Empfangen
und Speichern des Root-Zertifikats und durch Uberpriifen anhand des empfangenen Root-Zertifikat, ob die IoT Knoten originale und
unveranderte Gerite sind. Das Root-Zertifikat (Z) verkniipft den ersten 6ffentlichen Schiissel der IoT Knoten mit einer eindeutigen
ausschlieflich im lokalen Netz giiltigen Adressinformation des IoT Knotens. Der Computer tiberpriift anhand des gespeicherten Root-
Zertifikats (Z), ob der 6ffentliche Schliissel des IoT Knotens durch den Hersteller des IoT Knotens signiert ist. Der erste Schliissel wird
basierend auf einem kryptografischen Verfahren tiberpriift.




