The invention concerns a conditional access data
decrypting system in particular for use in pay

digital television broadcast. Said system conprises a
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(54) Title: CONDITIONAL ACCESS DATA DECRYPTING SYSTEM
(54) Titre : SYSTEME DE DECHIFFREMENT DE DONNEES A ACCES CONDITIONNEL

(57) Abstract: The invention concerns a conditional access data decrypting system, in particular for use in pay digital television
broadcast. Said system comprises a broadcasting center (1) designed to broadcast encrypted data by control words (cw), at least one
management center (11) designed to broadcast personal messages (ECM, EMM) concerning access rights to the encrypted data and
to manage said access rights, an operating device (12) for making said encrypted data usable, and a decoder (13) for decrypting at
least part of the encrypted data. Said decoder is located between the broadcasting center (10) and the operating device (12). Said
decoder (13) consists of a module for receiving (14) the encrypted data and a module for managing (15) access rights to said data.
The reception module (14) is connected to or integral with the operating device (12) and the management module (15) is designed
to communicate with the reception module. The management module (15) comprises a security module (16) designed to verify
the content of the personal messages (ECM, EMM) and to allow or prevent decryption of the control words (cw) on the basis of the
v={ personal messages. The reception module receives the encrypted data from the broadcasting center (10) and the management module
receives the enabling messages (EMM) from the management center (11).

8 (57) Abrégé : La présente invention concerne un systéme de déchiffrement de données 6 accés conditionnel, en particulier utilisé
¢ dans le domaine de la télévision numérique 6 péage. Ce systeme comporte un centre de diffusion (10) agencé pour diffuser des
& données chiffrées par des mots de contrdle (cw), au moins un centre de gestion (11) agencé pour diffuser des messages personnels
€7, (ECM, EMM) relatifs aux droits d’accés aux données chiffrées et pour gérer ces droits d’accds, un dispositif d’exploitation (12)
3 destiné 6 rendre utilisables lesdites données chiffrées, et un décodeur (13) agencé pour déchiffrer au moins une partie des données
¥ chiffrées. Ce décodeur est placé entre le centre de diffusion (10) et le dispositif d’exploitation (12). Ce décodeur (13) est formé
& d’un module de réception (14) des données chiffrées et d’un module de gestion (15) des droits d’acces 6 ces données. Le module de
réception (14) est connecté ou intégré au dispositif d’exploitation (12) et le module de gestion (15) est agencé pour communiquer
avec le module de réception. Le module de gestion (15) comporte un module de sécurité (16) agencé pour vérifier le contenu des
messages personnels (ECM, EMM) et pour permettre ou empécher le déchiffrement des mots de contréle (cw) en fonction du contenu
des messages personnels. Le module de réception regoit les données chiffrées provenant du centre de diffusion (10) et le module de
gestion regoit les messages d’autorisation (EMM) du centre de gestion (11).



