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Dispositif et procede d'acheminement de flux de communication 
securises entre sites distants 

La presente invention a pour objet un dispositif et un procede 
5 d'acheminement, entre des sites distants, de flux de communication 

securises soumis a des contraintes de diffusion. 
L'invention concerne le domaine des architectures de reseaux, et 

notamment les reseaux necessitant une securisation des flux echanges entre 
les differentes entites qui les composent. 

10 L'invention concerne plus precisement les architectures composees 
d'une pluralite de reseaux locaux distants, ou reseaux LAN (Local Area 
Network), interconnects par le biais d'une pluralite de reseaux etendus, ou 
reseaux WAN (Wide Area Network), encore appeles reseaux d'infrastructure. 
Chaque reseau local peut etre connecte a un ou plusieurs reseaux etendus 

15 par un ou plusieurs liens de connexion. De plus, la communication entre 
reseaux locaux doit etre securisee. 

Dans une telle architecture, les reseaux locaux constituent des 
enclaves au sens ou les flux sortant de chacune de ces enclaves sont 

20 securises. Les enclaves ne peuvent communiquer entre elles que par 
I'intermediaire d'un reseau etendu, par exemple un reseau public Internet 
gere par un fournisseur d'acces. Un reseau etendu constitue un reseau de 
transport pour les enclaves au sens ou il fournit un acces au medium de 
communication et un service de transport des paquets permettant d'assurer 

25 une connectivity entre enclaves distantes. 
L'acces, pour un reseau local donne, a plusieurs reseaux de transport 

redondants permet d'accroTtre la fiabilite des communications. Cette 
multiplicity de l'acces a des reseaux de transport, qu'il s'agisse de plusieurs 
liens vers des reseaux WAN differents ou de plusieurs liens vers un meme 

30 reseau WAN, constitue une technique communement designee par le terme 
anglais « multihoming ». 

Dans une architecture reseau de ce type, il est possible et souhaitable 
de mettre en oeuvre une politique de qualite de service permettant d'associer 
a un flux de donnees a transmettre le lien de communication le plus adapte a 

35 ses besoins et contraintes. 
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L'invention trouve application notamment pour les architectures de 
reseau mettant en oeuvre la technique dite de « multihoming ». L'invention 
s'applique en particulier aux reseaux IP. 

5 Un probleme technique general associe aux reseaux de ce type est le 
routage et I'acheminement des flux de donnees entre enclaves distantes de 
fagon a respecter les contraintes de diffusion associees a chacun d'eux. 

Ce probleme est d'autant plus complexe lorsque les donnees 
communiquees entre deux enclaves ne doivent pas etre transmises en clair a 

10 travers les reseaux de transport pour des raisons de confidentiality, et que la 
capacite des differents reseaux de transport a satisfaire telle ou telle 
contrainte est meconnue. En effet, les informations concernant les 
caracteristiques des liens de communication qu'un reseau d'infrastructure 
fournit ne sont pas rendues disponibles aux enclaves qu'il dessert. 

15 Pour repondre a la contrainte de confidentiality, un cloisonnement 
logique du reseau est realise par I'introduction d'un dispositif de chiffrement 
des flux a I'interconnexion entre chaque reseau LAN enclave et le(s) 
reseau(x) WAN. On parle communement de partie rouge pour designer la 
zone du reseau ou les donnees sont manipulees en clair et les decisions, 

20 notamment de routage et d'acheminement, sont prises. Au contraire, la partie 
noire designe la zone du reseau ou les donnees sont chiffrees. Les reseaux 
locaux sont situes dans la partie rouge du reseau et les reseaux de transport 
sont situes dans la partie noire du reseau. Les flux emis depuis une enclave 
source sont ainsi chiffres par un dispositif de chiffrement avant de traverser 

25 un reseau de transport, puis dechiffres au niveau de I'enclave destination. 
Un exemple d'architecture de reseau pour lequel l'invention trouve son 

application est represente a la figure 1. 
Deux reseaux locaux distants S1 et S2 sont interconnectes par 

I'intermediaire de deux reseaux de transport WAN_M et WAN_C. Les 
30 usagers A1_S1,A2_S1 du premier reseau local S1 communiquent avec les 

usagers B1_S2,B2_S2 du second reseau local S2. Afin de cloisonner les flux 
entre les parties rouge R et noire N du reseau, un dispositif de chiffrement 
Z_S1,Z_S2 est dispose entre chaque reseau local S1,S2 et les reseaux de 
transport auquel il est connecte. Des dispositifs de routage R1_S1,R1_S2 

35 sont situes du cote des reseaux locaux, dans la partie rouge, afin de mettre 
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en oeuvre les decisions de choix des chemins permettant d'acheminer un flux 
transmis depuis le premier reseau local S1 vers le second reseau local S2. 
Dans la partie noire, de I'autre cote des dispositifs de chiffrement 
Z_S1,Z_S2, des dispositifs de routage R2_S1,R2_S2 sont utilises pour 

5 selectionner la sortie associee au lien de transmission choisi pour 
transmettre les paquets. 

L'exemple de la figure 1 se limite a deux enclaves directement 
connectees par le biais de deux reseaux de transport, mais l'invention ne se 
limite pas a cet exemple. D'avantage de reseaux de transport peuvent etre 

10 disponibles. Les liens de connexion entre reseaux locaux et reseaux de 
transport peuvent etre de types differents, par exemple liaison ADSL, satellite 
ou liaison sans fil. 

II est egalement possible que deux enclaves desirant communiquer ne 
soient pas directement connectees, ou que cette connexion directe ne 

15 satisfasse pas ou plus les contraintes imposees. Dans ce cas, la 
communication entre les deux enclaves distantes ne peut se faire, dans les 
conditions attendues, qu'en passant par une ou plusieurs enclaves 
intermediates. 

20 Un probleme existe done pour acheminer les flux de donnees entre 
enclaves distantes, en prenant en compte les contraintes de qualite de 
service des flux et les caracteristiques des liens de transmission, lorsque les 
flux transmis a travers les reseaux de transport doivent etre chiffres ou 
securises. 

25 

Les solutions connues permettant de mettre en oeuvre des methodes 
de routage pour des reseaux tels que decrit ci-dessus sont plurales. 

La publication [1] concerne les techniques dites de « multihoming ». 
Dans cet article, les auteurs demontrent les benefices que I'exploitation de 

30 multiples moyens de connectivity peut apporter en termes de performances. 
La problematique du choix du lien de sortie d'une enclave en fonction de 
differents criteres de performance des liens et des caracteristiques des flux 
transmis est introduite. La diversite des liens peut provenir d'un unique 
operateur ou de plusieurs operateurs differents. Cependant, le choix du lien 

35 de sortie au niveau d'une enclave source ne permet pas, a lui seul, de mettre 
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en oeuvre une strategie de routage via une enclave intermediate pour joindre 
une enclave destination indirectement connectee. Pour ce faire il est 
necessaire de pouvoir controler non seulement le lien de sortie, mais aussi 
tous les suivants, et ainsi mettre en place un chemin complet. 

5 Dans la publication [2], les auteurs proposent des mecanismes pour 
mettre en place un reseau logique de type « overlay » et assurer le routage 
de flux non chiffres entre les noeuds qui le composent. Le terme « overlay » 
designe une topologie de reseau construite a partir de liens logiques entre 
les noeuds de ce reseau. Un lien logique correspond a un chemin d'acces 

10 possible entre deux noeuds et est different d'un lien physique de transmission 
entre deux noeuds. En particulier, un lien logique peut consister en 
I'agregation de plusieurs liens physiques contigus. Le mecanisme de routage 
propose permet de court-circuiter le routage standard utilise dans un reseau 
tel que I'lnternet afin d'ameliorer les performances et d'assurer une meilleure 

15 resilience en cas de probleme. Cependant, de tels mecanismes requierent 
que les noeuds communiquent entre eux afin de maintenir le reseau logique 
et d'echanger des informations de performances sur les liens logiques. 

Les deux references precitees ne prennent pas en compte les 
20 contraintes liees au chiffrement des flux transmis entre enclaves distantes et 

ne proposent pas de mecanisme permettant I'acheminement de 
communications securisees. Les methodes de routage proposees ne 
peuvent pas fonctionner pour des flux chiffres sans qu'un mecanisme ne 
permette de piloter le plan de controle de la partie noire afin d'assurer 

25 I'acheminement de ces communications vers les noeuds du reseau logique 
auxquels elles sont destinees. 

En outre la reference [1] ne permet pas d'assurer un acheminement 
entre enclaves distantes en passant par une ou plusieurs enclaves 
intermediates. 

30 

On connaTt egalement la demande de brevet frangaise du demandeur 
deposee sous le numero 1005089. 

Cette demande porte notamment sur un systeme de gestion de flux 
securises entre deux enclaves interconnects via plusieurs reseaux de 

35 transport. L'invention decrite permet d'apporter une premiere solution au 
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probleme d'acheminement de flux chiffres mais presente certaines 
limitations. Elle presuppose notamment la mise en oeuvre d'un maillage 
complet entre les enclaves susceptibles de communiquer. De ce fait, les 
fonctionnalites proposees ne peuvent pas s'appliquer dans le cas ou deux 

5 enclaves, source et destination, ne sont pas directement interconnectees par 
au moins un reseau de transport. 

Ce cas de figure est susceptible d'apparaTtre pour plusieurs raisons. 
L'optimisation des couts peut justifier de tels choix d'architecture, mais cette 
situation peut aussi se produire lorsqu'une ou plusieurs liaison(s) existante(s) 

10 ne permettent pas (ou plus) d'acheminer les flux dans les conditions 
attendues, par exemple pour des problemes de perte de connectivity, ou de 
degradation des caracteristiques de qualite de service. Les mecanismes 
proposes dans cette demande de brevet ne supportent done pas 
d'eventuelles defaillances des liens causees par une rupture de connectivity, 

15 une erreur de configuration, ou une degradation des performances sur un 
chemin initialement selectionne. 

On connait egalement le mecanisme de transport de donnees MPLS 
(« Multiprotocol Label Switching ») base sur I'utilisation de labels ou 

20 etiquettes pour elaborer des decisions d'acheminement dans un reseau de 
communication. Ce mecanisme est notamment decrit dans le document 
RFC5920 du comite de normalisation IETF. 

La figure 2 illustre, sur un exemple, une architecture de reseau 
adaptee a I'emploi du mecanisme MPLS pour I'acheminement de flux 

25 securises. 
Plusieurs reseaux locaux enclaves E1,E2,E3,E4 sont interconnectes 

par le biais de plusieurs reseaux de transport WAN_1 ,WAN2. Pour assurer la 
confidentiality des flux de donnees achemines au travers des reseaux de 
transport, ceux-ci sont chiffres des la sortie d'un reseau local enclave via un 

30 mecanisme de chiffrement. 
Chaque reseau local enclave comporte un premier dispositif de 

routage R1_E1 ,R1_E2,R1_E3,R1_E4 apte a elaborer des decisions 
d'acheminement des flux en provenance de I'enclave a laquelle il est 
rattache et a destination d'une autre enclave. Le premier dispositif de routage 



WO 2013/041638 

6 
PCT/EP2012/068567 

regoit les flux de donnees en clair, il est situe dans la partie logique rouge du 
reseau. 

Chaque reseau local enclave est aussi associe a un second dispositif 
de routage, pour chaque reseau de transport auquel il est connecte. Ainsi les 

5 reseaux enclaves E2 et E3 sont relies chacun a deux dispositifs de routage 
R2_E2_W 1, R2_E2_W2, R2_E3_W1 ,R2_E3_W2 qui permettent I'aiguillage 
des flux chiffres a travers les reseaux de transport WAN_1 ,WAN2. 

Les seconds dispositifs de routage regoivent les flux chiffres, ils sont 
situes dans la partie logique noire du reseau. 

10 Dans un reseau tel que celui de la figure 2, il existe, pour des raisons 
de securite, un premier plan de routage pour les dispositifs de routage de la 
partie rouge du reseau et un second plan de routage pour les dispositifs de 
routage de la partie noire du reseau. 

Pour securiser les communications entre les dispositifs de routage 
15 R1_E1 ,R1_E2,R1_E3,R1_E4 de la partie logique rouge du reseau, il est 

necessaire d'etablir des tunnels securises entre chaque dispositif source et 
chaque dispositif destination et cela au travers des differents reseaux de 
transport. Le protocole IPSec, decrit notamment dans le standard de I'lETF 
reference sous le numero RFC 4301,est un moyen d'etablir de tels tunnels 

20 securises. Ces tunnels securises ne peuvent etre etablis qu'entre deux 
extremites d'une liaison point a point. En pratique les paquets sont chiffres 
au niveau de la partie rouge d'un reseau local enclave puis le tunnel chiffre 
repose sur le dispositif de routage de la partie noire et son homologue 
rattache au reseau local enclave destination. 

25 

La figure 3 illustre I'etablissement de tunnels securises pour la 
communication entre les differents reseaux enclaves. 

Pour les reseaux enclaves E2,E3 qui sont relies a au moins deux 
reseaux de transport differents WAN_1,WAN_2, deux tunnels securises 

30 doivent etre etablis. Le premier tunnel securise T2_3_W1 est etabli a travers 
le premier reseau de transport WAN_1 au travers des dispositifs de routage 
R2_E2_W1,R2_E3_W1 associes de la partie logique noire du reseau. Le 
second tunnel securise T2_3_W2 est etabli a travers le second reseau de 
transport WAN_2 au travers des dispositifs de routage 

35 R2_E2_W2,R2_E3_W2 associes de la partie logique noire du reseau. 
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Le plan de routage de la partie logique noire du reseau permet de 
definir le chemin emprunte par les paquets transmis a travers les tunnels 
securises. Ce plan de routage permet 1'acheminement des paquets de 
donnees chiffres entre les dispositifs de routage de la partie logique rouge 

5 associes aux enclaves source et destination. 
Ainsi, le mecanisme MPLS necessite I'emploi de tunnels de 

chiffrements pour chaque reseau de transport. 
En outre, lorsque le chemin selectionne pour acheminer un flux 

securise d'une enclave source vers une enclave destination emprunte 
10 d'autres enclaves intermediaires, I'utilisation du mecanisme MPLS associe a 

un protocole de chiffrement, necessite le dechiffrement des paquets a 
chaque enclave intermediate car le routage est elabore dans la partie rouge 
du reseau. 

Par exemple, si un flux de donnees 300 doit etre achemine de 
15 I'enclave source E1 a I'enclave destination E4 en passant par les enclaves 

intermediaires E2,E3, ce flux traverse plusieurs tunnels securises successifs 
entre chaque paire d'enclaves. A chaque enclave intermediate, le flux est 
dechiffre et remonte dans la partie rouge du reseau pour extraire les 
informations en clair necessaire au routage. 

20 En effet, les dispositifs de routage de la partie rouge du reseau, qui 
sont emetteurs de flux de communications prennent des decisions 
d'acheminement sur la base des informations contenues dans les paquets 
avant chiffrement. lis mettent en place I'acheminement adequat dans le plan 
de routage rouge par le biais de la signalisation 301 et envoient les paquets 

25 a travers le tunnel securise choisi. Le flux de signalisation 301 du plan de 
routage rouge et les communications sont chiffres car ils empruntent des 
tunnels securises. Mais du fait de I'isolation entre les plans de routage rouge 
et noir, imposee par la securisation des flux, seul le plan de routage rouge 
est capable de traiter I'acheminement de ces communications. Un rebond sur 

30 une enclave intermediate se manifeste done par une remontee des paquets 
au niveau du dispositif de routage de la partie rouge, qui, etant une extremite 
d'un tunnel securise, dechiffre les paquets et les achemine vers le prochain 
tunnel securise pour qu'ils soient a nouveau chiffres. 

L'utilisation du mecanisme MPLS associe a I'emploi de tunnels 
35 securises presente done des inconvenients car il necessite de nombreuses 



WO 2013/041638 

8 
PCT/EP2012/068567 

operations de dechiffrement et de chiffrement au sein des enclaves 
intermediaires. Cela engendre des problemes de complexity de mise en 
oeuvre mais aussi des problemes de confidentiality, car les flux securises 
sont dechiffres dans une enclave qui n'est ni I'enclave source ni I'enclave 

5 destination. 

La presente invention vise a remedier aux limitations des solutions 
precitees en proposant un mecanisme d'acheminement de flux chiffres entre 
enclaves distantes qui prend en compte les situations ou toutes les enclaves 

10 ne sont pas directement reliees par un ou plusieurs reseaux de transport. 
L'invention adresse egalement les situations ou une connexion directe 

existe entre deux enclaves mais ou cette connexion n'est pas ou plus 
capable de satisfaire les contraintes associees a certains flux a transmettre. 

Dans ces cas de figure, il est necessaire de mettre en place un 
15 systeme qui permet d'acheminer le trafic en provenance d'une enclave 

source vers une enclave destination en passant par une ou plusieurs 
enclaves intermediaires. Ainsi, l'invention permet, par la mise en oeuvre de 
mecanismes d'ingenierie de trafic, d'acheminer les flux chiffres en exploitant 
au mieux I'ensemble des ressources reseaux disponibles, et d'assurer la 

20 qualite de service requise pour des flux definis comme vitaux en cas 
d'insuffisance ou d'indisponibilite partielle des ressources. 

L'invention a pour objet un dispositif d'interconnexion et de routage 
entre un reseau local enclave et au moins un reseau de transport caracterise 

25 en ce qu'il comprend : 
• des premiers moyens adaptes a selectionner, pour un flux de 

communication en provenance dudit reseau local source, au moins 
un chemin vers le reseau enclave auquel il est destine et a 
associer ce chemin a une valeur de marquage, 

30 • des moyens d'insertion de la valeur de marquage dans un champ 
d'en-tete des paquets dudit flux, 

• des moyens de chiffrement de I'integralite dudit flux a I'exception 
desdits champs d'en-tete, 

• des seconds moyens adaptes a recevoir un flux chiffre transmis 
35 par lesdits premiers moyens ou en provenance d'un autre reseau 
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local enclave et a I'aiguiller, sans le dechiffrer, vers le prochain 
noeud du reseau situe sur le chemin selectionne, en fonction de la 
valeur de marquage lue dans le champ d'en-tete desdits paquets, 

• une passerelle pour communiquer auxdits seconds moyens, 
5 I'association entre la valeur de marquage et I'aiguillage a appliquer 

en fonction du chemin selectionne par lesdits premiers moyens. 
Dans une variante de realisation de l'invention, lesdits premiers 

moyens sont en outre adaptes a : 
• etablir et maintenir au moins un graphe de connectivity de la 

10 topologie logique globale du reseau contenant I'ensemble des liens 
logiques reliant les reseaux locaux enclaves entre eux et au moins 
une information relative a la qualite de transmission sur lesdits 
liens, 

• selectionner le chemin d'acces au reseau enclave destination a 
15 partir desdites informations de qualite et d'au moins une contrainte 

d'acheminement dudit flux a transmettre, de sorte a respecter cette 
contrainte, 

• communiquer le chemin selectionne et la valeur de marquage 
associee auxdits premiers moyens des autres dispositifs 

20 d'interconnexion et de routage situes sur ledit chemin. 
Dans une variante de realisation de l'invention, lesdits seconds 

moyens sont en outre adaptes a modifier la valeur, associee au chemin 
selectionne, du champ d'entete des paquets regus en provenance d'un 
reseau de transport. 

25 Dans une variante de realisation de l'invention, lesdits premiers 
moyens sont mis en oeuvre par un premier routeur, lesdits seconds moyens 
sont mis en oeuvre par un second routeur, et la passerelle est realisee par un 
canal de communication fourni par les moyens de chiffrement. 

Dans une variante de realisation de l'invention, les reseaux sont des 
30 reseaux IP et le champ d'en-tete est le champ DSCP du paquet IP. 

Dans une variante de realisation de l'invention, les moyens de 
chiffrement mettent en oeuvre le protocole IPSec. 

L'invention a egalement pour objet un procede d'acheminement d'un 
flux chiffre dans un reseau comportant une pluralite de reseaux locaux 

35 enclaves interconnects via au moins un reseau de transport caracterise en 
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ce qu'il consiste, pour acheminer ledit flux chiffre d'un reseau enclave source 
vers un reseau enclave destination, a : 

• etablir et maintenir au moins un graphe de connectivity de la 
topologie logique globale dudit reseau contenant I'ensemble des 

5 liens logiques reliant les reseaux locaux enclaves entre eux et au 
moins une information relative a la qualite de transmission sur 
lesdits liens, 

• selectionner, a partir desdites informations de qualite et d'au moins 
une contrainte d'acheminement dudit flux, au moins un chemin 

10 d'acces au reseau enclave destination permettant de respecter 
cette contrainte, 

• associer au chemin selectionne, pour chaque reseau enclave situe 
sur ledit chemin, une valeur de marquage et communiquer cette 
association aux autres reseaux enclaves situes sur ledit chemin, 

15 • inserer cette valeur dans un champ de I'en-tete des paquets dudit 
flux, 

• chiffrer I'integralite desdits paquets a I'exception dudit champ d'en-
tete, 

• pour chaque reseau enclave recevant lesdits paquets chiffres, 
20 determiner la destination suivante dudit flux par lecture de la valeur 

dudit champ d'en-tete et interpretation du chemin associe, sans 
dechiffrement desdits paquets. 

Dans une variante de realisation, le procede selon l'invention consiste 
25 en outre a reserver les ressources disponibles sur ledit chemin d'acces 

selectionne, pour la transmission dudit flux. 
Dans une variante de realisation, le procede selon l'invention consiste 

en outre, pour chaque reseau enclave recevant lesdits paquets, a modifier la 
valeur du champ d'en-tete des paquets par une valeur de marquage 

30 specifique audit reseau enclave. 
Dans une variante de realisation, lesdites informations de qualite 

comprennent au moins la bande passante ou le delai ou la gigue ou le taux 
de pertes de paquets. 

Dans une variante de realisation, lesdites contraintes d'acheminement 
35 comprennent au moins des contraintes de qualite de service, des contraintes 
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de criticite du service, des contraintes de priorite ou des contraintes 
geographiques. 

Dans une variante de realisation, un chemin alternatif est selectionne 
en secours du chemin principal. 

5 Dans une variante de realisation, la selection dudit chemin d'acces 
prend en compte une interruption programmee de la connectivity sur au 
moins un lien fourni par au moins un reseau de transport. 

D'autres caracteristiques et avantages de l'invention apparaTtront a 
10 I'aide de la description qui suit faite en regard de dessins annexes qui 

represented : 
- la figure 1, un premier exemple d'architecture reseau composee 

d'enclaves interconnects par le biais de plusieurs reseaux de 
transport, 

15 - la figure 2, un second exemple d'architecture reseau adapte a 
I'emploi du mecanisme connu MPLS associe a I'utilisation de 
tunnels securises par exemple via le protocole IPSec, 

- la figure 3, une illustration des inconvenients du mecanisme MPLS, 
- la figure 4, un second exemple d'architecture reseau illustrant la 

20 problematique d'acheminement de flux chiffres entre deux 
enclaves distantes, 

- la figure 5, un synoptique fonctionnel du dispositif de routage de 
flux chiffres selon l'invention, 

- la figure 6, un exemple d'architecture reseau adapte pour I'emploi 
25 du dispositif et du procede d'acheminement de flux securises selon 

l'invention, 
- la figure 7, une illustration des avantages de l'invention, 

notamment vis-a-vis du mecanisme connu MPLS associe a 
I'utilisation de tunnels securises. 

30 

La figure 4 illustre, sur un schema, la problematique d'acheminement 
de flux chiffres d'une enclave a une autre dans une architecture reseau telle 
que celle presentee a la figure 1. 

Un premier reseau local enclave E_201 est interconnect avec deux 
35 autres reseaux locaux enclaves E_202, E_203 de la fagon suivante. Le 
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premier reseau local E_201 est connecte au deuxieme reseau local E_202 
par I'intermediaire d'un premier reseau de transport T_204. Le premier 
reseau local E_201 est egalement connecte au troisieme reseau local E_203 
par I'intermediaire d'un deuxieme reseau de transport T_205. Les deuxieme 

5 et troisieme reseaux locaux E_202, E_203 sont connectes par I'intermediaire 
d'un troisieme reseau de transport T_206. 

Pour etablir une connexion depuis le premier reseau local E_201 vers 
le troisieme reseau local E_203, le chemin le plus direct consiste a passer 
par le deuxieme reseau de transport T_205. Cependant, la connexion 

10 assuree par ce reseau de transport T_205 peut etre defaillante, par exemple 
pour des raisons de perte de connectivity ou de limitation de la bande 
passante. 

Dans ce cas, il est necessaire de mettre en place un systeme 
permettant d'acheminer le trafic en provenance du premier reseau local 

15 E_201 vers le troisieme reseau local E_203 en le faisant transiter par une ou 
plusieurs enclaves intermediaires. 

Dans I'exemple de la figure 4, un chemin logique possible consiste a 
transmettre le flux de trafic vers le premier reseau de transport T_204 a 
destination du deuxieme reseau local E_202, puis vers le troisieme reseau 

20 de transport T_206 a destination du troisieme reseau local E_203. 
La figure 4 schematise en outre les dispositifs d'interconnexion et de 

routage D_211, D_212, D_213, situes entre chaque reseau local et chaque 
reseau de transport ou groupe de reseaux de transport auquel il est 
connecte, qui sont necessaires pour separer la partie rouge et la partie noire 

25 du reseau et qui visent, notamment, a securiser, par chiffrement, les flux 
emis depuis chaque enclave, et respectivement, par dechiffrement, les flux 
regus par chaque enclave. 

De fagon generale, il existe, dans un tel reseau, un besoin d'un 
30 mecanisme d'acheminement de flux chiffres permettant de selectionner et 

d'etablir le chemin logique le plus adapte a la transmission d'un flux de 
donnees, en fonction des contraintes du flux et des caracteristiques de 
qualite de service offertes par les differents chemins logiques potentiels. 
L'invention vise a proposer une solution qui repond a ce probleme en 
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adaptant les dispositifs d'interconnexion et de routage D_211, D_212, D_213 
pour qu'ils mettent en oeuvre un mecanisme d'acheminement de flux chiffres. 

La figure 5 schematise, sur un synoptique fonctionnel, le dispositif 
5 d'acheminement de flux chiffres selon l'invention. 

Un tel dispositif D est positionne en sortie de chaque enclave reseau, 
de fagon a assurer une interconnexion entre une enclave E_S et les 
differents reseaux de transports T1,T2,T3 auxquels elle est connectee, tel 
que represent a la figure 4. 

10 Le dispositif D selon l'invention communique avec I'enclave E_S en 
clair, c'est-a-dire que les flux de donnees transmis entre le dispositif D et 
I'enclave E_S ne sont pas securises. Au contraire la communication entre le 
dispositif D et les reseaux de transport T1,T2,T3 est securisee puisque les 
flux sortants ou entrants du dispositif D et a destination ou en provenance 

15 des reseaux de transport T1 ,T2,T3 sont chiffres. 
Le dispositif D est adapte a mettre en oeuvre un mecanisme de 

routage permettant I'acheminement, dans des conditions optimales de 
qualite de service, d'un flux en provenance de I'enclave E_S et a destination 
d'une enclave distante E_D. 

20 

Le dispositif D comprend un premier module 311 d'elaboration d'une 
decision d'acheminement d'un flux f en provenance de I'enclave E_S et a 
destination d'une enclave distante E_D. Le premier module 311 communique 
directement avec I'enclave E_S et est situe dans la partie logique rouge du 

25 reseau. Le dispositif D comprend egalement un module 321 d'interface 
charge notamment d'appliquer la decision d'acheminement en faisant 
transiter le flux en provenance de I'enclave E_S sur le lien de communication 
et le reseau de transport T1,T2,T3 choisis. Ce module d'interface 321 est 
situe dans la partie logique noire du reseau. Un dispositif 331 de 

30 chiffrement/dechiffrement est situe entre le premier module 311, duquel il 
regoit ou auquel il transmet un flux de donnees en clair, et le module 
d'interface 321, duquel il regoit ou auquel il transmet un flux au moins 
partiellement chiffre. Le dispositif de chiffrement 331 met en oeuvre, par 
exemple, le protocole de chiffrement IPSec. La methode de chiffrement mise 

35 en oeuvre est adaptee a chiffrer I'integralite du paquet a I'exception d'au 
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moins un champ de I'entete du paquet servant a apposer un marquage. Une 
passerelle 341 relie egalement la partie rouge (module 311) et la partie noire 
(module 321) du dispositif afin d'assurer un cloisonnement securise des 
communications entre les deux parties tout en permettant d'informer le 

5 module d'interface 321 des choix d'aiguillages determines par le premier 
module 311. 

Le module 311 d'elaboration d'une decision d'acheminement est 
compose de plusieurs sous-fonctions qui interagissent afin d'associer a un 

10 flux f a transmettre le chemin logique le plus optimal pour atteindre sa 
destination en fonction de plusieurs contraintes. 

Une premiere fonction 312 realise la decouverte et la surveillance des 
liens logiques du reseau dans un voisinage proche de I'enclave E_S et 

15 elabore des informations de qualite pour chaque lien qui relie I'enclave E_S a 
ses enclaves voisines. Par enclaves voisines, on entend les reseaux locaux 
situes a un bond de I'enclave E_S, c'est-a-dire qui peuvent etre atteintes 
depuis I'enclave E_S en traversant un seul reseau de transport. 

Les liens surveilles sont des liens logiques point a point entre deux 
20 reseaux locaux interconnects via un reseau de transport. Les liens logiques 

sont par exemple constitues de tunnels entre deux reseaux locaux. La 
decouverte des liens logiques est, par exemple, realisee par la lecture 
d'elements de configuration de I'enclave E_S. Les tunnels existants au sein 
du reseau n'existent que si les deux enclaves associees sont autorisees a 

25 monter un tunnel entre elles et sont configurees a cet effet. Un tunnel est 
considere comme un lien logique, ou lien dit « overlay », dans la mesure ou il 
est fait abstraction des liens et equipements physiques sous-jacents qui sont 
traverses pour atteindre I'extremite d'un tunnel. 

La surveillance peut etre realisee selon deux approches. Une 
30 surveillance passive consiste a elaborer des informations de qualite en 

fonction du trafic utile envoye ou regu sur chaque lien de communication 
surveille. Une surveillance active consiste a sonder le reseau en generant du 
trafic de sonde dedie a cette surveillance entre enclaves voisines. Ces 
echanges generes permettent de determiner des informations de qualite sur 

35 les liens de communications. Les informations de qualite incluent notamment 
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la bande passante disponible sur un lien, le delai de transmission, la gigue 
ou encore le taux de perte de paquets sur ce lien. 

Une deuxieme fonction 313 assure la diffusion des informations de 
5 topologie et de qualite des liens logiques de maniere a informer chaque 

reseau local enclave de la topologie logique du reseau dans sa globalite et 
des caracteristiques associees a chaque lien. 

A cet effet, la fonction d'echange d'informations 313 transmet vers les 
enclaves voisines, c'est-a-dire celles qui sont directement connectees a 

10 I'enclave presente a travers un lien logique, les caracteristiques des liens 
logiques dont elle a connaissance. 

En outre, la fonction 313 regoit des informations equivalentes de la 
part des enclaves voisines. De cette fagon, chaque dispositif D associe a 
chaque enclave peut reconstituer, a partir des informations regues de ses 

15 enclaves voisines apres iterations successives, la topologie globale du 
reseau logique avec les caracteristiques de qualite associees a chaque lien. 

Les echanges entre les fonctions 313 de chaque dispositif D du 
reseau ont lieu a intervalles de temps regulier afin que la connaissance des 
informations caracterisant chaque lien reste a jour au niveau de chaque 

20 enclave. 
L'exemple non limitatif suivant permet d'illustrer le role de la fonction 

313. 
Une enclave A est connectee a une enclave B au travers d'un lien 

logique beneficiant d'une bande passante de 20 Mbits/s. L'enclave B est elle-
25 meme connectee a une enclave C au travers d'une liaison dont la bande 

passante disponible est egale a 30 Mbits/s. A partir des informations 
collectees par la fonction de surveillance 312, un message contenant les 
informations de connectivity et de topologie est genere par la fonction 313 et 
envoye aux autres extremites des liaisons. Un message est ainsi transmis de 

30 I'enclave A vers I'enclave B, de I'enclave B vers les enclaves A et C et de 
I'enclave C vers I'enclave B. Une fois cette etape terminee, I'enclave B a la 
connaissance complete de la topologie globale du reseau forme par les 
enclaves A, B et C. Une seconde etape est necessaire afin de communiquer 
aux enclaves A et C les informations acquises par I'enclave B. 
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Alternativement, la diffusion des informations de topologie peut etre 
mise en oeuvre par I'utilisation d'une ou plusieurs enclave(s) dediee(s) a la 
fonction de relai pour communiquer les informations vers toutes les enclaves. 
Dans le cas ou plusieurs enclaves relais sont utilisees, chaque enclave relai 

5 ne communique les informations de topologie qu'aux enclaves qui dependent 
d'elle. Lorsque cette alternative est utilisee, les echanges d'informations 
realises par la fonction 313 ne se font plus entre enclaves voisines, de 
proche en proche, mais par I'intermediaire d'une enclave relai qui retransmet 
ensuite les informations agregees aux enclaves dont elle a la responsabilite. 

10 Toute autre methode permettant d'assurer I'echange et la diffusion 
d'informations de topologie entre enclaves distantes du reseau est 
compatible avec l'invention. 

Les sous-fonctions 312 et 313 du module 311 permettent ainsi de 
15 construire et de maintenir, dans la partie rouge de chaque enclave, une vue 

complete et a jour de la topologie logique du reseau. Cette topologie est 
materialisee par un graphe de connectivity de I'ensemble des ressources 
disponibles au sein du reseau et stockee dans une base de donnees 314. 

Dans une variante de realisation de l'invention, plusieurs graphes 
20 peuvent etre stockes et maintenus, chacun representant la solution optimale 

selon un ou plusieurs criteres particuliers. 

Lorsqu'un flux a transmettre depuis I'enclave E_S apparaTt, les 
paquets arrivent dans le module 311 et traversent tout d'abord le module de 

25 marquage 317. Ce module a pour fonction d'associer a tous les paquets de 
ce flux une valeur de marquage X, d'apposer ce marquage dans I'en-tete de 
chaque paquet, et de transmettre une copie des paquets a une fonction 315 
d'analyse et d'elaboration d'une decision d'acheminement. Dans le cas d'une 
technologie IP, le champ d'en-tete utilise pour apposer le marquage X peut 

30 etre le champ DSCP (Differentiated Services Code Point) de I'en-tete IP. Ce 
champ est code sur 6 bits, et c'est la seule partie de I'en-tete IP qui reste 
lisible apres chiffrement. Ainsi, ce marquage est un repere qui constitue le 
seul moyen de reconnaTtre, dans la partie noire, les paquets appartenant a 
un flux lorsque qu'ils sont chiffres. Les paquets originaux sont quant a eux 

35 transferes vers le dispositif de chiffrement 331. 
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L'operation de chiffrement realisee par la fonction 331 consiste a 
chiffrer I'integralite des donnees des paquets transmis a I'exception d'au 
moins le champ d'entete precite. 

5 A partir du ou des graphes stockes dans la base de donnees 314, la 
fonction 315 de decision analyse la copie des paquets et selectionne le 
chemin optimal pour acheminer un flux f vers une enclave destination en 
fonction des caracteristiques des liens logiques du reseau et des contraintes 
d'acheminement du flux. 

10 Ces contraintes portent notamment sur la qualite de service associee 
au flux, c'est-a-dire le debit necessaire pour transmettre le flux, le delai 
d'acheminement tolerable, la gigue ou encore le taux de pertes acceptable. 

Les contraintes d'acheminement peuvent egalement porter sur la 
criticite du service associe au flux a transmettre et la priorite d'acheminement 

15 a accorder a ce flux. Des contraintes geographiques peuvent egalement 
exister, traduites par exemple par une interdiction de transit par un reseau de 
transport donne. Enfin des contraintes de cout d'acces aux reseaux de 
transport, potentiellement differents, peuvent egalement entrer en compte 
dans la prise de decision realisee par la fonction 315. 

20 Deux cas de figures apparaissent lors de I'elaboration d'une decision 
relative a I'acheminement d'un flux a transmettre. 

Si un chemin direct satisfaisant les contraintes d'acheminement du 
flux existe entre I'enclave source et I'enclave destination, alors ce chemin est 
choisi. Ce cas de figure ne necessite aucune signalisation prealable a 

25 I'acheminement du flux. 
La passerelle 341 permet de communiquer entre les parties rouge et 

noire pour informer le module d'aiguillage 342 de la correspondance entre le 
marquage du champ d'entete et la sortie du dispositif D qui doit etre utilisee. 
Les differentes sorties du dispositif D correspondent aux differents liens de 

30 communication, chacun etant potentiellement relie a differents reseaux de 
transport. 

Ainsi, lorsque le module d'aiguillage 342 regoit un paquet de donnees 
a transmettre, il assure I'aiguillage du paquet vers la sortie precedemment 
associee a la valeur lue dans le champ d'entete du paquet, conformement a 

35 la decision d'acheminement. Le module d'aiguillage 342 est situe dans la 
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partie noire du reseau et n'a done pas connaissance des donnees du paquet 
qui sont chiffrees, ni de la destination finale du paquet, ni encore du chemin 
qui sera emprunte pour acheminer ce paquet a sa destination. Ainsi, un 
cloisonnement securise des echanges entre la partie noire et la partie rouge 

5 est realise. Seul le champ d'en-tete associe au chemin selectionne n'est pas 
chiffre lors de I'etape de chiffrement, ce qui permet un acheminement du 
paquet vers sa destination sans necessiter d'acces aux informations chiffrees 
contenues dans le paquet. 

10 Dans le cas ou un chemin direct n'existe pas entre les enclaves 
source et destination, ou s'il existe mais qu'il ne satisfait pas les contraintes 
d'acheminement du flux, la decision d'acheminement aboutit a la selection 
d'un autre chemin logique, qui necessite un transit du flux par une ou 
plusieurs enclaves intermediaires. Les enclaves intermediaires traversees 

15 doivent alors etre configurees de sorte que I'acheminement choisi soit 
effectivement mis en oeuvre pour le flux considere. 

La fonction 316 a pour role de generer et communiquer les messages 
de signalisation prealables a la transmission d'un flux de communication 

20 necessitant un acheminement par une enclave intermediate. Plusieurs 
variantes de realisation de cette fonction de signalisation 316 sont possibles. 

Dans un premier mode de realisation, la selection de la totalite du 
chemin, compose d'une succession de liens logiques et d'enclaves 
intermediaires, est realisee par la sous-fonction 315 du dispositif D attache a 

25 I'enclave source, emettrice du flux f a transmettre. 
Les informations concernant le chemin selectionne sont associees 

a la valeur de marquage X precedemment apposee par le module 317. 
De la meme fagon que lorsqu'un chemin direct est selectionne, le module 
d'aiguillage 342 du dispositif attache a I'enclave source est configure de sorte 

30 que les paquets du flux f a transmettre soient envoyes sur le lien permettant 
d'atteindre la premiere enclave intermediate. Un message de signalisation 
est ensuite genere et contient les informations necessaires a I'identification 
du chemin complet, ainsi que les informations de qualite requise pour le flux 
et la valeur X de marquage associee. 
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Le message de signalisation est transmis a la premiere enclave 
intermediaire sur le chemin selectionne, c'est-a-dire I'enclave voisine de 
I'enclave source, afin de lui communiquer les informations associees a la 
valeur de marquage X du champ d'en-tete des paquets qui composent le flux 

5 f a transmettre. Sur reception de ce message de signalisation, la fonction 316 
de signalisation de cette premiere enclave intermediaire (partie rouge) prend 
connaissance du chemin a associer a la valeur du champ d'en-tete et met a 
jour une table de correspondance, puis configure le module d'aiguillage 342 
pour indiquer Taction d'acheminement a realiser pour les paquets marques 

10 avec cette valeur X et qui proviennent de I'enclave source. 
Cette operation est ensuite repetee de proche en proche pour chaque 

enclave intermediaire situee sur le chemin selectionne. Outre la mise en 
oeuvre de I'acheminement des flux chiffres, cette signalisation peut 
egalement permettre la reservation des ressources necessaires a cet 

15 acheminement. 

Les paquets de donnees chiffrees du flux f sont ensuite transmis vers 
I'enclave voisine constituant le premier saut du chemin choisi. Ces paquets 
contiennent a cet effet, dans leur en-tete, I'adresse destination de cette 

20 premiere enclave. 
En se referant a I'exemple de la figure 4, les paquets du flux f sont 

transmis du dispositif D_211 vers le dispositif D_212 de fagon securisee. 
Grace a I'etape de signalisation effectuee au prealable, la sous-

fonction d'aiguillage 342 du dispositif D_212, situee dans la partie noire, sait 
25 associer la valeur du champ d'en-tete lue dans les paquets chiffres regus a 

un chemin particulier dans le reseau. Ainsi, le dispositif D_212 peut 
acheminer les paquets vers leur destination finale, a savoir I'enclave E_203, 
sans qu'il soit necessaire de les dechiffrer, et done sans qu'ils n'atteignent la 
partie rouge du dispositif D_212. Ainsi, une enclave intermediaire n'est pas 

30 en mesure d'intercepter les flux qui ne lui sont pas destines. 

Dans une variante de realisation de l'invention, la valeur X du champ 
d'entete peut etre modifiee, lors de I'etape de signalisation, par le dispositif D 
attache a une enclave intermediaire. En effet, si, par exemple, cette valeur X 

35 est deja associee a une autre operation, elle peut etre modifiee en une 
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nouvelle valeur Y. II est aussi possible d'imposer que la valeur du champ soit 
specifique a chaque enclave. Dans ce cas, chaque dispositif D attache a 
chaque enclave intermediaire associe, pour la meme strategie 
d'acheminement, une valeur du champ d'en-tete potentiellement differente 

5 dont la signification est propre a I'enclave. 
Lorsque le flux transmis est regu par une enclave intermediaire, c'est 

la fonction d'aiguillage 342 qui realise la modification de la valeur du champ 
d'en-tete. La fonction 342, dans la partie noire du reseau, sait realiser cette 
operation de modification du marquage, qui lui a ete notifiee par le module de 

10 signalisation lors de I'etape de configuration de la partie noire. Ainsi, Taction 
a operer lors de la reception de paquets comportant une valeur de marquage 
X donnee consiste en la modification du marquage et I'acheminement sur le 
prochain lien constituant le chemin logique. 

15 Dans une autre variante de realisation de l'invention, le chemin global 
permettant d'acheminer le flux f de I'enclave source E_201 vers I'enclave 
destination E_203 n'est pas decide par le dispositif D attache a I'enclave 
source E_201 mais le module de decision de chaque enclave intermediaire 
E_202 est sollicite, lors de la phase de signalisation, pour decider, de proche 

20 en proche, du meilleur lien logique a selectionner pour poursuivre 
I'acheminement des paquets vers leur destination finale. 

On decrit a present le procede d'acheminement selon l'invention mis 
en oeuvre pour Texemple de la figure 4. 

25 Un flux de communication f est emis depuis I'enclave reseau E_201 a 
destination de I'enclave reseau E_203. Les reseaux de transports 
T_204,T_205,T_206 sont situes dans la partie noire du reseau. Ainsi, les flux 
transitant a travers ces differents reseaux de transports doivent etre 
securises afin que l'acces a leur contenu soit rendu impossible. 

30 Le procede selon l'invention vise a determiner le chemin optimal 
permettant d'acheminer le flux f securise vers I'enclave destination en 
prenant en compte les caracteristiques des differents liens en regard des 
contraintes associees a ce flux. II comporte principalement les etapes 
suivantes executees par les dispositifs d'interconnexion et de routage 

35 D_211 ,D_212,D_213 realisant Tinterface entre chaque reseau local enclave 
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et la partie noire du reseau constitute des differents liens de communication 
et reseaux de transports. 

Le dispositif D_211 attache a I'enclave source E_201 realise une 
decouverte du reseau. II decouvre ainsi que I'enclave E_201 est connectee a 

5 I'enclave E_202 par I'intermediaire du reseau de transport T_204 et que le 
reseau de transport T_205 reliant les enclaves E_201 et E_203 est defaillant. 

II communique ces informations au dispositif D_212 attache a 
I'enclave E_202 selon le mecanisme associe a la fonction 312 decrite 
precedemment. Le dispositif D_212 decouvre a son tour que I'enclave E_202 

10 est reliee a I'enclave E_203 par I'intermediaire du reseau de transport T_206. 
De proche en proche et par iterations successives, tous les dispositifs 

D_211 ,D_212,D_213 decouvrent ou maintiennent leur connaissance de la 
topologie du reseau ainsi que des caracteristiques de chaque lien de 
communication. Cette topologie est stockee et maintenue sous la forme d'un 

15 ou plusieurs graphes de connectivity dans une base de donnees 314. 
Alternativement, la communication des informations de topologie du 

reseau est realisee par le biais d'une ou plusieurs enclaves qui regoivent 
I'ensemble des informations pour les diffuser ensuite a I'ensemble des 
enclaves distantes de maniere agregee. 

20 Le dispositif D 211 effectue ensuite un choix du meilleur chemin 
permettant d'acheminer le flux f de I'enclave source E_201 vers I'enclave 
destination E_203. Compte tenu de la defaillance du reseau de transport 
T_205 qui assure une liaison directe entre ces deux enclaves, le dispositif 
D_211 selectionne le chemin indirect passant par le dispositif D_212 de 

25 I'enclave E_202. 
Une phase de signalisation est ensuite engagee. 
Un message de signalisation est genere contenant les informations 

permettant d'identifier le chemin selectionne, ses caracteristiques de 
transmission (bande passante, delai, gigue, taux d'erreurs) et la valeur X de 

30 marquage associee a ce chemin. Ce message est transmis, saut par saut, 
aux enclaves situees sur le chemin selectionne. A reception du message de 
signalisation, chaque dispositif de routage D_212 met a jour une table de 
correspondance entre les valeurs de marquage et le chemin associe, et 
configure le module d'aiguillage 342 situe dans la partie noire pour realiser 

35 I'acheminement adequat. 
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Dans une variante de realisation, la valeur de marquage X des 
paquets est specifique a chaque enclave. 

Une fois la phase de signalisation terminee, toutes les enclaves 
situees sur le chemin selectionne savent quelle operation d'acheminement 

5 effectuer a reception d'un paquet chiffre dont la valeur du champ d'en-tete, 
par exemple le champ DSCP, correspond a une valeur identifiee dans la 
table de correspondance. Chaque dispositif d'interconnexion et de routage 
D_212 achemine alors le paquet chiffre regu, en fonction de cette valeur de 
champ d'en-tete, vers la prochaine enclave du chemin identifie grace a cette 

10 valeur, et ainsi de suite jusqu'a ce que le paquet arrive a sa destination. 
Cette operation est realisee par le module 321 du dispositif D_212 situe dans 
la partie noire du reseau, de sorte a acheminer les paquets sans effectuer de 
dechiffrement. Lorsque le dispositif D_213 regoit le paquet, le module 321 
correspondant sait, du fait de I'absence de correspondance entre la valeur de 

15 marquage et une action d'acheminement, que celui-ci est arrive a sa 
destination, et peut done le transmettre au module 331 pour dechiffrement, 
puis au module de routage 317 qui acheve I'acheminement du paquet 
jusqu'a la destination dans I'enclave E_203. 

Dans une variante de realisation, le chemin global reliant I'enclave 
20 source a I'enclave destination n'est pas determine totalement par le dispositif 

de routage attache a I'enclave source mais est determine de proche en 
proche par chacun des dispositifs de routage attaches a chaque enclave du 
reseau. 

Le dispositif selon l'invention peut etre implements dans un unique 
25 equipement beneficiant de ressources importantes, ou peut comporter un 

premier dispositif de routage 311 adapte a la mise en oeuvre des traitements 
dans la partie rouge du reseau, un second dispositif de routage 321 adapte a 
la mise en oeuvre des traitements dans la partie noire du reseau et un moyen 
de chiffrement 331 assurant la liaison entre les deux. La passerelle 341 peut 

30 etre realisee par un canal de communication implement par le dispositif de 
chiffrement et dedie a cet effet. 

La figure 6 illustre I'emploi du dispositif selon l'invention decrit a la 
figure 5 pour son application au reseau d'architecture deja decrit a la figure 2. 
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Un dispositif d'interconnexion et de routage 
D_601 ,D_602,D_603,D_604 est positionne en sortie de chaque reseau 
enclave E1,E2,E3,E4 quel que soit le nombre de reseaux de transports 
WAN_1 ,WAN_2 auquel il est relie. 

5 Comme indique ci-dessus, le dispositif selon l'invention peut etre 
implement via un premier dispositif de routage 311 situe dans la partie 
rouge du reseau et un second dispositif de routage 321 situe dans la partie 
noire du reseau et n'ayant acces qu'aux flux chiffres. Le chiffrement 331 est 
realise par exemple a I'aide du protocole IPSec en mode tunnel et une 

10 passerelle 341 permet de communiquer entre la partie rouge et la partie 
noire du reseau pour notamment transmettre les informations necessaires 
pour mettre en correspondance le marqueur X de I'entete des paquets avec 
les regies d'acheminement qui doivent etre appliquees par les dispositifs 321 
de routage de la partie noire. Autrement dit, cette passerelle 341 autorise le 

15 passage d'instructions d'acheminement du plan de routage rouge vers le 
plan de routage noir. La mise en oeuvre d'une telle passerelle permet de 
garantir la confidentiality des communications securisees meme lorsqu'elles 
transitent par un reseau enclave intermediaire. D'autre part, grace a 
l'invention, le nombre de tunnels securises a etablir est diminue par rapport a 

20 I'emploi du mecanisme MPLS decrit a la figure 2. En effet, la presente 
invention ne necessite, dans la partie noire du reseau, qu'un seul dispositif 
de routage 321 par reseau enclave et non plus un dispositif de routage par 
reseau enclave et par reseau de transport. 

25 La figure 7 illustre le fonctionnement de l'invention et ses differences 
avec le mecanisme MPLS combine a I'utilisation du protocole IPSec pour 
realiser le chiffrement. 

Un unique tunnel securise existe entre chaque couple de reseaux 
enclaves source et destination. En particulier, les enclaves E2 et E3 

30 connectees a deux reseaux de transport WAN_1 ,WAN2 ne necessitent qu'un 
seul tunnel IPSec car le dispositif selon l'invention permet la communication 
dans la partie noire du reseau, d'informations concernant I'acheminement du 
flux chiffre sans avoir a dechiffrer les paquets regus en remontant dans la 
partie rouge du reseau. 



WO 2013/041638 

24 
PCT/EP2012/068567 

Dans I'exemple de la figure 7, pour acheminer un flux de donnees 
securise depuis I'enclave source E1 vers I'enclave destination E4 en passant 
par les enclaves intermediaires E2,E3, le dispositif de routage 311 de la 
partie rouge du reseau prend la decision d'acheminement sur la base des 

5 informations contenues dans les paquets avant chiffrement. II met en place 
I'acheminement adequat dans le plan de routage rouge par le biais d'une 
signalisation 701 qui emprunte toujours les tunnels securises en remontant 
dans la partie rouge de chaque dispositif d'interconnexion selon l'invention. 
Le trafic de signalisation du plan de routage de la partie rouge reste done 

10 securise. Au niveau de chaque enclave sollicitee par le flux securise, la 
passerelle 341 du dispositif d'interconnexion et de routage selon l'invention 
permet la communication 703 d'instructions d'acheminement du plan de 
routage rouge vers le plan de routage noir. Les paquets de donnees chiffres 
sont, a partir de ces instructions, commutes vers la prochaine enclave 

15 intermediaire ou vers I'enclave destination, en se maintenant dans la partie 
noire du reseau c'est-a-dire sans dechiffrer les donnees transmises a aucun 
moment. Le pilotage du plan de routage noir par le plan de routage rouge 
grace aux passerelles 341 evite ainsi les operations de dechiffrement, 
routage et chiffrement des paquets a chaque enclave intermediaire. Les 

20 communications 702 restent securisees puisqu'elles n'empruntent qu'un seul 
tunnel de chiffrement qui relie I'enclave source a I'enclave destination. Dans 
I'exemple de la figure 7, le flux securise en provenance de I'enclave E1 et a 
destination de I'enclave E4 transite via le tunnel securise 331, par exemple 
etabli grace au protocole IPSec. Ce tunnel securise passe par chaque 

25 dispositif de routage de la partie noire du reseau situe sur le chemin 
selectionne. L'acheminement se fait de saut en saut grace aux informations 
communiquees via les passerelles securisees 341. 

30 Grace a l'invention, des flux securises initialement achemines entre 
deux enclaves directement connectees peuvent etre rediriges via des 
enclaves intermediaires lorsqu'un probleme survient sur une liaison directe. 
Les evenements susceptibles de declencher ce mecanisme de redirection 
peuvent etre des pertes de connectivity dans le reseau d'operateur assurant 

35 cette liaison directe, mais egalement des degradations de performances, ces 
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evenements etant detectes grace au module de surveillance 312 du dispositif 
selon l'invention. 

L'invention a pour avantage de permettre I'acheminement de flux 
securises entre deux enclaves distantes en passant par une ou plusieurs 

5 enclaves intermediaires sans qu'il soit necessaire de les dechiffrer lors de 
leur transit. Les mecanismes mis en oeuvre par l'invention, en particulier le 
cloisonnement entre partie rouge et noire du dispositif d'interconnexion et de 
routage selon l'invention, permettent de realiser une strategie 
d'acheminement optimale tout en conservant un haut degre de securisation 

10 du flux lors de son transit par les differentes entites situees sur son chemin. 

Lorsqu'une redirection a lieu, les ressources necessaires a 
I'acheminement de I'ensemble des flux rediriges ne sont pas forcement 
disponibles. Dans ce cas une fonction de preemption permet d'acheminer 
une partie du trafic seulement, en donnant la priorite aux flux dont la criticite 

15 est elevee. 

L'invention permet egalement de mettre en oeuvre un mecanisme de 
protection et de restauration. Lorsqu'un chemin est selectionne, il est 
possible de prevoir et d'etablir un chemin alternatif de secours sur lequel des 
flux, en particulier des flux critiques, peuvent etre instantanement rediriges 

20 en cas de probleme sur le chemin utilise initialement. 

De plus, dans le cas ou une interruption de la connectivity fournie par 
un reseau de transport est prevue, par exemple pour des raisons de 
maintenance, l'invention permet de mettre en oeuvre un mecanisme de type 
« Make before Break » qui consiste a etablir un autre chemin et a rediriger 

25 les flux sur ce chemin avant meme que I'interruption n'ait lieu. 

L'invention s'applique a tout reseau d'infrastructure necessitant un 
haut degre de securisation et de resilience. 

30 
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REVENDICATIONS 

1. Dispositif (D) d'interconnexion et de routage entre un reseau local 
5 enclave (E_201) et au moins un reseau de transport 

(T_204,T_205,T_206) caracterise en ce qu'il comprend : 
• des premiers moyens (311) adaptes a selectionner, pour un flux de 

communication en provenance dudit reseau local (E_201) source, 
au moins un chemin vers le reseau enclave (E_203) auquel il est 

o destine et a associer ce chemin a une valeur de marquage (X), 
• des moyens (317) d'insertion de la valeur de marquage (X) dans 

un champ d'en-tete des paquets dudit flux, 
• des moyens de chiffrement (331) de I'integralite dudit flux a 

I'exception desdits champs d'en-tete, 
5 • des seconds moyens (321) adaptes a recevoir un flux chiffre 

transmis par lesdits premiers moyens (311) ou en provenance d'un 
autre reseau local enclave (E_201 ,E_202) et a I'aiguiller, sans le 
dechiffrer, vers le prochain noeud du reseau situe sur le chemin 
selectionne, en fonction de la valeur de marquage (X) lue dans le 
champ d'en-tete desdits paquets, 

• une passerelle (341) pour communiquer auxdits seconds moyens 
(321), I'association entre la valeur de marquage (X) et I'aiguillage a 
appliquer en fonction du chemin selectionne par lesdits premiers 
moyens (311). 

2. Dispositif (D) selon la revendication 1 caracterise en ce que lesdits 
premiers moyens (311) sont en outre adaptes a : 

• etablir et maintenir (312,313) au moins un graphe de connectivity 
(314) de la topologie logique globale du reseau contenant 
I'ensemble des liens logiques reliant les reseaux locaux enclaves 
entre eux et au moins une information relative a la qualite de 
transmission sur lesdits liens, 

• selectionner (315) le chemin d'acces au reseau enclave 
destination (E_203) a partir desdites informations de qualite et d'au 
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moins une contrainte d'acheminement dudit flux a transmettre, de 
sorte a respecter cette contrainte, 

• communiquer (316) le chemin selectionne et la valeur de 
marquage (X) associee auxdits premiers moyens (311) des autres 

5 dispositifs d'interconnexion et de routage situes sur ledit chemin. 

3. Dispositif (D) selon I'une des revendications precedentes caracterise en 
ce que lesdits seconds moyens (342) sont en outre adaptes a modifier la 
valeur, associee au chemin selectionne, du champ d'entete des paquets 

10 regus en provenance d'un reseau de transport. 

4. Dispositif (D) selon I'une des revendications precedentes caracterise en 
ce que lesdits premiers moyens (311) sont mis en oeuvre par un premier 
routeur, lesdits seconds moyens (321) sont mis en oeuvre par un second 

15 routeur, et la passerelle (341) est realisee par un canal de communication 
fourni par les moyens de chiffrement (331). 

5. Dispositif (D) selon I'une des revendications precedentes caracterise en 
ce que les reseaux sont des reseaux IP et le champ d'en-tete est le 

20 champ DSCP du paquet IP. 

6. Dispositif (D) selon la revendication 5 caracterise en ce que les moyens 
de chiffrement (331) mettent en oeuvre le protocole IPSec. 

25 7. Procede d'acheminement d'un flux chiffre (f) dans un reseau comportant 
une pluralite de reseaux locaux enclaves (E_201, E_202, E_203) 
interconnects via au moins un reseau de transport (T_204,T_205,T_206) 
caracterise en ce qu'il consiste, pour acheminer ledit flux chiffre d'un 
reseau enclave source (E_201) vers un reseau enclave destination 

30 (E_203), a : 
• etablir et maintenir (312,313) au moins un graphe de connectivity 

(314) de la topologie logique globale dudit reseau contenant 
I'ensemble des liens logiques reliant les reseaux locaux enclaves 
entre eux et au moins une information relative a la qualite de 

35 transmission sur lesdits liens, 
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• selectionner (315), a partir desdites informations de qualite et d'au 
moins une contrainte d'acheminement dudit flux (f), au moins un 
chemin d'acces au reseau enclave destination (E_203) permettant 
de respecter cette contrainte, 

5 • associer au chemin selectionne, pour chaque reseau enclave situe 
sur ledit chemin, une valeur de marquage (X) et communiquer 
(316) cette association aux autres reseaux enclaves situes sur ledit 
chemin, 

• inserer cette valeur (X) dans un champ de I'en-tete des paquets 
10 dudit flux (f), 

• chiffrer (331) I'integralite desdits paquets a I'exception dudit champ 
d'en-tete, 

• pour chaque reseau enclave recevant lesdits paquets chiffres, 
determiner la destination suivante dudit flux (f) par lecture de la 

15 valeur dudit champ d'en-tete et interpretation du chemin associe, 
sans dechiffrement desdits paquets. 

8. Procede d'acheminement selon la revendication 7 caracterise en ce qu'il 
consiste en outre a reserver les ressources disponibles sur ledit chemin 

20 d'acces selectionne, pour la transmission dudit flux. 

9. Procede d'acheminement selon I'une des revendications 7 ou 8 
caracterise en ce qu'il consiste en outre, pour chaque reseau enclave 
recevant lesdits paquets, a modifier la valeur du champ d'en-tete des 

25 paquets par une valeur de marquage (Y) specifique audit reseau enclave. 

10. Procede d'acheminement selon I'une des revendications 7 a 9 caracterise 
en ce que lesdites informations de qualite comprennent au moins la 
bande passante ou le delai ou la gigue ou le taux de pertes de paquets. 

30 

11. Procede d'acheminement selon I'une des revendications 7 a 10 
caracterise en ce que lesdites contraintes d'acheminement comprennent 
au moins des contraintes de qualite de service, des contraintes de criticite 
du service, des contraintes de priorite ou des contraintes geographiques. 

35 
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12. Procede d'acheminement selon I'une des revendications 7 a 11 
caracterise en ce qu'un chemin alternatif est selectionne (315) en secours 
du chemin principal. 

5 13. Procede d'acheminement selon I'une des revendications 7 a 12 
caracterise en ce que la selection (315) dudit chemin d'acces prend en 
compte une interruption programmee de la connectivity sur au moins un 
lien fourni par au moins un reseau de transport. 
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