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tection des modifications de la résistance du réseau D'autres caractéristiques et avantages de Ja pré-
est constitué d'un pont de résistance branché aux 35 sente invention apparaitront pius clairement 4 |a lec-
bornes d'un comparateur. ' ture de la description ci-aprés faite en référence aux
Lautre but de I'invention est de proposer un dis- dessins annexés dans lesquels : _
. , positif de protection permettant de détecter les tenta- . ~ - - lafigure 1 représente une vue schématigue en
4 tives de destruction de la protection physique ou de coupe du dispositif de protectlon physique
conservation des informations contenues danslamé- 40 d’une carte électronique ;
moire par abaissement de la températurs. - la figure 2 représente le schéma des éléments
Ce but est atteint par le fait que le dispositif fonctionnels du terminal ; .
comporte en outre des moyens de détection de la - la figure 3 représente le schéma électronlque
température du circuit électronique et des moyens de du dispositif de protection d’un circuit électro-
provoquer la destruction des informations delamé- 45 nique & mémoire volatile.
moire volatile lorsqu’un seull bas de température, ou Une carte (1) comportantun ensemble de circuits
un seuil haut de température, est franchi. - électroniques (10, 11) est entourée d'un réseau résis-
Selon une autre caractéristique, les moyens de tif (2) constitué par un film en polycarbonate (20) sur
- détection de la température sont constitués par une chacune.des faces duquel un film de carbone (21, 22)
thermistance montée dans un pont de résistance, 60  est sérigraphié. Comme on peut le remarquer 4 la fi-
branchée aux bornes d'un comparateur a fenétre. ' gure 1, les pistes de carbone (22) sur une face du film
Un froisidme but est de proposer un dispositif (20) en polycarbonate sont décalées par rapport aux
permettant de détecter{"ouverture du boitier pour pré- pistes (21) de l'autre face du film support (20).
venir une agression physique. "ensemble de ces réseaux de film de carbone
Ce froisidme but est atteint parle faitque ce dis- 55 (22) ot (21) disposé sur chacune des faces consti-
positif comporte des moyens de détection de 'ouver- tuent respectivement une résistance (R1) et une
ture du botltier pour provoquer la destruction des in- deuxiéme résistance (R2} qui sont reliées au circuit
formations de 1a mémoire volatile. électronique de la carte (1) par une liaison (220) et



vol atile rrermry Accordi ng to anot her char acteristic, the neans for
detecting opening are a fleéexible blade swtch fastened to one half of the
casing and controlled by a magnet nounted adjacently on the second half of
t he casing. According3to another cheresmssasstic, the output of the neans
for detecting tenperature, nodifications to the resistance of the network,
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card (1 rebfé cAit HS‘I?@(& olr teﬁﬂ defapReCt ' Ve lo¥rmettant de couper la sortie (120) qui alimente les
" te magnétique, un circuit intégré & un microproces- mémoires volatiles (12) de la carte (1). L'alimentation -

seur autoprogrammable. Ce lecteur (§) est relié par 35  pour ces mémoires est fournie par un circuit (108) de

une deuxidme interface (14) au bus (110). Un dispo- commutation d’alimentation permettant de commuter

sitif d'affichage (7) constitué, par exemple, de diodes automatiquement F'alimentation du terminal sur une

. électroluminescentes est également relié au bus alimentation fournie par la pile lithium (18) branchée

it (110). Une mémoire vive volatile (12) est reliée éga- sur 'entrée (VS) du circuit (109).

lement au bus (110). Cette mémoire vive (12) (RAM) <0 En fonctionnement, ia thermistance (101) asso-

est transformée en mémoire non volatile par une bat- ciée avec le comparateur (102) permet de détecterle

terie (18) ou une pile au lithium qui permet d'assurer " dépassement des deux seuils de température de -

I"'alimentation de la mémoire volatile m8me en cas de 30°C et + 100°C. Celui de - 30°C permet d'éviter

coupure d’'une alimentation principale ou auxiliaire. ‘qu'en abaissant la température du circuit électroni-

Cette alimentation (18) de la mémoire vive esttrans- 46  que, on puisse débrancher la batterie sans perdre I'in-

mise par un circuit électronique (10) de détection des formation contenue dans les mémoires vives (12).

tentatives de fraude ; ce circuit électronique (10) est Ceci permettrait & un fraudeur d'accéder aux Infor-

relié par les fils (220, 210 et 52) aux résistances de mations contenues par ces mémoires vives (12) et

la figure 1 et & linterrupteur & lame souple (51). De constitudes parfes clés des clients ayant utilisé leurs

méme, un clavier (8) est connect, parlintermédiaire &0  cartes. De méme, le seuil de + 100°C permet de dé-

d'un circult d'interface (16}, au bus (110). Enfin, une tecter une tentative de faire fondre la résine (3) en vue

mémolre morte programmable, du type EPROM, est d’'accéder aux informations contenues dans la mé-

connectée au bus (110). Le terminal comporte égale- moire vive. Dans les deux cas ol I'un de ces seuils

ment un circuit d'interface (17) permettant de réaliser " de température est franchi, le circult interrompt Iali-

 une liaison du type (RS232) ou un réseau local. 55 mentation de la mémoire vive (RAM) et provoque de

' Le circuit électronique (10) de protection de la cette fagon la destruction des informations conte-
carte (1} contre la fraude est représenté 2 la figure 3. nues dans celle-ci.

Cette électronique comporte une thermistance (101) De méme, une tentative de pergage du réseau de



a linkage (210). The assenbly fornmed by the electronic card (1) and the
resistor network (2) is enmbedded in polyurethane resin. This resin renmins
in the solid state up to a tenperature of around 100[err]C. The di stance D
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tection pour détecter une tentative d’accés audit - -+ que, ledit interrupteur étant apte & interrompre
circuit & mémoire volatile et provoquer une des- 35 I'alimentation de la mémoire volatile.
truction desdites informations, :
caractérisé en ce que fesdits moyens de détec- 8. Utilisation du dispositif selon une des revendica-
L tion comprennent un réseau résistif (21,22) pré- tions précédentes pour protéger I'électronique
i sentant une résistance déterminée et entourant d'un terminal pour cartes magnétiques et/ou a
le circuit & mémoire volatile, et un circuit électro- 40 microprocesseur, comportant une unité centrale
nique de détection des modifications éventuelles (11) assoclée avec des mémoires vives (12).
de ladite résistance pour provoquer la destruc- -
~ tion des informations en cas d"apparition des di- 9. Utilisation selon la revendication 8, caractérisée
tes modifications, ledit circuit de détection in- - en ce que le terminal comporte un dispositif d'af-
cluant un comparateur & fenétre (104). 45 fichage (7), un lecteur de piste magnétique (6)
: et/ou un lecteur (5) de carte & microprocesseur,
2. Dispositif selon la revendication 1, caractérisé en et un clavier (8).
ce que ledit circuit de détection de résistance
comprend un pont de résistances (21, 22, 10. Utilisation selon la revendication 9, caractérisé
1046,1044, 1049) incluant ledit réseau résistif 50 en ce que le terminal comporte un circuit de
(21, 22) et branché a des bornes d’entrée dudit communication (17).
comparateur,
3. Dispositif selon la revendication 1, caractérisé en Patentanspriiche
ce qu'il comporte des moyens de détection (101) 65
de la température associés au circuit de détec- 1. Schutzvorrichtung fir eine Karte, die auf einer
tion de résistance (10) et des moyens (107, 108) gedruckten Schaltung eine elektronische Schal-
pour provoquer la destruction des informations tung mit fldchtigem Speicher (12) aufweist, der
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le circuit 8 mémoire volatile, et un circuit électro- 40 microprocesseur, comportant une unité centrale
nique de détection des modifications éventuelles {11) associée avec des mémoires vives (12).
de ladite résistance pour provoquer la destruc-’ ] . :
tion des informations en cas d'apparition des di- 9. Utilisation selon la revendication 8, caractérisée
tes modifications, ledit circuit de détection in- en ce que le terminal comporte un dispositif d’af-
cluant un comparateur a fenétre (104). 45 fichage (7), un lecteur de piste magnétique (6)

_ ' etfou un lecteur (5) de carte & microprocesseur,
2. Dispositif selon la revendication 1, caractérisé en et un clavier (8).
ce que ledit circuit de détection de résistance
comprend un pont de résistances (21, 22, 10. Utilisation selon la revendication 9, caractérisé
1046,1044, 1049) incluant ledit réseau résistif 50 en ce que le terminal comporte un circuit de
(21, 22) et branché & des bornes d’entrée dudit communication (17).
comparateur.
3. Dispositif selon la revendication 1, caractérisé en Patentanspriiche
ce qu'll comporte des moyens de détection (101) 55 '
de la température associés au circuit de détec- 1. Schutzvorrichtung fiir eine Karte, die auf einer
tion de résistance (10) et des moyens (107, 108) gedruckten Schaltung eine elektronische Schal-
pour provoquer la destruction des informations tung mit flichtigem Speicher (12) aufweist, der
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conpri si ng1dz) emschient undlanitsdeh Eingahgekleot | Nng an attenpt to access said volatile
MenDry ci meolids Kamgeratars sergden islest r uct i on  off0-Satwendung pachénspoish 9. dRdirdh@ekept-s ed
in that said detection nmeans comprise a resi Feichnet dak disrTerminesl einoKommpglkathy o
gi ven risNetiehtune neghchngrrvohdy drdbiel gekean- v ofsat i | @nereRABERe @D PR | and an

el ect r oni geiehingtc g4l sie der \Yideralandserpsypessi bl e al terati ons of sai d resistance in
order to edgkuwe(19bzugensineleditieh10Q Fura By i nf g tlon in the case when said
alterati of?és"éhdé”&? ?t\é‘d‘f‘dM (W70 i on cf F i ncl udi ng a wi ndow

conpar ato Stﬁ"‘ rmatienan g 1,0 rAct
sai 4 resi et ﬁ:f:e"::r'::éw R %ﬁ"ﬁéé%; el
1046, 104 usch e“ ; alh resistive nej, )fg ,,anaqnfs,g,am%'m
to input tperm nal s o sa conparator. 3. Dq;{dt&fedaﬁ&aﬁ HdMd irf resin{BRhddvice

c har act £r hg@thtdng nhdithnsbrlicnCh) BaMuIcR §skeE NS  ( 10 lcbmprising detection means for detecting an at-

zeichnet, daB die Mittel (101) zum Erfassen der 35 tempt to access said volatiie memory circuit and
Temperatur durch einen Thermistor (101) gebil- causing a destruction of said information charac-
det sind, der in einer Widerstandsbriicke (1022, terised in that said detection means comprise a
W . 1021, 1024) angebracht ist, die mit den Klemmen resistive network (21,22) having a given resis-
N eines Fensterkomparators (102) verbunden ist. " tance and surrounding the volatile memory -cir-
40 ~ cult, and an electronic circuit for detecting possi-
5. Vorrichtung nach einem der vorhergehenden An- ble alterations of said resistance in order to cause
spriiche, dadurch gekennzeichnet, daB sie Mitte! the destruction of said information in the case
(50, 51) zum Erfassen des Offnens des Gehiu- when said alterations are apparent, sald detec-
ses enthalt, um die Zerstdrung der Informationen tion circuit induding a window comparator.
des fliichtigen Speichers (12) im Fall eines Off- 45
nens zu bewirken. 2. Device according to claim 1, characterised in that
said resistance detection circuit comprises a re-
6. Vorrichtung nach Anspruch 5, dadurch gekenn- sistor bridge (21,22,1046,1044,1049) including
zelchnet, daB die Mittel (50, 51) zum Erfassen said resistive network (21,22) and connected to
des Offnens einen Lamellenschalter (51) enthal- 50 input terminals of sald comparator.
ten, der an einer ersten Hélfte (41) des Gehduses :
befestigt und durch einen Magneten (50) gesteu- 3. Device according to daim 1, characterised in that
ert ist, der angrenzend an eine zweite Hélfte (40) it comprises means (101) for detecting the tem-
des Gehduses angebracht ist. ' perature associated with the resistance detection
85 circuit (10) and means (107,108) for causing the
7. Vorrichtung nach einem der Anspriiche 3 bis 6, destruction of the data of the volatile memory
dadurch gekennzeichnet, dal® die Ausgangssi- (12) when a low temperature threshold or a high
gnale der Temperaturerfassungsmittel (101, temperature threshold is crossed.



for detecting the-tenperature associated with the resistance_detection

circuit (10)"and neans (107, 108) for causing the destruction of the .
information of the volatile nenory (12) when a | ow t enper at uﬁlmtmr"llﬁllmml,
a high tenperature th#eshold is cro#seiss4sB1 Devi ce accorldin

characterised in that the tenperature detection neans (101) are. consti futdd *
by a t hgr MedtdUecordlidlo cidifR 8l RhPabterifedth theSi St or bridge (1022, 1021, 1024)
connect ed tteQerhgapatiredeiicianl nfeatd (104) WeBslow conpar ator (102). 5. Device

accor di ng stitote@byya themaisof (101 @oyteddraxtesiy cl ai s, characterised in that it
conpti ses tarbrngs (10220102 HP4Yeomeakettatbé teng openi ng of the casing in order to
calst t he mirmistof aiwindowrpomparatéré19if or nat i od of the volatile menory (12) in
case of opening. 8 6. Device according to Claimb5, characterised in
that th® Reveesaccading Biany opa oftbe aieedading openi ng conprise a switch with a
flexible BPH&&“E‘B‘I&"SM i that legemprisps neans g | f (41) of the casing and control | ed
by a magn(’;*ios(‘)éf de’ﬁ‘ﬁ‘ g eReging %R:‘@Ht‘q %n a second half (40) of the casing. 7.
Devi ce ac ?f %e ﬁg"?ﬂ'ﬁé pfopralionfl 3% o 6, characterised in that the

out put si §IfaPEtIETePIY )é?rﬁaé?‘gt"fﬁ” 9det ecti on means, of the resistance

det ecti gn nean 04 s for detecting opening of the casing
(1050) grae\é',? wég’ t)cla? araf’at?:" fﬁ 105) to a multivibrator (107), the

.out put of (ﬁLﬁb B (@,%,[eglghc aw tch (108), said switch being

capabl e oﬂf*s@ﬁﬁr(u)lpfttﬁmsﬁ, hdSsHiBred bph the volatile nenory. 8. Use of a

devi ce ac gfagdt B6) motnté3jadinty dAa sttoRARMAI NY claims for protecting the

el ect roni ¢) érthedadiyt M nal for magnetic and/or mcroprocessor cards,

cortBUSm ng a central unit (11) associated with random access nenories (12).
e7.a Devd¢eCactmdingOoto @ny bma &f claihisas ®CF, er 2osed i-n that the term nal conprises

a di spl ay clkpactedeed (i Jhat the waigutedangs bf thek reader (6) and/or a m croprocessor

card r eadéampérature detedtion meensh oftheiresidgté@hce Use according to Caim9,

char act er fdetection mean, ({04)tang ofiteg meanwifor donpri ses a comuni cation circuit (17)
tecting opening of the caring (1050) are sent via

an AND gate (103,105) to a multivibrator (107) 25
the output of which controls an electronic switch

(108), said switch being capable of interrupting

the supply of the volatile memory.

8. Use of adevice according to one of the preceding 30
claims for protecting the electronics of a terminai
for magnetic and/or microprocessor cards, com-
prising a central unit (11) associated wuth random
access memories(12).

9. Use according to claim 8, characterized in that
the terminal comprises a display device (7), a
\%’ magnetic track reader (6) and/or a micraproces-
sor card reader (7), and a keyboard.
40
10. Use according to claim 9, characterised in that
the terminal comprises a communication circuit
7.
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