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ment de réception et une deuxieme p ﬂhm&hi ¢ iftbhett. Speech data .

ase p
‘la synchronisation de la fonction vocodeur, cette . - La figure 5 un exemple montrant la position .
relative de la séguence chiffre par rapport au

. _derniére n'étant entreprise que lorsque la précé- ,
o .-"'-'dente;'est terminée. cadencement des trames vocodeurs qui per- ' T
o Gomme. ces deux phases sont exécutées de 35 met d'obtenir la synchronisation des trames T T
vocodeurs sur celles des dispositifs de chif-
frement ot déchiffrement.
Le systéme de transmission qui est représenté

3 la figure 1 se compose de deux stations 1et2
communiquant entre elles A lalternat sur un canal

- -fagon séquentielle, sans que la soconde soit dé-
- pendante en quelque maniére que ce soit de la
premiére, la synchronisation de I'ensemble
- {_ocodeur-organe de chiffrement prend du temps.
- . En mode de transmission par voie radio, sur 40

des canaux HF par exemple, compris dans la gam-

_me de fréquence 1 & 30 Mhz, le temps moyens
" pour obtenir la synchronisation est de ordre de

‘quelques secondes. Comme {'utilisation des voco-
deurs a lieu généralement 2 Talternat entre deux
locuteurs, ou en mode conférence entre plusieurs
locuteurs, les temps de synchronisation obtenus
sont prohibitifs et représentent une réelle géne
pour les utilisateurs.
" Le but de Finvention est de pallier les. inconvé-
nients précités. .
A cet effet, l'invention a pour objet un procédé

_ " pour la synchronisation rapide de vocodeurs cou-
- plés entre

eux au moyen de dispositifs de chiffre-

. ment et de déchiffrement du type dans lequel, la

" fiaison entre vocodeurs est initialisée par le disposi-
. iif de chiffrement du vocodeur appelant au moyen
~ d'une séquence: chiffre comprenant au moins une

50

de transmission 3. Chaque station comprend, re-
présentés avec les mémes références, un. voCco-
deur 4 qui est couplé 2 un modulateur-démodula-
teur 5 au travers d'un dispositif de chiffrement-
déchiffrement 6. L'ensemble est commandé par un
organe de gestion 7 composé par un microproces-
sour ou tout dispositif équivalent qui assure, la
gestion et le séquencement des informations tran-
smises par chacune des stations, I"élaboration par
le vocodeur 4 des informations de parole ginsi que
jeurs transformations par le dispositif de chiffre-
ment 6. Un combiné téiéphonique 8 permet d'ap-
pliguer la parole des utilisateurs au vocodeur 4
ainsi que sa réception.

Le schéma d'un vocodeur est représenté aux
figures 2a et 2b. La partie émission qui est repré-
sentée 3 la figure 2a comprend un analyseur de

specire 9 qui regoit sur une entrée 10 du vocodeur
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' - revue THOMSON-CSF volume 18 n°1 de mars 35 numériques transmises par le vocodeur sur la
' _- 1986 et publié chez Gauthier Villars, I'architecture synchronisation acquise par le dispositif de chiffre-
“de vocodeur représentée aux figures 2a et 2b ment et déchiffrement de fagon & supprimer la
.. .. . permet d'obtenir dans des fenéires temporelles de deuxidme phase de synchronisation de la fonction
\_/ 225ms des trames numériques de 54 bits dont 7 vocodeur. Ce but est atteint selon ['invention, en
o bits représentent l'indication de voisement ou de 40 construisant un tramage de l'information numérique
- pitch, § bits représentent I'énergie, 41 bits repré- de synchronisation chiffre cohérent avec la lon-
~ sentent le spectre et 1 bit forme le bit de synchro- gueur de la trame vocodeur élémentaire comme:
nisation. La trame numérique correspondante est ceci est représenté 2 la figure 5. Sur la figure 5 la
représentée & la figure 3. longueur de la zone réservée aux informations de
- ---La synchronisation de la fonction chiffre est 45 décryptage est déterminée de fagon 3 éfre un
" classiquement réalisée par la gestion d'une trame multiple de la longueur d'une trame vocodeur élé-
- numérique du type de celle qui est représentée a mentaire. Dans ces conditions le vocodeur appe-
la figure 4. Sur cette figure la trame est décompo- lant peut &tre initialisé dés la fin d'émission de la
" 'sée en trois séquences, une séquence de roule- séquence PN et le vocodeur de réception peut &tre
ment SR, une séquence pseudo-aléatoire SPN en- 60 initialisé dés la fin de la réception du dermier bit de
core appelée séquence PN, ol PN est |'abréviation la séquence de décryptage.
“du terme anglo-saxon "pseudo noise" et une sé- Ces différentes actions sont exécutées par une
quence comportant des informations de décrypta- programmation convenable de I'organe de gestion
- ge. La séquence de roulement est classiquement 7. Celle-ci consiste & faire émettre par I'organe de
formée par une suite alternée de bits 4 1 et2 0 et 56 gestion 7 un signal d'activation du vocodeur 4 dés
elle permet de reconnaitre en réception la synchro- la fin de la séquence PN oxécutde par le dispositif
" nisation bit des trames numériques transmises sur de chiffrement et déchiffrement 6 et & faire déclen-
le canal de transmission 3. La séquence PN est cher le vocodeur de réception 4 par I'organe de
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quus Ia synchronlsatlon du vocodeur appe-
lant

: \/3 Procédé selon les revendications 1 ot 2 carac-
térisé en ce que la séquence de synchromsa- 40
tion des dispositifs de chiffrement est formée
par une séquence (PN) de bits pseudo-aléaton-
res de- durée fixe du type "pseudo-noise".

4. . Procédé selon I'une quelconque des revendi- 45
' cations 1 2 3 caractérisé en ce que la séquen-
ce de synchronisation est précédée d'une sé-
-quence (SR) de roulement.

5. Procédé selon I'une quelconque des revendi- &0
cations 1 2 4 caractérisé en ce que les infor-
mations de décryptage comprennent un numé-
ro de cié, des bits de marquant et un mot de

- contrble chiffré.

' 66

6. Procédé selon I'une quelconque des revendi-
cations 1 & 5 caractérisé en ce que chaque

_trame d'informations numérique de parole

%t’;‘?g@gfr ates a ppdettoditactr apsmt!n!lbandémfb'i?ﬂ'g@‘q@% rce
uh&igBdsS€ oper atvocoder dalledhat ttagk engl t ission-of
Ssival R8s b b Scdablr dppelé@AaNnss of athe deciphering data. il ere e

2. Method according to claim 1, characterised in

that the fransmissions between vocoders (4)
take place in half duplex operation by succes-
sive digital frames as soon as the vocoder
called has acquired synchronisation with the

calling vocoder. '

Method according to claims 1 and 2, charac-
torised in that the synchronising sequence of
the ciphering devices is formed by a sequence
(PN) of pseudorandom bits of fixed duration of
the "pseudo-noise” type.

Method according to any of claims 1 to 3,
characterised in that the synchronising se-
quence is preceded by an operating sequence
(SR).

Method according to any of claims 1104
characterised in that the deciphering data in-
clude a key number, marker bits and a coded

check word.
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synchr gh&Rlptags of vocoders (4) 30 deciphering devices (6), transmlttlng the de-
: ciphering data for a time equal to an integral
2. Procédé selon la revendication 1 caractérisé multiple of the duration of a digital frame of
en ce que les transmissions entre vocodeurs ' speech data transmitted, and synchronising the
(4) ont lieu & I'alternat par trames numériques . vocoder called at the end of transmission of
successives dds que le vocodeur appelé a 35 the deciphering data.
acquis la synchronisation du vocodeur appe-
lant. 2. ‘Method according to claim 1, characterised in
' : that the transmissions between vocoders (4)
3. Procédé selon les revendications 1 et 2 carac- take place in half duplex operation by succes-
térisé en ce que la séquence de synchronisa- 40 sive digital frames as soon as the vocoder
tion des dispositifs de chiffrement est formée called has acquired synchronisation with the
par une séquence (PN) de bits pseudo-aléatoi- calling vocoder.

res de durée fixe du type "pseudo-noise™.
3. Method according to claims 1 and 2, charac-

4. Procédé selon 'une quelconque des revendi- 45 terised in that the synchronising sequence of
cations 1 & 3 caractérisé en ce que la séquen- the ciphering devices is formed by a sequence
ce de synchronisation est précédée d'une sé- (PN) of pseudorandom bits of fixed duration of
quence (SR) de roulement. the "pseudo-noise” type.

5. Procédé selon I'une quelconque des revendi- 50 4. Method according to any of claims 1 to 3,

' cations 1 & 4 caractérisé en ce que les infor- characterised in that the synchronising se-
mations de décryptage comprennent un numé- quence is preceded by an operating sequencs
ro de clé, des bits de marquant et un mot de (SR).

contrdle chiffré. T
55 6. Method according to any of claims 1 to 4,

6. Procédé selon I'une quelconque des revendi- characterised in that the deciphering data in-
cations 1 & 5§ caractérisé en ce que chaque clude a key number, marker bits and a coded
trame d'informations numérique de parole check word.
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informationen” in jedem Vocoder in digitalen :

Datenfolgen mit einer bestimmten ‘Anzahl von

" " Bits angeordnet werden, dadurch gekennzeich- 30
e 2iinet;-daB s darin besteht, da8 die von den
e e - focOd@n  (4) Ubertragenen Datenfoigen auf
- das Ende der Synchronisierungssequenz (PN)
fir die Verschllsselungs- und Entschilissel-

" "ungseinrichtungen (6) synchronigiert werden, 35

"'daB die Entschilisselungsinformationen wéh-

- rend einer Zeit Ubertragen werden, die gleich
einem ganzzahligen Vielfachen der Dauer einer
digitalen Datenfolge von Ubertragenen Sprach-

- informationen ist, und daB der gerufene Voco- 40
der auf das Ende der Uberiragung der Ent-
schiisselungsinformationen synchronisiert
wird.

" 2, Verfahren nach Anspruch 1, dadurch gekenn- 46
- zeichnet, daB die Ubertragungen zwischen den
- Vocodern (4) wechselseitig mit aufeinanderfol-
genden digitalen Daten erfolgen, sobald der
gerufene Vocoder die Synchronisation des ru-
fenden Vocoders angenommen hat. 50

3. Verfahren nach Anspruch 1 und 2, dadurch
gekennzeichnet, daB die Synchronisierungsse-
. quenz der Verschllisselungseinrichtung aus ei-
. ner Sequenz (PN) pseudo-zufélliger Bits einer 65 -
bestimmten Dauer vom Typ einer "Pseudo-
noise"-Sequenz gebildet wird.



