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PROCEDE D'AUTHENTIFICATION DE PAQUETS DE DONNEES RECUS PAR 

UNE STATION D'UN SYSTEME DE TELECOMMUNICATION NUMERIQUE 

Domaine technique 

La presente invention appartient au domaine des telecommunications numeriques, 

et concerne plus particulierement l'authentification de paquets de donnees emis par des 

terminaux et recus par une station. 

Etat de la technique 

L'authentification de paquets de donnees recus par une station vise a verifier 

l'identite du terminal ayant emis ces paquets de donnees. 

De nombreux procedes d'authentification sont connus, generalement applicables a 

des systemes de telecommunication de type deterministes et syntonises. De tels systemes 

sont : 

- soit bases sur des &changes bidirectionnels entre un terminal et une station par lesquels 

le terminal et la station se synchronisent et s' authentifient mutuellement ; 

- soit bases sur des &changes unidirectionnels entre un terminal et une station de 

reception, et sur une organisation temporelle et/ou frequentielle deterministe et connue a 

l'avance permettant d'obtenir la synchronisation du terminal et de la station. 

En outre, dans ce type de systeme deterministe et syntonise, l'erreur de frequence 

acceptable doit etre inferieure, ou de l'ordre de grandeur de la bande passante du systeme. 

Or, dans un systeme de telecommunication syntonise, comme celui present& dans le 

document US 2001/004375, les terminaux et la station considerent une meme liste 

predefinie de bandes frequentielles dans lesquelles les paquets de donnees peuvent etre 

emis. De ce fait, dans ce type de systeme, il est possible de verifier si la sequence 

predefinie de sauts de frequence a ete respect& en comparant directement la bande 

frequentielle mesuree a la bande frequentielle attendue parmi les bandes frequentielles de 

la liste predefinie. 

Ce type de verification n' est plus possible dans les systemes de telecommunications 

non syntonises car il existe une inadequation entre les bandes frequentielles utilisees par 
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les terminaux et les bandes frequentielles theoriques attendues par la station receptrice. 

Ceci est d'autant plus vrai lorsque la derive frequentielle des moyens de synthese 

frequentielle 	des 	terminaux 	est 	importante. 	De 	tels 	systemes 	non 	deterministes 

comprennent des systemes unidirectionnels dans lesquels les communications sont 

5 possibles uniquement du terminal vers la station. Un tel systeme telecommunication dans 

lequel la derive des moyens de synthese frequentielle des terminaux est superieure a la 

largeur spectrale instantanee des paquets de donnees emis par lesdits terminaux, est 

present& dans le document WO 2011/154466. 

10 On comprend donc que les procedes d'authentification developpes pour les 

systemes de telecommunication deterministes et syntonises ne sont pas applicables a des 

systemes de telecommunications de type non deterministes, non synchronises et non 

syntonises, dans lesquels l'organisation temporelle et frequentielle des communications 

entre le terminal et la station ne repond a aucun imperatif de predetermination, de 

15 synchronisation ou de syntonisation. En outre, dans ce type de systemes non syntonises, 

l'erreur de frequence peut etre superieure a la bande passante du systeme. 

20 

Par ailleurs, les procedes d'authentification conventionnels reposent generalement 

sur l'inclusion dans les paquets de donnees, outre d'un code d'identification du terminal, 

de donnees de controle additionnelles dediees a l'authentification dudit terminal ayant 

emis lesdits paquets de donnees. 

L'ajout de ces donnees de controle dediees a l'authentification du terminal 

contribue a reduire le rapport entre la quantite de donnees utiles et la quantite de donnees 

25 de controle presentes dans chaque paquet de donnees. Ce rapport sera d'autant plus reduit 

que la quantite de donnees utiles presente dans chaque paquet de donnees est faible, 

comme c'est par exemple le cas dans les systemes de telecommunications bas debit. 

Expose de l'invention 

30 La presente invention a pour objectif de remedier a tout ou partie des limitations des 

solutions de l'art anterieur, notamment celles exposees ci-avant, dans le cas de systemes 

de telecommunications numeriques de type unidirectionnel et non-deterministes. Dans de 

tels systemes, chaque terminal emet successivement des paquets de donnees dans une 

pluralite de bandes frequentielles differentes qui ne sont pas predeterminees, et selon une 
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sequence de sauts de frequence predefinie et specifique du terminal. Par ailleurs, chaque 

paquet de donnees incorpore un code d'identification du terminal l'ayant emis. 

A cet effet, 	et selon un premier aspect, 	l'invention concerne un procede 

5 d'authentification comprenant, pour chaque paquet de donnees rect." par un systeme 

recepteur comprenant au moins une station : 

10 

- la mesure, par la station ayant reel." le paquet de donnees considers, de la bande 

frequentielle dans laquelle le paquet de donnees consider& a et& recu, 

- l'extraction du code d'identification contenu dans le paquet de donnees considere, 

- le calcul d'un saut de frequence, a partir de la bande frequentielle mesuree du paquet 

consider& et d'une bande frequentielle mesuree par le systeme recepteur pour un 

precedent paquet de donnees recu incorporant un code d'identification identique au code 

d'identification extrait, 

- la determination, en fonction de la sequence de sauts de frequence predeterminee 

15 associee au code d'identification extrait du paquet de donnees considers, d'un saut de 

frequence theorique appliqué depuis le precedent paquet de donnees recu, et 

- le calcul d'un &cart de saut de frequence en fonction du saut de frequence theorique et 

du saut de frequence calcule. 

20 En outre, le procede d'authentification comprend une &tape de determination si les 

paquets de donnees recus successivement avec un meme code d'identification ont et& 

emis par le terminal associ& au code d'identification extrait en fonction d'au moins un 

&cart de saut de frequence calcul& pour l'un des paquets de donnees. 

25 En résumé, pour chaque paquet de donnees, un &cart de saut de frequence est 

calcul& en fonction du saut de frequence theorique, de la bande frequentielle mesuree 

pour le paquet de donnees considers et de la bande frequentielle mesuree pour le 

precedent paquet de donnees recu avec le meme code d'identification. Le procede 

d'authentification est donc robuste a l'absence &ventuelle de syntonisation entre les 

30 terminaux et la station. 

Le systeme recepteur selon l'invention peut etre form& soit d'un ensemble constitue 

d'une ou de plusieurs stations, soit d'un ensemble constitue d'un ou de plusieurs stations 

en cooperation avec un serveur de traitement. 
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Ainsi, la mesure de la bande frequentielle d'emission du paquet de donnees 

consider& est realisee dans le referentiel de la station ayant recu le paquet de donnees 

considere. De ce fait, dans le cas oil le systeme recepteur comprend notamment plusieurs 

5 stations, chaque station realisera les mesures des bandes frequentielles des paquets qu'il 

recoit. Ces mesures de bande frequentielle sont ainsi obtenues independamment des 

conditions d'emission par le terminal et des differences de conditions de reception entre 

les stations. 

10 En outre, dans certaines conditions extremes de reception, on peut observer pendant 

la reception d'un meme paquet, une variation de frequence dans le referentiel de 

reception. Cela conduit a une ambigiiite dans le calcul de l'ecart de saut de frequence. 

Dans ces conditions, la decision d'authentification peut etre basee sur le cumul des &carts 

de plusieurs sauts de frequence calcules successivement, ou toute autre operation 

15 statistique appliquee a une serie de valeurs d'ecarts de saut de frequences calcules 

successivement. 

Dans une variante, it est egalement possible de mettre en place un systeme 

d'apprentissage par rapport a l'historique des &carts calcules, et d'ajuster dynamiquement 

20 le critere de seuil relatif a la difference maximale acceptable entre les &carts. 

De telles dispositions permettent d'ecarter des paquets de donnees emis par un 

terminal malveillant essayant de se faire passer pour un terminal autorise. En effet, on 

comprend que si un terminal malveillant essaie de se faire passer pour un terminal 

25 autorise en utilisant le code d'identification dudit terminal autorise, mais sans connaitre la 

sequence de sauts de frequence predefinie associee audit terminal autorise, le ou les &carts 

de sauts de frequence calcules seront importants et permettront de determiner que tout ou 

partie de ces paquets de donnees ont ete emis par un terminal malveillant. 

30 Le procede d'authentification objet de l'invention est particulierement adapt& aux 

systemes de telecommunications non syntonises, c'est-d-dire dans lesquels les terminaux 

et la station ne sont pas synchronises en frequence. En outre, une telle authentification ne 

necessite pas de prerequis notoire sur le systeme de telecommunication, et est donc 
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applicable par extension a tout systeme de telecommunication, unidirectionnel ou non, 

syntonise ou non, synchronise ou non. 

Par ailleurs, it est a noter qu'un tel procede d'authentification est particulierement 

5 adapt& aux systemes de telecommunications bas debit. 

A titre d' exemple illustratif, on considere un terminal emettant systematiquement 

avec un biais frequentiel 6F par rapport a la station receptrice, c'est-d-dire que ledit 

terminal emet dans une bande frequentielle F1+6F lorsqu'il est cense emettre dans une 

10 bande frequentielle Fl, puis dans une bande frequentielle F2+6F au lieu de F2 (F2 etant 

egal a Fl+AF, AF etant le saut de frequence theorique), etc. Dans ce cas, l'ecart de bande 

frequentielle, c'est-d-dire l'ecart entre la bande frequentielle dans laquelle le terminal 

emet et la bande frequentielle theorique attendue par la station, est toujours sensiblement 

egal a 6F (aux erreurs de mesure pres lorsque les conditions environnementales sont 

15 equivalentes, en terme de temperature et de tension). L'ecart de saut de frequence est lui 

sensiblement nul (aux erreurs de mesure pres) puisque le saut de frequence entre la bande 

frequentielle F1+6F et la bande frequentielle F2+6F est egal au saut de frequence 

theorique AF. 

20 Dans des modes particuliers de mise en oeuvre, le procede d'authentification 

comporte l'une ou plusieurs des caracteristiques suivantes, prises isolement ou selon 

toutes les combinaisons techniquement possibles. 

Dans un mode particulier de mise en oeuvre, la bande frequentielle d'un paquet de 

25 donnees est mesuree plusieurs fois au cours de chaque paquet de donnees, et l'ecart de 

saut de frequence est calcule en considerant la bande frequentielle mesuree finale du 

paquet de donnees considere et la bande frequentielle mesuree finale du precedent paquet 

de donnees incorporant le meme code d'identification que le paquet de donnees 

considere. 

30 

De telles dispositions permettent d'eviter certains cas d'echecs d'authentification, 

dans le cas notamment de terminaux dont la derive frequentielle des moyens de synthese 

frequentielle est importante (comme par exemple le systeme present& dans le document 
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WO 2011/154466), et dont la bande frequentielle utilisee par un terminal peut varier de 

facon non negligeable au sein d'un meme paquet de donnees. 

Dans ce cas de figure, le comportement de derive frequentielle a l'allumage d'un 

5 	oscillateur d'un terminal emetteur presente un motif particulier unique et parfaitement 

repetable, modelisable en fonction du temps. Ce motif particulier represente une sorte de 

« signature » qui depend de l'assemblage unique des composants electroniques 	dans le 

terminal emetteur. En pratique, on peut avantageusement tirer parti de cette signature en 

considerant la bande frequentielle mesuree a la fin du paquet de donnees consider& et la 

10 bande frequentielle mesuree a la fin du precedent paquet de donnees incorporant le meme 

code d'identification, et presentant donc le meme motif de derive frequentielle (tout autre 

parametre environnemental etant consider& constant). On comprend que les variations de 

bande frequentielle sur deux trames successives ou non, et de meme longueur sera 

identique si elles sont mesurees au meme moment par rapport a l'allumage des circuits du 

15 	terminal emetteur. 

De ce fait, afin de renforcer le procede d'authentification objet de l'invention, il est 

possible de mettre en oeuvre des &apes complementaires en exploitant la derive 

frequentielle de l'oscillateur du terminal emetteur Ainsi, avantageusement, le procede 

20 	d'authentification peut en outre comprendre, pour chaque paquet de donnees recu par le 

systeme recepteur : 

- la mesure, par ce systeme recepteur, d'un motif de derive frequentielle d'un oscillateur 

ayant servi a generer le paquet de donnees considere, et 

- la comparaison du motif de derive frequentielle mesure avec un motif de derive 

25 	frequentielle predefini associe audit code d'identification extrait dudit paquet de donnees 

considere. 

En particulier, dans un contexte d' economie de la batterie du terminal emetteur, il 

n'est pas souhaitable de mettre l'oscillateur en fonctionnement bien avant l'envoi d'une 

30 	trame, pour laisser le temps a l'oscillateur de se stabiliser. De ce fait, dans ce contexte 

d'economie, l'oscillateur est generalement active juste au moment de l'envoi de la trame 

et la trame contient donc forcement la « signature » representative de 	la derive 

frequentielle de l'oscillateur. 
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Par exemple, la bande frequentielle d'un paquet de donnees peut etre mesuree 

plusieurs fois au cours de chaque paquet de donnees. Ces mesures multiples peuvent ainsi 

servir a etablir le modele du motif particulier unique de comportement de derive 

frequentielle du terminal emetteur, a savoir sa « signature », sur le paquet donne. Ce 

5 modele peut ensuite etre compare a un motif de reference unique et connu du terminal 

emetteur ayant emis le paquet et releve par exemple lors de sa fabrication ou de sa mise 

en service. 

En 	pratique, 	afin 	de 	pouvoir 	determiner 	le 	saut 	de 	frequence 	theorique 

10 correspondant a deux paquets recus consecutivement, il est avantageux de s'assurer que 

ces deux paquets ont ete emis consecutivement. Lorsque des trames perdues sont 

detectees, il est avantageux de recalculer l'ecart de saut de frequence theorique en 

fonction du nombre de trames perdues. 

15 Ainsi, dans un mode particulier de mise en oeuvre, le procede d'authentification 

comprend, apres l'etape d'extraction du code d'identification a partir du paquet de 

donnees considers, une &ape d'estimation d'un nombre de paquets de donnees perdus, 

lesdits paquets de donnees perdus correspondant a des paquets de donnees qui ont ete 

emis par le terminal associe audit code d'identification depuis que le precedent paquet de 

20 donnees incorporant ledit code d'identification a ete rep, mais qui n'ont pas ete recus par 

le systeme recepteur, et notamment par la station. Le saut de frequence theorique pour le 

paquet de donnees consider& est alors determine en fonction du nombre de paquets de 

donnees perdus 	et 	de 	la 	sequence 	de 	sauts 	de 	frequence 	associee 	audit 	code 

d'identification. 

25 

De 	telles 	dispositions 	permettent 	egalement 	d'eviter 	certains 	cas 	d'echecs 

d'authentification. En effet, le saut de frequence entre deux paquets de donnees reps par 

la station peut correspondre a la somme de plusieurs sauts de frequence consecutifs, si des 

paquets de donnees ont ete emis entre lesdits deux paquets de donnees mais n'ont pas ete 

30 reps par la station. L 'estimation du nombre de paquets perdus permet alors de determiner 

le nombre de sauts de frequence effectues, et par consequent d'estimer le saut de 

frequence theorique comme etant la somme desdits sauts de frequence effectues. 
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Dans un mode particulier de mise en oeuvre, dans lequel les paquets de donnees 

incorporent un compteur increment& par le terminal a chaque nouvelle emission, le 

nombre de paquets perdus est estime en fonction du compteur du paquet de donnees 

consider& et du compteur du precedent paquet de donnees recu incorporant le meme code 

5 d'identification que ledit paquet de donnees considere. 

Dans un mode particulier de mise en oeuvre, dans lequel les paquets de donnees 

comportent une partie chiffree au moyen d'un cle tournante increment& par le terminal a 

chaque nouvelle emission, le nombre de paquets perdus est estime en fonction de la cle 

10 tournante utilisee pour le paquet de donnees consider& et de la cle tournante utilisee pour 

le precedent paquet de donnees recu incorporant le meme code d'identification que ledit 

paquet de donnees considere. 

Dans un mode particulier de mise en oeuvre, dans lequel les paquets de donnees sont 

15 emis par un terminal avec une periode predefinie, le nombre de paquets perdus est estime 

en fonction de ladite periode et d'un &art temporel entre la reception du paquet de 

donnees consider& et la reception du precedent paquet de donnees incorporant le meme 

code d'identification que ledit paquet de donnees considere. 

20 Dans un mode particulier de mise en oeuvre, les paquets de donnees recus 

successivement avec un meme code d'identification ne sont consideres comme ayant ete 

emis par le terminal associe audit code d'identification que si chaque &art de saut de 

frequence consider& pour l'authentification est de valeur absolue inferieure a une valeur 

seuil. 

25 

De preference, la valeur seuil a utiliser pour le paquet de donnees consider& est 

determinee en fonction d'un &art temporel entre la reception du paquet de donnees 

consider& et la reception du precedent paquet de donnees incorporant le meme code 

d'identification que ledit paquet de donnees considere. 

30 

Dans un mode particulier de mise en oeuvre, dans lequel plusieurs &arts de saut de 

frequence 	sont 	consideres 	pour 	l'authentification, 	les 	paquets 	de 	donnees 	recus 

successivement avec un meme code d'identification ne sont consideres comme ayant ete 

emis par le terminal associe audit code d'identification que si un critere predefini 
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d'authentification est verifie par l'ensemble des &carts de sauts de frequence consideres 

pour l'authentification. 

En d'autres termes, le diagnostic de validite des paquets peut etre retard& jusqu'd ce 

5 	qu'un critere de validation d'ensemble soit rempli, ce critere statistique validant a 

posteriori l'ensemble des paquets en attente de validation. Dans ces conditions, le systeme 

se trouve parfois en attente d'une validation d'un sous ensemble de paquets. 

Dans un mode particulier de mise en oeuvre, le critere d'authentification est verifie 

10 	si le cumul des &carts de sauts de frequence consideres pour l'authentification est inferieur 

a une valeur seuil predefinie. 

Avantageusement, la verification du critere d'authentification peut egalement etre 

basee sur l'esperance, la variance ou toute autre propriete statistique sur les &carts de sauts 

15 	de frequence consideres pour l'authentification. 

Dans un mode particulier de mise en oeuvre, le systeme recepteur peut comprendre 

un serveur 	federateur (communement appele 	« backbone » 	dans 	le 	contexte 	de 

l'invention) cooperant avec une ou plusieurs station(s). Dans ce cas, les operations du 

20 procede d'authentification sont de preference reparties entre le serveur et la ou les 

station(s). 

De preference, la station realise les mesures de bande frequentielle des paquets de 

donnees qu'il recoit, et le serveur collecte l'ensemble des paquets de donnees recus par 

25 	chaque station et les bandes frequentielles mesurees par chaque stations, et realise au 

moins les operations restantes du procede d' authentification present& ci-avant. 

Selon un second aspect, l'invention concerne un produit programme d'ordinateur 

comportant un ensemble d'instructions de code de programme qui, lorsqu'elles sont 

30 	executees par un processeur, mettent en oeuvre un procede d'authentification selon 

l'invention. 

Selon un troisieme aspect, la presente invention concerne un systeme recepteur 

comprenant au moins une station d'un systeme de telecommunications numerique, adapt& 
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a recevoir des paquets de donnees emis par des terminaux, chaque paquet de donnees 

incorporant un code d'identification du terminal ayant emis ledit paquet de donnees, 

chaque terminal emettant successivement des paquets de donnees dans une pluralite de 

bandes frequentielles differentes selon une sequence de sauts de frequence predefinie 

5 specifique dudit terminal. Ce systeme recepteur comprend en outre des moyens 

configures pour authentifier les paquets de donnees recus conformement a un procede 

selon l'invention. 

Dans une implementation alternative autorisant un deploiement evolutif (ou 

10 scalable), le systeme recepteur peut comprendre des stations aptes a recevoir les paquets 

emis par les terminaux et un serveur de federation (ou backbone). 	Chaque station 

comprend de preference des moyens de communication avec le serveur et des moyens 

pour realiser une partie du procede d'authentification selon l'invention. Le serveur 

comprend 	de 	preference 	des 	moyens 	pour 	realiser 	l'autre 	partie 	du 	procede 

15 d'authentification des paquets de donnees reps conformement a l'invention. 

Selon un quatrieme aspect, 	la presente invention concerne un systeme de 

telecommunication comprenant : 

- des terminaux, chaque terminal etant apte a emettre successivement des paquets de 

20 

25 

donnees dans une pluralite de bandes frequentielles differentes selon une sequence de 

sauts de frequence predefinie specifique dudit terminal, chaque paquet de donnees 

incorporant un code d'identification du terminal (10) ayant emis ledit paquet de donnees, 

- 	des 	stations 	cooperant 	avec 	un 	serveur 	federateur 	pour 	realiser 	le 	procede 

d' authentification conformement a l' invention, 

- chaque station etant apte a realiser les mesures de bande frequentielle des paquets 

de donnees qu'il recoit ; et 

- le serveur etant apte a collecter l'ensemble des paquets de donnees reps par 

chaque station et les bandes frequentielles mesurees par chaque stations, et etant 

apte a realiser au moires les operations restantes du procede d'authentification selon 

30 l'invention qui ne sont pas realises par la station. 

Presentation des figures 

L'invention sera mieux comprise a la lecture de la description suivante, dorm& a 

titre d' exemple nullement limitatif, et faite en se referant aux figures qui representent : 
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- 	Figure 1 : une representation schematique d'un systeme de telecommunications 

numeriques, et 

- 	Figure 2 : un diagramme illustrant les &apes d'un exemple de mise en oeuvre d'un 

procede d' authentification selon l'invention. 

5 

Expose detaille d'un mode de realisation particulier 

La 	figure 	1 	represente, 	de 	facon 	tres 	schematique, 	un 	systeme 	de 

telecommunications comprenant un ou plusieurs emetteurs tels que des terminaux 10 et 

une ou plusieurs stations 20 (une seule station a ete represent& sur la figure 1 pour des 

10 raisons de clarte). Dans le contexte de l'invention, on entend de maniere generale par 

« station » tout dispositif adapt& a recevoir des paquets de donnees sous la forme de 

signaux radioelectriques. La station 20 est par exemple un dispositif particulier tel qu'un 

point d'acces a un reseau filaire ou non filaire de telecommunications. 

15 On entend par « signal radioelectrique » une onde electromagnetique se propageant 

via des moyens non filaires, dont les frequences sont comprises dans le spectre 

traditionnel des ondes radioelectriques (quelques hertz a plusieurs centaines de gigahertz) 

ou dans des bandes de frequences voisines. 

20 Il est a noter qu'on considere principalement le cas d'une emission de paquets de 

donnees par des terminaux 10 vers la station 20. L'emission eventuelle de paquets de 

donnees par la station 20 vers les terminaux 10 sort du cadre de l'invention. 

Les terminaux 10 emettent des paquets de donnees a destination de la station 20 

25 	dans une ressource frequentielle partagee, dite « macrocanal » (ou bande de multiplexage 

des signaux correspondant a la bande de reception de la station) dans le jargon des 

reseaux de telecommunication, de largeur spectrale AM. 

Les paquets de donnees sont emis par les terminaux 10 dans des bandes 

30 	frequentielles de largeur spectrale AB predefinie inferieure a AM. De preference, la 

largeur spectrale AM du macrocanal est significativement superieure a la largeur spectrale 

AB, afin de pouvoir multiplexer un grand nombre de terminaux 10. Par exemple, la 

largeur spectrale AM est au moires cent fois superieure a la largeur spectrale AB. 
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Chaque terminal 10 &met des paquets de donnees de maniere recurrente a 

destination de la station 20. Des paquets de donnees emis successivement par un meme 

terminal 10 sont emis dans des bandes frequentielles differentes selon une sequence de 

sauts de frequence predefinie specifique dudit terminal 10. En outre, chaque paquet de 

5 donnees incorpore un code d'identification du terminal 10 ayant emis ledit paquet de 

donnees. 

Dans une variante, un serveur federateur 40, communement appele « backbone » 

dans le contexte des reseaux de telecommunication, peut etre associ& a ces stations 20 

10 comme illustr& sur la figure 3. 

De ce fait, par la suite, le terme « &metteur » se rapportera a un terminal 10, et le 

terme « systeme recepteur » se rapportera indifferemment a une station ou a un ensemble 

form& d'au moires une station en cooperation avec un serveur federateur (backbone). 

15 

En outre, dans la description suivante, les terminaux sont designes par la meme 

reference 10. Lorsqu'il est necessaire de distinguer un terminal d'un autre terminal, la 

reference correspondante est accompagnee d'un indice alphabetique specifique au 

terminal considere. Par exemple, un terminal quelconque consider& de maniere generale 

20 sera design& par 10, tandis que les terminaux 10a, 10b, 10c, etc. correspondront a des 

terminaux particuliers. 

Suivant un exemple non limitatif, un terminal 10a est configure pour &mettre dans 

des bandes frequentielles successives definies par une bande frequentielle de base Fa et 

25 une sequence Sa comportant (N-1) sauts de frequence successifs Sa = {A,Fai , AFa2, • • •, 

A.FaN_i}. Ainsi, le terminal 10a &met d'abord un paquet de donnees dans la bande 

frequentielle Fa, puis dans la bande frequentielle (Fa+A.Fai), puis dans la bande 

frequentielle (Fa+A.Fai+AFa2), etc. L'ensemble des sauts de frequence de la sequence Sa 

est par exemple choisi tel que : 

N-1 
30 E ZIFan = 0 

n=1 

de sorte que, apres avoir appliqué l'ensemble des sauts de frequence de la sequence 

Sa, le terminal 10a &met a nouveau, theoriquement, dans la bande frequentielle de 

base Fa. 
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De maniere analogue, un terminal 10b se voit associer une bande frequentielle de 

base Fb et une sequence Sb specifique de (M-1) sauts de frequence successifs 

Sb = {AFbi , AFb2, ..., AFbm_i}, un terminal 10c se voit associer une bande frequentielle 

5 de base Fc et une sequence Sc specifique de (P-1) sauts de frequence successifs 

Sc = {AFci , AFc2, ..., AFcp_i}, etc. 

Les longueurs M, N, P, et de facon generale toute longueur de sequence peut etre 

choisie independamment et arbitrairement. En particulier, elles peuvent etre choisies 

10 arbitrairement grandes, de facon a ce que la sequence ne presente pas ce cycle repetitif 

apparent. 

La sequence de sauts de frequence de chaque terminal 10 (c'est a dire la sequence 

Sa du terminal 10a, la sequence Sb du terminal 10b, la sequence Sc du terminal 10c, etc.) 

15 peut etre obtenue soit la station 20, soit par le serveur 40 (backbone). Par exemple, la 

station 20 peut comprendre une memoire electronique 30 dans laquelle est memorisee une 

table de correspondance associant, a chaque code d'identification possible, la sequence de 

sauts de frequence correspondante. Bien entendu, cette table de correspondance peut etre 

memorisee dans le serveur 40. 

20 

Une implementation preferentielle est celle oil chaque station 20 effectue la 

reception et la mesure de la bande frequentielle, et le serveur 40 collecte l'ensemble des 

paquets et les mesures frequentielles mesurees par la ou les stations 20, et effectue 

l'operation d'authentification en utilisant l'ensemble des resultats de maniere comparative 

25 pour consolider et fiabiliser le diagnostic. 

Dans l'exemple ci-dessus, les sequences de sauts de frequence sont cycliques, de 

facon apparente ou non. Rien n'exclut, suivant d'autres exemples, d'avoir des sequences 

de sauts de frequences non cycliques, par exemple generees au moyen d'un registre a 

30 decalage a retroaction lineaire, ou LFSR (acronyme de l'anglais « Linear Feedback Shift 

Register »), dont le ou les polynomes generateurs predefinis peuvent etre obtenus par la 

station 20. 
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Dans la suite de la description, on se place de maniere non limitative dans un 

systeme de telecommunications numeriques tel que decrit dans la demande internationale 

WO 2011/154466, dans lesquels les paquets de donnees sont a bande etroite (largeur 

spectrale AB de l'ordre de quelques hertz a quelques centaines de hertz) et la derive en 

5 frequence des moyens de synthese frequentielle des terminaux est superieure a la largeur 

spectrale AB. 

Par consequent, le terminal 10a, lorsqu'il emet theoriquement dans la bande 

frequentielle de base Fa, emet en pratique dans une bande frequentielle F'a qui peut etre 

10 separee de la bande frequentielle de base Fa d'une largeur spectrale superieure a AB. De 

maniere analogue, les sauts de frequence {AF'ai , AF'a2, ..., AF'aN_i} pourront differer 

des sauts de frequence {AFai , AFa2, ..., AFaN_i}. Cependant, l'erreur entachant le saut de 

frequence est bien moindre que celle entachant la bande frequentielle. En effet, dans un 

systeme non syntonise dans lequel la station realisant les mesures de bande frequentielle 

15 presente une precision en frequence de l0ppm par exemple, non corrige ni compense par 

un mecanisme 	de 	synchronisation, 	l'erreur 	de 	frequence 	induite pour 	la 	bande 

frequentielle de base Fa autour de 1GHz est de 10kHz, alors que l'erreur de frequence sur 

un saut de 10kHz n'est que de 0.1Hz. Par consequent, la valeur du saut de frequence est 

parfaitement discriminante, alors que la frequence Fa elle-meme ne Pest pas. 

20 

On comprend donc qu'un avantage du procede d'authentification de la presente 

invention reside dans le fait que, ni la station 20 ni le serveur 40 (backbone), bien qu'ils 

aient acces aux sequences de sauts de frequence de chaque terminal 10, ne savent ni n'ont 

besoin de discriminer directement dans quelle bande frequentielle un terminal 10 a emis 

25 un 	paquet 	a 	des 	fins 	d'authentification. 	Ce 	procede 	d'authentification 	differe 

fondamentalement des procedes 	deterministes tels 	que 	decrit 	dans 	le 	document 

US2001/0004375, qui se base sur la mesure et la discrimination de frequence afin 

d'authentifier les paquets. 

30 Dans un mode particulier de realisation, la station 20 comporte un module de 

reception analogique et un module de reception numerique. 

Le module de reception analogique est adapt& a recevoir un signal global 

correspondant a l'ensemble des signaux radioelectriques recus dans le macrocanal. Il 
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comporte a cet effet un ensemble de moyens, consideres comme connus de l'homme de 

l' art (antennes, filtres analogiques, amplificateurs, oscillateurs locaux, melangeurs, etc.), 

adaptes a translater frequentiellement le signal global. 

5 Le module de reception analogique presente en sortie un signal analogique 

correspondant au signal global ramene autour d'une frequence intermediaire inferieure a 

la frequence centrale de la bande de multiplexage, pouvant etre nulle. 

Le module de reception numerique comporte, de maniere conventionnelle, un ou 

10 plusieurs convertisseurs analogique/numerique (A/N) adaptes a echantillonner le ou les 

signaux analogiques fourths par le module de reception analogique de sorte a obtenir un 

signal numerique. 

Le module de reception numerique comporte en outre une unite de traitement du 

15 signal numerique en sortie des convertisseurs A/N. L'unite de traitement effectue, a partir 

du signal numerique, une detection de paquets de donnees emis par des terminaux 10 et 

presents dans le signal global. L'unite de traitement execute egalement les &apes d'un 

procede 50 d'authentification des paquets de donnees detectes, decrit plus en detail ci-

apres. 

20 

Dans une variante preferentielle, le procede d'authentification 50 peut etre reparti 

entre une unite de calcul allouee par le serveur 40 et une unite de calcul de la station 20. 

L'unite de traitement comporte par exemple un processeur et une memoire 

25 

30 

electronique dans laquelle est memorise un produit programme d'ordinateur, sous la 

forme d'un ensemble d'instructions de code de programme qui, lorsqu'elles sont 

executees par le processeur, mettent en oeuvre tout ou partie des &tapes d'un procede 50 

d'authentification. Dans une variante, l'unite de traitement comporte des circuits logiques 

programmables, de type FPGA, PLD, etc., et/ou circuits integres specialises (ASIC), 

adaptes a mettre en oeuvre tout ou partie des &apes dudit procede 50 d'authentification. 

La figure 2 represente un mode prefer& de mise en oeuvre d'un procede 50 

d'authentification des paquets de donnees recus par la station 20. 
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Le procede 50 d'authentification comporte des &apes qui sont executees par le 

systeme recepteur pour chaque paquet de donnees recu, dont les principales sont : 

5 

- 	51 mesure de la bande frequentielle dans laquelle le paquet de donnees consider& a 

ete recu, 

- 	52 extraction du code d'identification a partir dudit paquet de donnees considere, 

- 	55 determination d'un saut de frequence theorique en fonction de la sequence de 

sauts de frequence associee audit code d'identification extrait du paquet de 

donnees considere, 

- 	56 calcul d'un &cart de saut de frequence en fonction du saut de frequence 

10 theorique, de la bande frequentielle mesuree pour le paquet de donnees consider& 

et de la bande frequentielle mesuree pour le precedent paquet de donnees recu 

incorporant le meme code d'identification que ledit paquet de donnees considere. 

Au cours de l'etape 51 de mesure, la station 20 mesure la bande frequentielle du 

15 paquet 	de 	donnees 	considere, 	designee 	ci-apres par 	« Fe » puis 	extrait 	le code 

d'identification au cours de l'etape 52 d' extraction, ci-apres design& par « Ce ». 

Pour la description du mode de mise en oeuvre illustre par la figure 2, on se place de 

maniere non limitative dans le cas oil le code d'identification Ce extrait du paquet de 

20 donnees consider& correspond au code d'identification associe au terminal 10a. 

A partir du code d'identification Ce, l'unite de calcul, situ& soit dans la station 20 

soit dans le serveur 40 (backbone), obtient la sequence de sauts de frequence associee 

audit 	code 	d'identification 	Ce, 	prealablement 	memorisee 	dans 	la 	memoire 

25 electronique 30, et obtient la sequence Sa de sauts de frequence associee au terminal 10a. 

L'unite de calcul obtient egalement des informations relatives au precedent paquet 

de donnees recu avec le code d'identification Ce, c'est-d-dire dans le cas present recu du 

terminal 10a. Ces informations ont ete prealablement memorisees dans la base de donnees 

30 du reseau, suite a l'execution des &apes du procede 50 d'authentification pour un 

precedent paquet de donnees recu du terminal 10a. 
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Notamment, l'unite de calcul obtient la bande frequentielle mesuree pour le 

precedent paquet de donnees au cours de 1' &tape 51 de mesure et memorisee dans la 

memoire electronique 30, designee ci-apres par « Fep ». 

5 	Dans le mode particulier de mise en oeuvre illustre par la figure 2, on se place de 

maniere non limitative dans le cas on chaque terminal 10 incorpore dans un paquet de 

donnees emis un compteur qui est increment& a chaque nouvelle emission par ledit 

terminal. Par exemple, lorsque le terminal 10a emet un paquet de donnees dans la bande 

frequentielle de base Fa, le compteur est egal a 0, lorsqu'il emet le paquet de donnees 

10 	suivant (dans la bande frequentielle Fa+AF1a), le compteur est egal a 1, etc. Dans ce cas, 

le procede 50 d'authentification peut comporter une &ape 53 d'extraction du compteur du 

paquet de donnees considere, design& ci-apres par « sn ». 

Dans ce cas, les informations, obtenues par la station 20 a partir du code 

15 	d'identification Ce dans la memoire electronique 30, comprennent egalement le compteur 

du precedent paquet de donnees recu avec le code d'identification Ce, design& ci-apres 

par « snp ». 

Dans le mode particulier de mise en oeuvre illustre par la figure 2, le procede 50 

20 	d'authentification comporte en outre une &ape 54 d'estimation du nombre de paquets 

perdus, design& ci-apres par « 6sn ». Les paquets de donnees perdus correspondent, dans 

le cas present, a des paquets de donnees qui ont ete emis par le terminal 10a depuis que le 

precedent paquet de donnees rep du terminal 10a a ete recu, mais qui n'ont pas ete recus 

par la station 20. 

25 

Le nombre 6sn de paquet de donnees perdus peut etre estime en fonction du 

compteur sn extrait du paquet de donnees consider& et du compteur snp extrait du 

precedent paquet de donnees recu avec le meme code d'identification Ce. Par exemple, si 

le compteur sn est egal a n (modulo N) et si le compteur snp est egal a (n-d) (modulo N, 

30 	d > 1), alors le nombre 6sn de paquets perdus est egal a (d-1) et peut etre egal a zero. 

Au cours de l'etape 55, la station 20 calcule un saut de frequence theorique, design& 

ci-apres par « AFt », en fonction de la sequence Sa de sauts de frequence obtenue a partir 

du code d'identification Ce extrait du paquet de donnees considere. Le saut de frequence 
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theorique AFt correspond au saut de frequence theoriquement appliqué depuis remission 

du precedent paquet de donnees recu avec le meme code d'identification Ce. 

Le saut de frequence theorique AFt, dans l'exemple illustre par la figure 2, est 

5 	egalement calcule en fonction des compteurs sn (egal a n) et snp (egal a (n-d)). Dans le 

cas consider& de paquets de donnees recus du terminal 10a, le saut de frequence theorique 

AFt est par exemple calcule selon l'expression suivante : 

sn 

4Ft = E4Fak  
k=sn—Ssn 

Par exemple, si sn = 4 et (sn-Osn) = 4 (c'est-d-dire qu'aucun paquet de donnees n'a 

10 	ete perdu) le saut de frequence theorique AFt est egal a AFa4. Si sn = 4 et (sn-Osn) = 3 

(c'est-d-dire qu'un paquet de donnees a ete perdu) le saut de frequence theorique AFt est 

egal a (AFa3+AFa4), etc. 

Au cours de retape 56, la station 20 calcule un &cart de saut de frequence, design& 

15 	ci-apres par « Oe ». 

Dans le mode particulier de mise en oeuvre illustre par la figure 2, le procede 50 

d'authentification comporte une &ape 57 de calcul d'un saut de frequence reel, design& 

ci-apres par « AFe ». Le saut de frequence reel AFe est calcule en fonction de la bande 

20 frequentielle mesuree Fe et de la bande frequentielle mesuree Fep, par exemple selon 

l'expression AFe = Fe — Fep. Dans ce cas, r &cart de saut de frequence Oe est calcule 

comme etant une distance entre le saut de frequence theorique AFt et le saut de frequence 

reel AFe, par exemple selon l'expression Oe = AFe — AFt. 

25 	Rien n'exclut, suivant d'autres exemples, de calculer differemment r &cart de saut 

de frequence oe. Dans une variante non illustree par des figures, le procede 50 

d'authentification comporte une &ape de calcul d'une bande frequentielle theorique dans 

laquelle le paquet de donnees consider& aurait du etre recu, designee ci-apres par « Ft ». 

La bande frequentielle theorique Ft est calculee en fonction du saut de frequence 

30 theorique AFt et de la bande frequentielle mesuree Fep, par exemple selon l'expression 

Ft = Fep + AFt. Dans ce cas, r &cart de saut de frequence Oe est calcule comme etant une 

distance entre la bande frequentielle mesuree Fe et la bande frequentielle theorique Ft, par 

exemple selon l'expression Oe = Fe — Ft. 
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De preference, en particulier lorsque la derive frequentielle des moyens de synthese 

frequentielle des terminaux 10 est importante, la bande frequentielle du paquet de 

donnees consider& est mesuree plusieurs fois au cours dudit paquet de donnees considers. 

5 

10 

Par exemple, au cours de l'etape 51 de mesure, la bande frequentielle est mesuree L fois, 

de sorte a obtenir des bandes frequentielles mesurees respectivement Fe, (premiere 

mesure), Fez, ..., FeL  (derriere mesure). De meme, pour le precedent paquet de donnees, 

plusieurs mesures sont effectuees de sorte a obtenir des bandes frequentielles mesurees 

respectivement Fepi  (premiere mesure), Fep2, ..., FepL  (derriere mesure). Dans ce cas, 

l'ecart de saut de frequence 6e est avantageusement calcule en considerant la bande 

frequentielle mesuree FeL  du paquet de donnees consider& et la bande frequentielle 

mesuree FepL  du precedent paquet de donnees incorporant le meme code d'identification 

que ledit paquet de donnees considere. Dans le cas illustre par la figure 2, cela revient a 

calculer le saut de frequence reel AFe selon l'expression AFe = FeL  — FepL. 

15 

Rien n'exclut cependant, lorsque la bande frequentielle du paquet de donnees 

consider& est mesuree plusieurs fois au cours d'un meme paquet de donnees, de 

considerer suivant d'autres exemples des moments equivalents du paquet de donnees 

consider& et du precedent paquet de donnees. Par exemple, le saut de frequence reel AFe 

20 peut etre calcule en considerant les premieres mesures (selon l'expression AFe = Fe, — 

Fell') ou une autre mesure quelconque (selon l'expression AFe = Fe, — Fell). 

Lorsque la derive frequentielle des moyens de synthese frequentielle des terminaux 

10 est importante, it est possible d'identifier le terminal a partir de la signature de sa 

25 derive frequentielle a l'allumage. En effet, de fawn connue de l'homme de Part, le 

comportement 	de 	derive 	en 	frequence 	a 	l'allumage 	d'un 	dispositif electronique 

synthetisant une frequence radioelectrique presente un motif unique qui depend de 

l'assemblage unique des composants electroniques qui le composent. A partir de 

l'ensemble des mesures Fe;, on peut reconstituer ce motif unique, par une operation 

30 mathematique, une interpolation par exemple, et le comparer au motif de derive theorique 

stock& en base de dorm& pour ce dispositif. 

Le procede 50 d'authentification comporte en outre une &ape 58 de determination 

si les paquets de donnees recus successivement avec un meme code d'identification ont 
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ete emis par le terminal 10 associe audit code d'identification en fonction d'au moins un 

&cart de saut de frequence 6e calcule pour l'un desdits paquets de donnees. 

De preference, plusieurs &carts de saut de frequence, calcules pour differents 

5 paquets de donnees recus avec un meme code d'identification, sont consideres au cours 

de l'etape 58 de determination, afin d'ameliorer la robustesse de l'authentification. Dans 

la suite de la description, on se place dans le cas oil M &carts de saut de frequence 

(respectivement 6ei, 6e2, ..., 6em) sont consideres au cours de l'etape 58 de determination. 

10 	Dans un mode particulier de mise en oeuvre de l'etape 58 de determination, les 

paquets de donnees recus successivement avec le meme code d'identification ne sont 

consideres comme ayant ete emis par le terminal 10 associe audit code d'identification 

que si chaque &cart de saut de frequence 6ei , 6e2, ..., 6em  est de valeur absolue inferieure 

a une valeur seuil. La valeur seuil est par exemple predefinie en fonction des derives 

15 	frequentielles maximales constatees 	en fonction des conditions 	environnementales 

(temperature) pour les moyens de synthese frequentielle des terminaux 10. 

A titre d'exemple numerique, on reprend l'exemple cite plus haut, c'est-d-dire que 

l'on considere un systeme non syntonise dans lequel : 

20 	- la station receptrice presente une precision frequentielle initiale de l Oppm (« parts per 

million »), non compense par un mecanisme de synchronisation, l'erreur de frequence 

induite pour Fa=1GHz est de 10kHz, 

- le terminal emet des paquets d'occupation spectrale AB=100Hz, et 

- la variation en temperature est typiquement de l0ppm sur la plage autorisee, ou 0.lppm 

25 	par degre. 

Dans ce cas de figure, d'un paquet a l'autre, 	une variation typique de 10°C 	des 

conditions de temperature autour de la temperature de travail va induire entre deux 

paquets un &cart de saut de 0.1Hz + lkHz. La valeur de seuil a appliquer dans ce cas est 

30 	autour de lkHz. Dans des conditions particulieres d'implementation, une variation 

extreme des conditions de temperature va induire entre deux paquets un &cart de saut de 

0.1Hz + 10kHz. L'ecart de saut n'est donc plus discriminant en soi, it est donc preferable 

d'adapter le systeme d'authentification et d'appliquer une analyse globale sur un grand 

ensemble de paquets recus successivement par le reseau. Dans ce cas, l'analyse peut se 
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faire sur le comportement statistique de l'ensemble des paquets recus, en particulier sur 

l'ensemble des &carts de saut, dont l'esperance et la variance lorsqu'ils presentent des 

valeurs statistiques realistes, 	vont valider l'ensemble des paquets recus jusqu'd la 

realisation du critere statistique. Par contre, si un &cart ou si une serie d'ecarts de saut de 

5 frequence 	6ei, 	6e2, 	..., 	6em 	est 	trop 	important, 	les 	paquets 	de 	donnees 	reps 

successivement avec le meme code d'identification ne seront pas consideres comme ayant 

ete emis par le terminal 10 associe audit code d'identification et l'authentification 

echouera. 

10 

15 

Dans un autre mode particulier de mise en oeuvre de l'etape 58 de determination, 

pouvant etre combine avec le precedent, les paquets de donnees recus successivement 

avec le meme code d'identification ne sont consideres comme ayant ete emis par le 

terminal 	10 	associe 	audit 	code 	d'identification 	que 	si 	un 	critere 	predefini 

d'authentification est verifie par l'ensemble desdits &carts de sauts de frequence 6ei, 6e2, 

..., 6em  consideres pour l'authentification. 

Par exemple, le critere d'authentification est verifie si le cumul (somme en valeur 

absolue ou relative) des &carts de sauts de frequence 6ei , 6e2, ..., 6em  consideres pour 

l'authentification est inferieur a une valeur seuil predefinie. 

20 
En plus des operations decrites precedemment, il est egalement possible de mettre 

en oeuvre, de fawn independante, une &ape 59 prenant en compte le motif de derive 

frequentielle de l'oscillateur ayant servi a generer le paquet de donnees considere, de 

maniere a renforcer le procede d'authentification. Cette &ape 59 peut notamment 

25 comprendre : 

- la mesure du motif de derive frequentielle de l'oscillateur ayant servi a generer le 

paquet de donnees considers, puis 

- la comparaison de ce motif de derive frequentielle mesure avec un motif de derive 

frequentielle predefini associe audit code d'identification extrait dudit paquet de donnees 

30 considere. 

De maniere plus generale, il est a noter que les modes de mise en oeuvre consideres 

ci-dessus ont ete decrits a titre d'exemples non limitatifs, et que des variantes sont par 

consequent envisageables. 



WO 2014/001708 
	

PCT/FR2013/051480 

-22- 

Notamment, it est a noter que le procede 50 d' authentification peut etre consider& 

seul ou combine avec d'autres procedes d'authentification, afin de renforcer la robustesse 

de l'authentification. Par exemple, les paquets de donnees peuvent comporter une partie 

5 chiffree au moyen d'une cle tournante (« rolling code » dans la litterature anglo-saxonne). 

Une authentification conventionnelle basee sur l'utilisation de cies tournantes peut etre 

combinee a une authentification basee sur la verification, conformement a l'invention, de 

la sequence de sauts de frequence. 

10 En outre, it a ete decrit ci-avant une estimation du nombre de paquets perdus en 

fonction d'un compteur incorpore dans les paquets de donnees. 

Rien n' exclut, suivant d'autres exemples, d'estimer autrement le nombre de paquets 

perdus. Suivant un exemple non limitatif, si une partie des paquets de donnees est chiffree 

15 avec une cle tournante increment& par le terminal a chaque nouvelle emission, la station 

20 peut incrementer la cle tournante qu' elle utilise pour essayer de dechiffrer le paquet de 

donnees consider& jusqu'd obtenir une cle tournante permettant de dechiffrer avec succes 

ledit paquet de donnees considere. Le nombre de paquets perdus est alors estime en 

fonction de la cle tournante permettant de dechiffrer le paquet de donnees consider& et en 

20 fonction de la cle tournante qui a permis de dechiffrer le precedent paquet de donnees 

recu incorporant le meme code d'identification que ledit paquet de donnees considere. 

25 
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REVENDICATIONS 

1. 	Procede (50) d'authentification de paquets de donnees emis par des terminaux (10) 

et recus par un systeme recepteur (20) comprenant au moins une station, chaque paquet de 

5 donnees incorporant un code d'identification du terminal (10) ayant emis ledit paquet de 

donnees, chaque terminal (10) &mettant successivement des paquets de donnees dans une 

pluralit& de bandes frequentielles differentes selon une sequence de sauts de frequence 

predefinie specifique dudit terminal, 

caracterise en ce qu'il comprend, pour chaque paquet de donnees recu par ledit 

10 systeme recepteur (20) : 

15 

- (51) la mesure, par ladite station, de la bande frequentielle dans laquelle le paquet de 

donnees consider& a et& recu, 

- (52) l'extraction du code d'identification contenu dans ledit paquet de donnees 

considere, 

- le calcul d'un saut de frequence, a partir de ladite bande frequentielle mesuree du paquet 

consider& et d'une bande frequentielle mesuree par le systeme recepteur pour un 

precedent paquet de donnees recu incorporant ledit code d'identification extrait, 

- (55) la determination, en fonction de la sequence de sauts de frequence predeterminee 

associee audit code d'identification extrait du paquet de donnees considere, d'un saut de 

20 frequence theorique appliqué depuis ledit precedent paquet de donnees recu, 

- (56) le calcul d'un &cart de saut de frequence en fonction dudit saut de frequence 

theorique et dudit saut de frequence calcule, 

et en ce que le procede (50) d'authentification comprend en outre une &tape (58) de 

determination si les paquets de donnees reps successivement avec un meme code 

25 d'identification ont et& emis par le terminal (10) associ& audit code d'identification en 

fonction d'au moins un &cart de saut de frequence calcul& pour l'un desdits paquets de 

donnees. 

2. 	Procede (50) selon la revendication 1, caracterise en ce que la bande frequentielle 

30 d'un paquet de donnees est mesuree plusieurs fois au cours dudit paquet de donnees 

considere, l'ecart de saut de frequence &ant calcul& en considerant la bande frequentielle 

mesuree finale du paquet de donnees consider& et la bande frequentielle mesuree finale du 

precedent paquet de donnees incorporant le meme code d'identification que ledit paquet 

de donnees considere. 
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3. Procede (50) selon l'une des revendications precedentes, caracterise en ce qu'il 

comporte, apres l'etape (52) d'extraction du code d'identification a partir du paquet de 

donnees considers, une &ape (54) d'estimation d'un nombre de paquets de donnees 

5 perdus, lesdits paquets de donnees perdus correspondant a des paquets de donnees qui ont 

ete emis par le terminal (10) associe audit code d'identification depuis que le precedent 

paquet de donnees incorporant ledit code d'identification a ete recu, mais qui n'ont pas 

ete recus par le systeme recepteur (20), le saut de frequence theorique pour le paquet de 

donnees consider& etant determine en fonction du nombre de paquets de donnees perdus 

10 et de la sequence de sauts de frequence associee audit code d'identification. 

4. Procede (50) selon la revendication 3, caracterise en ce que les paquets de donnees 

incorporant un compteur increment& par le terminal (10) a chaque nouvelle emission, le 

nombre de paquets perdus est estime en fonction du compteur du paquet de donnees 

15 consider& et du compteur du precedent paquet de donnees rep incorporant le meme code 

d'identification que ledit paquet de donnees considers. 

5. Procede (50) selon la revendication 3, caracterise en ce que les paquets de donnees 

comportant une partie chiffree au moyen d'une cle tournante increment& par le terminal 

20 (10) a chaque nouvelle emission, le nombre de paquets perdus est estime en fonction de la 

cle tournante utilisee pour le paquet de donnees consider& et de la cle tournante utilisee 

pour le precedent paquet de donnees recu incorporant le meme code d'identification que 

ledit paquet de donnees considers. 

25 6. Procede (50) selon la revendication 3, caracterise en ce que les paquets de donnees 

etant emis par un terminal (10) avec une periode predefinie, le nombre de paquets perdus 

est estime en fonction de ladite periode et d'un &art temporel entre la reception du paquet 

de donnees consider& et la reception du precedent paquet de donnees incorporant le meme 

code d'identification que ledit paquet de donnees considers. 

30 

7. Procede (50) selon l'une des revendications precedentes, caracterise en ce que les 

paquets de donnees recus successivement avec un meme code d'identification ne sont 

consideres comme ayant ete emis par le terminal (10) associe audit code d'identification 
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que si chaque &art de saut de frequence consider& pour l'authentification est de valeur 

absolue inferieure a une valeur seuil. 

8. Procede (50) selon la revendication 7, caracterise en ce que la valeur seuil a utiliser 

5 pour le paquet de donnees consider& est determinee en fonction d'un &art temporel entre 

la reception dudit paquet de donnees consider& et la reception du precedent paquet de 

donnees incorporant le meme code d'identification que ledit paquet de donnees considere. 

9. Procede (50) selon l'une des revendications precedentes, caracterise en ce que 

10 plusieurs &arts de saut de frequence etant consideres pour l'authentification, les paquets 

de donnees recus successivement avec un meme code d'identification ne sont consideres 

comme ayant ete emis par le terminal (10) associe audit code d'identification que si un 

critere predefini d'authentification est verifie par l'ensemble desdits &arts de sauts de 

frequence consideres pour l'authentification. 

15 

10. Procede 	(50) 	selon 	la 	revendication 	9, 	caracterise 	en 	ce 	que 	le 	critere 

d'authentification est verifie si le cumul des &arts de sauts de frequence consideres pour 

l'authentification est inferieur a une valeur seuil predefinie. 

20 11. Procede (50) selon l'une des revendications precedentes, caracterise en ce qu'il 

comprend en outre, pour chaque paquet de donnees recu par ledit systeme recepteur : 

- la mesure, par ce systeme recepteur, d'un motif de derive frequentielle d'un oscillateur 

ayant servi a generer le paquet de donnees considere, et 

- la comparaison du motif de derive frequentielle mesure avec un motif de derive 

25 frequentielle predefini associe audit code d'identification extrait dudit paquet de donnees 

considere. 

12. Procede (50) selon l'une des revendications precedentes, 

caracterise en ce que le systeme recepteur comprend un serveur federateur 

30 cooperant avec au moins une station, 

et en ce que les operations du procede d'authentification sont reparties entre ladite 

station et ledit serveur. 
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13. Procede (50) selon la revendication 12, caracterise en ce que : 

- la station realise les mesures de bande frequentielle des paquets de donnees qu'il recoit ; 

et 

- le serveur collecte l'ensemble des paquets de donnees recus par chaque station et les 

5 bandes frequentielles mesurees par chaque stations, et realise au moires les operations 

restantes du procede d'authentification. 

10 

14. Produit programme d'ordinateur, caracterise en ce qu'il comporte un ensemble 

d'instructions de code de programme qui, lorsqu'elles sont executees par un processeur, 

mettent en oeuvre un procede (50) d'authentification selon l'une des revendications 

precedentes. 

15. Systeme recepteur d'un systeme de telecommunications numerique, adapt& a 

recevoir des paquets de donnees emis par des terminaux (10), ledit systeme recepteur 

15 comprenant au moires une station, chaque paquet de donnees incorporant un code 

d'identification du terminal (10) ayant emis ledit paquet de donnees, chaque terminal (10) 

emettant successivement des paquets 	de 	donnees 	dans une pluralite 	de bandes 

frequentielles differentes selon une sequence de sauts de frequence predefinie specifique 

dudit terminal, caracterisee en ce qu'il comprend des moyens configures pour authentifier 

20 les paquets de donnees reps conformement a un procede selon l'une des revendications 1 

a 13. 

16. Systeme de telecommunication comprenant : 

- des terminaux, chaque terminal etant apte a emettre successivement des paquets de 

25 

30 

donnees dans une pluralite de bandes frequentielles differentes selon une sequence de 

sauts de frequence predefinie specifique dudit terminal, chaque paquet de donnees 

incorporant un code d'identification du terminal (10) ayant emis ledit paquet de donnees, 

- 	des 	stations 	cooperant 	avec 	un 	serveur 	federateur 	pour 	realiser 	le 	procede 

d'authentification selon l'une des revendications 1 a 13, 

- chaque station etant apte a realiser les mesures de bande frequentielle des paquets 

de donnees qu'il recoit ; et 

- le serveur etant apte a collecter l'ensemble des paquets de donnees recus par 

chaque station et les bandes frequentielles mesurees par chaque stations, et etant 

apte a realiser au moires les operations restantes dudit procede d'authentification. 


