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Méthode et dispositif de distribution de licences multimédias au sein d’un

systéme de distribution d’un service multimédia sécurisé

DOMAINE TECHNIQUE

La présente invention est du domaine de la gestion des droits numériques (en anglais
Digital Rights Management, abrégé DRM) et trouve une application dans la diffusion de
services multimédias tels que la télévision a péage (pay-TV). Un tel service est typiquement
diffusé via un signal de type broadcast, multicast ou unicast, par exemple conforme a la
norme DVB (Digital Video Broadcasting), ou est rendu accessible via un autre moyen de
communication tel que le réseau Internet, selon un protocole de type IP, en particulier IPTV

(Internet Protocol Television).

La gestion des droits numériques s’applique a tout service dont I'accés est restreint a
certains utilisateurs, en particulier aux utilisateurs ayant acquis les droits nécessaires pour
bénéficier de ce service. Dans I'environnement de la télévision a péage, lequel concerne de
préférence la présente invention, ce service est matérialisé par un contenu, tel qu’une
émission, un débat, un événement sportif, une série cinématographique ou un film.
L’utilisateur peut bénéficier de I'accés a ce contenu s’il est compté parmi les ayants droit.
Etant de nature généralement payante, 'accés a ces services est sécurisé, par exemple par
une opération de chiffrement qui va brouiller le contenu du service en le rendant
inintelligible, ou par un mot de passe faisant office de barriére derriére laquelle peut se
trouver le contenu du service sous une forme non brouillée. Dans les deux cas, I'accés en
clair a ce contenu peut étre octroyé a tout utilisateur qui en fait la demande par la délivrance
d’une licence qui permet a cet utilisateur d’acquérir les droits (clés cryptographiques, mot
de passe et/ou autres droits d’accés) nécessaires au déchiffrement ou au déverrouillage du

contenu protégé.

Ces licences peuvent étre basées sur le principe de I'abonnement ou de l'achat
unitaire. Elles peuvent donc respectivement porter sur une longue durée (par ex. licence de
type mensuelle ou annuelle) ou peuvent étre délivrées pour une courte période,
typiquement pour la durée d’'un événement ponctuel. La présente invention vise a résoudre
une problématique survenant dans ce dernier cas de figure. Elle concerne donc la
délivrance de licences, a savoir de droits ou de moyens permettant a I'utilisateur d'accéder
a un contenu chiffré, qui couvrent plus particuliérement un événement ponctuel de type

paiement a la séance, plus connu sous I'appellation anglophone « Pay-Per-View » (PPV).
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ART ANTERIEUR

Dans un systéme de télévision numérique a péage diffusé par exemple selon la norme
DVB, le service multimédia, en particulier le contenu multimédia (événements
cinématographiques, sportifs, divertissements, informations, débats, etc...) se trouve sous
la forme d’'un flux numérique. Ce dernier est transmis depuis un serveur, head-end ou
centre de gestion, vers des récepteurs ou des dispositifs utilisateurs adaptés a recevoir et a
traiter un tel flux. Typiquement, de telles unités de réceptions peuvent étre des décodeurs
(Set-Top-Box), des ordinateurs, des tablettes informatiques, des téléphones intelligents
(smartphones) etc.... Ce flux est encrypté (c.-a.-d. chiffré) afin de pouvoir contrdler son
utilisation et définir des conditions nécessaires a son usage. Cette encryption est réalisée
grace a des mots de contréle (Control Words CW) qui sont changés a intervalle régulier
(typiquement entre 1 et 30 secondes) afin de dissuader tout pirate de vouloir chercher a

retrouver un tel mot de contréle pour pouvoir déchiffrer le flux.

Pour que le dispositif utilisateur puisse déchiffrer le flux encrypté par ces mots de
contrble, ces derniers lui sont envoyés parallélement dans des messages de contrble
(ECM), eux mémes chiffrés par une clé dite de transmission. Cette derniére est propre au
systéme de transmission (ou systéme de distribution) établi entre le serveur et le dispositif
utilisateur, plus précisément entre le serveur et un module de sécurité du dispositif
utilisateur. En effet, du coté de l'utilisateur les opérations de sécurité sont généralement
effectuées dans un module de sécurité associé a l'unité multimédia, c'est-a-dire au
récepteur/décodeur de l'utilisateur. Un tel module de sécurité peut étre réalisé en particulier
selon quatre formes distinctes. L'une d'elles est une carte a microprocesseur, une carte a
puce, ou plus généralement un module électronique (ayant une forme de clé, de badge,...).
Un tel module est généralement amovible, connectable au récepteur et réputé inviolable. La
forme avec contacts électriques est la plus utilisée, mais n'exclu pas une liaison sans

contact, par exemple de type ISO 15443.

Une deuxiéme forme connue est celle d'un bofitier de circuit intégré placé,
généralement de fagon définitive et inamovible, dans le boitier du récepteur. Une variante
est constituée d'un circuit monté sur un socle ou connecteur tel qu'un connecteur de
module SIM.

Dans une troisiéme forme, le module de sécurité est intégré dans un boitier de circuit
intégré ayant également une autre fonction, par exemple dans un module de

désembrouillage du décodeur ou le microprocesseur du décodeur.

Dans une quatrieme forme de réalisation, le module de sécurité n'est pas réalisé sous

forme matérielle, mais sa fonction est mise en ceuvre sous forme uniquement logicielle.
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Bien que le niveau de sécurité différe entre ces cas, la fonction est quant a elle
identique de sorte qu’'on parlera de module de sécurité quelle que soit la maniére de
réaliser ce module. Dans les quatre formes décrites ci-dessus, le module de sécurité a des
moyens d'exécution d'un programme (CPU) stocké dans sa mémoire. Ce programme
permet d'effectuer les opérations de sécurité, vérifier les droits, effectuer des

déchiffrements, activer un module pour y effectuer des opérations cryptographigues, etc.

Un message de contrdle (ECM) ne contient pas uniquement le mot de contrble (CW)
mais également les conditions pour que ce mot soit renvoyé par le module de sécurité au
récepteur/décodeur de l'utilisateur. Lors du déchiffrement des mots de contréle, 'unité de
sécurité vérifie tout d’abord si un droit associé aux conditions d'accés énoncées dans le
message de contrdle (ECM) est présent dans 'unité de sécurité. Cette opération a donc
pour but de controler que le droit d’accés au flux considéré est bien présent chez
l'utilisateur. Le mot de contréle (CW) n'est retourné au décodeur que lorsque Ia

comparaison donne une réponse positive.

Pour que le droit d’accés soit présent dans I'unité de sécurité, il doit étre chargé par un
message de gestion de droit (EMM) qui, pour des raisons de sécurité, est généralement

encrypté par une clé différente, dite clé de droit (RK).

Dans la suite de I'exposé décrivant notamment les unités impliqguées dans un systéme
de distribution d'un service multimédia d’accés sécurisé, on parlera de dispositif utilisateur
comme étant I'ensemble comprenant l'unité de sécurité et le récepteur/décodeur de
l'utilisateur. Aussi, on parlera simplement de serveur comme étant une entité pouvant
englober plusieurs entités généralement distinctes. Parmi ces entités, on mentionnera
notamment un centre de diffusion d’'un contenu multimédia ou un centre donnant accés a
ce contenu ou a un service multimédia, une autorité ou un centre de gestion des droits (y.c.
clés, licences, authentifications, etc...) alloués aux utilisateurs et un centre d’encryption du

contenu ou de son acceés.

Dans le cas par exemple d’un systéme de télévision numérique a péage diffusé selon
un protocole IPTV, on ne parlera pas spécifiguement de messages ECMs, EMMs ni méme
de mots de controle CWs. Cependant, il n’en demeure pas moins que le service multimédia
reste protégé contre un libre accés, par exemple par chiffrement du contenu multimédia. En
requérant une licence, le dispositif utilisateur peut obtenir les moyens nécessaires pour
avoir accés a ce contenu. |l existe différents modéles d’obtention de licences, parmi
lesquels on mentionnera les modéles connus sous 'appellation anglophone de « Post-
delivery » (On-Demand Delivery) et de « Pre-Delivery ». Dans le premier cas, le contenu
est tout d’abord téléchargé ou introduit dans le dispositif utilisateur et la licence est délivrée

dés l'instant ou le contenu doit étre joué, a savoir sur requéte du dispositif utilisateur si ce
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dernier ne posséde pas encore les clés nécessaires au déchiffrement de ce contenu. Le
second cas, est plus adapté au scénario proposant une diffusion d’'un contenu en direct
(Live Streaming). Ce contenu est transmis aux dispositifs utilisateurs qui possedent déja

une licence souscrite pour ce contenu.

Que la diffusion s’opére suivant un protocole IP (en particulier IPTV) selon I'un ou
I'autre de ces modéles ou qu’elle soit faite suivant un autre standard de diffusion tel que
DVB, ATSC (Advanced Television Systems Committee) ou le standard japonais 1SDB
(Integrated Services Digital Broadcasting), elle peut engendrer un probléme survenant plus
particulierement lors de la diffusion d’événements ponctuels a forte audience. En effet, lors
de la diffusion d’une compétition sportive, d'un débat télévisé ou par exemple d’'un film trés
attendu, un grand nombre d’utilisateurs souhaitent soudainement acquérir une licence
nécessaire au déchiffrement du contenu protégé. Ce pic de demandes intervient

généralement peu avant le début de la diffusion de I'événement en question.

Si la diffusion du contenu chiffré, la connexion d’'un grand nombre d’utilisateurs ou le
transport de messages de contréle incluant droits, clés ou licences, n'engendrent pas de
réels problémes de performance au niveau du serveur, il n’en va pas de méme pour ce qui
est de la création des licences, en particulier de licences personnelles dédiées chacune a
un seul dispositif utilisateur. En effet, la génération d’une licence personnelle nécessite a
elle seule un certain nombre d’opérations cryptographiques. Dans le cas ou de telles
licences doivent étre délivrées a un grand nombre de dispositifs utilisateurs, la répétition de
ces opérations requiére, dans I'ensemble, d’importantes ressources informatiques
particulierement gourmandes en termes de puissance de calcul. Or, ces opérations doivent
étre supportées par le serveur du fait qu’il constitue, dans un tel systéme de diffusion,

'organe qui délivre et gére les licences attribuées aux utilisateurs.

Ces licences sont spécifiques et uniques, a savoir qu'elles sont toutes différentes les
unes des autres et que chaque utilisateur posséde une licence personnelle qui est associée
uniquement au matériel (décodeur) de cet utilisateur. Par ce moyen, on évite que des

licences puissent étre partagées avec d’autres utilisateurs non autorisés.

Tant que les ressources informatiques (ressources CPU) du serveur ne sont pas
entiérement utilisées, la génération des licences selon ce schéma ne cause aucun
probléme. En revanche, si la demande de licences est si forte qu’elle surpasse la puissance
de calcul du serveur, ce dernier ne sera plus a méme de répondre a temps a cette
demande. Par conséquent, une partie des utilisateurs ne recevront que tardivement leur
licence et seront donc privé de I'accés (en clair) au contenu tant que la situation ne se sera

pas normalisée.
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Pour résoudre ce probléme, un moyen pourrait consister a prévoir au serveur des
ressources de calcul surdimensionnées ou a multiplier les serveurs disponibles. Cependant,
une telle solution serait certainement mal adaptée pour répondre a des problémes
occasionnels, du fait qu'elle serait colteuse et nécessiterait de modifier les installations
actuelles en remplagant une majeur partie du matériel existant par du matériel plus
performant. Une autre solution consisterait a bénéficier d’'une puissance de calcul fournie
par un ensemble de matériel informatique raccordé en réseau (plus connu sous
'appellation anglophone de cloud computing). Cependant, le partage d’informations
sensibles (requises lors de la création de licences personnelles) entre une pluralité de
centres indépendants engendre d’autres problémes, par exemple des problémes de
sécurité.

Par ailleurs, si dans le cas de figure d’'une diffusion de type DVB le serveur peut, de sa
propre initiative, envoyer en tout temps des messages aux dispositifs utilisateurs, il n’en va
généralement pas de méme dans le cas d’une diffusion selon le protocole IP. Selon ce
protocole et a I'exception de services IP particuliers tels que des services de messagerie
instantanée, seul le dispositif utilisateur peut prendre l'initiative de contacter un serveur pour
échanger des messages. Si dans un intervalle de temps relativement restreint, le dispositif
utilisateur n’a pas obtenu de réponse de la part du serveur interrogé, alors la session
(connexion) qui avait été ouverte par le dispositif utilisateur pour transmettre la requéte est
automatiquement fermée par ce dernier. Or, dans le cas ou le serveur n'a plus les
ressources de calcul nécessaires pour pouvoir transmettre les licences réguliéres en
réponses a certaines requétes émanant de dispositifs utilisateurs, alors ces derniers
fermeront automatiquement leur session au terme d’un délai d’attente relativement court
imposé par le protocole. La distribution de licences dans un environnement de type IP
engendre donc une seconde problématique qui est celle de communiquer a chaque
dispositif utilisateur resté sans réponse du serveur, lI'instant a partir duquel ce serveur
devrait étre a méme de satisfaire la requéte provenant du dispositif utilisateur en lui

transmettant la licence réguliére demandée.

BREVE DESCRIPTION DE L'INVENTION

La présente invention vise a remédier au moins en partie aux problémes précités en
proposant une solution avantageuse qui, sans impliquer de modifications significatives au
serveur, permet a tous les dispositifs utilisateurs requérant une licence dy avoir
instantanément droit a n’importe quel moment. Cette solution est particuliérement
avantageuse pour faire face a de fortes concentrations de demandes de licences (pics de

demandes) survenant occasionnellement et durant un intervalle de temps relativement
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court, principalement pour des services de type Pay-Per-View, voire de type Video-On-
Demand (VOD).

Pour ce faire, l'invention suggére une méthode de distribution de licences multimédias
par un serveur a une pluralité de dispositifs utilisateurs au sein d’'un systéme de distribution
d’'un service multimédia dont 'accés est protégé par une premiére protection conformément

a un mode de distribution régulier mis en ceuvre par le serveur.

Le serveur est doté de ressources de calcul permettant, a une cadence instantanée
proportionnelle aux ressources de calcul utilisées et jusqu’a concurrence d'une cadence
maximale définie par une utilisation maximale de ces ressources, de générer des licences

réguliéres en réponse a des requétes provenant des dispositifs utilisateurs.

Chaque licence réguliére comprend la premiére protection dont I'accés est sécurisé par
une protection personnelle qui est associée a chaque dispositif utilisateur et qui est

différente pour chacun d’eux.
La méthode comprend les étapes circulaires suivantes:

- vérifier si ladite cadence instantanée est inférieure a la cadence maximale et dans
I'affirmative générer puis transmettre aux dispositif utilisateurs lesdites licences réguliéres
en réponse a chacune desdites requétes, sinon basculer le serveur dans un mode de
distribution singulier apte a distribuer autant de licences multimédias (réguliéres /

singuliéres) que nécessaire et consistant a:

- protéger l'accés au service multimédia par au moins une seconde protection
supplémentaire (a savoir en plus de la premiére protection), indépendante de ladite

premiére protection,

- générer au serveur au moins une licence singuliére comprenant la seconde

protection,
- transmettre la licence singuliére a au moins une partie des dispositifs utilisateurs,

- vérifier, de maniére répétitive, si la cadence instantanée est inférieure a la cadence
maximale et, dans [laffirmative, basculer du mode singulier au mode régulier pour

n’autoriser 'accés au service multimédia qu'a I'aide d’une licence réguliére.

Ainsi, Au lieu de ne délivrer que des licences uniques et personnelles (dénommées ci-
aprés licences réguliéres), la présente invention suggére, durant une période de trop forte
demande, I'octroi d’au moins une licence singuliére (ou globale) partagée entre au moins
une partie des utilisateurs qui ne peuvent pas immédiatement se voir attribuer une licence
réguliére. A la différence de la licence réguliére, la licence singuliére n’est pas spécifique et

propre a chaque utilisateur mais est commune a une pluralité d’utilisateurs, par exemple a
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tous les utilisateurs qui ne peuvent pas obtenir de licence réguliére en réponse a leur

requéte ou a une partie de ces utilisateurs.

Cette licence est singuliere a double titre: d’'une part elle peut étre simplifiée et/ou
commune a une pluralité d'utilisateurs, et d’autre part elle est transitoire car elle n'est
utilisable qu'a court terme (de préférence a trés court terme) durant une période de
transition. La durée de cette période sera limitée au temps nécessaire au serveur pour
pouvoir absorber le pic de demandes de licences et ainsi étre a nouveau a méme de fournir
directement une licence réguliére a toutes les requétes provenant des dispositifs

utilisateurs.

Avantageusement, en recourant a l'utilisation d’'une licence singuliére dans une telle
méthode, il devient possible d’épargner les ressources informatiques du serveur en
réduisant la puissance de calcul requise pour satisfaire la demande de licences, notamment
en cas de pics de requétes provenant de dispositifs utilisateurs. En effet, dans un premier
mode de réalisation, la licence singuliére pourrait étre une licence simplifiée qui
demanderait sensiblement moins de ressources de calcul pour étre générée en regard
d’'une licence réguliére. Une telle licence pourrait étre obtenue par un algorithme simplifié
moins gourmand en ressources informatiques. Le nombre de licences singuliéres pourrait
dans ce cas étre identique au nombre de licences régulieres a transmettre. Ceci
constituerait une premiére mesure pour accélérer la cadence (débit) de production des
licences tout en conservant un niveau de sécurité intéressant, compte tenu du fait que la

licence singuliére n’est utilisée que pour une période transitoire.

Dans un autre mode de réalisation, la licence singuliére peut étre une licence partagée
entre une pluralité de dispositifs utilisateurs. Elle peut étre partagée par un groupe de
dispositifs utilisateurs en attente d'une licence réguliére. Si, par exemple, ce groupe
comporte quelques 10'000 dispositifs, le calcul d’'une seule licence singuliere suffirait a
remplacer 10'000 fois la méme opération. En variante, une seule licence singuliére pourrait
étre calculée pour tous les dispositifs utilisateurs qui, par manque de puissance du serveur,
seraient en attente de recevoir leur licence réguliére. L’avantage d’une telle licence
singuliére réside donc dans le fait qu’elle est calculée une seule fois pour un grand nombre
d'utilisateurs, voire pour tous les utilisateurs n’ayant pas pu recevoir a temps leur licence
réguliére. Par ce moyen, les ressources de calcul du serveur peuvent étre soulagées et ce
dernier sera a méme de répondre immédiatement a toutes les requétes émanant des
utilisateurs en leur octroyant, soit une licence réguliére, dans la limite des ressources de
calcul possibles du serveur, soit une licence singuliére si cette limite est outrepassée par

une trop forte concentration de demandes.
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Selon un mode de réalisation préféré, le basculement du mode singulier au mode
régulier est temporisé, de maniére a ce que ce basculement s’effectue avec un temps de
retard suffisant pour permettre aux dispositifs utilisateurs d'accéder encore
momentanément au contenu par le biais de la licence singuliére jusqu’a recevoir et étre a

méme d'utiliser leur licence réguliére.

D'autres avantages et modes de réalisation seront également présentés dans la

description détaillée qui va suivre.

BREVE DESCRIPTION DES FIGURES

L’invention sera mieux comprise grace aux dessins schématiques annexés, donnés a

titre d’exemples nullement limitatifs et dans lesquels:

La figure 1 présente une vue d’ensemble d'un systéme de distribution de licences et de
services multimédias dans lequel la méthode de la présente invention peut étre mise en

osuvre.

La figure 2 est une illustration des principales étapes de la méthode de l'invention qui a

été schématisée sous la forme d’'un organigramme.

La figure 3a est un exemple de représentation graphique illustrant, en fonction du
temps, le nombre de requétes recues par le serveur de la part de dispositifs utilisateurs

demandant chacun de recevoir une licence réguliére.

La figure 3b est un graphique qui, en correspondance avec celui de la figure 3a et sur
la méme base de temps, représente le nombre de licences réguliéres et singuliéres qui

doivent étre délivrées par le serveur pour répondre aux requétes illustrées dans la figure 3a.

La figure 4a donne, en correspondance avec les figures 3a, 3b et en fonction de la
méme base de temps, une illustration graphique du nombre de licences singuliéres

délivrées par le serveur,

La figure 4b donne, en correspondance au graphique de la figure 4a, la probabilité
gu'ont les dispositifs utilisateurs d’obtenir une licence réguliére en réponse a leur requéte

durant un intervalle de temps englobant les pics de demandes illustrés a la figure 3a.

EXPOSE DE L'INVENTION

En référence a la figure 1, celle-ci représente, d’'une fagon trés schématique, un
systéme de distribution de licences et de services multimédias permettant la mise en ceuvre

de la méthode de la présente invention. Dans la suite du présent exposé, on parlera plus
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généralement de contenu multimédia CT comme étant un des services multimédias
possibles proposés par le systéme de distribution. Ce contenu multimédia CT est illustré
dans cette figure sous la forme d'une portion de pellicule cinématographique. De maniére
simplifiée, le systéme de distribution intégre principalement un serveur 10 relié, par un
moyen de transmission 20, a une pluralité de dispositifs utilisateurs 30. Quatre dispositifs
utilisateurs 30 ont été représentés de maniére non limitative sur la figure 1. Par soucis de
simplification, seule les principales différences entre le premier dispositif utilisateur (Dp) et
chacun des trois autres dispositifs utilisateurs (Dip2, Dips, Dips) Ont été représentés pour ces
trois derniers dispositifs. Chaque dispositif utilisateur est repérable par un identifiant unique
ID qui lui est propre et qui est donc différent des autres identifiants. De maniére générique,
le premier dispositif utilisateur est identifiable par son identifiant ID, le second dispositif

utilisateur porte l'identifiant ID2, le troisiéme ID3 et ainsi de suite.

Schématisé par une seule entité, le serveur 10 peut néanmoins comprendre plusieurs
entités distinctes telles qu’un centre de diffusion (broadcaster, head-end) ou d’accés a un
contenu multimédia, une autorité ou un centre de gestion des droits (alloués aux utilisateurs
/ abonnés / souscripteurs), un centre de chiffrement et/ou un centre de gestion des clés
cryptographiques relatives au chiffrement des données (contenus, mots de contréle,
messages de contréle ou message de gestion), voire encore d’autres unités ou sous unités

gérant par exemple I'authentification des données.

Le contenu CT peut étre issu d’un fournisseur de contenu multimédia ou d’une base de
données 1 qui peut étre externe au serveur 10 (par exemple localisée chez un fournisseur
de contenu CT) ou étre interne au serveur 10. Ce contenu CT peut étre typiquement
transmis sous la forme d’un flux de transport de données, par exemple un flux de type
MPEG permettant le multiplexage de flux audio/vidéo et de flux de description de

programmes et de services.

Le moyen de transmission 20 peut étre constitué d’'une transmission filaire ou d’une
communication sans fil mise en ceuvre par une unité de transmission 16. Il peut s’agir par
exemple d’une transmission satellitaire ou terrestre par voie hertzienne, d’'une transmission

par cable, de type IP (réseau Internet) ou de type téléphonique, efc...

Le dispositif récepteur 30 peut étre un constitué de tout type d’appareil capable de
recevoir le contenu multimédia du serveur 10 par I'intermédiaire du moyen de transmission
20. Ainsi, le dispositif récepteur 30 pourra étre un ordinateur, une tablette informatique, un
téléphone ou autre appareil dit intelligent ou encore de préférence un récepteur/décodeur
de type Set-Top-Box (STB) qui peut en outre étre couplé a un appareil capable d’effectuer
le rendu du contenu multimédia comme par exemple un moniteur, une télévision, un

dispositif audio ou tout autre équipement multimédia tel qu'une console de jeux.
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L’accés au contenu multimédia CT est protégé par une premiére protection KT1
conformément a un mode de distribution dit régulier, mis en ceuvre par le serveur. De
préférence, la premiére protection KT1 correspond a une premiére clé de transmission
générée par le serveur. Le contenu ainsi protégé est noté [CTlkry dans les figures
annexées. Par cette notation, on comprendra que c'est I'accés au contenu CT qui est
protégé. Dans un mode de réalisation possible, le contenu pourrait étre directement chiffré
par la premiére clé de transmission KT1 mais, de préférence, cette derniére est utilisée
communément pour chiffrer un mot de contréle CW, plus précisément au moins un mot de
contréle CW. Ce dernier correspond alors a la clé qui permet de déchiffrer le contenu CT
encrypté. Le cryptogramme, noté [CW]kr1 et constitué du mot de controle CW chiffré par la
premiére clé de transmission KT1, est typiquement transmis dans le flux de transport de
données issu du serveur 10, parallélement au contenu chiffré et plus particuliérement au
sein d’'un premier message de contrble ECM1 de sorte qu’on pourrait adopter la notation
suivante : ECM1=[CW]k1.

Le serveur 10 est doté de ressources de calcul 11 qui sont schématisées dans la figure
1 par un microprocesseur (CPU). Ces ressources sont dédiées essentiellement, voire
exclusivement, a la génération de licences en réponses a des requétes 33 émanant des
dispositifs utilisateurs 30. Dans le mode de distribution régulier, ces licences sont
exclusivement des licences dites réguliéres, notées LIR et repérée par le numéro de
référence 34. Chaque licence réguliére LIR comprend la premiére protection KT1 dont
'accés est sécurisé par une protection spécifique (personnelle) Kp qui est associée a
chaque dispositif utilisateur et qui est différente pour chacun de ces dispositifs. La
protection spécifique Kp est typiquement une clé personnelle appartenant a un seul
dispositif utilisateur, raison pour laquelle dans la figure 1, la clé notée Kp2 est associée au
dispositif utilisateur repéré par lidentifiant ID2, la clé notée Kp3 a celui portant I'identifiant
ID3, et ainsi de suite. Dans un schéma de cryptographie asymétrique, la clé personnelle Kp
pourrait étre la clé publique propre au dispositif utilisateur en question. Dans un schéma de
cryptographie symétrique, cette clé personnelle Kp (clé privée) ne serait connue que du
serveur et du dispositif utilisateur concerné. L’accés a la licence réguliére LIR peut étre
protégé en chiffrant la licence réguliere avec Kp ou en chiffrant le contenu de cette licence

réguliére, a savoir la premiére protection KT1, au moyen de la protection personnelle Kp.

La partie inférieure de la figure 1 illustre, sous la forme d’'un entonnoir schématique, la
capacité des ressources de calcul 11 du serveur 10. Ce dernier peut accepter un grand
nombre de requétes 33 en provenance des dispositifs utilisateurs 30. Chaque requéte 33
est représentée dans cette figure par une enveloppe identifiée (R1, R2, R3, R4, etc...) qui
permet de connaitre 'identifiant du dispositif utilisateur qui I'a émise. A titre d’exemple, la

requéte R2 serait celle émise par le dispositif utilisateur 30 portant I'identifiant ID2. Comme
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la création des licences réguliéres LIR requiére d’'importante ressources de calcul, il peut
arriver que le serveur ne soit plus a méme de répondre instantanément a toutes les
requétes 33 qu’il recoit de la part des dispositifs utilisateurs. Cela est schématisé par la
forme d’entonnoir donnée au CPU, dont le débit de sortie est limité par un certain diamétre
qui n"autorise qu’un débit maximum Dmax. Ce débit ou cadence maximale de production de
licences réguliéres est, soit physiguement défini par les ressources de calcul du serveur,
soit défini par le concepteur ou le gestionnaire du systéme qui, volontairement, veut allouer
au serveur une certaine puissance de calcul maximale de son choix, par exemple pour

préserver une part des ressources qui seraient réservées a d’autres activités.

La cadence instantanée (notée Dinst sur la figure 1 en référence au débit instantané
des licences réguliéres produites par le serveur) va donc dépendre du nombre de requétes
33 que le serveur devra traiter. Cette cadence instantanée peut donc varier d’'une valeur
inférieure nulle a une valeur supérieure limite qui correspond a la cadence maximale Dmax.
Dans ce rapport, la cadence instantanée Dinst peut étre vue comme étant une valeur
proportionnelle aux ressources de calcul utilisées par le serveur. Le taux d’utilisation des
ressources de calcul par le serveur est schématisé dans la figure 1 par I'aiguille d’'une unité

de mesure 18 gradué ici en pourcent.

Les principales étapes de la méthode, constituant le premier objet de la présente
invention, sont décrites ci-aprés; principalement en référence a I'organigramme illustré a la
figure 2. Cette derniére est partagée en deux zones générales, chacune délimitée par un
trait mixte. La premiére de ces zones correspond aux étapes réalisées dans le mode de
distribution régulier (RM) mis en csuvre par le serveur. La seconde zone correspond aux
étapes réalisées lors du mode de distribution singulier (SM) dans lequel le serveur 10 peut
basculer pour faire face a un pic de demandes (requétes 33) de la part des dispositifs

utilisateurs 30.

Au sommet de cet organigramme, on retrouve le contenu CT d’accés protégé par la
premiére protection KT1. Ce contenu protégé [CTlkr¢ est diffusé, par lintermédiaire du
moyen de transmission 20, a chaque dispositif utilisateur 30 dont I'environnement est

délimité sur cette figure par un trait interrompu.

Les étapes de cette méthode sont circulaires, de sorte qu’elles peuvent étre répétées
sans fin. La premiére étape consiste a vérifier, par une unité logique 13, si la cadence
instantanée (ou débit instantané) est inférieure a la cadence maximale. En d’'autres termes,
cela revient a vérifier que les ressources de calcul 11 utilisées par le serveur a un instant T
présent (Dinst) n’excédent pas un seuil maximum (Dmax). Dans I'affirmative, le serveur est
a méme de répondre immédiatement a toutes les requétes 33 émises par les dispositifs

utilisateurs 30. Il génére donc, par le biais d’'un générateur de licences 14, une licence
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réguliére LIR en réponse a chaque requéte. Comme illustré sur la figure 2, la licence
réguliére LIR comprend la premiére protection KT1 qui, typiquement, peut étre la premiére
clé de transmission. Une unité de protection 15 protége ensuite 'accés a la premiére
protection KT1 par une protection personnelle Kp qui est spécifique et propre au dispositif
utilisateur concerné. Sur la figure 2, la protection spécifique associée au dispositif utilisateur
Dipx est notée Kpx. Ainsi protégée au sein de licence réguliére LIR, la premiére protection
KT1 est ensuite transmise par le biais de cette derniére au dispositif utilisateur concerné
Dipx par une unité de transmission 16. Pour ce faire, la licence réguliére LIR peut étre
incorporée dans un message de contréle, par exemple un EMM selon le standard DVB, ou
étre véhiculée au sein d'un autre message ou par l'intermédiaire d’'une donnée équivalente,

selon un autre standard tel que le standard IPTV.

Dans la négative, a savoir dans le cas ou la cadence instantanée n’est pas inférieure a
la cadence maximale, le serveur se trouve dans un état saturé. Dans cet état, la totalité de
ses ressources de calcul 11 sont utilisées pour générer des licences régulieres LIR en
réponses aux requétes des dispositifs utilisateurs. Par conséquent, le serveur n'a plus de
disponibilité ou de ressources pour calculer davantage de licences réguliéres et ne sera
donc plus @ méme de répondre immédiatement aux requétes supplémentaires émanant des
dispositif utilisateurs. Pour cette raison, une unité de sélection 17 fait basculer le serveur
dans un mode de distribution dit singulier (SM), par exemple en activant une routine qui
permet d’entreprendre des étapes spécifiques au mode de distribution singulier. Ce mode
de distribution est singulier dans le sens ot il permet de distribuer autant de licences
multimédias (LIR / LIS) que nécessaire grace a une réduction substantielle des ressources
de calcul nécessaires pour générer la licence singuliére et/ou grace au partage d'une

licence singuliére entre plusieurs dispositifs utilisateurs.

Dans ce mode singulier, le serveur va protéger 'accés au contenu multimédia CT par
au moins une seconde protection KT2 supplémentaire (c’est a-dire en plus de la premiére
protection). Tout comme KT1, cette seconde protection est générée par une unité de
sécurité 12. Selon le mode de réalisation préféré, 'accés a ce contenu va étre protégeé a la
fois par KT1 et KT2. Cependant et dans tous les cas, la seconde protection KT2 est
indépendante de la premiére protection KT1 de maniére a ce que le I'accés au contenu CT
puisse étre garanti indifféremment par le biais de la premiére protection KT1 ou de la
seconde protection KT2. Dans un mode de réalisation possible, le contenu CT pourrait étre
également chiffré par la seconde clé de transmission KT2 mais, de préférence, cette
derniére est utilisée communément pour chiffrer le ou les mots de contrdle CW.
Conformément au standard DVB, le ou les mots de contrble (CW) vont chacun étre chiffré,
de fagon indépendante, une fois par KT1 et une fois par KT2. On obtiendra par exemple

ECM1=[CW]kr1 et ECM2=[CW]kr, qui peuvent étre des messages diffusés ensemble, par
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exemple parallélement 'un a l'autre ou l'un directement derriére l'autre. Les différents
ECMs (ou EMMs) peuvent, par exemple, étre identifiés par les dispositifs récepteurs au
moyen de I'en-téte (non chiffrée) de ces messages de contréle. En variante, on pourrait
également considérer que ECM1 corresponde a une premiére portion d'un message ECM
et QUECM2 corresponde a une seconde portion de ce méme message ECM. Ce cas de

figure pourrait étre désigné par la notation ECM={[CW]kr1; [CW]kr2}-

Le serveur va également générer, par le biais du générateur de licences 14, au moins
une licence dite singuliére LIS, repérée par le numéro de référence 35. Cette licence
singuliére comprend la seconde protection KT2 et est représenté dans la figure 2 par la
notation LIS={KT2}. Il va ensuite transmettre cette licence singuliére LIS a au moins une
partie des dispositifs utilisateurs 30, lesquelles par manque de ressources de calcul 11 du
serveur, ne peuvent pas obtenir immédiatement une licence réguliére. Sur la figure 1, la
transmission de cette licence singuliére est représentée comme étant issue d’un trop-plein
dans I'entonnoir qui schématise le processeur CPU. Comme pour la licence réguliére, la
transmission de cette licence singuliére peut se faire au moyen d’'un message de controle,
en particulier un message EMM, par exemple un second message EMM2 dédié
spécifiquement au transport de cette licence et distinct du premier message EMM1
contenant la licence réguliére. La transmission de la licence singuliere LIS peut se faire
selon différents modes. Dans un premier mode, on pourrait avoir recours a une connexion
de type point-a-point (unicast). Selon un autre mode, pourrait opter pour une diffusion
multipoint, a savoir a un groupe de dispositifs utilisateurs (multicast), alors que dans un
dernier mode, on pourrait préférer une diffusion touchant tous les dispositifs utilisateurs
(diffusion de type broadcast). Comme illustré sur la figure 2, le dispositif utilisateur qui n’a
pas pu se voir attribuer de licence réguliére LIR rec¢oit, dans son environnement (illustré par
le trait interrompu), la licence singuliére ainsi que le double accés protégé au contenu
[CTlkr1, [CTlkr2. La réception de ces donnée n’est toutefois pas limitée aux dispositifs
utilisateurs n’ayant pas regu de licence réguliére, cependant les dispositifs qui ont déja une
telle licence réguliére sont volontairement écartés de la description du mode de distribution

singulier du fait qu’ils ne sont plus concernés par la réception d’'une licence singuliére.

Avantageusement, le mode de distribution singulier permet de servir un grand nombre
de dispositifs utilisateurs en leur distribuant une méme licence singuliére LIS, a savoir une
licence identique pour I'ensemble de ces dispositifs. Par conséquent, le serveur pourrait se
contenter de calculer et générer une seule licence singuliére qui, momentanément, serait
partagée par un grand nombre de dispositifs utilisateurs. Cette maniére de faire permet au
serveur de répondre immédiatement a toutes les requétes 33 malgré ses ressources de
calcul limitées. Dans des modes de réalisation plus élaborés, on verra également que le

mode de distribution singulier permettra en outre de contréler la répartition de requétes
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subséquentes (secondes requétes 33) en les échelonnant dans le temps. Les étapes de
ces modes de réalisation plus élaborés sont illustrées dans la figure 2 par I'élément
graphigue 19 pouvant étre matérialisé par une unité décisionnelle. Cette unité décisionnelle
peut inclure l'unité logique 13 (comme représenté a la figure 2) mais pourrait également
étre également étre disposée en sortie de l'unité logique, plus précisément sur la voie de

l'issue positive de cette unité logique 13.

Dans le mode de distribution singulier, le serveur va également vérifier, de maniére
répétitive, si la cadence instantanée Dinst est inférieure a la cadence maximale Dmax.
Cette vérification peut s’effectuer séquentiellement par rapport aux étapes précédentes ou
s’opérer de préférence parallélement a ces étapes, comme illustré dans la figure 2. Dans le
cas ol cette vérification donne une issue positive, le serveur va retourner dans son mode
régulier pour n’autoriser I'accés au contenu multimédia CT qu’a I'aide d’une licence
réguliére LIR. En I'occurrence et selon le mode de réalisation préféré, le serveur protégera
I'accés au contenu multimédia CT qu’a I'aide de la premiére protection KT1. Ce cas de
figure correspond a une nouvelle disponibilité du serveur a générer des licences réguliéres
LIR pour de nouvelles requétes 33 et se traduit par un taux d’occupation de ses ressources
de calcul 11 qui redescend en dessous du seuil maximal défini par la valeur correspondant
au débit Dmax. A ce stade, il n’y a plus de raison de maintenir la double protection de
I'accés au contenu par KT1 et KT2 de sorte que le contenu multimédia verra son accés a
nouveau protégé uniquement par la premiére protection KT1. Pour des raisons pratique, cet
instant est toutefois temporisé (différé par un délai transitoire) de maniére a éviter toute
perturbation au niveaux des dispositifs récepteurs. Aprés ce délai transitoire, les dispositifs
utilisateurs qui ne possédent pas de licence réguliére LIR ne seront plus en mesure
d’accéder au contenu CT et devront présenter aussitét une nouvelle requéte 33 au serveur

10 pour pouvoir obtenir la premiére protection KT1 intégrée a la licence réguliére LIR.

Dans la pratique, ce processus se déroule trés rapidement, typiquement dans un
intervalle de temps inférieur a une crypto-période; sachant qu’'une crypto-période
représente lintervalle de temps durant lequel contenu peut étre déchiffré au moyen du
méme mot de contrble CW. Lorsque ce mot de contrdle change, le dispositif utilisateur doit
obtenir par avance le nouveau mot de contrdle pour pouvoir déchiffrer la suite du contenu,
désormais chiffré par ce nouveau mot de contrdle. Si le dispositif utilisateur n’est plus en
mesure d’obtenir le mot de contrble parce que celui-ci n’est chiffré que par la premiére
protection KT1, alors ce dispositif enverra une requéte 33 au serveur pour obtenir I'accés
au contenu. Ce regain de requétes peut engendrer un nouveau pic de requétes 33, en
particulier un pic de secondes requétes 33, recues au serveur de la part de tous les

dispositifs utilisateurs qui n'ont pas encore obtenu leur licence réguliére malgré I'envoi
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d’'une premiére requéte. Pour pallier ce probléme, la présente invention suggére également

plusieurs solutions qui seront présentées plus aprés dans la présente description.

Différents modes de réalisation peuvent étre adoptés par le serveur pour générer la ou
les licences singuliéres durant le mode de distribution singulier. Selon un mode de
réalisation, la licence singuliére LIS est une licence qui, de la part du serveur, requiére
sensiblement moins de ressources de calcul pour étre générée comparativement a la
licence réguliére LIR. Par ce biais, il devient possible, dans un méme intervalle de temps,
de produire bien plus de licences singuliéres que de licences réguliéres. La simplification
pourrait étre obtenue au niveau de I'algorithme qui génére les licences LIS, par exemple en
utilisant un algorithme raccourci requérant moins d’opérations cryptographiques. Une telle
licence singuliére simplifiée pourrait donc néanmoins étre spécifique a chaque dispositif

utilisateur.

Selon un autre mode réalisation, la licence singuliére est une licence partagée par une
pluralité de dispositifs utilisateurs. Dans une forme de base, cette licence pourrait étre
partagée par tous les dispositifs utilisateurs qui sont en attente de recevoir une licence
réguliére. Ainsi, la production d’une seule licence singuliére suffirait a servir tous les

dispositifs utilisateurs qui ne peuvent se voir attribuer immédiatement une licence réguliére.

Dans une forme plus élaborée, la licence singuliére LIS est une licence qui est
partagée par un groupe particulier de dispositifs utilisateurs, a savoir par une partie de
'ensemble des dispositifs utilisateurs en attente de recevoir leur licence réguliére. Ainsi, la
licence singuliére pourrait se décliner en plusieurs licences singuliéres pouvant étre notées
LISa, LISb, LISc, etc... et étre respectivement générées pour des groupes a, b, ¢, de
dispositifs utilisateurs. Les licences singuliéres LISa, LISb, LISc sont toutes différentes les
unes des autres et chacune d’elles comprend une seconde protection KT2 spécifique. A
titre d’'exemple, la licence LISa comprend une seconde protection KT2a qui est différente de

KT2b comprise dans LISb et de KT2¢ comprise dans LISc.

De maniére optionnelle, on pourrait également prévoir que I'accés a la seconde
protection KT2 (notation générique incluant, le cas échéant, KT2a, KT2b etc...) pourrait étre
sécurisé par une protection commune Kc connue d’une partie au moins des dispositifs
utilisateurs. Pour ce faire, il serait possible de chiffrer KT2 au moyen d’une protection
commune Kc (clé partagée) ou de chiffrer la licence LIS par Kc, voire de chiffrer KT2 et LIS
par Kc. Dans le cas ou le serveur générerait plusieurs licences singuliéres différentes LISa,
LISb, LISc, chacune d’elle pourrait étre protégée par une protection commune Kc spécifique
et différente (Kca, Kcb, Kcc). Avantageusement, I'adjonction d’'une protection commune Kc¢
pour sécuriser I'accés aux licences singuliéres permet de relever le niveau de sécurité du

systéme de distribution des licences. La protection commune Kc et ou les protections
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spécifiques Kca, Kcb, Kcc,... pourraient étre transmises aux dispositifs utilisateurs

concernés par un ou plusieurs EMM.

Dans une configuration spécialement applicable au standard DVB, ou a tout standard
dans lequel le serveur peut adresser en tout temps des messages a un dispositif utilisateur
particulier Dy, il est suggéré que chaque requéte 33 soit identifiée par un identifiant
spécifique (R1, R2, R3, etc... comme illustré sur la figure 1). Cet identifiant de requéte est
associé et propre a chaque dispositif utilisateur 30 (par ex. respectivement Dpy, Dip2, Dips,
etc...) de maniére a ce qu’il soit possible d’identifier, sans ambiguité, de quel dispositif
utilisateur provient chaque requéte 33. A partir d'une telle configuration, le serveur pourrait,
dans le mode de distribution singulier, effectuer en outre les étapes consistants a
mémoriser l'identifiant (R1, R2, R3) de chaque requéte 33 émanant d’un dispositif utilisateur
30 (Dip1, Dip2, Dip3). Puis, si la cadence instantanée Dinst est inférieure a la cadence
maximale Dmax, générer une licence réguliére LIR pour chaque requéte dont l'identifiant de
requéte a été mémorisé et la transmettre au dispositif utilisateur 30 associé a cet identifiant
de requéte. On notera que lidentifiant de requéte (R1, R2, R3) pourrait également étre
I'identifiant (ID1, ID2, ID3) associé a chaque dispositif utilisateur. En variante, on pourrait
bien entendu mémoriser I'identifiant de chaque dispositif (ID1, ID2, ID3) ayant fait parvenir

une requéte 33 au serveur 10.

Par I'un quelconque de ces moyens, le serveur pourrait alors tenir un registre
contenant toutes les demandes de licences réguliéres et connaitre pour chacune de ces
demandes l'identité du dispositif utilisateur qui I'a émise ou du moins I'adresse électronique
ou le moyen qui permet d’atteindre ce dispositif pour lui transmettre sa licence réguliére. La
transmission de cette derniére pourra étre entreprise dés que les ressources de calcul du
serveur le permettront. Avantageusement, ce mode de réalisation réserve intégralement la
gestion des licences réguliéres au serveur, de sorte que les dispositifs utilisateurs ne soient
pas obligés de présenter une seconde requéte s’ils n'ont pas pu étre servis par le serveur a
la suite de leur premiére requéte. Dés qu’une licence réguliére a été transmise au dispositif
concerné, le registre recensant les requétes en attente d’étre traitées peut étre aussitét mis
a jour par serveur. Ce dernier peut ainsi dénombrer en tout temps le nombre de licences
réguliéres gqu’il doit encore générer. De préférence, les requétes sont traitées dans leur
ordre d’arrivée au serveur. Cependant, il pourrait étre également possible d’associer un

degré de priorité a chaque requéte et de les traiter également en fonction de leur priorité.

Dans une configuration plus spécialement applicable au standard IPTV, ou a tout
standard dans lequel le serveur ne peut pas adresser en tout temps des messages a un
dispositif utilisateur particulier Dy, il est suggéré que le serveur comprenne en outre un

moyen de comptabilisation CPT du nombre instantané Ngr de licences réguliéres LIR en
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attente d'étre générées. A chaque fois qu'une nouvelle requéte parvient au serveur, le
moyen de comptabilisation CPT est incrémenté d’'une unité et, a l'inverse, est décrémenté
d'une unité lorsqu’une licence réguliére a été générée et/ou a été transmise au dispositif

concerné.

Dans ce mode de réalisation, le mode de distribution singulier comprendrait en outre
les étapes visant a déterminer si la cadence instantanée Dinst est inférieure a la cadence
maximale Dmax et, dans l'affirmative ou de préférence tant que Dinst reste inférieure a
Dmax, a déterminer si ledit nombre Nr de licences réguliéres est supérieur a zéro et, tant
qgue Nr est supérieur a zéro, a calculer et diffuser, via un message d’'information adressé a
une partie au moins des dispositifs utilisateurs, un taux d’admission T représentatif de la
proportion de requétes admissibles par le serveur par rapport au nombre Ngr de licences

régulieres totalisé par le moyen de comptabilisation CPT.

A titre d’exemple académique, si le nombre instantané de licences régulieres a générer
vaut Ng=200, que la cadence instantanée Dinst = 90% de la cadence maximale Dmax et
gue cette derniére permet de traiter N=60 LIR par unité de temps, alors le taux d’admission
du serveur vaudra Ta = N(Dmax-Dinst)/Ng = 60(100%-90%)/200 = 3%. Ainsi, les ressources
de calcul du serveur permettraient, a cet instant, de traiter Ng*Ta licences régulieres, a

savoir dans cet exemple: 200*3% = 6 licences réguliéres parmi les 200 requétes en attente.

On remarquera au passage que Dmax-Dinst correspond au taux de disponibilité du
serveur ou en d'autres termes a la cadence résiduelle disponible. De plus, si les cadences
Dmax et Dinst étaient directement exprimées en nombre de licences par unité de temps
(dans cet exemple on aurait donc: Dmax=N=60; Dinst=N*"90%=54), alors le taux
d’admission du serveur vaudrait T = (Dmax-Dinst)/Ng = (60-54)/200 = 3%. Dans tous les
cas, le taux d’admission Tx est calculé en déterminant le nombre Np de licences réguliéres
que les ressources de calcul sont a méme de générer a l'instant T présent (compte tenu du
taux de disponibilité instantané du serveur), puis en déterminant le quotient de ce nombre
Np de licences que le serveur est disposé a calculer par le nombre Nr de licences

réguliéres totalisé par le moyen de comptabilisation CPT.

De préférence, le serveur basculera dans le mode de distribution régulier dés que le
nombre Ngr de licences réguliéres dénombré par les moyens de comptabilisation CPT est
inférieur au nombre maximum de licences que le serveur peut générer par unité de temps.
Ainsi dans le cas ou Dmax est exprimé en nombre de licences par unité de temps (par ex.
par crypto-période), alors le serveur serait autorisé a quitter le mode de distribution singulier
dés que Nr <Dmax. De préférence encore, le retour au mode de distribution régulier est
temporisé (c’est-a-dire retardé) et ne s’opére qu'aprés un délai transitoire qui permet aux

derniers dispositifs utilisateurs d’acquérir leur licence réguliére et de la mettre en ceuvre
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pour pouvoir déchiffrer le contenu protégé par la premiére protection. Ce délai transitoire

évite toute perturbation (black screen) du cété du récepteur.

La diffusion du taux d’admission T via le message d’information peut, selon le
standard DVB, se faire par le biais d'un message de type ECM qui est lisible par tous les
dispositifs utilisateurs (ou au moins une partie des dispositifs utilisateurs, en particulier ceux
qui sont en attente de recevoir leur licence réguliére) ou, selon un standard de type IPTV,
par le biais d’'un message équivalent qui est diffusé en méme temps que le contenu

protégé.

A la réception du message d’information, chaque dispositif utilisateur (ou du moins
chaque dispositif en attente d’'une licence réguliére) peut alors entreprendre les étapes

circulaires suivantes:

- vérifier s’il est en possession d'une licence singuliére LIS (ou a linverse s'il est en

attente de recevoir une licence réguliére LIR), dans I'affirmative:
- générer un nombre aléatoire RND, par exemple entre 0 et 1,

- vérifier si le nombre aléatoire généré RND est inférieur ou égal au taux d’admission
Ta, dans I'affirmative renvoyer la requéte au serveur, dans la négative attendre la réception

d’'un nouveau message d’information.

Optionnellement, il serait possible, avant de générer le nombre aléatoire, d’ajouter une
étape visant a vérifier que le taux d’admission Ta transmis par le message d’information est
bien inférieur a 1. En effet, si ce taux est supérieur ou égale a 1, la requéte peut étre
immédiatement renvoyée au serveur car dans ce cas ses ressources de calcul permettent

d’absorber la totalité des requétes en attente.

A titre d’exemple et en référence au taux d’admission T,=3% cité précédemment, si le
nombre aléatoire RND n’excéde pas 0.03 (a savoir les 3% correspondant au taux T,), alors
le dispositif utilisateur est autorisé a renvoyer sa requéte au serveur. Statistiquement, le
nombre de dispositifs qui seront autorisés a renvoyer une requéte au serveur sera

équivalent au nombre de licences réguliéres que le serveur est a méme de générer.

La détermination et la transmission du taux d’admission T aux dispositifs utilisateurs
permet avantageusement de réguler le nombre de secondes requétes renvoyées par ces
dispositifs au serveur. Cela permet de communiquer aux dispositifs concernés la probabilité
gu’ils ont de recevoir une licence réguliére en réponse a une seconde requéte et, par la

méme, d’éviter un nouveau pic de requétes au serveur.

En variante, on pourrait imaginer d’autres mécanismes permettant de contréler le flux

de secondes requétes renvoyées par les dispositifs utilisateurs qui n’ont pas encore recu
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leur licence réguliére suite a leur premiére requéte. Parmi ces mécanismes, il est suggéré
de générer par le serveur et durant le mode de distribution singulier, un certain nombre Ng
de licences singuliéres (LISa, LISb, LISc, etc..) toutes différentes les unes des autres.
Comme déja mentionné précédemment, chacune de ces licences singuliéres est destinée a
étre transmise a une partie distincte des dispositifs utilisateurs et comprend une seconde
protection (KT2a, KT2b, KT2¢, etc...) spécifique qui, précisément, la rend différente des
autres licences singuliéres. Néanmoins, chaque seconde protection garantit 'accés au
contenu multimédia CT car cet accés reste protégé de maniére indépendante par chaque

protection quelle qu’elle soit.

Le but visé par la génération de plusieurs licences singuliéres différentes est d’octroyer
chacune d’elles a un groupe formé d’un certain nombre de dispositifs utilisateurs. Ce
nombre avoisinera (de préférence n'excédera pas) le nombre de requétes que le serveur
pourra traiter lorsque tous les utilisateurs de ce groupe renverront chacun une seconde
requéte au serveur (quasi simultanément). Pour ce faire, le nombre Ng de licences
singuliéres différentes (LISa, LISb, LISc) est déterminé par le serveur en fonction de ladite
cadence maximale Dmax a laquelle les ressources de calcul peuvent déterminer une

licence réguliére LIR.

En reprenant les valeurs du modéle académique précédent, a un instant T donné le
serveur doit par exemple générer Ng=200 licences réguliéres LIR. Ses ressources de calcul
ne lui permettent de générer que N=60 LIR par unité de temps conformément a sa cadence
maximale Dmax. Par conséquent, le serveur va créer une pluralité de licences singuliéres,
chacune pouvant étre attribuée a un lot de N dispositifs utilisateurs. En 'occurrence, le
nombre de licences singulieres LIS que le serveur va créer sera équivalent a la valeur

entiére de Nr/N, a savoir dans cet exemple 3 licences singuliéres.

En effet, dés l'instant T, le serveur est a méme de créer N=60 LIR durant une premiére
période P1 s’étendant de l'instant T a l'instant T+1. A l'instant T+1, il devra encore générer
Ngr-N LIR, & savoir 140 Licences réguliéres. A chaque période P, il peut générer N=60 LIR
conformément & son débit maximum Dmax. A linstant T+2, a savoir au terme de la
seconde période P2, il lui faudra encore générer Ngr-2N LIR, a savoir 80 Licences
réguliéres. Au terme de la 3° période P3, il lui restera Ng-3N LIR, a savoir 20 Licences
réguliéres a générer. Durant la 4° et derniére période P4, il pourra générer les 20 derniéres
licences réguliéres. Ainsi, si la premiére période suffit pour générer 60 LIR (Dmax), il faudra
donc générer 3 licences singulieres LISa, LISb, LISc qui seront distribuées aux 140
dispositifs utilisateurs restants parmi les 200 en attente de recevoir une licence réguliére.
De préférence, les deux premiéres licences singuliéres LISa, LISb seront attribuées

chacune a N=60 dispositifs utilisateurs conformément a la cadence maximale Dmax.
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Cependant, on pourrait également choisir une répartition plus réguliére ou, selon cet
exemple, chaque licence singuliére (LISa, LISb, LISc) serait attribuée a (Ng-N)/3 dispositifs
utilisateurs, a savoir a 46 ou 47 dispositifs utilisateurs. Typiquement, la période P

mentionnée ici peut correspondre a une crypto-période.

A chaque fois qu’un lot de N licences réguliéres a été généré au terme d’une période P
pour un groupe de dispositifs utilisateurs a qui une certaine licence singuliére avait été
distribuée, le serveur peut retirer la seconde protection KT2 correspondant a cette licence
singuliére, a savoir 'une des secondes protections KT2a, KT2b, KT2c¢, etc.... Une fois cette
seconde protection retirée, les dispositifs utilisateurs de ce groupe ne seront plus a méme
d’accéder au contenu protégé et renverront donc une seconde requéte au serveur pour
éviter typiquement I'apparition d’un écran noir sur I'égquipement de l'utilisateur. Comme le
nombre de dispositifs utilisateurs de ce groupe avait été contrdlé par le serveur, ce dernier
sera donc capable de faire face a cet afflux de secondes requétes et d'y répondre
instantanément en transmettant les licences réguliéres correspondantes. Ainsi, le mode de
distribution singulier SM comprendra en outre, dans ce mode de réalisation, une étape
visant a supprimer successivement chacune desdites secondes protection (KT2)
spécifiques dés que les licences réguliéres LIR correspondantes ont été générées par le

serveur.

En variante, on pourrait prévoir que chaque seconde protection permet, au moyen
d’'une fonction de dérivation, d’obtenir la seconde protection d'ordre (ou d’indice) inférieur,
mais ne permet pas d’obtenir la seconde protection d'ordre supérieur. Par exemple, en
ayant KT2b, on peut par dérivation obtenir KT2a, mais on ne peut pas obtenir KT2c¢. Ainsi,
le groupe de dispositifs utilisateurs qui est en possession de la licence singuliére LISc,
laquelle comprend KT2c, pourra par dérivation accéder au contenu CT, que ce dernier soit
protégé par KT2¢, KT2b ou KT2a. Ainsi, en choisissant la seconde protection KT2a, KT2b,

KT2c¢ appropriée, le serveur pourra contrbler le flux de secondes requétes.

Par exemple, si le serveur choisi de protéger I'accés au contenu CT a l'aide de KT2a,
alors tous les dispositifs utilisateurs pourront avoir accés a ce contenu. En effet, ceux qui
disposent de LISa={KT2a} ont directement KT2a ; ceux qui disposent de LISb={KT2b}
pourront obtenir KT2a par la fonction de dérivation et de méme ceux qui disposent de
LISc={KT2c} pourront obtenir par cette fonction KT2a, soit directement, soit en obtenant
d’abord KT2b puis KT2a.

Si le serveur choisi ensuite a la période P suivante de protéger I'accés au contenu CT a
l'aide de KT2b, alors seuls les dispositifs ayant LISb et LISc pourront déchiffrer ce contenu.
En effet, les dispositifs utilisateurs ayant recu LISa={KT2a} seront incapables d’obtenir la

seconde protection KT2b. De ce fait, les dispositifs utilisateurs du premier groupe (groupe
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a) ayant regu une LISa vont chacun envoyer une seconde requéte 33 au serveur pour
pouvoir déchiffrer le contenu. Dans l'intervalle, le serveur aura pris soin de générer les
licences réguliéres LIR de chacun des utilisateurs de ce premier groupe lesquels pourront
chacun obtenir leur licence réguliére en réponse a leur seconde requéte. Le serveur pourra
ensuite générer les LIR du second groupe (groupe b) puis, a la période P suivante, modifier
la protection du contenu de sorte que son accés soit protégé par la seconde protection
KT2c. Dés lors, ce sont les dispositifs utilisateurs du second groupe (groupe b) qui seront
incapables d’accéder au contenu a 'aide de leur seconde protection KTb (les dispositifs du
premier groupe ne sont plus inquiétés vu qu’ils ont tous recgu leur licence réguliére). Les
dispositifs utilisateurs du second groupe vont alors, a leur tour, chacun envoyer une
seconde requéte au serveur pour éviter toute perturbation (black screen). Ainsi de suite, on
constate que le serveur pourra controler, par échelonnement, les requétes 33 (en particulier
les secondes requétes) provenant des dispositifs utilisateurs et éviter ainsi I'apparition de

pics de requétes que le serveur ne peut absorber.

Dans une variante moins élaborée qui ne ferait pas appel a une fonction de dérivation,
il pourrait étre envisagé d’inclure plusieurs secondes protections dans une partie des
licences singuliéres de facon a ce que les dispositifs utilisateurs puissent obtenir
directement la seconde protection qui convient pour accéder au contenu. Conformément a
'exemple précédent, on aurait alors LISa={KT2a}, LISb={KT2a, KT2b} et LISc={KT2a,
KT2b, KT2c}.

Pour couvrir tous les modes de réalisation dans lesquels plusieurs licences singuliéres
LIS sont générées en vue de contréler le flux des secondes requétes, on mentionnera que
le mode de distribution singulier SM comprend en outre une étape visant a sélectionner
successivement (parmi un ensemble de secondes protections mises en ceuvre KT2a, KT2b,
KT2c¢, etc...) par quelle(s) seconde(s) protection(s) KT2 I'accés au contenu multimédia CT
doit étre protégé. De cette sélection, le serveur peut donc protéger 'accés au contenu CT
au moyen d’'un ensemble variable de plusieurs secondes protections indépendantes (KT2a,
KT2b, KTZ2c, etc...) ou au moyen d’une seule seconde protection KT2 variable (KT2a ou
KT2b ou KT2c¢, etc...). Cette sélection est répétée périodiquement, par exemple au terme
de chaque période P durant laquelle le serveur a pu générer un lot de N licences réguliéres,
jusqu’a ce que toutes les licences réguliéres LIR ont été générées en réponse a toutes les
requétes 33 regues par le serveur 10. En d’autres termes, cette répétition s’effectue jusqu’a
ce que les NR licences réguliéres en attente d’étre recues (comptabilisées par exemple par

les moyens de comptabilisation CPT) ont été générées.

Selon un autre mode de réalisation possible, le mode de distribution singulier SM

pourrait étre légérement modifié pour que 'accés au contenu multimédia CT soit protégé
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non plus par une seule premiére protection KT1 mais par au moins une premiére protection
KT1. Ainsi, ce contenu pourrait étre protégé simultanément par plusieurs premiéres
protections KT1, toutes différentes les unes des autres, par exemple par KT1, KT1’, KT1”,
ou chaque premiére protection serait allouée a un certain groupe d’utilisateurs. Dans tous
les cas, chaque licence réguliére LIR comprendrait au moins une desdites premiéres
protections KT1, KT1’, KT1” dont I'accés serait, comme précédemment, également sécurisé

par une protection spécifique (ou personnelle) Kp.

Avantageusement, la présente méthode permet donc également d’anticiper I'afflux de
secondes requétes en les contrblant tant au niveau de leur nombre qu’au niveau de l'instant

ou elles parviendront au serveur.

La figure 3a donne un exemple d’'une représentation graphique du nombre de requétes
33 recues par le serveur en fonction du temps. Cette figure illustre deux pics de demandes,
chacun pouvant coincider a peu de chose prés au début d’un événement multimédia
attendu par un grand nombre d’utilisateurs, par exemple un match de football ou la diffusion

d’'un film ou d’un autre événement particuliérement apprécié du publique.

En correspondance a ce premier graphique, la figure 3b illustre la quantité de licences
réguliéres LIR et singuliéres LIS qui doivent étre délivrées par le serveur pour répondre aux
requétes illustrées dans la figure 3a. Sur cette figure 3b, est indiqué le nombre N de
licences réguliéres LIR que le serveur peut délivrer par unité de temps en utilisant au
maximum toutes ses ressources de calcul 11. Ce nombre N représente donc le seuil de
licences réguliéres qui peut étre générées par unité de temps (Dmax). Il est représenté par
un trait interrompu horizontal placé en ordonnée a la hauteur de quelques 20'000 LIR. En
dessous de ce seuil est illustrée la proportion de licences réguliéres LIR produites par le
serveur pour faire face a toutes les requétes représentées sur la figure 3a. Au dessus de ce
seuil est illustrée la proportion de requétes qui recevront une licence singuliére LIS

temporaire par manque de ressources de calcul du serveur.

En correspondance avec les figures 3a et 3b, la figure 4a donne, en fonction de Ila
méme base de temps, une illustration graphique du nombre de licences singuliéres LIS
deélivrées par le serveur et non encore remplacée par des licences réguliéres. Sur la figure
4a, le seuil des N licences réguliéres que peut produire le serveur par unité de temps est
également représenté en ordonnée par un trait interrompu. Durant tout l'intervalle de temps
ou la courbe de la figure 4a se trouve au dessus du seuil N, les dispositifs utilisateurs
peuvent recourir a la seconde protection KT2 pour accéder au contenu CT protégé. En
dehors de cet intervalle de temps, ce contenu n’est accessible qu'au moyen de la premiére
protection KT1 se trouvant dans la licence réguliére LIR. A noter que lorsque la courbe de

cette figure redescend au dessous du seuil N, un délai transitoire (non illustré) permet
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encore de garantir 'accés au contenu CT au moyen de la licence singuliére LIS. Le retour
temporisé (par ce délai transitoire) a un contenu CT qui n'est protégé que par la licence
réguliére LIR permet d’assurer que tous les dispositifs utilisateurs ont eu le temps de
recevoir la licence réguliére LIR et sont @ méme de l'exploiter (évitant ainsi toute

perturbation temporaire de type black screen aux récepteurs).

La figure 4b donne, en correspondance au graphique de la figure 4a, la probabilité
gu'ont les dispositifs utilisateurs d’obtenir une licence réguliére LIR en réponse a leur
requéte durant un intervalle de temps englobant les pics illustrés a la figure 3a. Dés
'apparition du premier pic, on remarque en correspondance sur la figure 4b que les
ressources de calcul du serveur sont trés rapidement saturées et, que de ce fait, la
probabilité d’obtenir une licence réguliére pour la grande majeur partie des requétes est
nulle durant le premier et le second pic. Aprés le second pic, cette probabilité augmente
rapidement une fois que la majorité des dispositifs utilisateurs ont obtenu leur licence

réguliére.

La présente invention concerne également un dispositif de distribution pour la mise en
ceuvre du procédé selon l'une quelconque des variantes décrites précédemment. En

référence aux figures 1 et 2, ce dispositif comprend:

- des ressources de calcul 11 permettant, @ une cadence instantanée (Dinst)
proportionnelle aux ressources de calcul utilisées et jusqu'a concurrence d’'une cadence
maximale Dmax définie par une utilisation maximale des ressources 11 (cette cadence
Dmax pouvant étre une valeur déterminée par le matériel du systéme ou une valeur
paramétrable, par exemple par un administrateur), de générer des licences régulieres LIR

en réponse aux requétes 33 provenant des dispositifs utilisateurs 30,
- une unité de sécurité 12 pour générer ladite premiére protection KT1,

- une unité logique 13 pour vérifier si la cadence instantanée Dinst est inférieure a la
cadence maximale Dmax (ce qui revient a vérifier le taux d’utilisation des ressources de
calcul 11 ou, de maniére complémentaire, a vérifier le taux de disponibilité de ces

ressources),

- un générateur de licences 14 qui, dans le cas d’une issue positive de l'unité logique
13, génére, en réponse a chacune des requétes 33 (R1, R2, R3, efc...), des licences

réguliéres LIR (LIR1, LIR2, LIR3, etc...) qui chacune comprend la premiére protection KT1,

- une unité de protection 15 permettant de sécuriser I'accés a la premiére protection
KT1 par une protection spécifique Kp (Kp1, Kp2, etc..) qui est associée a chaque dispositif

utilisateur 30 (Dip1, Dip2, €etc...) et qui est différente pour chacun des dispositifs utilisateurs,
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- une unité de transmission 16 permettant de transmettre, aux dispositifs utilisateurs 30,

les licences réguliéres LIR en réponse a chacune des requétes 33,

- une unité de sélection 17 qui, dans le cas d’une issue négative de l'unité logique 13,

permet de basculer dans un mode de distribution singulier SM afin de:

- protéger 'accés au service multimédia CT par au moins une seconde protection KT2
supplémentaire (a savoir en plus de la premiére protection) indépendante de la premiére

protection KT1,

- générer au moyen du générateur de licences 14 au moins une licence singuliére LIS

comprenant la seconde protection KT2 et

- transmettre, a I'aide de I'unité de transmission 16, la licence singuliére LIS a au moins

une partie des dispositifs utilisateurs 30.

L'unité logique 13 est également utilisée, de maniére répétitive, dans le mode de
distribution singulier SM pour basculer dans le mode régulier RM et ne protéger l'accés
audit service multimédia CT qu’a l'aide de la premiére protection KT1 si la cadence
instantanée Dinst est a nouveau inférieure a la cadence maximale Dmax. Ce retour au
mode initial peut s’opérer au moyen de l'unité de sélection 17, en activant a nouveau la
routine mettant en ceuvre les étapes du mode de distribution régulier. De préférence, ce
retour au mode de distribution régulier est temporisé (et donc engendre un délai transitoire)
pour éviter toute perturbation au dispositifs récepteurs, comme déja expliqué

précédemment.

Le dispositif de distribution est de préférence intégré au serveur 10 du systéme de
distribution par lequel les services multimédias sont rendus accessibles aux dispositifs
utilisateurs. C’est pourquoi les ressources de calcul 11 se référant au serveur 10, peuvent

plus particulierement étre celles du dispositif de distribution.

L'unité de sécurité peut typiguement étre constituée d’'un générateur de clés
cryptographiques. Cette unité peut étre utilisée pour générer la premiére protection KT1, la
seconde protection KT2 (ou, le cas échéant, les secondes protections KT2a, KT2b, ect...),
les clés spécifiques Kp (Kp1, Kp2, etc...) associées aux dispositifs utilisateurs et, si
nécessaire, la ou les clés communes Kc qui peuvent étre utilisées pour protéger 'accés a la

licence singuliére LIS (le cas échéant aux licences singuliéres LISa, LISb, etc...).

L’'unité de protection 15 peut étre une unité cryptographique capable, au moyen d’un
algorithme de chiffrement, d’'une donnée a chiffrer et d’'une clé d’encryption, de verrouiller
l'accés a cette donnée en la chiffrant a I'aide de la clé utilisée comme paramétre de

l'algorithme. Cette unité de protection 15 peut donc étre utilisée aussi bien pour protéger
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'accés a la premiére protection KT1 que pour protéger I'accés a la seconde protection KT2

(ou aux secondes protections KT2a, KT2b, etc...).

Si nécessaire, la cadence instantanée Dinst peut étre déterminée par une unité de

mesure 18 qui quantifie le taux d’utilisation des ressources de calcul 11.

Le dispositif de distribution peut également comprendre, dans une mémoire, un registre
pour stocker, au moins temporairement, les requétes ou les données y relatives qu’il a
recues et pour lesquelles il n’a pas encore été en mesure de répondre par manque de
ressources de calcul disponibles. De préférence, un tel registre comprendra, pour chacune
de ces requétes, un enregistrement incluant un identifiant ID permettant d’identifier le
dispositif utilisateur 30 émetteur de la requéte et/ou I'adresse électronique ou le moyen
permettant d’atteindre ce dispositif. D’autres champs, tels que la clé personnelle Kp
associée a chaque dispositif, une clé commune Kc partagée entre un certain nombre de
dispositifs utilisateurs d'un méme groupe, un identifiant de requéte, un niveau de priorité, un
instant de réception ou un délai de traitement pourraient également faire partie de

'enregistrement.

Selon les variantes, le dispositif de distribution peut également comprendre: un moyen
de comptabilisation CPT du nombre instantané Ngr de licences régulieres LIR en attente
d’'étre générées, plusieurs unités de calcul dont 'une notamment pour déterminer un taux
d’admission (Ta) représentatif de la proportion de requétes admissibles par le serveur, un
générateur de nombres aléatoires (RND) ainsi qu’une unité de traitement pour traiter toutes
les autres données utiles a la méthode de distribution des licences et un processeur central

pour coordonner toutes les unités du dispositif de distribution.
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REVENDICATIONS

1. Méthode de distribution de licences multimédias (LIR, LIS) par un serveur (10) a une
pluralité de dispositifs utilisateurs (30) au sein d’'un systéme de distribution d’'un service
multimédia (CT) dont l'accés est protégé par une premiére protection (KT1) conformément

a un mode de distribution régulier (RM) mis en ceuvre par le serveur (10),

ledit serveur étant doté de ressources de calcul (11) permettant, a une cadence
instantanée (Dinst) proportionnelle aux ressources de calcul utilisées et jusqu'a
concurrence d’'une cadence maximale (Dmax) définie par une utilisation maximale desdites
ressources (11), de générer des licences réguliéres (LIR) en réponse a des requétes (33)

émanant desdits dispositifs utilisateurs (30),

chaque licence réguliére (LIR) comprenant ladite premiére protection (KT1) dont
l'accés est sécurisé par une protection spécifique (Kp) associée a chaque dispositif

utilisateur (30) et différente pour chaque dispositif utilisateur,
ladite méthode comprenant les étapes circulaires suivantes:

- vérifier si ladite cadence instantanée (Dinst) est inférieure a la cadence maximale

(Dmax) et,

- dans laffirmative générer puis transmettre aux dispositif utilisateurs (30) lesdites

licences réguliéres (LIR) en réponse a chacune desdites requétes (33),

- dans la négative basculer le serveur (10) dans un mode de distribution singulier (SM)

apte a distribuer autant de licences multimédias (LIR, LIS) que nécessaire et consistant a:

- protéger 'accés audit service multimédia (CT) par au moins une seconde protection

(KT2) supplémentaire, indépendante de ladite premiére protection (KT1),

- générer au serveur (10) au moins une licence singuliére (LIS) comprenant ladite

seconde protection (KT2),

- transmettre ladite licence singuliére (LIS) @ au moins une partie des dispositifs

utilisateurs (30),

- vérifier, de maniére répétitive, si la cadence instantanée (Dinst) est inférieure a la
cadence maximale (Dmax) et, dans I'affirmative, basculer du mode singulier (SM) au mode
régulier (RM) pour n’autoriser 'accés audit service multimédia (CT) qu’a I'aide d’une licence

réguliere (LIR).

2. Méthode selon la revendication 1, caractérisée en ce que ladite licence singuliére
(LIS) requiére sensiblement moins de ressources de calcul pour étre générée que ladite

licence réguliére (LIR).
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3. Méthode selon la revendication 1 ou 2, caractérisée en ce que ladite licence

singuliére (LIS) est une licence partagée par une pluralité de dispositifs utilisateurs (30).

4. Méthode selon 'une des revendications précédentes, caractérisée en ce que l'accés
a ladite seconde protection (KT2) est sécurisé par une protection commune (Kc), connue

d’une partie au moins desdits dispositifs utilisateurs (30).

5. Méthode selon la revendication 1, caractérisée en ce que ladite protection spécifique
(Kp) est soit une clé privée, soit une clé publique d’un dispositif utilisateur (30) dans une
configuration de chiffrement symétrique, respectivement asymétrique, entre ledit serveur
(10) et ledit dispositif utilisateur (30).

6. Méthode selon 'une des revendications précédentes, caractérisée en ce que chaque
requéte (33) est identifiée par un identifiant spécifique (ID) qui est associé a chaque
dispositif utilisateur (30), qui est différent pour chaque dispositif utilisateur (30) et qui permet
au serveur (10) d’adresser en tout temps des messages audit dispositif utilisateur (30), et
en ce que ledit serveur (10) effectue en outre les étapes suivantes dans le mode de

distribution singulier (SM):

- mémoriser l'identifiant (ID) de chaque requéte (33) émanant d’un dispositif utilisateur
(30), et

- si la cadence instantanée (Dinst) est inférieure a la cadence maximale (Dmax),
générer une licence réguliére (LIR) pour chaque requéte (33) dont lidentifiant (ID) a été

mémorisé et la transmettre au dispositif utilisateur (30) qui est associé audit identifiant (ID).

7. Méthode selon I'une des revendications précédentes, caractérisée en ce que la
licence réguliére (LIR) est transmise au dispositif utilisateur (30) dans un premier message
d’administration des droits (EMM1), la licence singuliére (LIS) est transmise dans un
second message d’administration des droits (EMM2) et en ce que ledit service multimédia
(CT) est un contenu multimédia chiffré par un mot de contréle (CW) et en ce que, dans le
mode de distribution régulier (RM), ledit mot de contrble (CW) est chiffré par ladite premiére
protection (KT1) pour former un premier message de controle (ECM1), et dans le mode de
distribution singulier (SM) ledit mot de controle (CW) est en outre chiffré par ladite seconde

protection (KT2) pour former un second message de controle (ECM2).
8. Méthode selon I'une des revendications 1 a 5, caractérisée en ce que :

ledit serveur (10) comprend en outre un moyen de comptabilisation (CPT) d’'un nombre

(NRr) de licences réguliéres (LIR) requises en attente d’étre générées,

ledit mode de distribution singulier (SM) comprend en outre les étapes visant a:



10

15

20

25

30

WO 2015/062836 28 PCT/EP2014/071672

- déterminer si la cadence instantanée (Dinst) est inférieure a la cadence maximale

(Dmax), dans I'affirmative:

- tant que ledit nombre (Ng) de licences réguliéres (LIR) est supérieur a zéro: calculer
et diffuser, via un message d’information adressé a une partie au moins des dispositifs
utilisateurs (30), un taux d’admission (Ta) représentatif de la proportion de requétes (33)
admissibles par le serveur (10) par rapport au nombre (NRr) de licences réguliéres (LIR)

totalisé par ledit moyen de comptabilisation (CPT),

et en ce que chaque dispositif utilisateur (30), a la réception dudit message

d’information, effectue les étapes circulaires suivantes:
- vérifier s’il est en possession d'une licence réguliére (LIR), dans la négative:

- générer un nombre aléatoire (RND), puis vérifier si le nombre aléatoire généré est
inférieur ou égal audit taux d’admission (T,), dans I'affirmative renvoyer ladite requéte (33)

au serveur (10), sinon attendre la réception d’un nouveau message d’information.

9. Méthode selon la revendication 8, caractérisée en ce que ledit taux d’admission (Ta)

est calculé par les étapes suivantes:

- déterminer un nombre (Np) de licences réguliéres (LIR) que lesdites ressources de

calcul (11) sont a méme de générer a l'instant présent,

- ledit taux d’admission (T,) étant égale au quotient dudit nombre (Np) ainsi déterminé
par le nombre (Ngr) de licences réguliéres (LIR) totalisé par le moyen de comptabilisation
(CPT).

10. Méthode selon I'une des revendications 1 a 5, caractérisée en ce qu’un certain
nombre (Ng) de licences singuliéres (LIS) différentes sont générées par le serveur (10)
durant ledit mode de distribution singulier (SM), chacune d’elles étant destinée a étre
transmise a une partie spécifique desdits dispositifs utilisateurs (30) et comprend au moins
une seconde protection (KT2) spécifiqgue qui la rend différente des autres licences
singuliéres (LIS) et qui garanti I'accés audit service multimédia (CT), ledit nombre (Ns) de
licence singuliéres (LIS) étant déterminé par le serveur (10) en fonction de ladite cadence
maximale (Dmax) a laquelle les ressources de calcul (11) peuvent déterminer une licence
réguliére (LIR), et en ce que ledit mode de distribution singulier (SM) comprend en outre
une étape visant a sélectionner, parmi une pluralité de secondes protections (KT2), au
moins une seconde protection (KT2) pour protéger 'accés au contenu multimédia (CT), et a
répéter périodiqguement cette sélection jusqu’a ce que toutes les licences réguliéres (LIR)

ont été générées en réponse a toutes les requétes (33) regues par le serveur (10).
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11. Dispositif de distribution de licences multimédias (LIR, LIS) a une pluralité de
dispositifs utilisateurs (30) au sein d’'un systéme de distribution d’'un service multimédia (CT)
dont l'accés est protégé par une premiére protection (KT1) conformément a2 un mode de

distribution régulier (RM), comprenant:

- des ressources de calcul (11) permettant, @ une cadence instantanée (Dinst)
proportionnelle aux ressources de calcul utilisées et jusqu'a concurrence d’'une cadence
maximale (Dmax) définie par une utilisation maximale desdites ressources (11), de générer
des licences réguliéres (LIR) en réponse a des requétes (33) provenant desdits dispositifs

utilisateurs (30),
- une unité de sécurité (12) pour générer ladite premiére protection (KT1),

- une unité logique (13) pour vérifier si ladite cadence instantanée (Dinst) est inférieure

a la cadence maximale (Dmax),

- un générateur de licences (14) qui, dans le cas d’une réponse positive issue de ladite
unité logique (13), génére, en réponse a chacune desdites requétes (33), des licences

réguliéres (LIR) intégrant chacune ladite premiére protection (KT1),

- une unité cryptographique (15) pour sécuriser 'accés a ladite premiére protection
(KT1) par une protection spécifigue (Kp) associée a chaque dispositif utilisateur (30) et

différente pour chaque dispositif utilisateur,

- une unité de transmission (16) permettant de transmettre auxdits dispositifs

utilisateurs (30) les licences réguliéres (LIR) en réponse a chacune desdites requétes (33),

- une unité de sélection (17) qui, dans le cas d’'une réponse négative issue de ladite
unité logique (13), permet de basculer dans un mode de distribution singulier (SM) apte a

distribuer autant de licences multimédias (LIR, LIS) que nécessaire et consistant a :

- protéger l'accés audit service multimédia (CT) par au moins une seconde protection

(KT2) supplémentaire, indépendante de ladite premiére protection (KT1),

- générer au moyen dudit générateur de licences (14) au moins une licence singuliére

(LIS) comprenant ladite seconde protection (KT2) et

- transmettre, a 'aide de ladite unité de transmission (16), ladite licence singuliére (LIS)

a au moins une partie des dispositifs utilisateurs (30),

ladite unité logique (13) étant également utilisée, de maniére répétitive, dans ledit mode
de distribution singulier (SM) pour retourner dans un mode régulier (RM) initial au moyen de
'unité de sélection (17) et ne protéger I'accés audit service multimédia (CT) qu’a l'aide de
ladite premiére protection (KT1) si ladite cadence instantanée (Dinst) est a nouveau

inférieure a la cadence maximale (Dmax).



