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Methode et dispositif de distribution de licences multimedias au sein d'un 
systeme de distribution d'un service multimedia securise 

DOMAINE TECHNIQUE 

5 La presente invention est du domaine de la gestion des droits numeriques (en anglais 

Digital Rights Management, abrege DRM) et trouve une application dans la diffusion de 

services multimedias tels que la television a peage (pay-TV). Un tel service est typiquement 

diffuse via un signal de type broadcast, multicast ou unicast, par exemple conforme a la 

norme DVB (Digital Video Broadcasting), ou est rendu accessible via un autre moyen de 

10 communication tel que le reseau Internet, selon un protocole de type IP, en particulier IPTV 

(Internet Protocol Television). 

La gestion des droits numeriques s'applique a tout service dont I'acces est restreint a 

certains utilisateurs, en particulier aux utilisateurs ayant acquis les droits necessaires pour 

beneficier de ce service. Dans I'environnement de la television a peage, lequel concerne de 

15 preference la presente invention, ce service est materialise par un contenu, tel qu'une 

emission, un debat, un evenement sportif, une serie cinematographique ou un film. 

L'utilisateur peut beneficier de I'acces a ce contenu s'il est compte parmi les ayants droit. 

Etant de nature generalement payante, I'acces a ces services est securise, par exemple par 

une operation de chiffrement qui va brouiller le contenu du service en le rendant 

20 inintelligible, ou par un mot de passe faisant office de barriere derriere laquelle peut se 

trouver le contenu du service sous une forme non brouillee. Dans les deux cas, I'acces en 

clair a ce contenu peut etre octroye a tout utilisateur qui en fait la demande par la delivrance 

d'une licence qui permet a cet utilisateur d'acquerir les droits (cles cryptographiques, mot 

de passe et/ou autres droits d'acces) necessaires au dechiffrement ou au deverrouillage du 

25 contenu protege. 

Ces licences peuvent etre basees sur le principe de I'abonnement ou de I'achat 

unitaire. Elles peuvent done respectivement porter sur une longue duree (par ex. licence de 

type mensuelle ou annuelle) ou peuvent etre delivrees pour une courte periode, 

typiquement pour la duree d'un evenement ponctuel. La presente invention vise a resoudre 

30 une problematique survenant dans ce dernier cas de figure. Elle concerne done la 

delivrance de licences, a savoir de droits ou de moyens permettant a l'utilisateur d'acceder 

a un contenu chiffre, qui couvrent plus particulierement un evenement ponctuel de type 

paiement a la seance, plus connu sous I'appellation anglophone « Pay-Per-View » (PPV). 

35 
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ART ANTERIEUR 

Dans un systeme de television numerique a peage diffuse par exemple selon la norme 

DVB, le service multimedia, en particulier le contenu multimedia (evenements 

cinematographiques, sportifs, divertissements, informations, debats, etc...) se trouve sous 

5 la forme d'un flux numerique. Ce dernier est transmis depuis un serveur, head-end ou 

centre de gestion, vers des recepteurs ou des dispositifs utilisateurs adaptes a recevoir et a 

traiter un tel flux. Typiquement, de telles unites de receptions peuvent etre des decodeurs 

(Set-Top-Box), des ordinateurs, des tablettes informatiques, des telephones intelligents 

(smartphones) etc.... Ce flux est encrypte (c.-a.-d. chiffre) afin de pouvoir controlerson 

10 utilisation et definir des conditions necessaires a son usage. Cette encryption est realisee 

grace a des mots de controle (Control Words CW) qui sont changes a intervalle regulier 

(typiquement entre 1 et 30 secondes) afin de dissuader tout pirate de vouloir chercher a 

retrouver un tel mot de controle pour pouvoir dechiffrer le flux. 

Pour que le dispositif utilisateur puisse dechiffrer le flux encrypte par ces mots de 

15 controle, ces derniers lui sont envoyes parallelement dans des messages de controle 

(ECM), eux memes chiffres par une cle dite de transmission. Cette derniere est propre au 

systeme de transmission (ou systeme de distribution) etabli entre le serveur et le dispositif 

utilisateur, plus precisement entre le serveur et un module de securite du dispositif 

utilisateur. En effet, du cote de l'utilisateur les operations de securite sont generalement 

20 effectuees dans un module de securite associe a I'unite multimedia, c'est-a-dire au 

recepteur/decodeur de l'utilisateur. Un tel module de securite peut etre realise en particulier 

selon quatre formes distinctes. L'une d'elles est une carte a microprocesseur, une carte a 

puce, ou plus generalement un module electronique (ayant une forme de cle, de badge,...). 

Un tel module est generalement amovible, connectable au recepteur et repute inviolable. La 

25 forme avec contacts electriques est la plus utilisee, mais n'exclu pas une liaison sans 

contact, par exemple de type ISO 15443. 

Une deuxieme forme connue est celle d'un boTtier de circuit integre place, 

generalement de fagon definitive et inamovible, dans le boTtier du recepteur. Une variante 

est constitute d'un circuit monte sur un socle ou connecteur tel qu'un connecteur de 

30 module SIM. 

Dans une troisieme forme, le module de securite est integre dans un boTtier de circuit 

integre ayant egalement une autre fonction, par exemple dans un module de 

desembrouillage du decodeur ou le microprocesseur du decodeur. 

Dans une quatrieme forme de realisation, le module de securite n'est pas realise sous 

35 forme materielle, mais sa fonction est mise en oeuvre sous forme uniquement logicielle. 
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Bien que le niveau de securite differe entre ces cas, la fonction est quant a elle 

identique de sorte qu'on parlera de module de securite quelle que soit la maniere de 

realiser ce module. Dans les quatre formes decrites ci-dessus, le module de securite a des 

moyens d'execution d'un programme (CPU) stocke dans sa memoire. Ce programme 

5 permet d'effectuer les operations de securite, verifier les droits, effectuer des 

dechiffrements, activer un module pour y effectuer des operations cryptographiques, etc. 

Un message de controle (ECM) ne contient pas uniquement le mot de controle (CW) 

mais egalement les conditions pour que ce mot soit renvoye par le module de securite au 

recepteur/decodeur de l'utilisateur. Lors du dechiffrement des mots de controle, I'unite de 

10 securite verifie tout d'abord si un droit associe aux conditions d'acces enoncees dans le 

message de controle (ECM) est present dans I'unite de securite. Cette operation a done 

pour but de controler que le droit d'acces au flux considere est bien present chez 

l'utilisateur. Le mot de controle (CW) n'est retourne au decodeur que lorsque la 

comparaison donne une reponse positive. 

15 Pour que le droit d'acces soit present dans I'unite de securite, il doit etre charge par un 

message de gestion de droit (EMM) qui, pour des raisons de securite, est generalement 

encrypte par une cle differente, dite cle de droit (RK). 

Dans la suite de I'expose decrivant notamment les unites impliquees dans un systeme 

de distribution d'un service multimedia d'acces securise, on parlera de dispositif utilisateur 

20 comme etant I'ensemble comprenant I'unite de securite et le recepteur/decodeur de 

l'utilisateur. Aussi, on parlera simplement de serveur comme etant une entite pouvant 

englober plusieurs entites generalement distinctes. Parmi ces entites, on mentionnera 

notamment un centre de diffusion d'un contenu multimedia ou un centre donnant acces a 

ce contenu ou a un service multimedia, une autorite ou un centre de gestion des droits (y.c. 

25 cles, licences, authentifications, etc...) alloues aux utilisateurs et un centre d'encryption du 

contenu ou de son acces. 

Dans le cas par exemple d'un systeme de television numerique a peage diffuse selon 

un protocole IPTV, on ne parlera pas specifiquement de messages ECMs, EMMs ni meme 

de mots de controle CWs. Cependant, il n'en demeure pas moins que le service multimedia 

30 reste protege contre un libre acces, par exemple par chiffrement du contenu multimedia. En 

requerant une licence, le dispositif utilisateur peut obtenir les moyens necessaires pour 

avoir acces a ce contenu. II existe differents modeles d'obtention de licences, parmi 

lesquels on mentionnera les modeles connus sous I'appellation anglophone de « Post-

delivery » (On-Demand Delivery) et de « Pre-Delivery ». Dans le premier cas, le contenu 

35 est tout d'abord telecharge ou introduit dans le dispositif utilisateur et la licence est delivree 

des I'instant ou le contenu doit etre joue, a savoir sur requete du dispositif utilisateur si ce 
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dernier ne possede pas encore les cles necessaires au dechiffrement de ce contenu. Le 

second cas, est plus adapte au scenario proposant une diffusion d'un contenu en direct 

(Live Streaming). Ce contenu est transmis aux dispositifs utilisateurs qui possedent deja 

une licence souscrite pour ce contenu. 

5 Que la diffusion s'opere suivant un protocole IP (en particulier IPTV) selon I'un ou 

I'autre de ces modeles ou qu'elle soit faite suivant un autre standard de diffusion tel que 

DVB, ATSC (Advanced Television Systems Committee) ou le standard japonais ISDB 

(Integrated Services Digital Broadcasting), elle peut engendrer un probleme survenant plus 

particulierement lors de la diffusion d'evenements ponctuels a forte audience. En effet, lors 

10 de la diffusion d'une competition sportive, d'un debat televise ou par exemple d'un film tres 

attendu, un grand nombre d'utilisateurs souhaitent soudainement acquerir une licence 

necessaire au dechiffrement du contenu protege. Ce pic de demandes intervient 

generalement peu avant le debut de la diffusion de I'evenement en question. 

Si la diffusion du contenu chiffre, la connexion d'un grand nombre d'utilisateurs ou le 

15 transport de messages de controle incluant droits, cles ou licences, n'engendrent pas de 

reels problemes de performance au niveau du serveur, il n'en va pas de meme pour ce qui 

est de la creation des licences, en particulier de licences personnelles dediees chacune a 

un seul dispositif utilisateur. En effet, la generation d'une licence personnelle necessite a 

elle seule un certain nombre d'operations cryptographiques. Dans le cas ou de telles 

20 licences doivent etre delivrees a un grand nombre de dispositifs utilisateurs, la repetition de 

ces operations requiere, dans I'ensemble, d'importantes ressources informatiques 

particulierement gourmandes en termes de puissance de calcul. Or, ces operations doivent 

etre supportees par le serveur du fait qu'il constitue, dans un tel systeme de diffusion, 

I'organe qui delivre et gere les licences attributes aux utilisateurs. 

25 Ces licences sont specifiques et uniques, a savoir qu'elles sont toutes differentes les 

unes des autres et que chaque utilisateur possede une licence personnelle qui est associee 

uniquement au materiel (decodeur) de cet utilisateur. Par ce moyen, on evite que des 

licences puissent etre partagees avec d'autres utilisateurs non autorises. 

Tant que les ressources informatiques (ressources CPU) du serveur ne sont pas 

30 entierement utilisees, la generation des licences selon ce schema ne cause aucun 

probleme. En revanche, si la demande de licences est si forte qu'elle surpasse la puissance 

de calcul du serveur, ce dernier ne sera plus a meme de repondre a temps a cette 

demande. Par consequent, une partie des utilisateurs ne recevront que tardivement leur 

licence et seront done prive de I'acces (en clair) au contenu tant que la situation ne se sera 

35 pas normalisee. 
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Pour resoudre ce probleme, un moyen pourrait consister a prevoir au serveur des 

ressources de calcul surdimensionnees ou a multiplier les serveurs disponibles. Cependant, 

une telle solution serait certainement mal adaptee pour repondre a des problemes 

occasionnels, du fait qu'elle serait couteuse et necessiterait de modifier les installations 

5 actuelles en remplagant une majeur partie du materiel existant par du materiel plus 

performant. Une autre solution consisterait a beneficier d'une puissance de calcul fournie 

par un ensemble de materiel informatique raccorde en reseau (plus connu sous 

I'appellation anglophone de cloud computing). Cependant, le partage d'informations 

sensibles (requises lors de la creation de licences personnelles) entre une pluralite de 

10 centres independants engendre d'autres problemes, par exemple des problemes de 

securite. 

Par ailleurs, si dans le cas de figure d'une diffusion de type DVB le serveur peut, de sa 

propre initiative, envoyer en tout temps des messages aux dispositifs utilisateurs, il n'en va 

generalement pas de meme dans le cas d'une diffusion selon le protocole IP. Selon ce 

15 protocole et a I'exception de services IP particuliers tels que des services de messagerie 

instantanee, seul le dispositif utilisateur peut prendre I'initiative de contacter un serveur pour 

echanger des messages. Si dans un intervalle de temps relativement restreint, le dispositif 

utilisateur n'a pas obtenu de reponse de la part du serveur interroge, alors la session 

(connexion) qui avait ete ouverte par le dispositif utilisateur pour transmettre la requete est 

20 automatiquement fermee par ce dernier. Or, dans le cas ou le serveur n'a plus les 

ressources de calcul necessaires pour pouvoir transmettre les licences regulieres en 

responses a certaines requetes emanant de dispositifs utilisateurs, alors ces derniers 

fermeront automatiquement leur session au terme d'un delai d'attente relativement court 

impose par le protocole. La distribution de licences dans un environnement de type IP 

25 engendre done une seconde problematique qui est celle de communiquer a chaque 

dispositif utilisateur reste sans reponse du serveur, I'instant a partir duquel ce serveur 

devrait etre a meme de satisfaire la requete provenant du dispositif utilisateur en lui 

transmettant la licence reguliere demandee. 

30 BREVE DESCRIPTION DE L'INVENTION 

La presente invention vise a remedier au moins en partie aux problemes precites en 

proposant une solution avantageuse qui, sans impliquer de modifications significatives au 

serveur, permet a tous les dispositifs utilisateurs requerant une licence d'y avoir 

instantanement droit a n'importe quel moment. Cette solution est particulierement 

35 avantageuse pour faire face a de fortes concentrations de demandes de licences (pics de 

demandes) survenant occasionnellement et durant un intervalle de temps relativement 
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court, principalement pour des services de type Pay-Per-View, voire de type Video-On-

Demand (VOD). 

Pour ce faire, I'invention suggere une methode de distribution de licences multimedias 

par un serveur a une pluralite de dispositifs utilisateurs au sein d'un systeme de distribution 

5 d'un service multimedia dont I'acces est protege par une premiere protection conformement 

a un mode de distribution regulier mis en oeuvre par le serveur. 

Le serveur est dote de ressources de calcul permettant, a une cadence instantanee 

proportionnelle aux ressources de calcul utilisees et jusqu'a concurrence d'une cadence 

maximale definie par une utilisation maximale de ces ressources, de generer des licences 

10 regulieres en reponse a des requetes provenant des dispositifs utilisateurs. 

Chaque licence reguliere comprend la premiere protection dont I'acces est securise par 

une protection personnelle qui est associee a chaque dispositif utilisateur et qui est 

differente pour chacun d'eux. 

La methode comprend les etapes circulaires suivantes: 

15 - verifier si ladite cadence instantanee est inferieure a la cadence maximale et dans 

I'affirmative generer puis transmettre aux dispositif utilisateurs lesdites licences regulieres 

en reponse a chacune desdites requetes, sinon basculer le serveur dans un mode de 

distribution singulier apte a distribuer autant de licences multimedias (regulieres / 

singulieres) que necessaire et consistant a: 

20 - proteger I'acces au service multimedia par au moins une seconde protection 

supplemental (a savoir en plus de la premiere protection), independante de ladite 

premiere protection, 

- generer au serveur au moins une licence singuliere comprenant la seconde 

protection, 

25 - transmettre la licence singuliere a au moins une partie des dispositifs utilisateurs, 

- verifier, de maniere repetitive, si la cadence instantanee est inferieure a la cadence 

maximale et, dans I'affirmative, basculer du mode singulier au mode regulier pour 

n'autoriser I'acces au service multimedia qu'a I'aide d'une licence reguliere. 

Ainsi, Au lieu de ne delivrer que des licences uniques et personnelles (denommees ci-

30 apres licences regulieres), la presente invention suggere, durant une periode de trap forte 

demande, I'octroi d'au moins une licence singuliere (ou globale) partagee entre au moins 

une partie des utilisateurs qui ne peuvent pas immediatement se voir attribuer une licence 

reguliere. A la difference de la licence reguliere, la licence singuliere n'est pas specifique et 

propre a chaque utilisateur mais est commune a une pluralite d'utilisateurs, par exemple a 
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tous les utilisateurs qui ne peuvent pas obtenir de licence reguliere en reponse a leur 

requete ou a une partie de ces utilisateurs. 

Cette licence est singuliere a double titre: d'une part elle peut etre simplifiee et/ou 

commune a une pluralite d'utilisateurs, et d'autre part elle est transitoire car elle n'est 

5 utilisable qu'a court terme (de preference a tres court terme) durant une periode de 

transition. La duree de cette periode sera limitee au temps necessaire au serveur pour 

pouvoir absorber le pic de demandes de licences et ainsi etre a nouveau a meme de fournir 

directement une licence reguliere a toutes les requetes provenant des dispositifs 

utilisateurs. 

10 Avantageusement, en recourant a I'utilisation d'une licence singuliere dans une telle 

methode, il devient possible d'epargner les ressources informatiques du serveur en 

reduisant la puissance de calcul requise pour satisfaire la demande de licences, notamment 

en cas de pics de requetes provenant de dispositifs utilisateurs. En effet, dans un premier 

mode de realisation, la licence singuliere pourrait etre une licence simplifiee qui 

15 demanderait sensiblement moins de ressources de calcul pour etre generee en regard 

d'une licence reguliere. Une telle licence pourrait etre obtenue par un algorithme simplifies 

moins gourmand en ressources informatiques. Le nombre de licences singulieres pourrait 

dans ce cas etre identique au nombre de licences regulieres a transmettre. Ceci 

constituerait une premiere mesure pour accelerer la cadence (debit) de production des 

20 licences tout en conservant un niveau de securite interessant, compte tenu du fait que la 

licence singuliere n'est utilisee que pour une periode transitoire. 

Dans un autre mode de realisation, la licence singuliere peut etre une licence partagee 

entre une pluralite de dispositifs utilisateurs. Elle peut etre partagee par un groupe de 

dispositifs utilisateurs en attente d'une licence reguliere. Si, par exemple, ce groupe 

25 comporte quelques 10'000 dispositifs, le calcul d'une seule licence singuliere suffirait a 

remplacer 10'000 fois la meme operation. En variante, une seule licence singuliere pourrait 

etre calculee pour tous les dispositifs utilisateurs qui, par manque de puissance du serveur, 

seraient en attente de recevoir leur licence reguliere. L'avantage d'une telle licence 

singuliere reside done dans le fait qu'elle est calculee une seule fois pour un grand nombre 

30 d'utilisateurs, voire pour tous les utilisateurs n'ayant pas pu recevoir a temps leur licence 

reguliere. Par ce moyen, les ressources de calcul du serveur peuvent etre soulagees et ce 

dernier sera a meme de repondre immediatement a toutes les requetes emanant des 

utilisateurs en leur octroyant, soit une licence reguliere, dans la limite des ressources de 

calcul possibles du serveur, soit une licence singuliere si cette limite est outrepassee par 

35 une trop forte concentration de demandes. 
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Selon un mode de realisation prefere, le basculement du mode singulier au mode 

regulier est temporise, de maniere a ce que ce basculement s'effectue avec un temps de 

retard suffisant pour permettre aux dispositifs utilisateurs d'acceder encore 

momentanement au contenu par le biais de la licence singuliere jusqu'a recevoir et etre a 

5 meme d'utiliser leur licence reguliere. 

D'autres avantages et modes de realisation seront egalement presentes dans la 

description detaillee qui va suivre. 

BREVE DESCRIPTION DES FIGURES 

10 L'invention sera mieux comprise grace aux dessins schematiques annexes, donnes a 

titre d'exemples nullement limitatifs et dans lesquels: 

La figure 1 presente une vue d'ensemble d'un systeme de distribution de licences et de 

services multimedias dans lequel la methode de la presente invention peut etre mise en 

oeuvre. 

15 La figure 2 est une illustration des principales etapes de la methode de l'invention qui a 

ete schematisee sous la forme d'un organigramme. 

La figure 3a est un exemple de representation graphique illustrant, en fonction du 

temps, le nombre de requetes regues par le serveur de la part de dispositifs utilisateurs 

demandant chacun de recevoir une licence reguliere. 

20 La figure 3b est un graphique qui, en correspondance avec celui de la figure 3a et sur 

la meme base de temps, represente le nombre de licences regulieres et singulieres qui 

doivent etre delivrees par le serveur pour repondre aux requetes illustrees dans la figure 3a. 

La figure 4a donne, en correspondance avec les figures 3a, 3b et en fonction de la 

meme base de temps, une illustration graphique du nombre de licences singulieres 

25 delivrees par le serveur, 

La figure 4b donne, en correspondance au graphique de la figure 4a, la probabilite 

qu'ont les dispositifs utilisateurs d'obtenir une licence reguliere en reponse a leur requete 

durant un intervalle de temps englobant les pics de demandes illustres a la figure 3a. 

30 EXPOSE DE L'INVENTION 

En reference a la figure 1, celle-ci represente, d'une fagon tres schematique, un 

systeme de distribution de licences et de services multimedias permettant la mise en oeuvre 

de la methode de la presente invention. Dans la suite du present expose, on parlera plus 
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generalement de contenu multimedia CT comme etant un des services multimedias 

possibles proposes par le systeme de distribution. Ce contenu multimedia CT est illustre 

dans cette figure sous la forme d'une portion de pellicule cinematographique. De maniere 

simplifiee, le systeme de distribution integre principalement un serveur 10 relie, par un 

5 moyen de transmission 20, a une pluralite de dispositifs utilisateurs 30. Quatre dispositifs 

utilisateurs 30 ont ete representes de maniere non limitative sur la figure 1. Par soucis de 

simplification, seule les principales differences entre le premier dispositif utilisateur (DD) et 

chacun des trois autres dispositifs utilisateurs (D|D2, D|D3, DD4) ont ete representes pour ces 

trois derniers dispositifs. Chaque dispositif utilisateur est reperable par un identifiant unique 

10 ID qui lui est propre et qui est done different des autres identifiants. De maniere generique, 

le premier dispositif utilisateur est identifiable par son identifiant ID, le second dispositif 

utilisateur porte I'identifiant ID2, le troisieme ID3 et ainsi de suite. 

Schematise par une seule entite, le serveur 10 peut neanmoins comprendre plusieurs 

entites distinctes telles qu'un centre de diffusion (broadcaster, head-end) ou d'acces a un 

15 contenu multimedia, une autorite ou un centre de gestion des droits (alloues aux utilisateurs 

/ abonnes / souscripteurs), un centre de chiffrement et/ou un centre de gestion des cles 

cryptographiques relatives au chiffrement des donnees (contenus, mots de controle, 

messages de controle ou message de gestion), voire encore d'autres unites ou sous unites 

gerant par exemple I'authentification des donnees. 

20 Le contenu CT peut etre issu d'un fournisseur de contenu multimedia ou d'une base de 

donnees 1 qui peut etre externe au serveur 10 (par exemple localisee chez un fournisseur 

de contenu CT) ou etre interne au serveur 10. Ce contenu CT peut etre typiquement 

transmis sous la forme d'un flux de transport de donnees, par exemple un flux de type 

MPEG permettant le multiplexage de flux audio/video et de flux de description de 

25 programmes et de services. 

Le moyen de transmission 20 peut etre constitue d'une transmission filaire ou d'une 

communication sans fil mise en oeuvre par une unite de transmission 16. II peut s'agir par 

exemple d'une transmission satellitaire ou terrestre par voie hertzienne, d'une transmission 

par cable, de type IP (reseau Internet) ou de type telephonique, etc... 

30 Le dispositif recepteur 30 peut etre un constitue de tout type d'appareil capable de 

recevoir le contenu multimedia du serveur 10 par I'intermediaire du moyen de transmission 

20. Ainsi, le dispositif recepteur 30 pourra etre un ordinateur, une tablette informatique, un 

telephone ou autre appareil dit intelligent ou encore de preference un recepteur/decodeur 

de type Set-Top-Box (STB) qui peut en outre etre couple a un appareil capable d'effectuer 

35 le rendu du contenu multimedia comme par exemple un moniteur, une television, un 

dispositif audio ou tout autre equipement multimedia tel qu'une console de jeux. 
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L'acces au contenu multimedia CT est protege par une premiere protection KT1 

conformement a un mode de distribution dit regulier, mis en oeuvre par le serveur. De 

preference, la premiere protection KT1 correspond a une premiere cle de transmission 

generee par le serveur. Le contenu ainsi protege est note [CT]KTI dans les figures 

5 annexees. Par cette notation, on comprendra que c'est I'acces au contenu CT qui est 

protege. Dans un mode de realisation possible, le contenu pourrait etre directement chiffre 

par la premiere cle de transmission KT1 mais, de preference, cette derniere est utilisee 

communement pour chiffrer un mot de controle CW, plus precisement au moins un mot de 

controle CW. Ce dernier correspond alors a la cle qui permet de dechiffrer le contenu CT 

10 encrypte. Le cryptogramme, note [CW]KTI et constitue du mot de controle CW chiffre par la 

premiere cle de transmission KT1, est typiquement transmis dans le flux de transport de 

donnees issu du serveur 10, parallelement au contenu chiffre et plus particulierement au 

sein d'un premier message de controle ECM1 de sorte qu'on pourrait adopter la notation 

suivante : ECM1=[CW]KTI-

15 Le serveur 10 est dote de ressources de calcul 11 qui sont schematisees dans la figure 

1 par un microprocesseur (CPU). Ces ressources sont dediees essentiellement, voire 

exclusivement, a la generation de licences en responses a des requetes 33 emanant des 

dispositifs utilisateurs 30. Dans le mode de distribution regulier, ces licences sont 

exclusivement des licences dites regulieres, notees LIR et reperee par le numero de 

20 reference 34. Chaque licence reguliere LIR comprend la premiere protection KT1 dont 

I'acces est securise par une protection specifique (personnelle) Kp qui est associee a 

chaque dispositif utilisateur et qui est differente pour chacun de ces dispositifs. La 

protection specifique Kp est typiquement une cle personnelle appartenant a un seul 

dispositif utilisateur, raison pour laquelle dans la figure 1, la cle notee Kp2 est associee au 

25 dispositif utilisateur repere par I'identifiant ID2, la cle notee Kp3 a celui portant I'identifiant 

ID3, et ainsi de suite. Dans un schema de cryptographie asymetrique, la cle personnelle Kp 

pourrait etre la cle publique propre au dispositif utilisateur en question. Dans un schema de 

cryptographie symetrique, cette cle personnelle Kp (cle privee) ne serait connue que du 

serveur et du dispositif utilisateur concerne. L'acces a la licence reguliere LIR peut etre 

30 protege en chiffrant la licence reguliere avec Kp ou en chiffrant le contenu de cette licence 

reguliere, a savoir la premiere protection KT1, au moyen de la protection personnelle Kp. 

La partie inferieure de la figure 1 illustre, sous la forme d'un entonnoir schematique, la 

capacite des ressources de calcul 11 du serveur 10. Ce dernier peut accepter un grand 

nombre de requetes 33 en provenance des dispositifs utilisateurs 30. Chaque requete 33 

35 est representee dans cette figure par une enveloppe identifiee (R1, R2, R3, R4, etc...) qui 

permet de connaitre I'identifiant du dispositif utilisateur qui I'a emise. A titre d'exemple, la 

requete R2 serait celle emise par le dispositif utilisateur 30 portant I'identifiant ID2. Comme 
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la creation des licences regulieres LIR requiere d'importante ressources de calcul, il peut 

arriver que le serveur ne soit plus a meme de repondre instantanement a toutes les 

requetes 33 qu'il regoit de la part des dispositifs utilisateurs. Cela est schematise par la 

forme d'entonnoir donnee au CPU, dont le debit de sortie est limite par un certain diametre 

5 qui n'autorise qu'un debit maximum Dmax. Ce debit ou cadence maximale de production de 

licences regulieres est, soit physiquement defini par les ressources de calcul du serveur, 

soit defini par le concepteur ou le gestionnaire du systeme qui, volontairement, veut allouer 

au serveur une certaine puissance de calcul maximale de son choix, par exemple pour 

preserver une part des ressources qui seraient reservees a d'autres activites. 

10 La cadence instantanee (notee Dinst sur la figure 1 en reference au debit instantane 

des licences regulieres produites par le serveur) va done dependre du nombre de requetes 

33 que le serveur devra traiter. Cette cadence instantanee peut done varier d'une valeur 

inferieure nulle a une valeur superieure limite qui correspond a la cadence maximale Dmax. 

Dans ce rapport, la cadence instantanee Dinst peut etre vue comme etant une valeur 

15 proportionnelle aux ressources de calcul utilisees par le serveur. Le taux d'utilisation des 

ressources de calcul par le serveur est schematise dans la figure 1 par I'aiguille d'une unite 

de mesure 18 gradue ici en pourcent. 

Les principales etapes de la methode, constituant le premier objet de la presente 

invention, sont decrites ci-apres; principalement en reference a I'organigramme illustre a la 

20 figure 2. Cette derniere est partagee en deux zones generales, chacune delimitee par un 

trait mixte. La premiere de ces zones correspond aux etapes realisees dans le mode de 

distribution regulier (RM) mis en oeuvre par le serveur. La seconde zone correspond aux 

etapes realisees lors du mode de distribution singulier (SM) dans lequel le serveur 10 peut 

basculer pour faire face a un pic de demandes (requetes 33) de la part des dispositifs 

25 utilisateurs 30. 

Au sommet de cet organigramme, on retrouve le contenu CT d'acces protege par la 

premiere protection KT1. Ce contenu protege [CT]Kn est diffuse, par I'intermediaire du 

moyen de transmission 20, a chaque dispositif utilisateur 30 dont I'environnement est 

delimite sur cette figure par un trait interrompu. 

30 Les etapes de cette methode sont circulaires, de sorte qu'elles peuvent etre repetees 

sans fin. La premiere etape consiste a verifier, par une unite logique 13, si la cadence 

instantanee (ou debit instantane) est inferieure a la cadence maximale. En d'autres termes, 

cela revient a verifier que les ressources de calcul 11 utilisees par le serveur a un instant T 

present (Dinst) n'excedent pas un seuil maximum (Dmax). Dans I'affirmative, le serveur est 

35 a meme de repondre immediatement a toutes les requetes 33 emises par les dispositifs 

utilisateurs 30. II genere done, par le biais d'un generateur de licences 14, une licence 
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reguliere LIR en reponse a chaque requete. Comme illustre sur la figure 2, la licence 

reguliere LIR comprend la premiere protection KT1 qui, typiquement, peut etre la premiere 

cle de transmission. Une unite de protection 15 protege ensuite l'acces a la premiere 

protection KT1 par une protection personnelle Kp qui est specifique et propre au dispositif 

5 utilisateur concerne. Sur la figure 2, la protection specifique associee au dispositif utilisateur 

DIDX est notee Kpx. Ainsi protegee au sein de licence reguliere LIR, la premiere protection 

KT1 est ensuite transmise par le biais de cette derniere au dispositif utilisateur concerne 

DIDX par une unite de transmission 16. Pour ce faire, la licence reguliere LIR peut etre 

incorporee dans un message de controle, par exemple un EMM selon le standard DVB, ou 

10 etre vehiculee au sein d'un autre message ou par I'intermediaire d'une donnee equivalente, 

selon un autre standard tel que le standard IPTV. 

Dans la negative, a savoir dans le cas ou la cadence instantanee n'est pas inferieure a 

la cadence maximale, le serveur se trouve dans un etat sature. Dans cet etat, la totalite de 

ses ressources de calcul 11 sont utilisees pour generer des licences regulieres LIR en 

15 responses aux requetes des dispositifs utilisateurs. Par consequent, le serveur n'a plus de 

disponibilite ou de ressources pour calculer davantage de licences regulieres et ne sera 

done plus a meme de repondre immediatement aux requetes supplementaires emanant des 

dispositif utilisateurs. Pour cette raison, une unite de selection 17 fait basculer le serveur 

dans un mode de distribution dit singulier (SM), par exemple en activant une routine qui 

20 permet d'entreprendre des etapes specifiques au mode de distribution singulier. Ce mode 

de distribution est singulier dans le sens ou il permet de distribuer autant de licences 

multimedias (LIR / LIS) que necessaire grace a une reduction substantielle des ressources 

de calcul necessaires pour generer la licence singuliere et/ou grace au partage d'une 

licence singuliere entre plusieurs dispositifs utilisateurs. 

25 Dans ce mode singulier, le serveur va proteger l'acces au contenu multimedia CT par 

au moins une seconde protection KT2 supplemental (e'est a-dire en plus de la premiere 

protection). Tout comme KT1, cette seconde protection est generee par une unite de 

securite 12. Selon le mode de realisation prefere, l'acces a ce contenu va etre protege a la 

fois par KT1 et KT2. Cependant et dans tous les cas, la seconde protection KT2 est 

30 independante de la premiere protection KT1 de maniere a ce que le l'acces au contenu CT 

puisse etre garanti indifferemment par le biais de la premiere protection KT1 ou de la 

seconde protection KT2. Dans un mode de realisation possible, le contenu CT pourrait etre 

egalement chiffre par la seconde cle de transmission KT2 mais, de preference, cette 

derniere est utilisee communement pour chiffrer le ou les mots de controle CW. 

35 Conformement au standard DVB, le ou les mots de controle (CW) vont chacun etre chiffre, 

de fagon independante, une fois par KT1 et une fois par KT2. On obtiendra par exemple 

ECM1=[CW]KTI et ECM2=[CW]KT2 qui peuvent etre des messages diffuses ensemble, par 



WO 2015/062836 13 PCT/EP2014/071672 

exemple parallelement I'un a I'autre ou I'un directement derriere I'autre. Les differents 

ECMs (ou EMMs) peuvent, par exemple, etre identifies par les dispositifs recepteurs au 

moyen de I'en-tete (non chiffree) de ces messages de controle. En variante, on pourrait 

egalement considerer que ECM1 corresponde a une premiere portion d'un message ECM 

5 et qu'ECM2 corresponde a une seconde portion de ce meme message ECM. Ce cas de 

figure pourrait etre designe par la notation ECM={[CW]KTI; [CW]KT2}-

Le serveur va egalement generer, par le biais du generateur de licences 14, au moins 

une licence dite singuliere LIS, reperee par le numero de reference 35. Cette licence 

singuliere comprend la seconde protection KT2 et est represente dans la figure 2 par la 

10 notation LIS={KT2}. II va ensuite transmettre cette licence singuliere LIS a au moins une 

partie des dispositifs utilisateurs 30, lesquelles par manque de ressources de calcul 11 du 

serveur, ne peuvent pas obtenir immediatement une licence reguliere. Sur la figure 1, la 

transmission de cette licence singuliere est representee comme etant issue d'un trop-plein 

dans I'entonnoir qui schematise le processeur CPU. Comme pour la licence reguliere, la 

15 transmission de cette licence singuliere peut se faire au moyen d'un message de controle, 

en particulier un message EMM, par exemple un second message EMM2 dedie 

specifiquement au transport de cette licence et distinct du premier message EMM1 

contenant la licence reguliere. La transmission de la licence singuliere LIS peut se faire 

selon differents modes. Dans un premier mode, on pourrait avoir recours a une connexion 

20 de type point-a-point (unicast). Selon un autre mode, pourrait opter pour une diffusion 

multipoint, a savoir a un groupe de dispositifs utilisateurs (multicast), alors que dans un 

dernier mode, on pourrait preferer une diffusion touchant tous les dispositifs utilisateurs 

(diffusion de type broadcast). Comme illustre sur la figure 2, le dispositif utilisateur qui n'a 

pas pu se voir attribuer de licence reguliere LIR regoit, dans son environnement (illustre par 

25 le trait interrompu), la licence singuliere ainsi que le double acces protege au contenu 

[CT]KH, [CT]KT2- La reception de ces donnee n'est toutefois pas limitee aux dispositifs 

utilisateurs n'ayant pas regu de licence reguliere, cependant les dispositifs qui ont deja une 

telle licence reguliere sont volontairement ecartes de la description du mode de distribution 

singulier du fait qu'ils ne sont plus concernes par la reception d'une licence singuliere. 

30 Avantageusement, le mode de distribution singulier permet de servir un grand nombre 

de dispositifs utilisateurs en leur distribuant une meme licence singuliere LIS, a savoir une 

licence identique pour I'ensemble de ces dispositifs. Par consequent, le serveur pourrait se 

contenter de calculer et generer une seule licence singuliere qui, momentanement, serait 

partagee par un grand nombre de dispositifs utilisateurs. Cette maniere de faire permet au 

35 serveur de repondre immediatement a toutes les requetes 33 malgre ses ressources de 

calcul limitees. Dans des modes de realisation plus elabores, on verra egalement que le 

mode de distribution singulier permettra en outre de controler la repartition de requetes 
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subsequentes (secondes requetes 33) en les echelonnant dans le temps. Les etapes de 

ces modes de realisation plus elabores sont illustrees dans la figure 2 par I'element 

graphique 19 pouvant etre materialise par une unite decisionnelle. Cette unite decisionnelle 

peut inclure I'unite logique 13 (comme represente a la figure 2) mais pourrait egalement 

5 etre egalement etre disposee en sortie de I'unite logique, plus precisement sur la voie de 

Tissue positive de cette unite logique 13. 

Dans le mode de distribution singulier, le serveur va egalement verifier, de maniere 

repetitive, si la cadence instantanee Dinst est inferieure a la cadence maximale Dmax. 

Cette verification peut s'effectuer sequentiellement par rapport aux etapes precedentes ou 

10 s'operer de preference parallelement a ces etapes, comme illustre dans la figure 2. Dans le 

cas ou cette verification donne une issue positive, le serveur va retourner dans son mode 

regulier pour n'autoriser l'acces au contenu multimedia CT qu'a I'aide d'une licence 

reguliere LIR. En I'occurrence et selon le mode de realisation prefere, le serveur protegera 

l'acces au contenu multimedia CT qu'a I'aide de la premiere protection KT1. Ce cas de 

15 figure correspond a une nouvelle disponibilite du serveur a generer des licences regulieres 

LIR pour de nouvelles requetes 33 et se traduit par un taux d'occupation de ses ressources 

de calcul 11 qui redescend en dessous du seuil maximal defini par la valeur correspondant 

au debit Dmax. A ce stade, il n'y a plus de raison de maintenir la double protection de 

l'acces au contenu par KT1 et KT2 de sorte que le contenu multimedia verra son acces a 

20 nouveau protege uniquement par la premiere protection KT1. Pour des raisons pratique, cet 

instant est toutefois temporise (differe par un delai transitoire) de maniere a eviter toute 

perturbation au niveaux des dispositifs recepteurs. Apres ce delai transitoire, les dispositifs 

utilisateurs qui ne possedent pas de licence reguliere LIR ne seront plus en mesure 

d'acceder au contenu CT et devront presenter aussitot une nouvelle requete 33 au serveur 

25 10 pour pouvoir obtenir la premiere protection KT1 integree a la licence reguliere LIR. 

Dans la pratique, ce processus se deroule tres rapidement, typiquement dans un 

intervalle de temps inferieur a une crypto-periode; sachant qu'une crypto-periode 

represente I'intervalle de temps durant lequel contenu peut etre dechiffre au moyen du 

meme mot de controle CW. Lorsque ce mot de controle change, le dispositif utilisateur doit 

30 obtenir par avance le nouveau mot de controle pour pouvoir dechiffrer la suite du contenu, 

desormais chiffre par ce nouveau mot de controle. Si le dispositif utilisateur n'est plus en 

mesure d'obtenir le mot de controle parce que celui-ci n'est chiffre que par la premiere 

protection KT1, alors ce dispositif enverra une requete 33 au serveur pour obtenir l'acces 

au contenu. Ce regain de requetes peut engendrer un nouveau pic de requetes 33, en 

35 particulier un pic de secondes requetes 33, regues au serveur de la part de tous les 

dispositifs utilisateurs qui n'ont pas encore obtenu leur licence reguliere malgre I'envoi 
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d'une premiere requete. Pour pallier ce probleme, la presente invention suggere egalement 

plusieurs solutions qui seront presentees plus apres dans la presente description. 

Differents modes de realisation peuvent etre adoptes par le serveur pour generer la ou 

les licences singulieres durant le mode de distribution singulier. Selon un mode de 

5 realisation, la licence singuliere LIS est une licence qui, de la part du serveur, requiere 

sensiblement moins de ressources de calcul pour etre generee comparativement a la 

licence reguliere LIR. Par ce biais, il devient possible, dans un meme intervalle de temps, 

de produire bien plus de licences singulieres que de licences regulieres. La simplification 

pourrait etre obtenue au niveau de I'algorithme qui genere les licences LIS, par exemple en 

10 utilisant un algorithme raccourci requerant moins d'operations cryptographiques. Une telle 

licence singuliere simplifiee pourrait done neanmoins etre specifique a chaque dispositif 

utilisateur. 

Selon un autre mode realisation, la licence singuliere est une licence partagee par une 

pluralite de dispositifs utilisateurs. Dans une forme de base, cette licence pourrait etre 

15 partagee par tous les dispositifs utilisateurs qui sont en attente de recevoir une licence 

reguliere. Ainsi, la production d'une seule licence singuliere suffirait a servir tous les 

dispositifs utilisateurs qui ne peuvent se voir attribuer immediatement une licence reguliere. 

Dans une forme plus elaboree, la licence singuliere LIS est une licence qui est 

partagee par un groupe particulier de dispositifs utilisateurs, a savoir par une partie de 

20 I'ensemble des dispositifs utilisateurs en attente de recevoir leur licence reguliere. Ainsi, la 

licence singuliere pourrait se decliner en plusieurs licences singulieres pouvant etre notees 

LISa, LISb, LISc, etc... et etre respectivement generees pour des groupes a, b, c, de 

dispositifs utilisateurs. Les licences singulieres LISa, LISb, LISc sont toutes differentes les 

unes des autres et chacune d'elles comprend une seconde protection KT2 specifique. A 

25 titre d'exemple, la licence LISa comprend une seconde protection KT2a qui est differente de 

KT2b comprise dans LISb et de KT2c comprise dans LISc. 

De maniere optionnelle, on pourrait egalement prevoir que l'acces a la seconde 

protection KT2 (notation generique incluant, le cas echeant, KT2a, KT2b etc...) pourrait etre 

securise par une protection commune Kc connue d'une partie au moins des dispositifs 

30 utilisateurs. Pour ce faire, il serait possible de chiffrer KT2 au moyen d'une protection 

commune Kc (cle partagee) ou de chiffrer la licence LIS par Kc, voire de chiffrer KT2 et LIS 

par Kc. Dans le cas ou le serveur genererait plusieurs licences singulieres differentes LISa, 

LISb, LISc, chacune d'elle pourrait etre protegee par une protection commune Kc specifique 

et differente (Kca, Kcb, Kcc). Avantageusement, I'adjonction d'une protection commune Kc 

35 pour securiser l'acces aux licences singulieres permet de relever le niveau de securite du 

systeme de distribution des licences. La protection commune Kc et ou les protections 
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specifiques Kca, Kcb, Kcc,... pourraient etre transmises aux dispositifs utilisateurs 

concernes par un ou plusieurs EMM. 

Dans une configuration specialement applicable au standard DVB, ou a tout standard 

dans lequel le serveur peut adresser en tout temps des messages a un dispositif utilisateur 

5 particulier D|DX, il est suggere que chaque requete 33 soit identifiee par un identifiant 

specifique (R1, R2, R3, etc... comme illustre sur la figure 1). Cet identifiant de requete est 

associe et propre a chaque dispositif utilisateur 30 (par ex. respectivement DD1, D|D2, D|D3, 

etc...) de maniere a ce qu'il soit possible d'identifier, sans ambiguite, de quel dispositif 

utilisateur provient chaque requete 33. A partir d'une telle configuration, le serveur pourrait, 

10 dans le mode de distribution singulier, effectuer en outre les etapes consistants a 

memoriser I'identifiant (R1, R2, R3) de chaque requete 33 emanant d'un dispositif utilisateur 

30 (DD1, D|D2, D,D3). Puis, si la cadence instantanee Dinst est inferieure a la cadence 

maximale Dmax, generer une licence reguliere LIR pour chaque requete dont I'identifiant de 

requete a ete memorise et la transmettre au dispositif utilisateur 30 associe a cet identifiant 

15 de requete. On notera que I'identifiant de requete (R1, R2, R3) pourrait egalement etre 

I'identifiant (ID1, ID2, ID3) associe a chaque dispositif utilisateur. En variante, on pourrait 

bien entendu memoriser I'identifiant de chaque dispositif (ID1, ID2, ID3) ayant fait parvenir 

une requete 33 au serveur 10. 

Par I'un quelconque de ces moyens, le serveur pourrait alors tenir un registre 

20 contenant toutes les demandes de licences regulieres et connaitre pour chacune de ces 

demandes I'identite du dispositif utilisateur qui I'a emise ou du moins I'adresse electronique 

ou le moyen qui permet d'atteindre ce dispositif pour lui transmettre sa licence reguliere. La 

transmission de cette derniere pourra etre entreprise des que les ressources de calcul du 

serveur le permettront. Avantageusement, ce mode de realisation reserve integralement la 

25 gestion des licences regulieres au serveur, de sorte que les dispositifs utilisateurs ne soient 

pas obliges de presenter une seconde requete s'ils n'ont pas pu etre servis par le serveur a 

la suite de leur premiere requete. Des qu'une licence reguliere a ete transmise au dispositif 

concerne, le registre recensant les requetes en attente d'etre traitees peut etre aussitot mis 

a jour par serveur. Ce dernier peut ainsi denombrer en tout temps le nombre de licences 

30 regulieres qu'il doit encore generer. De preference, les requetes sont traitees dans leur 

ordre d'arrivee au serveur. Cependant, il pourrait etre egalement possible d'associer un 

degre de priorite a chaque requete et de les traiter egalement en fonction de leur priorite. 

Dans une configuration plus specialement applicable au standard IPTV, ou a tout 

standard dans lequel le serveur ne peut pas adresser en tout temps des messages a un 

35 dispositif utilisateur particulier D|DX, il est suggere que le serveur comprenne en outre un 

moyen de comptabilisation CPT du nombre instantane NR de licences regulieres LIR en 
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attente d'etre generees. A chaque fois qu'une nouvelle requete parvient au serveur, le 

moyen de comptabilisation CPT est increments d'une unite et, a I'inverse, est decrements 

d'une unite lorsqu'une licence reguliere a ete generee et/ou a ete transmise au dispositif 

concerne. 

5 Dans ce mode de realisation, le mode de distribution singulier comprendrait en outre 

les etapes visant a determiner si la cadence instantanee Dinst est inferieure a la cadence 

maximale Dmax et, dans I'affirmative ou de preference tant que Dinst reste inferieure a 

Dmax, a determiner si ledit nombre NR de licences regulieres est superieur a zero et, tant 

que NR est superieur a zero, a calculer et diffuser, via un message d'information adresse a 

10 une partie au moins des dispositifs utilisateurs, un taux d'admission TA representatif de la 

proportion de requetes admissibles par le serveur par rapport au nombre NR de licences 

regulieres totalise par le moyen de comptabilisation CPT. 

A titre d'exemple academique, si le nombre instantane de licences regulieres a generer 

vaut NR=200, que la cadence instantanee Dinst = 90% de la cadence maximale Dmax et 

15 que cette derniere permet de traiter N=60 LIR par unite de temps, alors le taux d'admission 

du serveur vaudra TA= N(Dmax-Dinst)/NR = 60(100%-90%)/200 = 3%. Ainsi, les ressources 

de calcul du serveur permettraient, a cet instant, de traiter NR*TA licences regulieres, a 

savoir dans cet exemple: 200*3% = 6 licences regulieres parmi les 200 requetes en attente. 

On remarquera au passage que Dmax-Dinst correspond au taux de disponibilite du 

20 serveur ou en d'autres termes a la cadence residuelle disponible. De plus, si les cadences 

Dmax et Dinst etaient directement exprimees en nombre de licences par unite de temps 

(dans cet exemple on aurait done: Dmax=N=60; Dinst=N*90%=54), alors le taux 

d'admission du serveur vaudrait TA = (Dmax-Dinst)/NR = (60-54)/200 = 3%. Dans tous les 

cas, le taux d'admission TA est calcule en determinant le nombre ND de licences regulieres 

25 que les ressources de calcul sont a meme de generer a I'instant T present (compte tenu du 

taux de disponibilite instantane du serveur), puis en determinant le quotient de ce nombre 

ND de licences que le serveur est dispose a calculer par le nombre NR de licences 

regulieres totalise par le moyen de comptabilisation CPT. 

De preference, le serveur basculera dans le mode de distribution regulier des que le 

30 nombre NR de licences regulieres denombre par les moyens de comptabilisation CPT est 

inferieur au nombre maximum de licences que le serveur peut generer par unite de temps. 

Ainsi dans le cas ou Dmax est exprime en nombre de licences par unite de temps (par ex. 

par crypto-periode), alors le serveur serait autorise a quitter le mode de distribution singulier 

des que NR <Dmax. De preference encore, le retour au mode de distribution regulier est 

35 temporise (e'est-a-dire retarde) et ne s'opere qu'apres un delai transitoire qui permet aux 

derniers dispositifs utilisateurs d'acquerir leur licence reguliere et de la mettre en oeuvre 
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pour pouvoir dechiffrer le contenu protege par la premiere protection. Ce delai transitoire 

evite toute perturbation (black screen) du cote du recepteur. 

La diffusion du taux d'admission TA via le message d'information peut, selon le 

standard DVB, se faire par le biais d'un message de type ECM qui est lisible par tous les 

5 dispositifs utilisateurs (ou au moins une partie des dispositifs utilisateurs, en particulier ceux 

qui sont en attente de recevoir leur licence reguliere) ou, selon un standard de type IPTV, 

par le biais d'un message equivalent qui est diffuse en meme temps que le contenu 

protege. 

A la reception du message d'information, chaque dispositif utilisateur (ou du moins 

10 chaque dispositif en attente d'une licence reguliere) peut alors entreprendre les etapes 

circulaires suivantes: 

- verifier s'il est en possession d'une licence singuliere LIS (ou a I'inverse s'il est en 

attente de recevoir une licence reguliere LIR), dans I'affirmative: 

- generer un nombre aleatoire RND, par exemple entre 0 et 1, 

15 - verifier si le nombre aleatoire genere RND est inferieur ou egal au taux d'admission 

TA, dans I'affirmative renvoyer la requete au serveur, dans la negative attendre la reception 

d'un nouveau message d'information. 

Optionnellement, il serait possible, avant de generer le nombre aleatoire, d'ajouter une 

etape visant a verifier que le taux d'admission TA transmis par le message d'information est 

20 bien inferieur a 1. En effet, si ce taux est superieur ou egale a 1, la requete peut etre 

immediatement renvoyee au serveur car dans ce cas ses ressources de calcul permettent 

d'absorber la totalite des requetes en attente. 

A titre d'exemple et en reference au taux d'admission TA=3% cite precedemment, si le 

nombre aleatoire RND n'excede pas 0.03 (a savoir les 3% correspondant au taux TA), alors 

25 le dispositif utilisateur est autorise a renvoyer sa requete au serveur. Statistiquement, le 

nombre de dispositifs qui seront autorises a renvoyer une requete au serveur sera 

equivalent au nombre de licences regulieres que le serveur est a meme de generer. 

La determination et la transmission du taux d'admission TA aux dispositifs utilisateurs 

permet avantageusement de reguler le nombre de secondes requetes renvoyees par ces 

30 dispositifs au serveur. Cela permet de communiquer aux dispositifs concernes la probabilite 

qu'ils ont de recevoir une licence reguliere en reponse a une seconde requete et, par la 

meme, d'eviter un nouveau pic de requetes au serveur. 

En variante, on pourrait imaginer d'autres mecanismes permettant de controler le flux 

de secondes requetes renvoyees par les dispositifs utilisateurs qui n'ont pas encore regu 
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leur licence reguliere suite a leur premiere requete. Parmi ces mtcanismes, il est suggere 

de generer par le serveur et durant le mode de distribution singulier, un certain nombre Ns 

de licences singulieres (LISa, LISb, LISc, etc..) toutes differentes les unes des autres. 

Comme dtja mentionne precedemment, chacune de ces licences singulieres est destinee a 

5 etre transmise a une partie distincte des dispositifs utilisateurs et comprend une seconde 

protection (KT2a, KT2b, KT2c, etc...) specifique qui, precisement, la rend differente des 

autres licences singulieres. Neanmoins, chaque seconde protection garantit l'acces au 

contenu multimedia CT car cet acces reste protege de maniere independante par chaque 

protection quelle qu'elle soit. 

10 Le but vise par la generation de plusieurs licences singulieres differentes est d'octroyer 

chacune d'elles a un groupe forme d'un certain nombre de dispositifs utilisateurs. Ce 

nombre avoisinera (de preference n'excedera pas) le nombre de requetes que le serveur 

pourra traiter lorsque tous les utilisateurs de ce groupe renverront chacun une seconde 

requete au serveur (quasi simultanement). Pour ce faire, le nombre Ns de licences 

15 singulieres differentes (LISa, LISb, LISc) est determine par le serveur en fonction de ladite 

cadence maximale Dmax a laquelle les ressources de calcul peuvent determiner une 

licence reguliere LIR. 

En reprenant les valeurs du modele academique precedent, a un instant T donne le 

serveur doit par exemple generer NR=200 licences regulieres LIR. Ses ressources de calcul 

20 ne lui permettent de generer que N=60 LIR par unite de temps conformement a sa cadence 

maximale Dmax. Par consequent, le serveur va crter une pluralite de licences singulieres, 

chacune pouvant etre attribute a un lot de N dispositifs utilisateurs. En I'occurrence, le 

nombre de licences singulieres LIS que le serveur va creer sera equivalent a la valeur 

entiere de NR/N, a savoir dans cet exemple 3 licences singulieres. 

25 En effet, des I'instant T, le serveur est a meme de creer N=60 LIR durant une premiere 

periode P1 s'etendant de I'instant T a I'instant T+1. A I'instant T+1, il devra encore generer 

NR-N LIR, a savoir 140 Licences regulieres. A chaque periode P, il peut generer N=60 LIR 

conformement a son debit maximum Dmax. A I'instant T+2, a savoir au terme de la 

seconde periode P2, il lui faudra encore generer NR-2N LIR, a savoir 80 Licences 

30 regulieres. Au terme de la 3e periode P3, il lui restera NR-3N LIR, a savoir 20 Licences 

regulieres a generer. Durant la 4e et derniere periode P4, il pourra generer les 20 dernieres 

licences regulieres. Ainsi, si la premiere periode suffit pour generer 60 LIR (Dmax), il faudra 

done generer 3 licences singulieres LISa, LISb, LISc qui seront distributes aux 140 

dispositifs utilisateurs restants parmi les 200 en attente de recevoir une licence reguliere. 

35 De preference, les deux premieres licences singulieres LISa, LISb seront attributes 

chacune a N=60 dispositifs utilisateurs conformtment a la cadence maximale Dmax. 
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Cependant, on pourrait egalement choisir une repartition plus reguliere ou, selon cet 

exemple, chaque licence singuliere (LISa, LISb, LISc) serait attribute a (NR-N)/3 dispositifs 

utilisateurs, a savoir a 46 ou 47 dispositifs utilisateurs. Typiquement, la periode P 

mentionnee ici peut correspondre a une crypto-periode. 

5 A chaque fois qu'un lot de N licences regulieres a ete gtntrt au terme d'une periode P 

pour un groupe de dispositifs utilisateurs a qui une certaine licence singuliere avait ete 

distribute, le serveur peut retirer la seconde protection KT2 correspondant a cette licence 

singulitre, a savoir I'une des secondes protections KT2a, KT2b, KT2c, etc.... Une fois cette 

seconde protection retirte, les dispositifs utilisateurs de ce groupe ne seront plus a meme 

10 d'acctder au contenu prottgt et renverront done une seconde requete au serveur pour 

tviter typiquement I'apparition d'un tcran noir sur I'tquipement de l'utilisateur. Comme le 

nombre de dispositifs utilisateurs de ce groupe avait ttt controlt par le serveur, ce dernier 

sera done capable de faire face a cet afflux de secondes requetes et d'y rtpondre 

instantantment en transmettant les licences rtgulitres correspondantes. Ainsi, le mode de 

15 distribution singulier SM comprendra en outre, dans ce mode de realisation, une ttape 

visant a supprimer successivement chacune desdites secondes protection (KT2) 

sptcifiques dts que les licences rtgulitres LIR correspondantes ont ttt gtntrtes par le 

serveur. 

En variante, on pourrait prtvoir que chaque seconde protection permet, au moyen 

20 d'une fonction de dtrivation, d'obtenir la seconde protection d'ordre (ou d'indice) inftrieur, 

mais ne permet pas d'obtenir la seconde protection d'ordre suptrieur. Par exemple, en 

ayant KT2b, on peut par dtrivation obtenir KT2a, mais on ne peut pas obtenir KT2c. Ainsi, 

le groupe de dispositifs utilisateurs qui est en possession de la licence singulitre LISc, 

laquelle comprend KT2c, pourra par dtrivation acctder au contenu CT, que ce dernier soit 

25 prottgt par KT2c, KT2b ou KT2a. Ainsi, en choisissant la seconde protection KT2a, KT2b, 

KT2c approprite, le serveur pourra controler le flux de secondes requetes. 

Par exemple, si le serveur choisi de prottger I'accts au contenu CT a I'aide de KT2a, 

alors tous les dispositifs utilisateurs pourront avoir accts a ce contenu. En effet, ceux qui 

disposent de LISa={KT2a} ont directement KT2a ; ceux qui disposent de LISb={KT2b} 

30 pourront obtenir KT2a par la fonction de dtrivation et de meme ceux qui disposent de 

LISc={KT2c} pourront obtenir par cette fonction KT2a, soit directement, soit en obtenant 

d'abord KT2b puis KT2a. 

Si le serveur choisi ensuite a la ptriode P suivante de prottger I'accts au contenu CT a 

I'aide de KT2b, alors seuls les dispositifs ayant LISb et LISc pourront dtchiffrer ce contenu. 

35 En effet, les dispositifs utilisateurs ayant regu LISa={KT2a} seront incapables d'obtenir la 

seconde protection KT2b. De ce fait, les dispositifs utilisateurs du premier groupe (groupe 
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a) ayant regu une LISa vont chacun envoyer une seconde requete 33 au serveur pour 

pouvoir dechiffrer le contenu. Dans I'intervalle, le serveur aura pris soin de generer les 

licences regulieres LIR de chacun des utilisateurs de ce premier groupe lesquels pourront 

chacun obtenir leur licence reguliere en reponse a leur seconde requete. Le serveur pourra 

5 ensuite generer les LIR du second groupe (groupe b) puis, a la periode P suivante, modifier 

la protection du contenu de sorte que son acces soit protege par la seconde protection 

KT2c. Des lors, ce sont les dispositifs utilisateurs du second groupe (groupe b) qui seront 

incapables d'acceder au contenu a I'aide de leur seconde protection KTb (les dispositifs du 

premier groupe ne sont plus inquietes vu qu'ils ont tous regu leur licence reguliere). Les 

10 dispositifs utilisateurs du second groupe vont alors, a leur tour, chacun envoyer une 

seconde requete au serveur pour eviter toute perturbation (black screen). Ainsi de suite, on 

constate que le serveur pourra controler, par echelonnement, les requetes 33 (en particulier 

les secondes requetes) provenant des dispositifs utilisateurs et eviter ainsi I'apparition de 

pics de requetes que le serveur ne peut absorber. 

15 Dans une variante moins elaboree qui ne ferait pas appel a une fonction de derivation, 

il pourrait etre envisage d'inclure plusieurs secondes protections dans une partie des 

licences singulieres de fagon a ce que les dispositifs utilisateurs puissent obtenir 

directement la seconde protection qui convient pour acceder au contenu. Conformement a 

I'exemple precedent, on aurait alors LISa={KT2a}, LISb={KT2a, KT2b} et LISc={KT2a, 

20 KT2b, KT2c}. 

Pour couvrir tous les modes de realisation dans lesquels plusieurs licences singulieres 

LIS sont generees en vue de controler le flux des secondes requetes, on mentionnera que 

le mode de distribution singulier SM comprend en outre une etape visant a selectionner 

successivement (parmi un ensemble de secondes protections mises en oeuvre KT2a, KT2b, 

25 KT2c, etc...) par quelle(s) seconde(s) protection(s) KT2 l'acces au contenu multimedia CT 

doit etre protege. De cette selection, le serveur peut done proteger l'acces au contenu CT 

au moyen d'un ensemble variable de plusieurs secondes protections independantes (KT2a, 

KT2b, KT2c, etc...) ou au moyen d'une seule seconde protection KT2 variable (KT2a ou 

KT2b ou KT2c, etc...). Cette selection est repetee periodiquement, par exemple au terme 

30 de chaque periode P durant laquelle le serveur a pu generer un lot de N licences regulieres, 

jusqu'a ce que toutes les licences regulieres LIR ont ete generees en reponse a toutes les 

requetes 33 regues par le serveur 10. En d'autres termes, cette repetition s'effectue jusqu'a 

ce que les NR licences regulieres en attente d'etre regues (comptabilisees par exemple par 

les moyens de comptabilisation CPT) ont ete generees. 

35 Selon un autre mode de realisation possible, le mode de distribution singulier SM 

pourrait etre legerement modifie pour que l'acces au contenu multimedia CT soit protege 
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non plus par une seule premiere protection KT1 mais par au moins une premiere protection 

KT1. Ainsi, ce contenu pourrait etre protege simultanement par plusieurs premieres 

protections KT1, toutes differentes les unes des autres, par exemple par KT1, KT1', KT1", 

ou chaque premiere protection serait allouee a un certain groupe d'utilisateurs. Dans tous 

5 les cas, chaque licence reguliere LIR comprendrait au moins une desdites premieres 

protections KT1, KT1', KT1" dont l'acces serait, comme precedemment, egalement securise 

par une protection specifique (ou personnelle) Kp. 

Avantageusement, la presente methode permet done egalement d'anticiper I'afflux de 

secondes requetes en les controlant tant au niveau de leur nombre qu'au niveau de I'instant 

10 ou elles parviendront au serveur. 

La figure 3a donne un exemple d'une representation graphique du nombre de requetes 

33 regues par le serveur en fonction du temps. Cette figure illustre deux pics de demandes, 

chacun pouvant coincider a peu de chose pres au debut d'un evenement multimedia 

attendu par un grand nombre d'utilisateurs, par exemple un match de football ou la diffusion 

15 d'un film ou d'un autre evenement particulierement apprecie du publique. 

En correspondance a ce premier graphique, la figure 3b illustre la quantite de licences 

regulieres LIR et singulieres LIS qui doivent etre delivrees par le serveur pour repondre aux 

requetes illustrees dans la figure 3a. Sur cette figure 3b, est indique le nombre N de 

licences regulieres LIR que le serveur peut delivrer par unite de temps en utilisant au 

20 maximum toutes ses ressources de calcul 11. Ce nombre N represente done le seuil de 

licences regulieres qui peut etre generees par unite de temps (Dmax). II est represente par 

un trait interrompu horizontal place en ordonnee a la hauteur de quelques 20'000 LIR. En 

dessous de ce seuil est illustree la proportion de licences regulieres LIR produites par le 

serveur pour faire face a toutes les requetes representees sur la figure 3a. Au dessus de ce 

25 seuil est illustree la proportion de requetes qui recevront une licence singuliere LIS 

temporaire par manque de ressources de calcul du serveur. 

En correspondance avec les figures 3a et 3b, la figure 4a donne, en fonction de la 

meme base de temps, une illustration graphique du nombre de licences singulieres LIS 

delivrees par le serveur et non encore remplacee par des licences regulieres. Sur la figure 

30 4a, le seuil des N licences regulieres que peut produire le serveur par unite de temps est 

egalement represente en ordonnee par un trait interrompu. Durant tout I'intervalle de temps 

ou la courbe de la figure 4a se trouve au dessus du seuil N, les dispositifs utilisateurs 

peuvent recourir a la seconde protection KT2 pour acceder au contenu CT protege. En 

dehors de cet intervalle de temps, ce contenu n'est accessible qu'au moyen de la premiere 

35 protection KT1 se trouvant dans la licence reguliere LIR. A noter que lorsque la courbe de 

cette figure redescend au dessous du seuil N, un delai transitoire (non illustre) permet 
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encore de garantir l'acces au contenu CT au moyen de la licence singuliere LIS. Le retour 

temporise (par ce delai transitoire) a un contenu CT qui n'est protege que par la licence 

reguliere LIR permet d'assurer que tous les dispositifs utilisateurs ont eu le temps de 

recevoir la licence reguliere LIR et sont a meme de I'exploiter (evitant ainsi toute 

5 perturbation temporaire de type black screen aux recepteurs). 

La figure 4b donne, en correspondance au graphique de la figure 4a, la probabilite 

qu'ont les dispositifs utilisateurs d'obtenir une licence reguliere LIR en reponse a leur 

requete durant un intervalle de temps englobant les pics illustres a la figure 3a. Des 

I'apparition du premier pic, on remarque en correspondance sur la figure 4b que les 

10 ressources de calcul du serveur sont tres rapidement saturees et, que de ce fait, la 

probabilite d'obtenir une licence reguliere pour la grande majeur partie des requetes est 

nulle durant le premier et le second pic. Apres le second pic, cette probabilite augmente 

rapidement une fois que la majorite des dispositifs utilisateurs ont obtenu leur licence 

reguliere. 

15 La presente invention concerne egalement un dispositif de distribution pour la mise en 

oeuvre du precede selon I'une quelconque des variantes decrites precedemment. En 

reference aux figures 1 et 2, ce dispositif comprend: 

- des ressources de calcul 11 permettant, a une cadence instantanee (Dinst) 

proportionnelle aux ressources de calcul utilisees et jusqu'a concurrence d'une cadence 

20 maximale Dmax definie par une utilisation maximale des ressources 11 (cette cadence 

Dmax pouvant etre une valeur determinee par le materiel du systeme ou une valeur 

parametrable, par exemple par un administrateur), de generer des licences regulieres LIR 

en reponse aux requetes 33 provenant des dispositifs utilisateurs 30, 

- une unite de securite 12 pour generer ladite premiere protection KT1, 

25 - une unite logique 13 pour verifier si la cadence instantanee Dinst est inferieure a la 

cadence maximale Dmax (ce qui revient a verifier le taux d'utilisation des ressources de 

calcul 11 ou, de maniere complementaire, a verifier le taux de disponibilite de ces 

ressources), 

- un generateur de licences 14 qui, dans le cas d'une issue positive de I'unite logique 

30 13, genere, en reponse a chacune des requetes 33 (R1, R2, R3, etc...), des licences 

regulieres LIR (LIR1, LIR2, LIR3, etc...) qui chacune comprend la premiere protection KT1, 

- une unite de protection 15 permettant de securiser l'acces a la premiere protection 

KT1 par une protection specifique Kp (Kp1, Kp2, etc..) qui est associee a chaque dispositif 

utilisateur 30 (DD1, D|D2, etc...) et qui est differente pour chacun des dispositifs utilisateurs, 
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- une unite de transmission 16 permettant de transmettre, aux dispositifs utilisateurs 30, 

les licences regulieres LIR en reponse a chacune des requetes 33, 

- une unite de selection 17 qui, dans le cas d'une issue negative de I'unite logique 13, 

permet de basculer dans un mode de distribution singulier SM afin de: 

5 - proteger l'acces au service multimedia CT par au moins une seconde protection KT2 

supplemental (a savoir en plus de la premiere protection) independante de la premiere 

protection KT1, 

- generer au moyen du generateur de licences 14 au moins une licence singuliere LIS 

comprenant la seconde protection KT2 et 

10 - transmettre, a I'aide de I'unite de transmission 16, la licence singuliere LIS a au moins 

une partie des dispositifs utilisateurs 30. 

L'unite logique 13 est egalement utilisee, de maniere repetitive, dans le mode de 

distribution singulier SM pour basculer dans le mode regulier RM et ne proteger l'acces 

audit service multimedia CT qu'a I'aide de la premiere protection KT1 si la cadence 

15 instantanee Dinst est a nouveau inferieure a la cadence maximale Dmax. Ce retour au 

mode initial peut s'operer au moyen de I'unite de selection 17, en activant a nouveau la 

routine mettant en oeuvre les etapes du mode de distribution regulier. De preference, ce 

retour au mode de distribution regulier est temporise (et done engendre un delai transitoire) 

pour eviter toute perturbation au dispositifs recepteurs, comme deja explique 

20 precedemment. 

Le dispositif de distribution est de preference integre au serveur 10 du systeme de 

distribution par lequel les services multimedias sont rendus accessibles aux dispositifs 

utilisateurs. C'est pourquoi les ressources de calcul 11 se referant au serveur 10, peuvent 

plus particulierement etre celles du dispositif de distribution. 

25 L'unite de securite peut typiquement etre constitute d'un generateur de cles 

cryptographiques. Cette unite peut etre utilisee pour generer la premiere protection KT1, la 

seconde protection KT2 (ou, le cas echeant, les secondes protections KT2a, KT2b, ect...), 

les cles specifiques Kp (Kp1, Kp2, etc...) associees aux dispositifs utilisateurs et, si 

necessaire, la ou les cles communes Kc qui peuvent etre utilisees pour proteger l'acces a la 

30 licence singuliere LIS (le cas echeant aux licences singulieres LISa, LISb, etc...). 

L'unite de protection 15 peut etre une unite cryptographique capable, au moyen d'un 

algorithme de chiffrement, d'une donnee a chiffrer et d'une cle d'encryption, de verrouiller 

l'acces a cette donnee en la chiffrant a I'aide de la cle utilisee comme parametre de 

I'algorithme. Cette unite de protection 15 peut done etre utilisee aussi bien pour proteger 
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l'acces a la premiere protection KT1 que pour proteger l'acces a la seconde protection KT2 

(ou aux secondes protections KT2a, KT2b, etc...). 

Si necessaire, la cadence instantanee Dinst peut etre determinee par une unite de 

mesure 18 qui quantifie le taux d'utilisation des ressources de calcul 11. 

5 Le dispositif de distribution peut egalement comprendre, dans une memoire, un registre 

pour stocker, au moins temporairement, les requetes ou les donnees y relatives qu'il a 

regues et pour lesquelles il n'a pas encore ete en mesure de repondre par manque de 

ressources de calcul disponibles. De preference, un tel registre comprendra, pour chacune 

de ces requetes, un enregistrement incluant un identifiant ID permettant d'identifier le 

10 dispositif utilisateur 30 emetteur de la requete et/ou I'adresse electronique ou le moyen 

permettant d'atteindre ce dispositif. D'autres champs, tels que la cle personnelle Kp 

associee a chaque dispositif, une cle commune Kc partagee entre un certain nombre de 

dispositifs utilisateurs d'un meme groupe, un identifiant de requete, un niveau de priorite, un 

instant de reception ou un delai de traitement pourraient egalement faire partie de 

15 I'enregistrement. 

Selon les variantes, le dispositif de distribution peut egalement comprendre: un moyen 

de comptabilisation CPT du nombre instantane NR de licences regulieres LIR en attente 

d'etre generees, plusieurs unites de calcul dont I'une notamment pour determiner un taux 

d'admission (TA) representatif de la proportion de requetes admissibles par le serveur, un 

20 generateur de nombres aleatoires (RND) ainsi qu'une unite de traitement pour traiter toutes 

les autres donnees utiles a la methode de distribution des licences et un processeur central 

pour coordonner toutes les unites du dispositif de distribution. 
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REVENDICATIONS 

1. Methode de distribution de licences multimedias (LIR, LIS) par un serveur (10) a une 

pluralite de dispositifs utilisateurs (30) au sein d'un systeme de distribution d'un service 

multimedia (CT) dont l'acces est protege par une premiere protection (KT1) conformement 

5 a un mode de distribution regulier (RM) mis en oeuvre par le serveur (10), 

ledit serveur etant dote de ressources de calcul (11) permettant, a une cadence 

instantanee (Dinst) proportionnelle aux ressources de calcul utilisees et jusqu'a 

concurrence d'une cadence maximale (Dmax) definie par une utilisation maximale desdites 

ressources (11), de generer des licences regulieres (LIR) en reponse a des requetes (33) 

10 emanant desdits dispositifs utilisateurs (30), 

chaque licence reguliere (LIR) comprenant ladite premiere protection (KT1) dont 

l'acces est securise par une protection specifique (Kp) associee a chaque dispositif 

utilisateur (30) et differente pour chaque dispositif utilisateur, 

ladite methode comprenant les etapes circulaires suivantes: 

15 - verifier si ladite cadence instantanee (Dinst) est inferieure a la cadence maximale 

(Dmax) et, 

- dans I'affirmative generer puis transmettre aux dispositif utilisateurs (30) lesdites 

licences regulieres (LIR) en reponse a chacune desdites requetes (33), 

- dans la negative basculer le serveur (10) dans un mode de distribution singulier (SM) 

20 apte a distribuer autant de licences multimedias (LIR, LIS) que necessaire et consistant a: 

- proteger l'acces audit service multimedia (CT) par au moins une seconde protection 

(KT2) supplemental, independante de ladite premiere protection (KT1), 

- generer au serveur (10) au moins une licence singuliere (LIS) comprenant ladite 

seconde protection (KT2), 

25 - transmettre ladite licence singuliere (LIS) a au moins une partie des dispositifs 

utilisateurs (30), 

- verifier, de maniere repetitive, si la cadence instantanee (Dinst) est inferieure a la 

cadence maximale (Dmax) et, dans I'affirmative, basculer du mode singulier (SM) au mode 

regulier (RM) pour n'autoriser l'acces audit service multimedia (CT) qu'a I'aide d'une licence 

30 reguliere (LIR). 

2. Methode selon la revendication 1, caracterisee en ce que ladite licence singuliere 

(LIS) requiere sensiblement moins de ressources de calcul pour etre generee que ladite 

licence reguliere (LIR). 
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3. Methode selon la revendication 1 ou 2, caracterisee en ce que ladite licence 

singuliere (LIS) est une licence partagee par une pluralite de dispositifs utilisateurs (30). 

4. Methode selon I'une des revendications precedentes, caracterisee en ce que l'acces 

a ladite seconde protection (KT2) est securise par une protection commune (Kc), connue 

5 d'une partie au moins desdits dispositifs utilisateurs (30). 

5. Methode selon la revendication 1, caracterisee en ce que ladite protection specifique 

(Kp) est soit une cle privee, soit une cle publique d'un dispositif utilisateur (30) dans une 

configuration de chiffrement symetrique, respectivement asymetrique, entre ledit serveur 

(10) et ledit dispositif utilisateur (30). 

10 6. Methode selon I'une des revendications precedentes, caracterisee en ce que chaque 

requete (33) est identifiee par un identifiant specifique (ID) qui est associe a chaque 

dispositif utilisateur (30), qui est different pour chaque dispositif utilisateur (30) et qui permet 

au serveur (10) d'adresser en tout temps des messages audit dispositif utilisateur (30), et 

en ce que ledit serveur (10) effectue en outre les etapes suivantes dans le mode de 

15 distribution singulier (SM): 

- memoriser I'identifiant (ID) de chaque requete (33) emanant d'un dispositif utilisateur 

(30), et 

- si la cadence instantanee (Dinst) est inferieure a la cadence maximale (Dmax), 

generer une licence reguliere (LIR) pour chaque requete (33) dont I'identifiant (ID) a ete 

20 memorise et la transmettre au dispositif utilisateur (30) qui est associe audit identifiant (ID). 

7. Methode selon I'une des revendications precedentes, caracterisee en ce que la 

licence reguliere (LIR) est transmise au dispositif utilisateur (30) dans un premier message 

d'administration des droits (EMM1), la licence singuliere (LIS) est transmise dans un 

second message d'administration des droits (EMM2) et en ce que ledit service multimedia 

25 (CT) est un contenu multimedia chiffre par un mot de controle (CW) et en ce que, dans le 

mode de distribution regulier (RM), ledit mot de controle (CW) est chiffre par ladite premiere 

protection (KT1) pour former un premier message de controle (ECM1), et dans le mode de 

distribution singulier (SM) ledit mot de controle (CW) est en outre chiffre par ladite seconde 

protection (KT2) pour former un second message de controle (ECM2). 

30 8. Methode selon I'une des revendications 1 a 5, caracterisee en ce que : 

ledit serveur (10) comprend en outre un moyen de comptabilisation (CPT) d'un nombre 

(NR) de licences regulieres (LIR) requises en attente d'etre generees, 

ledit mode de distribution singulier (SM) comprend en outre les etapes visant a: 
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- determiner si la cadence instantanee (Dinst) est inferieure a la cadence maximale 

(Dmax), dans I'affirmative: 

- tant que ledit nombre (NR) de licences regulieres (LIR) est superieur a zero: calculer 

et diffuser, via un message d'information adresse a une partie au moins des dispositifs 

5 utilisateurs (30), un taux d'admission (TA) representatif de la proportion de requetes (33) 

admissibles par le serveur (10) par rapport au nombre (NR) de licences regulieres (LIR) 

totalise par ledit moyen de comptabilisation (CPT), 

et en ce que chaque dispositif utilisateur (30), a la reception dudit message 

d'information, effectue les etapes circulaires suivantes: 

10 - verifier s'il est en possession d'une licence reguliere (LIR), dans la negative: 

- generer un nombre aleatoire (RND), puis verifier si le nombre aleatoire genere est 

inferieur ou egal audit taux d'admission (TA), dans I'affirmative renvoyer ladite requete (33) 

au serveur (10), sinon attendre la reception d'un nouveau message d'information. 

9. Methode selon la revendication 8, caracterisee en ce que ledit taux d'admission (TA) 

15 est calcule par les etapes suivantes: 

- determiner un nombre (ND) de licences regulieres (LIR) que lesdites ressources de 

calcul (11) sont a meme de generer a I'instant present, 

- ledit taux d'admission (TA) etant egale au quotient dudit nombre (ND) ainsi determine 

par le nombre (NR) de licences regulieres (LIR) totalise par le moyen de comptabilisation 

20 (CPT). 

10. Methode selon I'une des revendications 1 a 5, caracterisee en ce qu'un certain 

nombre (Ns) de licences singulieres (LIS) differentes sont generees par le serveur (10) 

durant ledit mode de distribution singulier (SM), chacune d'elles etant destinee a etre 

transmise a une partie specifique desdits dispositifs utilisateurs (30) et comprend au moins 

25 une seconde protection (KT2) specifique qui la rend differente des autres licences 

singulieres (LIS) et qui garanti l'acces audit service multimedia (CT), ledit nombre (Ns) de 

licence singulieres (LIS) etant determine par le serveur (10) en fonction de ladite cadence 

maximale (Dmax) a laquelle les ressources de calcul (11) peuvent determiner une licence 

reguliere (LIR), et en ce que ledit mode de distribution singulier (SM) comprend en outre 

30 une etape visant a selectionner, parmi une pluralite de secondes protections (KT2), au 

moins une seconde protection (KT2) pour proteger l'acces au contenu multimedia (CT), et a 

repeter periodiquement cette selection jusqu'a ce que toutes les licences regulieres (LIR) 

ont ete generees en reponse a toutes les requetes (33) regues par le serveur (10). 
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11. Dispositif de distribution de licences multimedias (LIR, LIS) a une pluralite de 

dispositifs utilisateurs (30) au sein d'un systeme de distribution d'un service multimedia (CT) 

dont l'acces est protege par une premiere protection (KT1) conformement a un mode de 

distribution regulier (RM), comprenant: 

5 - des ressources de calcul (11) permettant, a une cadence instantanee (Dinst) 

proportionnelle aux ressources de calcul utilisees et jusqu'a concurrence d'une cadence 

maximale (Dmax) definie par une utilisation maximale desdites ressources (11), de generer 

des licences regulieres (LIR) en reponse a des requetes (33) provenant desdits dispositifs 

utilisateurs (30), 

10 - une unite de securite (12) pour generer ladite premiere protection (KT1), 

- une unite logique (13) pour verifier si ladite cadence instantanee (Dinst) est inferieure 

a la cadence maximale (Dmax), 

- un generateur de licences (14) qui, dans le cas d'une reponse positive issue de ladite 

unite logique (13), genere, en reponse a chacune desdites requetes (33), des licences 

15 regulieres (LIR) integrant chacune ladite premiere protection (KT1), 

- une unite cryptographique (15) pour securiser l'acces a ladite premiere protection 

(KT1) par une protection specifique (Kp) associee a chaque dispositif utilisateur (30) et 

differente pour chaque dispositif utilisateur, 

- une unite de transmission (16) permettant de transmettre auxdits dispositifs 

20 utilisateurs (30) les licences regulieres (LIR) en reponse a chacune desdites requetes (33), 

- une unite de selection (17) qui, dans le cas d'une reponse negative issue de ladite 

unite logique (13), permet de basculer dans un mode de distribution singulier (SM) apte a 

distribuer autant de licences multimedias (LIR, LIS) que necessaire et consistant a : 

- proteger l'acces audit service multimedia (CT) par au moins une seconde protection 

25 (KT2) supplemental, independante de ladite premiere protection (KT1), 

- generer au moyen dudit generateur de licences (14) au moins une licence singuliere 

(LIS) comprenant ladite seconde protection (KT2) et 

- transmettre, a I'aide de ladite unite de transmission (16), ladite licence singuliere (LIS) 

a au moins une partie des dispositifs utilisateurs (30), 

30 ladite unite logique (13) etant egalement utilisee, de maniere repetitive, dans ledit mode 

de distribution singulier (SM) pour retourner dans un mode regulier (RM) initial au moyen de 

l'unite de selection (17) et ne proteger l'acces audit service multimedia (CT) qu'a I'aide de 

ladite premiere protection (KT1) si ladite cadence instantanee (Dinst) est a nouveau 

inferieure a la cadence maximale (Dmax). 


