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1 The present invention concerns an optional systemfor the protection of
access to a data processing system by neans of an intelligent
i-dentification card, the method for the protection of access and use of the
protection systemin a nethod foOEPa@eest®Bb said data processing system In
di stributed data processing and office automation, it may be advant ageous
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W th at bémadhé® s fois, aucun retour A la condition non sélectionnée n'est possible sans reconditionnement du
systéme.
45 Selon une autre caractéristique, la ressource principale est le clavier et 'entrée des données en provenance
du clavier est bloquée en absence de la carte.
Selon une autre caractéristique, la ressource principale est un disque magnétique et la lecture du
secteur directeur du disque est rendue impossible sans une clé de décryptage fournie par ia carte.
Selon une autre caractéristiqus, le processeur de I'ordinateur est associé :
60 avec des premiers moyens de mémorisation contenant deux programmes de base du systéme entrée-sortie
(BIOS),
un premier dit programme (BIOS 1) comprenant un procédé d'initialisation et de mise en oceuvre de la
protection suite au choix de l'option de protection, et
un deuxiéme dit programme (BIOS 2) comprenant au moins un procédé d'accds aux ressources principales
55 protégées et faisant appel 2 l'utilisation d'une carte d'identification intelligente (CB);
avec un second moyen de mémorisation (M), associé & une alimentation de sauvegarde et de protection et
contenant une matrice de couples de valeurs rangés suivant une table d'index, couples de valeurs utilises
dans le procédé d'acciés machine du deuxidme programme (BIOS 2) ; et
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main resource i s possible without a card as long as said possibility of
initiating the option of protection offered by the first ‘device has not
been selected, and in that, as soon as the option of protection has been-:
initiated once, no return to the BR®ddedteBicondition is possible w thout
recondi tioning of the system According to another characteristic, the main
resource is the kgéboard and the entry of data %on1n fromthe keyboard is
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possi bl e t calelikipdiedatpi@; met hod for the initialisation of protection and
respecti velgy awéc es progamivieedyd potéaé t dtcdsaimachine S (biocR® by laUdachind chatad dearianh
(CB) is chaoamtdandesiesivalenrsichragardet (a@ngdists, in the case of selection of the
option of plelbreurteiaging pagfcularité, leproaédd d'ange dvadisque ntepr reg leaievrizmeBr@AMie (BIOS
carryi ng st xduldiqab fanate conobles yalegtseompanies (Kired (K) qoedordettt i ng access to the
mai n resour Selan grd gutryparicularité;, gpradédé [diacede d Wisaysr gwereRotaTBlegIde TkcryRigge iy
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char a6 E’%r ?% f,?,gg e 8 °§§8@g§ B o 1, Mo el o T SR g oy s
moni tori n véiﬂc%norp g ?ae&gs%nc%fdeg bgssgu% grr‘egmllbs constituées par la carte d'identification (CB),

une carte électronique (EL) et son connecteur (CO) et la carte d'interface (i) ;
b - entrée par l'opérateur au clavier (10) du nombre d'identification {Nj) ;
40 - firage aléatoire effectué par le premier programme (BIOS 1) d'une premiére valeur {Ei) ot envoi de
cette valeur (Ei) 2 la carte d'identification (CB) ;
- mémorisation de la premiére valeur (Ei) dans le second moyen de mémorisation M ;
- calcul par la carte d'identification valeur (CB) d'une deuxiéme valeur (Ki) telle que Ki = f (Ei, Nj, S) ;
_ - envoi de la deuxidme valeur (Ki) vers le second moyen de mémorisation (M) et rangement dans ce
45 second moyen de mémotisation ;
- mise en oeuvre du procédé d'encryptage du disque (PED) ;
- confirmation du choix de {'option de protection ;
- verrouillage des moyens de sélectionner I'utilisation exclusive du deuxiéme programme (BIOS 2).
Selon une autre caractéristique, le procédé d'encryptage du disque comporte les étapes suivantes :
50 - calcul par la carte d'identification (CB) d'un cosfficient (Ci) tel que Ci = f (C, Nj, S), (C) étant un
nombre contenu dans la carte (CB) ;
- envoi du coefficient (Ci) au premier programme (BIOS 1) ;
- calcul par le premier programme (BIOS 1) contenant la fonction g d'encryptage des valeurs
encryptées (s) du secteur directeur du disque & partir des valeurs non encryptées (s) de ce secteur
55 directeur par la formule s = g (Ci, s).
Selon une autre particularité, le procédé d'acces comprend entre les o'tapes a et b une étape
d'introduction au clavier (10) par le porteur de la carte d'identification {CB) d'un nombre Nj d'identification st
de comparaison avec le nombre Nj de la carte (CB).
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b) random drawi ng of two nunbers (dl, dm from anong four possible ones by
the second progranmme (BICS 2); c) determnation fromthe two nunbers (dl,
dm) and fromthe associated indices, of the addresses of a pair of val ues
(BEi, Ki) filed in the second st @&Pam2derei@Bt, d) transm ssion of a first
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35 (D0 a D7) du bus de données de la carte processeur (P) deuméme porte ET (80) & deux entrées, du

circuit de verrou clavier (9), regoit sur sa premiére entrée le sugnal fourni par la liaison série bi-directionnetle
(100) et sur sa deuxiéme entrée le signal délivié par la sortie d'un inverseur (21) dont I'entrée est branchée

a la ligne 20 qui transmet lo signal de sortie d'un circuit logique de sélection des différents programmes de
k,,- base du systéme. d'entrée sortie (BIOS 1), (BIOS 2). Cette ligne 20 est au niveau logique "1" lorsque I'on
' 40 souhaite sélectionner un deuxiéme programme de base du systdme d'entrée sortie (BIOS 2). Dans ce cas
la sortie de I'inverseur (21) est au niveau logique "0" et la sortie de la porte ET (90) qui est relie A l'entrée
série du port (8) ne transmet pas les signaux provenant du clavier (10). Dans le cas ol le signal transmis

par la ligne 20 est niveau "0", ce signal indiquant que Il'on n'a pas sélectionné le deuxiéme programme
(BIOS 2), la sortie de Finverseur {21) est au niveau "1" et la sortie de la porte ET (90) reproduira le signal

45 ftransmis par la liaison (100) provenant du clavier (10). Le processeur (1) de la carte processeur (P), dans
'exemple de réalisation représenté, est.constitué par un processeur commercialisé par la firme INTEL sous

la référence 80 288 et le boitier associé 82 288. I est bien évident que ce processeur pourait &ive remplacé

par tout autre proceseur équivalent. Sur la carte processeur on n'a pas figuré les éléments nécessaires a la
constitution d'un micro ordinateur tel que l'interface de liaison avec une unité de lecture d'un disque

50 magnétique ou de disquettes souples, les liaisons avec les mémoires vives de stockage des programmes
d'application, etc... Seuls les éléments indispensables 4 la compréhension de l'invention et impliquant des
modifications par rapport 3 une carte processeur classique ont été représentés et seront décrits. Des
premiers moyens de mémorisation constitués par une mémoire constituée de deux boitiers (22) (23) de
capacité suffisante pour contenir deux programmes de base du systdéme d'entrée sortie est reliée d'une part

65 au bus d'adresse (PA) du processeur (1), d'autre part au bus de donndes (BDO 2 BD15) de la carte
processeur. Le premier programme (BIOS 1) comporte un programme de base du systdme d'entrée sortie
standard auquel on a ajouté les instructions permettant de mettre en oeuvre le procédé de mise en osuvre

et d'initiallsation de la protection, dont l'organigramme est représenté sur la figure 3. Le deuxidme
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.of this manager sector by the formula.s = g (C, s). According to another
characteristic, the access nethod includes between steps a and b a step of
i nput on the keyboard (10) by the bearer of the identification card (CB) of
a nunber Ny for identification anBPo@pait9Bon with the nunmber N of the
card (CB). Oher characteristics and advantages of the present invention
will be clearer on readln the description below, given with reference to

the atta %%a"d?ea '“s 9’1"“3?1 arg ds°8 og{%‘?‘j desg%%z'%s P{mefany f

the pr ]Qt ectl 8 gg',g F%c%g‘iécom our u s%nd fd pay le pr ur1 %lecﬁon

view of t e Ie rﬁ % e %‘Ex:gr’h b) r% %Zﬁnt bl| |rfm

pr ot ectsl qra.t..rzxtﬁ %ma nte .g il b DS JIF 'S'
rel

ing the igRl& '23 Lo nglde Vé%% a 3}58%0'“
machi ne Aueaai s phifike don adéqa a&ﬁeea‘»es'a i HGwﬁé@J miR6Hskioh ke 2
conput er g Eh@efl@?é@ﬁpllg ﬁﬁgrﬁ}ﬁmé ?ﬁl@@ BRle ‘stléﬂea&e' SHtedib cdripbre® aﬁl'htaﬂrmtéewﬂd' S,

as shown féyelrdmérherisaiion B&ﬁ&eﬂ 1N Bkt R & bSO Ba@6dsY (PA) b parl) Vdautrd Banad&x

| nt er f 3 eg Bigat Poitd faible (DO D7) dif vuE baashnkRgBOL BIb1)5). cdttel nibroke \Faveqnﬂﬁu&satdeda

sui t abl.e aimBeitaich (205 de RQbn 5 @A ja jHefte AleP InfolthatithsC kuits Wi dne p@mhie de( dolirhnt G mrvne%l ng

el ect r oni dgslemeant lal leiued desiigorinitonséogeales patebtieradnmite.Fn etiet denstietdsidyee tentaileabi t y

card ( CB) ledtyye il sera méneesainy dq EOYanchar lainwithoinay de lacante- ot parcednsnyepidet roipra reg ligiEdng .

Thi s pr i @0 avse serudlimepiation (29). g1 eplraineracayiometiquenentlacherie decliffarmativn centanimdans he

pr esené®e. it pEMeigaiye (Ml Coltgmemotig (M) isordent jup ensembie de cavplpy devaleprs fifl, @rﬁﬁ'!sﬁ Py :

di ode ( D)'eSex3mp erpopma RIS ks couplesde valaups sonjyanads o ceftednésioe & desadipRsegh i s
cohrect eod “‘1 easu'lsrﬁ °t‘!a'f'd°t‘ Sgatlfg}eﬂbr@%t?me pfeetiagniragire G- Larsoyen ¢aimentation deetle o

to a vol % 3% w"gg :E%%?u ndeawum &’E“F?@c"éo‘f‘ fesd'ae; he
% ?‘ﬁ cP ' e°§ o(ééel S d| "r%rd mes dni %de Dr)'neand
.ﬂ&; fL p@?& iugms uch
it

;hwa hgho Eﬁ &E& F.&.;

) )
di rect Nt ot Mo 3 e su( %xrs'eﬁtréeg' pg il ae@s%ynexﬁed e:»ﬁsrm i4e
latter isqd blsduarsssed du r.spoeegsae 12QB&h Ghtre(i6bbitier (2§ o€ H0IRSH () eét cté%8 Gat A€

el ect r @i Ko Qfadrbfte (IR Iudiiblodt HAIyBY Sr unb Bouxdfe TRFGeCD BREPE 2P B bbier 229 t he
seri es CopdteGhindighs! Halirbstes (FAOY 650 EgdRMmentNenS@&b @ar ISnM@PEdigRe dbYinbdissuc @30) A B)
to the seddud@mé enpdd (OSNducitieras).A@ pedmitte ar@réé 66 sélgationdC$1e bu baitlee 2B)aregit da sotiai t 7
connect edd'pyciictit (3gjadeadécaiage legust Scainuir sast quirées I¢s/IRhost dladtdams §PA1E ASRA19) du bus
-si gni i cadiedrebagsadulpracess¢udCe boifigr (&) periviécadagecdelsaslignés d'ddsses (Ad4 & BA19) aciiveison

The sert esigngbdecpitie jorsaur ie déogdage indiaua intadipssage ddspepgrammes (RIQSY L sortie droleitier 2Rnown
in the argst éga'emeet r?'iéﬁééa&m retoptrae|sle sEipgiiars (GS) dera mEmpitermesite A7) Lo poitien (23) sert
pr ocessor 2 géliyrenlat bitedg donnges %g@éﬁh'%@ﬂ@m @m's %mde wet @%3 sP’F ﬁe@wrev'z bits gl he
addr’ess | fioqa cS’P pP'H%é'é‘ﬁ 2::;‘

7 sel ectl Wq‘f?f a‘( f[ é€ EJ Wef s:mta g
)

receives le elie%nv\%eﬁs‘sr QQ”&u Hvefaﬁ f“ Lr& %1&@%99% age
N 40 contenant le programme (BIOS 2), ceite page de la zone mémoire correspondant 3 I'occupation d'une
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une résistance (R2) 3 une source de tension de + 5 Volis et par un fusible (F) & la masse. Une résistance

{R1) relie le point commun A la résistance (R2) et au fusible (F) & I'émetteur d'un transistor (T2) dont le

collecteur est relié 3 une source de tension de + 5 volts. La base du transistor est reliée d'une part & la

45 masse par un condensateur (C) d'autre part par une résistance (R3) a la sortie (Q) d'une bascule (28) de

type (D). Cette bascule (28) regoit sur son entrée d'horloge le signal (ALE) provenant du processeur (1) et

sur son entrée (D) un signal provenant de la sortie d'un circuit décodeur (25). L'entrée de remise & "0" de

cette bascule (28) est reliée au signal {RESET/) du processeur {A). Le décodeur (25) regoit sur ses entrées

les lignes d'adresses (PAO & PA15) du bus d'adresse et le signal (IOW) provenant du processeur (1). Par

50 conséquent lorsque le programme d'initialisation du verrouillage contenu, comme on le verra plus tard, dans

le premier programme (BIOS 1) envoie une instruction d'écriture d'entrée sortie au processeur (1) avec une

certaine combinaison des lignes d'adresse (PAO & PA15), la sortie du décodeur (25) devient active. Par

suite la sortie (Q) de la bascule (28) sera activée dés l'apparition du signal (ALE) de validation des
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programme (BIOS 2) sera sélectionné dans les boitiers de mémoire (22, 23). Tant que la sortie (Q) n'est

pas validée le transistor (T2) ne conduit pas et le fusible (F) positionne la ligne (20) au niveau logique "0".
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t he ROM packages (22, 23). The selection signal arriving at the input
(A13) of the ROM packages (22, 23) authorises half of the capacity of the
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‘PA19) activates its output signal when decodi ng indicates addressing of the
prograrfes (Bl OS). The output of the package (24) is al so connected to
the first select input (GS1) of2the rend-onlgs nenongs(22). e package (23)

sefves. ~ 10 to deI| er {heyl'qast, signif4 capt tagbitg ( to D7), while
th ackage (22) serées MWMa bits (D8 to
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accor di ng élémeits el o fatrice on en déduit la table suivante des index associés en couple de valeurs (di, dm)

de numéro de lignes. La table peut-8tre réduite 4 10 éléments.
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L'initialisation est alors faite de la fagon suivante par le BIOS :
¢ les numéros de lignes sont tirés aléatoirement par BIOS (ex. d2d3) pour ranger dans les registres le
couple Kij et Eij correspondant (ex. K7, E7) & partir des clés et index (d2 + 96, d3 + 32) inconnus de

BIOS.

of i he address |ines
dreps bus| of the pr oclessor |(1). his sel ection on
P@lz Ktlg,u5| nglees| igh opos SED! ¢ tB% clarry out coding of
r M . The i hput (L of Jt he nmory (M receives .
L (1)—8nrd—t+hAt+s—stgnal (W indicates

e le rangement suivant sera effectué par un autre tirage d'un couple de numéro de ligne... etc.
En conclusion, le rangement est généré :
- sans identification explicite des adresses d'éiéments (les valeurs de décalage sont dans la table MIP

de M),

55

avec possibilité de modification de la table MIP soit dans sa structure (le BIOS ne modifie pas son
systdme d'accés vers la table et seuls les index de MIP sont revus), soit dans son contenu (une

. initialisation assure un rafraichissement complet du contenu de la table 2 partir d'une carte bancaire &
microprocesseur). L'organigramme de la figure 4 permet d'expliciter le procédé d'accés machine
(PAM) et le procédé d'accds disque (PAD) dans le cas d'une machine verrouillés. Dans ce cas cette
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offrant de fagon optionnelle la possibilité & ['utilisateur de déclencher la protection de I'accés au
systéme de traitement de I'information et dans le cas de la sélection de cefte option actionnant un
45 deuxieéme dispositif ne permettant le travail avec au moins une ressource principale du systéme de
traitoment de I'information qu'en présence de ladite carte (CB), en ce que le travail avec au moins une
ressource principale du systtme de traitement de l'information (10) est possible sans carte tant que
ladite possibilité de déclencher I'option de protection offerte par le premier dispositif n'a pas été
sélectionnés, et en ce que, dés que 1'option de protection a été déclenchée une fois, aucun retour 3 la
50 condition non sélectionnée n'est possible sans reconditionnement du systéme.

2. Systéme selon la revendication 1, caractérisé en ce que la ressource principale est le clavier (10) ot
I'entrée des données en provenance du clavier (10) est bloquée en I'absence de la carte (CB).

55 3. Systtme selon la revendication 1, caractérisé en ce que la ressource principale est un lecteur de
disque magnétique et la lecture du secteur directeur du disque (s) est rendue impossible sans une clé
(Ci) de décryptage fournie par la carte (CB).



undertakes random drawi ng, nmaking it possible to determ ne a nunber (Ei) of
16 bits. This randomdrawing is showmm by step (36). In step (37) the
nunber (Ei) is stored in a register of the processor (1) and transnmitted to
the card (CB) for carrying out stepoza8higgyep (38) consists of a

cal cul ation performed by the card (CB), this calculation nmaking it possible
to determne a coefficient (Ki) such that (Ki) =f (E, N, S). The nunber
(S) is a secmethimuitserunigeanioal In @wbgiamme {BI082) retl parrednséqumoicresdantib dérbylamant teela
outsi de, (f) pate alielest de progranme (RO vipes Frawersiéduige t'étepeviPt) ignicpstfonstiée buand,
and (N ) is tesedelspedseigediung earte banceire conferantrie valdur Eadipe seier &) 4tip valow secrpy.
Step (39) d¢¥nkang iescamﬁ o PrEpRDRR R'est PRS dEeiSaiftape Phdaserroytiage dustavipreshacerpieor

1 | rf st ! “"é phen dailr '?ﬁer?é"de °P'H'é" B "SQWH(TQ ﬁb'a Rt (B )
(cal)cul at Zdeg? 63 ? "‘T‘?aFt)EBI'a s?’l‘féd b‘f??‘i‘;gl“w '%‘1}9‘ Eau
addr ess deter”l?Y'?fé’ "B b’? éet B’t%" Iﬁ Efr
of two val ueg G@ ol °°'" ) °"° GZ‘Z o1 e e casé ',Tié'"g Vt'lz: ) q

conti nq;:s WI

find ol whe tnssﬁs&éﬁ}%@ﬁ" ‘ te un :%%Ers (E}" 9le'§ ﬁé d&&
value (N). | Qo B@ﬁ'&le §Sé?mel{rg1 rHﬁer' p%r l'ia mBireM) yvareugs mdexg‘S :
long as (i) izpubShbyRaNens de%?@&:x rBsppoﬂl teinRer IRRRERS dand RquafesS 00N
as (i) exceedsntdangsoesled duaJ ua\raurehu dQhple (i, G dErbIPLIRENTY aebaéuhaomsheuddrﬁ) Suite 2
encr yptg on- ofcettdd@tethinigtion G'Birédse, o proframmaBIOSE) ohéflieNs lodtuleRiudoGpid (& KD icb@éhu

per f or med by dadsacetamémdiredy) &t emdistiepramide valedrdEi) & Gi cartes bebbairk (GR). Gedii gst aecodmiC,

N \~5), (O - beicogs descitapps(§5 wtiba)cDaoe itaps 6870 dis protéué I cartd (GETBHectublecaleikd'uret ep
(43) consi st yaler (9 tofiesariothii =n HEit MeS)cCetie whleur ¢F) 0sh bampa@Eiay cqurs dine 6| €8, 4lp.
Then the (Bl @axEmegaies dggoupls lsdasp lamamoirakific étie desiéme yalesk Slant da yalour KicB il ny
dat'as (9 .of tarRes aelirisgece ogefiactp up nouvel@sey] ef@u bayi dye certaingombre deprals atatastiest o
function (g) pPieceriesy fﬁpffﬁfreté PR RPN EY) AH'HE'"Q'B‘FTB Dz')s le cgsm?w vm ncge"ce@n

a, "Bt Ot PRT R B FaveteRt (RIQR Ht or-\y 'agf?mm? 6?“

e, () t hemas g d ? gﬁzlgdea‘rmpﬁ <l oo @ he
encryptj on fw?(?;fva 0 & =6I( I %%( ? (gg X :u;au GSt

i pl emeht at'%u.¥ a9 b &ts.le ¥ B ihides mé &We‘% vat us
confirmation ,Qtl%guﬂgld @5 alF&Ju b 53 48E:

.carries out %l&nﬂbd‘ﬂ fdAttioh Be' Htﬁtﬁle@a:t)s 3(31652) sOiant a%ﬁn@b”s +'t(9 §)”|5Jrfa% d, Q”
defined by thg RSIERKDE | QJrWnﬂag dlaBpiibdliBn g&n@%@tﬁes(r%ﬁaalem R ceminb 8P1a %@)ine
causes g Bl OS n¥aittpls &bgfawaonbéau&ﬁwwsm%ta SUFactdlr dirstislr SLIRZESHEN InpYssivlee :
end of the selefirahshidr, 36i0 Wit fisdpd urSdol biketbqlidtte (s Unbaukis n0MAd robl @G ouksé &t dBlidPes( 47)
in @I OS 2). dbhnéas si@l as possddatpad laclé g Styplage du ssbiatrtdirektaup du Hikpe Bond gicopare eftBl OS
2) TS ‘run. Ndourndd pariia dade (BIBDS micropgocgssas.i Hat gllentst drosite ceeglondtietpossidayis odn ikse
machi ne. The upe cartesly typle prdcédentyletchagioneast vesoullliet onbie) peitrentiecaugwempyméndi/vers &
wel | agst he wm@ste tEaly, Eutilisslianaderdedx pragremines difidrents dapt ['yn nearquihire heesde aweries | n
so far as then gl’e"'@‘lafs@bt(ﬁﬁ"b@é YREYvicalegnainipranceb pefioel f'asser ypepreisdien rés; he
memory (M a Cﬁ%@‘é‘éﬂﬁﬁﬁﬂ,‘twna(ew it is still possible to detect the val ue
of , the keys with a measuring apparatus connected to the bus or the serial
boaA. *ﬁ‘éﬁ”@“’?@"ﬁhen provi si on for perfor m ng an al gorit hm the principle

?;n\é\glmc dr a\?v Qy%té{n l—t§€ ’?dfl dQ eroYec&jolnn& | l at I O e%fe trca“tement e ||n rthon au(l)'nrgy

bt c Ié Rr 9\” K@ﬁ d f
(i dent 11 od Ty fae ot bifigeng t:i. et o o oL, pidher dposti

systdéme de fraitement de T'information et dans le cas de la sélection de cette option actionnant un
45 deuxiedme dispositif ne permettant lo travail avec au moins une ressource principale du systéme de

traitement de I'information qu'en présence de ladite carte (CB), en ce que le travail avec au moins une

ressource principale du systéme de traitement de l'information (10) est possible sans carte tant que

ladite possibilitdé de déclencher I'option de protection offerts par le premier dispositif n'a pas été

sélectionnée, et en ce que, dés que I'option de protection a été déclenchée une fois, aucun retour & la
50 condition non sélectionnée n'est possible sans reconditionnement du systéme.

2. Systéme selon la revendication 1, caractérisé en ce que la ressource principale est le clavier (10) et
I'entrée des données en provenance du clavier (10) est bloquée en I'absence de la carte (CB).

56 3. Systéme selon la revendication 1, caractérisé en ce que la ressource principale est un lecteur de
disque magnétique et la lecture du secteur directeur du disque (s) est rendue impossible sans une clé

(Ci) de décryptage fournie par 1a carte (CB).
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several keys froma random series, say ten pairs Kij and Eij 15 (i =1
to 10). The arrangenents are then as follows: 1. The Kij values are filed
in the nenory M with the Eij values. An encryption table is thus fornmed
with ten pairs. 2. The nethod of ghigldsnqqgairied out by the first programme
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carri g out 1 n &mcﬁepkohﬂ%m |m&edn Aau sé:éwon& £3%%5 recontiifiéhnbrhdnEdu S}SIBRMET S ar e
-drawn randomy by BIOS (e.g. d2d3) in order to file in the.registers the
COQ/eS p ondiMéthosa dlonkia Jre\BﬁUfcah_dnJ 6 (:cacganswen &7a,uef 1 @rccédéed'awéerwmpodeeys eansni
suivantes :
a) contréle de la présence de la carte (CB) ;
35 " b) tirage aléatoire de deux nombres (d1, dm) parmi quatre possible par le deuxiéme programme
(BIOS 2) ; '
c) détermination & partir des deux nombres (d1, dm) et des index associés, des adresses d'un
couple de valeur (Ei, Ki) rangé dans le second moyen de mémorisation ;
K/ d) envoi d'une premitre valeur (Ei) du couple (Ei, Ki) vers’ la carte (CB) ;
= 40 -, @) calcul par la carfe {CB) diung valeur Ki.= f__gEi NS :
) " f) envoi ‘de’la valed’f (K'i) calculée par carte (CB) vers I'ordmateur pour compara|son avec- |a
deuxidme valeur (Ki)'du couple } 7o
g) arrét du programme du procédé. d'acoés machme et blocage de la machine ‘en cas de non
concordance des valeurs comparées (Ki, K'i).

8. Méthode selon la revendication 7, caractérisée en ce qu'slle consiste & exécuter un procédé d'accés
du disque contenu par le deuxiéme programme (BIOS 2) que dans le cas ol les valeurs comparées
{Ki, K'i) concordent.

s0 9. Méthode selon la revendication 8, caractérisée en ce que le procédé d'accés du disque comporte
notamment le décryptage du secteur directeur encrypté (s) du disque, décryptage qui ne peut &fre mis
en oeuvre qu'aprés fourniture par la carte (CB) d'une clé de décryptage (Ci).

10. Méthode selon la revendication 6, caractérisée en ce que lo prooédé d'initialisation de la protection
85 comporte les étapes suivantes :
- vérification de la présence des ressources matérielles constituées par la carte d'identification
(CB), une carte électronique (EL) et son connecteur (CO) et la carte d'interface (1) ;
- entrée par l'opérateur au clavier (10) du nombre d'identification (Nj) ;
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indices (d2 + 96, d3 + 32) of BIGS. - subsequent fili ng‘“l‘l" be carrted-out
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case of  non- coiacakulden de pretiee pegrafmé ¢BIOS (13 cottanpp dal .fonbtiwntmd'sncwa&ee tidscvalwars hi ne
- be S- unusabl encryptées| (s) dunsestewf dindetous clui disqued pertie desnalpursfnon leacrypddes| () de co
coi nci dence i n seHeurglyesteur pahlatiormpje s #@ (@ skonpar i son option is chosen, one
proceeds to the next step 64) whi ch consi sts of a random draw of two
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each of t two nunbers in order to determ ne the addresses at which are
filed wo values of the pair (Ki, E) correspondi ng to these two

nunber s (P“ Hhbt sySiain! 1GVth &o&a& > oad;eaeg lie ...gagvé{eﬁﬁﬁ, mdall olth QUSIRBRE
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the pr @F €SS resolivte Gralictdata(drjcofiy byeBonGah thd lpRkenas ofhid @ard aEB)EN (st dppration edih &that
K'i f (Ei ,leablj gne Hjain rdddurse uitthd@ats podedsiigSySeniiay ie @ossibla viithat 8 oatd aeloaf asasalsit ep
( GQ)J Wi t h toossibdityoas inttiating| thecoptidn df ineteptivh offerexniol the tnst dobice s motr beer( $djected,lindsin
second val ughadbeis sgpnt 4sdhevcplioneof Kiotectioh hashieegn dhiliatad bnoeolorTetmide the unrelactedeepndificy
per f or med, dsepssible withoutaengnditioning efdhetsystem.nunber of tests the self-test is
st oppeds this is shown by step (69) of the flow chart. In the event that
they do c®i rypigm acW"\Sé%?'?"ﬂde@‘a@?‘?ﬂﬁeq in fjat the AR respHiceds the keybeas] (0)aad the emyos
2) and the 2R @&ﬂﬂ%ﬁ"ﬁ?ﬂ@y%ﬁé@) {Rrhioiteds i, the @hpencsyof the crd (CBY ent t hat

reghbng/ 'téystngf t 'E%‘glég‘éﬁ dlskette I S re'gayelsét ed, with th e di sc. access
(51) for

i eade
read ng e manager se gteg isc s) is dered |m W%%e j«n@u %Imdigry?é/ %te)r? ?(I;%
supplled by the card (CB)

. - i
- 4. Protection’ system aceordmg to any of the'_-precedmg claims. charactensed m 1hat the processor (1) of
the computer is associated: g
45 with first storage means (22, 23) containing | two bas|c mputloutput system (BIOS) programmes, ,
a first so-called programme (BIOS 1) comprising a method for the initialisation and implementation of
protection subsequent to choice of the option.of protection, and
a second so-called programme (BIOS 2) comprising at least one method of access to the protected
maln resources and calling for the use of an intelligent identification card (CB); '
50 with a second storage means (M), associated with a protective back-up power supply (29) and
containing a matrix of pairs of values (Ei, Ki) filed according to an index table, which pairs of values are
used in the machine access method of the second programme (BIOS 2); and
with means (2, 20, 9) for selecting use of the second programme (BIOS 2) only, after choosing the
option of protection.

5. System according to claim 4, characterised in that the interface circuit between the bus of the computer

processor (1) and the keyboard (10) comprises means (91) making it possible, in the case of choice of
the option of protection, to inhibit the transmission of data coming from the keyboard (10) when a signal
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calculation of the value G =f (C, N, S) by the card (CB) and

transm ssion of this value (C) to the (BIOS 2). This step is foll owed by
readi ng the encrypted nanager sector of the disc represented by step (52).
The val ues (s) of the encrypted gegligs 18§81t hen decrypted in the course of
a step 53 perforned by the (BIOS 2) fromthe function [err] contained in
this (BIOS 2) according to the formula s = [err] (G, s). Subsequently,
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characteri gg@nin that the nain resource is a magnetic disc reader and

readi gg of the nmanager sector of the disc (s) is rendered inpossible

W t hout g ehehod Bécording Ke YiaitnCB, )chariqtdvisécew they tHehBetiarieh dcédB3 to the dist QbrysisdsOin

Sy: t em acc pértbufag ddcfyptidn\of Gl ehérepteal raaraghr Bertdt () iofitRe disd) ahisiCdedtypta @an be ¢damtl t he
proeessor: edoniphficr lnepplybyhwtoernd (CB) ohig dentyiptidnaely (G th first storage nmeans (22,
23) containing two basic input/output system (BIOS) programes, a first

so- cabd - Method aeaerdingBp (Hsim )6, chaigsterisadnly that (fee metiod for thehipitialisa¥ipn |°E1P¢°!9a‘€°hon
and i npl eRePRrSS tefollawing sigpsst ect | on subse uent to choi ce of the option of

protection, arfgifisatiopobihg peagence, pf thy mg l’%fﬁ‘iﬁes 2 idontiipqtian ery KB I2Bast
one electronic card (EL) and the connector thereof (CO) and the interface board (l);

\/ - entry by the operator on the keyboard (10) of the identification number (Nj);

T 40 - random drawing carried out by the first programme (BIOS 1) of a first value (Ei) and transmission

of this value (Ei) to the identification card (CB);

- storage of the first value (Ei) in the second storage means (M);

- calculation by the identification card (CB) of a second value (Ki) such that Ki = f (Ei, Nj, S);

- transmission of the second value (Ki) to the second storage means (M) and filing in this second
45 storage means;

- implementation of the method for encryption of the disc (PED);

- confirmation of choice of the option of protection;

- locking of the means for selecting exclusive use of the second programme (BIOS 2).

50 11. Method according to claim 10, characterised in that the method for encryption of the disc (PED)
comprises the following steps:
- calculation by the identification card (CB) of a coefficient {Ci) such that Ci = f (C, Nj, S), (C)
being a number contained in the card (CB);
- transmission of the coefficient (Gi) to the first programme (BIOS 1);
55 - calculation by the first programme (BIOS 1) containing the encryption function g of the encrypted
' values (s) of the manager sector of the disc from the unencrypted values (s) of this manager

sector by the formula s = g (Cl, s).
-
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of an intelligent identification card (CB); with a second storage neans
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a matrix of pairs of values (E, EP)Z4sl1@8iBaccording to an index table,

whi ch pairs of val ues are used in the machi ne access nethod of the second

program"re(BOS vmth means (2, 20, 9) for selectln use of the -
ihios ik
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t he second sbonedpe Reghaers verblinddni@nsm ssion of a first value (Ei) of the pair
(B, Ki) to nihestemSpbich@Bjitielne(p2, @a) dia|zerbii Basisiiggraninge desrBhopltsBRusgibesysiemk UBIOSY | =
f (B, N, 9nthalfeh, transm ssion of the value (K i) calculated by the card
(CB) t @ t he wobeisin segerfatnitescassigsalireasanm (RIQ$) einen RrozoB il diedlhitialisiring) undfdier Ausflprai r ;
g) stoppi ng &9 dep Echyizexjmeinsehiud in dip Wahhglenoheizaglionagdalhgndhod and | ocki nq of
t he machi ne YoRei o eogeanpigfzwpResCTPR D (BIDBR weniptiens g5 EoFRATU( fign z‘lﬂf'e&r
Metaod acco &r{lﬂ?‘ﬁ P Hepiopipbpmitiglyayfag "&rzt"s%’ﬂ“‘i’%g P‘ﬁ%[t'“‘?"tg"'&tﬂh'g? Fzée"tﬁ‘ﬂs“ (P9’i ng
_out a netho ccess tQ.the c.cont a.l n t he ec qme r(gB
ei eich S- d rgu semnc tu
2) onl >95 In t gszé @gn is t%f::l em%r%t\zg4 % égé:r@ Ki enthﬁI:R diein ;Eﬁirj ndegtabeﬂe geordnet
smd und im ProzeB flir den Maschinenzugriff des zwelten Programms (BIOS2) verwendet werden; und
mit Mitteln (2, 20, 9) flir die eindeutige Auswahl der Benutzung des zweiten Programms (BIOS2) nach
dor Wahl der Schutzoption.
5. System gem&f Anspruch 4, dadurch gekennzeichnet, daB die Schnittstellenschaltung zwischen dem
Bus des Prozessors (1) des Rechners und der Tastatur (10) Mittel (91) umfaBt, die im Falle der Wahl

der Schutzoption die Ubertragung der von der Tastatur (10) kommenden Daten sperrt, wenn ein das
- Vorhandensein der Karte (CB) anzeigendes Signal nicht aktiv ist.

6. Wahilfreies Verfahren flir den Schutz gegen den Zugriff auf ein Informationsverarbeitungssystem mittels
einer intelligenten Identifizierungskarte (CB), wobei das System einen Prozessor (1) umfaft, der mit
ersten Speichermitteln (22, 23) und einem zweiten Speichermittel (M) verbunden ist, die wenigstens ein
orstes (BIOS1) und ein zweites (BIOS2) Programm enthalten, die die Ausflihrung eines Prozesses flir

50 die Initialisierung des Schuizes bzw. flir den Zugriff auf die geschltzten Hauptbetriebsmitte! durch die
Benutzung der genannten Karte (CB) erlauben, dadurch gekennzeichnet, daB es im Falle der Wahl der
Schutzoption umfagt:

- AuslGsen des ersten Programms (BIOS1) zum Ausflihren der Initialisierung des Schutzes; und
- Erlauben des Zugriffs auf die Hauptbetriebsmittel nur durch die Freigabe des zweiten Programms

55 (BlOS2), wenn die Initialisierung im Verlauf der Ausflihrung des ersten Programms (BIOS1)

gewdhit worden ist; und
- Verhindern jeglicher Riickkehr in den nicht gewiihiten Zustand ohne Zurlicksetzen des Systems.
e
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9. Method according to claim8, characterised in that the nethod for access
to the disc conprises in particular decrypti-on of the encrypted nmanager
sector (s) of the disc, which decryption can be carried out only after
supply by the card (CB) of a dech1 %@?16‘3?’ (G). 10. Method according to
claim6, characterised in that t method Tor the initialisation of
protection conprises the follow ng steps: - verification of the presence of
t he mat ar i wérfahres geméBemsprachres dadoch tgl'-il&minzdnemﬁei Hascast Zagnifispeozel dicCiBlgendan Sctiritié ed
circuit boem@st EL) and the connector thereof (CO and the interface board

(1); 22 -2) Bbarpriiiung des Nerhdenseitsoder Bartet(@®): keyboard (10) of the
i'denti fi cat i R)Fuidliges &iehgngwpier Zah!eatfﬂom)ohuawrfgoqbehem n@yrch dap 2vpite Rrggramm
progr&me (HBPES21) of a first val ue and transm ssion of this value

(Ei) to the 9 o@ﬁ‘tm"l“l"e aﬂef 6ﬂ’°§8’|‘ d'"g%ﬂ?) Z""e' {Sppichgenity) 9?95@9?5’ r"!ﬂ"eRPé'IeﬁéE'( E) in
t he second s ?“3 Wl{dm)-“ 553 'Q?Fs'rﬂ °% hi dent ification card (CB)
of a second s% 8 %{'31 § - transnission of the
second value | i n |n thJ second
st or a’gfe rrean e?tﬁin i v°" At (El% i’ en NP8 o 8%8?’3#]&49%%” ?'°'t'ﬁé kil sc |
(PED) ;- g?& #P grzégﬁ'u‘é? poLesbdiGur ik Hv&&bhﬂénzpdn%ﬁ&éde%h der {«E %@a [59
the means f au§ %Lﬁ:ﬁ%u&% kil déFverbméheRdn Wéie (aSeRNd progr ane
Met hod according to cl-aim 10, characterised.in that the method for
encr ygt i gnvaHanieh Gerilis Hasgrii ) dasER oksrRsoichist, daPbd dWARBnGRGSHDS ProzéasdstlaBh | ON
by, t he "I denligritriaGiadid Pratter 86t Gm wditbn BlogRmMABITSRICAntatten (st nbr 1A W6M Fainahfadtiin derh ( C,
N %~S), ( ChieheplizBonan Wend{I, Khabéréingtimeher.n t he card (CB); - transm ssion of
the coefficient (C) to the first programme (BIOS 1); - calculation by the
first pregVerdfahmen G8hiBAnsyruchcl dadurch rpgkentisicinet defder GrozéBuficden ugrift, aub fiie tPiatie
enaLyft ed instesenderp gfie BitschBesolmandegeverschidsselion ditsphias ¢8)ler Pletaumids, wobehdie ypt ed
val ues (s) EGPchWFﬁe‘ér‘“Q‘ra‘ﬁd'@@!\’d% distetypg Bye% ﬁéseh'aﬁsﬂ'mga-sgh'ﬂssqy @t’)d“""% )jie Kage (QR:t hod
accordi ng #¢9efing werden kamfg act er| sed in that the access nethod incl udes
bet ween ste and b a ste | nput on the ybo rd (10 he be ar er of
the i den‘t°1 "‘ﬁg‘& ﬁgﬁﬁ rﬂﬁ%@?wﬁﬂ ‘f‘Jé‘?e dry 'ﬁf"PffP %l? F%‘ﬁ s‘a"ﬁ‘iﬁ‘g
corrpafsl son w \ﬁesrl |2|erung es orhan ensems der mgterleﬁen(BCe@ebsmme! die von der Identifizierungskarte
(CB), einer elektronischen Karte (EL) und ihrer Steckverbindung {CO) und der Schnitistellenkarte
(1) gebildet werden;
- Eingabe der {dentifizierungsnummer (Nj) durch die Bedienungsperson (ber die Tastatur (10);
30 - zufélliges Ziehen, ausgeflihrt vom ersten Programm (BIOS1), eines ersten Wertes (Ei) und
o Senden dieses Wertes (Ei) zur ldentifizierungskarte (CB);
o - Speichern des ersten Wertes (Ei) im zweiten Speichermittel (M);
- = Berechnen eines zweiten Wertes (Ki) gemés Ki = f(Ei, Nj, S) durch die Ident:ﬁz:erungskarte (CB);
- Senden des zweiten Wertes (Ki) an das zweite Spelchermlttel M) und Anordnen desselben in
35 diesem zweiten Speichermittel;
- Ausflihren des Prozesses der Entschilisselung der Platte (PED);
- . Bestitigen der Wahl der Schutzoption;
- Sperren der Mittel flir die Wahi der ausschlieBlichen Benutzung des zweiten Programms (BIOS2).

mg,-,

40 11. Verfahren gem#B8 Anspruch 10, dadurch gekennzeichnet, daB der ProzeB der Entschilisselung der
. Platte {PED) die folgenden Schritte umfaBt:
- Berechnen eines Koeffizienten (Ci) gemiB Ci = f(C, Nj, S) durch die identifizierungskarte (CB),
wobei (C) eine in der Karte (CB) enthaltene Zahl ist; .
- Senden des Koeffizienten (Ci) an das erste Programm (BIOS1);
45 - Berechnen der verschiiisseiten Werte (s) des Leitsektors der Platte mittels des die Verschiilssel-
ungsfunktion (g) enthaltenden ersten Programms (BIOS1) anhand der nicht verschilisselten Werte
(s) dieses Lseitsektors durch die Formel s = g(Ci, s). '

12. Verfahren gemig Anspruch 7, dadurch gekennzeichnet, daB der Zugriffsproze8 zwischen den Schritten

50 a und b einen Schritt der Eingabe einer Identifizierungsnummer Nj in die Tastatur (10) durch den
Triger der Identifizierungskarte {CB) und des Vergleichs mit der Nummer (Nj) der Karte (CB) umfagt.
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