Title:

PERSONAL DI G -
to provide a nethod for storing an event which is
words (CW guarafveeiDEgNERNSEINADE SHBIEER S VEREU DE

METHOD FOR MANAG NG THE RI GHTS OF AN ENCRYPTED CONTENT STORED ON A

TAL RECORDER [err]

Abstract:

The aimof the invention is

encrypted by control

modi fi cations occur in the desﬁl‘@ﬁﬁllﬂ%m@)ﬁl‘]@wsﬁf@ht ifiers of said events

bet ween t he noment of
achi eved (18} OrgapispsiopMopdiple g

<

Intellectuelle
Bureau international

(43) Date de la publication internationale
30 octobre 2003 (30.10.2003)

st or age and the nonent of visualization. This

S

(10) Numéro de publication internationale

WO 03/090465 Al

(51) Classification internationale des brevets’ :
HO04N 7/167, 5/00

(21) Numéro de la demande internationale :
PCT/IB03/01514

(22) Date de dépdt international : 15 avril 2003 (15.04.2003)

(25) Langue de dépot : francais
(26) Langue de publication : francais
(30) Données relatives a la priorité :

0664/02 19 avril 2002 (19.04.2002) CH

(71) Déposant (pour tous les Ftats désignés sauf US) : NA-
GRAVISION SA [CH/CH]; 22, route de Genéve, CH-1033
Cheseaux-sur-Lausanne (CH).

(72) Inventeur; et

(75) Inventeur/Déposant (pour US seulement) : SASSELLI,
Marco [CH/CH]; 20, chemin des Roches, CH-1803
Chardonne (CH).

(74) Mandataire : ROULET, Pierre; LLeman Consulting SA,

62, route de Clémenty, CH-1260 Nyon (CH).

Etats désignés (national) : AE, AG, AL, AM, AT, AU, AZ,
BA, BB, BG, BR, BY, BZ, CA, CH, CN, CO, CR, CU, CZ,
DE, DK, DM, DZ, EC, EE, ES, FI, GB, GD, GE, GH, GM,
HR, HU, ID, IL, IN, IS, JP, KE, KG, KP, KR, KZ, L.C, LK,
LR, LS, LT, LU, LV, MA, MD, MG, MK, MN, MW, MX,
MZ, NI, NO, NZ, OM, PH, PL, PT, RO, RU, SC, SD, SE,
SG, SK, SL, TJ, TM, TN, TR, TT, TZ, UA, UG, US, UZ,
VC, VN, YU, ZA, 7ZM, ZW.

@n

[Suite sur la page suivante]

(54) Title: METHOD FOR MANAGING THE RIGHTS OF AN ENCRYPTED CONTENT STORED ON A PERSONAL DIGI-

TAL RECORDER

(54) Titre : METHODE DE GESTION DES DROITS D"UN CONTENU ENCRYPTE ET STOCKE SUR UN ENREGISTREUR

NUMERIQUE PERSONNEL

(57) Abstract: The aim of the invention is to

HD

EV

ECM

provide a method for storing an event which is
encrypted by control words (CW) guaranteeing
access to said event at any moment, even if certain
modifications occur in the designation of the
identifiers of said events between the moment of
storage and the moment of visualization.This is
achieved by means of a method for storing such
an event in a receiving and decrypting unit (STB)
connected to a security unit (SC), said control words
(CW) and the required rights being contained in
control messages (ECM). The inventive method
is characterized in that it comprises the following
steps: the encrypted event is stored, along with
the control messages (ECM), on the storage unit;

the control messages (ECM) are transmitted to the

security unit (SC); verification occurs as to whether the access rights to said event are contained in the security unit (SC), if this is
the case, a receipt (Q) is provided for all or part of the control message (ECM) by means of a secret key (K) which is contained in
the security unit (SC) and is proper to each security unit; said receipt (Q) is stored on the storage unit.

\D (57) Abrégé : Le but de la présente invention est de proposer une méthode de stockage d’un événement encrypté par des mots de
¥ contrdle (CW) qui garantisse ’accds 2 cet événement 2 n’importe quel moment, méme si certaines modifications dans 1a désignation
des identifiants de ces événements sont intervenues entre le moment du stockage et le moment de la visualisation. Ce but est atteint
par une méthode de stockage d’un tel événement dans une unité de réception et de décryptage (STB) connectée a une unité de sécurité
~~ (SC), ces mots de contrdle (CW) et les droits nécessaires étant contenus dans des messages de contrdle (ECM), caractérisée en ce
qu’elle comprend les étapes suivantes: -a stocker 1’événement encrypte ainsi que les messages de contrdle (ECM) sur I’unité de
stockage, -a transmettre a 1’unité de sécurité (SC) les messages de contrdle (ECM), -a vérifier si les droits d’acces a cet événement
sont contenus dans I’unité de sécurité (SC), -dans 1’affirmative, a déterminer une quittance (Q) sur tout ou partie du message de
contrdle (ECM) gréce a une clé secrete (K) contenue dans 1’unité de sécurité (SC) et propre a chaque unité de sécurité, -a stocker
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cette quittance (Q) sur I'unité de stockage.
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an event in a receiving and decrypting unit (STB) connected to a security
unit (SC), said control words (CW and the required rights being contained
in control nmessages (ECM. The inventive method is characterized in that
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