
 

102
 

104
 

 

108
 

110
 

B1  B2  B3  B4  B5  

106

120

FIG. 1

112

BLOCK B5

Timestamp

Hash of Block B4

... 

Transaction 1

Transaction 2

...

100

1 / 8



 

 

 

 

206

Memory

 

 

 

 

204

Processor

202

Communication Interface

200

FIG. 2

2 / 8



R
an

do
m

ly
 s

el
ec

t H
0 

an
d 

0 

C
al

cu
la

te
 H

1=
g(

H
0)

; H
2=

g(
H

1)
; !

; H
N
=

g(
H

N
-1

)

C
al

cu
la

te
 

1=
g(

0)
; 

2=
g(

1)
; !

; 
N
=

g(
N

-1
)

S
en

d 
H

N
, H

N
+

N
, 

0,
 N

, T
1,

 T
2 

to
 U

se
r 

2.
  

R
ea

ch
 a

gr
ee

m
en

t f
or

 s
w

ap
 o

f X
 a

nd
 Y

 u
p 

to
 N

 ti
m

es
.

O
ff

-c
h

ai
n

 A
g

re
em

en
tB

lo
ck

ch
ai

n 
A

B
lo

ck
ch

ai
n 

B
U

se
r 

1
U

se
r 

2

In
vo

ke
 s

et
up

A
M

S
(C

on
tr

ac
t_

ID
_A

, O
bj

ec
t)

O
bj

ec
t=

{

   
 m

ax
-s

w
ap

s:
 N

, 

   
 lo

ck
: H

N
, 

   
 e

xp
ira

tio
n:

 T
1,

 

   
 a

ct
io

n:
 X

->
U

se
r 

2

}.

S
et

u
p

 A
M

S

R
ec

or
d 

A
M

S
 p

ar
am

et
er

s

In
vo

ke
 s

et
up

A
M

S
(C

on
tr

ac
t_

ID
_B

, O
bj

ec
t)

O
bj

ec
t=

{

   
 m

ax
-s

w
ap

s:
 N

, 

   
 lo

ck
: H

N
+

N
, 

   
 e

xp
ira

tio
n:

 T
2,

 

   
 a

ct
io

n:
 Y

->
U

se
r 

1

}.

R
ec

or
d 

A
M

S
 p

ar
am

et
er

s

30
2

30
4

30
8

31
2

31
4

30
0

F
IG

. 
3

31
0

C
al

cu
la

te
 

1=
g(

0)
; 

2=
g(

1)
; !

; 
N
=

g(
N

-1
)

V
er

ify
 (

H
N
+

N
) 

=
 (

H
N
)+

(
N
)

30
6

3 / 8



In
vo

ke
 c

al
lA

M
S

(C
on

tr
ac

t_
ID

_B
, H

N
-1

+
N

-1
) 

be
fo

re
 T

2

If 
h(

H
N

-1
+

N
-1

)=
H

N
+

N
 &

 ti
m

e 
<

T
2 

&
 N

>
0

E
xe

cu
te

 Y
->

U
se

r 
1

R
ep

la
ce

 H
N
+

N
 w

ith
 H

N
-1

+
N

-1

R
ed

uc
e 

N
 b

y 
1

S
w

ap
 1

B
lo

ck
ch

ai
n 

A
B

lo
ck

ch
ai

n 
B

U
se

r 
1

U
se

r 
2

40
2

40
0

F
IG

. 
4

C
al

cu
la

te
 H

N
-1

; I
nv

ok
e 

ca
llA

M
S

(C
on

tr
ac

t_
ID

_A
, H

N
-1

) 
be

fo
re

 T
1

If 
h(

H
N

-1
)=

H
N
 &

 ti
m

e 
<

T
1 

&
 N

>
0

E
xe

cu
te

 X
->

U
se

r 
2

R
ep

la
ce

 H
N
 w

ith
 H

N
-1

R
ed

uc
e 

N
 b

y 
1

40
8

40
6

In
vo

ke
 c

al
lA

M
S

(C
on

tr
ac

t_
ID

_B
, H

N
-2

+
N

-2
) 

be
fo

re
 T

2

If 
h(

H
N

-2
+

N
-2

)=
H

N
-1

+
N

-1
 &

 ti
m

e 
<

T
2 

&
 N

>
0

E
xe

cu
te

 Y
->

U
se

r 
1

R
ep

la
ce

 H
N

-1
+

N
-1

 w
ith

 H
N

-2
+

N
-2

R
ed

uc
e 

N
 b

y 
1

S
w

ap
 2

41
0

C
al

cu
la

te
 H

N
-2

; I
nv

ok
e 

ca
llA

M
S

(C
on

tr
ac

t_
ID

_A
, H

N
-2

) 
be

fo
re

 T
1

If 
h(

H
N

-2
)=

H
N

-1
 &

 ti
m

e 
<

T
1 

&
 N

>
0

E
xe

cu
te

 X
->

U
se

r 
2

R
ep

la
ce

 H
N

-1
 w

ith
 H

N
-2

R
ed

uc
e 

N
 b

y 
1

41
6

41
4

41
2

In
vo

ke
 c

al
lA

M
S

(C
on

tr
ac

t_
ID

_B
, H

0+
0)

 b
ef

or
e 

T
2

If 
h(

H
0+

0)
=

H
1+

1 
&

 ti
m

e 
<

T
2 

&
 N

>
0

E
xe

cu
te

 Y
->

U
se

r 
1

R
ep

la
ce

 H
1+

1 
w

ith
 H

0+
0

R
ed

uc
e 

N
 b

y 
1

If 
N

 =
=

 0
: d

el
et

e 
A

M
S

 c
on

tr
ac

t w
ith

 C
on

tr
ac

t_
ID

S
w

ap
 N

C
al

cu
la

te
 H

0;
 In

vo
ke

 c
al

lA
M

S
(C

on
tr

ac
t_

ID
_A

, H
0)

 b
ef

or
e 

T
1

If 
h(

H
0)

=
H

1 
&

 ti
m

e 
<

T
1 

&
 N

>
0

E
xe

cu
te

 X
->

U
se

r 
2

R
ep

la
ce

 H
1 

w
ith

 H
0

R
ed

uc
e 

N
 b

y 
1

If 
N

 =
=

 0
: d

el
et

e 
A

M
S

 c
on

tr
ac

t w
ith

 C
on

tr
ac

t_
ID

40
4

4 / 8



F
IG

. 
5

R
ec

or
d 

pa
ra

m
et

er
s 

fo
r 

an
 A

M
S

 c
on

tr
ac

t o
n 

a 
bl

oc
kc

ha
in

50
2

R
ec

ei
ve

 a
 r

eq
ue

st
 to

 e
xe

cu
te

 th
e 

A
M

S
 c

on
tr

ac
t

50
4

D
et

er
m

in
e 

w
he

th
er

 to
 p

ro
ce

ss
 th

e 
re

qu
es

t t
o 

ex
ec

ut
e 

th
e 

A
M

S
 

co
nt

ra
ct

50
6

E
xe

cu
te

 th
e 

A
M

S
 c

on
tr

ac
t a

nd
 u

pd
at

e 
th

e 
fu

nc
tio

n 
lo

ck
 o

f t
he

 

A
M

S
 c

on
tr

ac
t

50
8

50
0

5 / 8



F
IG

. 
6

R
ec

ei
vi

ng
 M

od
ul

e
60

2

R
ec

or
di

ng
 M

od
ul

e
60

4

D
et

er
m

in
at

io
n 

M
od

ul
e

60
6

E
xe

cu
tio

n 
M

od
ul

e
60

8

60
0

6 / 8



F
IG

. 
7

D
et

ec
t a

 r
ec

or
da

tio
n 

of
 a

 fi
rs

t p
lu

ra
lit

y 
of

 p
ar

am
et

er
s 

fo
r 

th
e 

A
M

S
 

co
nt

ra
ct

 o
n 

a 
fir

st
 b

lo
ck

ch
ai

n
70

2

R
ec

or
d 

a 
se

co
nd

 p
lu

ra
lit

y 
of

 p
ar

am
et

er
s 

fo
r 

th
e 

A
M

S
 c

on
tr

ac
t o

n 

a 
se

co
nd

 b
lo

ck
ch

ai
n

70
4

D
et

ec
t a

n 
in

vo
ca

tio
n 

of
 a

 r
eq

ue
st

 to
 e

xe
cu

te
 th

e 
A

M
S

 c
on

tr
ac

t o
n 

th
e 

se
co

nd
 b

lo
ck

ch
ai

n
70

6

R
et

rie
ve

, f
ro

m
 th

e 
re

qu
es

t t
o 

ex
ec

ut
e 

th
e 

A
M

S
 c

on
tr

ac
t o

n 
th

e 

se
co

nd
 b

lo
ck

ch
ai

n,
 a

 k
ey

 u
se

d 
to

 u
nl

oc
k 

th
e 

A
M

S
 c

on
tr

ac
t o

n 
th

e 

se
co

nd
 b

lo
ck

ch
ai

n

70
8

70
0

C
al

cu
la

te
 a

 k
ey

 fo
r 

un
lo

ck
in

g 
th

e 
A

M
S

 c
on

tr
ac

t o
n 

th
e 

fir
st

 

bl
oc

kc
ha

in
71

0

In
vo

ke
 a

 r
eq

ue
st

 to
 e

xe
cu

te
 th

e 
A

M
S

 c
on

tr
ac

t o
n 

th
e 

fir
st

 

bl
oc

kc
ha

in
 w

ith
 th

e 
ca

lc
ul

at
ed

 k
ey

71
2

7 / 8



F
IG

. 
8

D
et

ec
tio

n 
M

od
ul

e
80

2

R
ec

or
di

ng
 M

od
ul

e
80

4

R
et

rie
vi

ng
 M

od
ul

e
80

6

C
al

cu
la

tio
n 

M
od

ul
e

80
8

80
0

E
xe

cu
tio

n 
M

od
ul

e
81

0

8 / 8


