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Verfahren zur Kommunikation von 10T Knoten oder loT Geréten in einem lokalen Netz-
werk

Die vorliegende Erfindung betrifft ein Verfahren zur Kommunikation von loT Knoten oder
IoT Geréten in einem lokalen Netzwerk sowie ein lokales Netzwerk mit einer Mehrzahl von
10T Knoten oder |oT Geréten.

Zur Verbesserung der Automatisierung werden immer mehr Sensoren und Aktoren einge-
setzt, welche netzwerkfahig sind. Derartige Netzwerke werden als Internet der Dinge oder
Internet of Things loT oder als industrielles Internet der Dinge Industrial Internet of Things
Il0T bezeichnet. Eine Kommunikation zwischen den Sensoren und den Aktoren basiert ty-
pischerweise auf einem IP Protokoll. Hierbei kénnen diese Sensoren und Aktoren in einem
lokalen Netzwerk (Smart Home oder in einer Fabrik) eingesetzt werden. Alternativ dazu

kénnen diese loT Sensoren und Aktoren auch unmittelbar mit dem Internet verbunden sein.

Insbesondere bei der Verwendung von [0T Sensoren in einem lokalen Netzwerk muss die

Sicherheit der internen Kommunikation gewéhrleistet sein.

In der prioritdtsbegriindenden deutschen Patentanmeldung hat das Deutsche Patent- und
Markenamt die folgenden Dokumente recherchiert: US 2020/0259667 A1 und
WO 2020/143982 A1.

Es ist daher eine Aufgabe der vorliegenden Erfindung, ein Verfahren zur Kommunikation
von loT Knoten oder loT Geréten in einem lokalen Netzwerk mit einer verbesserten Sicher-
heit zu ermdglichen.

Diese Aufgabe wird durch ein Verfahren zur Kommunikation von 10T Knoten oder loT Ge-
raten in einem lokalen Netzwerk gemaf Anspruch 1 und durch ein Lokales Internet-of-
Things 10T Netzwerk nach Anspruch 7 gelost.
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Somit wird ein Verfahren zur Kommunikation von 10T Knoten oder loT Geréaten in einem
lokalen Netzwerk vorgesehen, das nur tiber einen Computer zumindest teilweise mit dem
Internet verbunden ist. Das lokale Netzwerk (z.B. ein Local Area Network LAN) stellt ein
Ethernet Netzwerk oder ein Single Pair Ethernet Netzwerk dar. Die 10T Knoten oder die loT
Geréte sind displaylos und bedienungselementefrei ausgestaltet. Ferner weisen sie eine
erste Schnittstelle zur Kommunikation in dem lokalen Netzwerk mit anderen IoT Knoten
oder dem Computer auf. Jeder loT Knoten oder jedes 0T Gerét weist einen ersten 6ffent-
lichen kryptographischen Schliissel und einen ersten privaten kryptographischen Schliissel
auf. Der erste private Schliissel ist vorab in dem loT Knoten oder dem loT Geréat abgelegt
oder wird von diesem erzeugt. Eine Authentifizierung der 10T Knoten oder der loT Gerate
in dem lokalen Netzwerk erfolgt durch Senden einer Anfrage nach einem Root-Zertifikat
durch den Computer an einen Root-Zertifikat Server im Internet, der mindestens ein Root-
Zertifikat eines Herstellers der loT Knoten oder der loT Gerate aufweist. Das Root-Zertifikat
wird durch den Computer empfangen und gespeichert. Der Computer Uiberpriift, ob die in
dem lokalen Netzwerk vorhandenen IoT Knoten oder loT Geréate originale und unverén-
derte Geréte darstellen. Dies erfolgt anhand des empfangenen Root-Zertifikats. Das Root-
Zertifikat ist dazu geeignet, den ersten 6ffentlichen Schliissel der l1oT Knoten oder der 10T
Geréte mit einer eindeutigen Adressinformation des 10T Knotens oder des loT Geréates zu
verkniipfen. Die eindeutigen Adressinformationen kdnnen Adressinformationen darstellen,
die ausschlieBlich in dem lokalen Netzwerk giiltig ist. Der Computer {iberpriift anhand des
gespeicherten Root-Zertifikats, ob der 6ffentliche Schliissel des 10T Knotens oder des loT
Geréates durch den Hersteller signiert ist. Der erste private kryptographische Schliissel des
loT Knotens oder des I0T Gerétes wird basierend auf einem kryptographischen Verfahren

tberprift.

Eine ausschlieBlich in dem lokalen Netzwerk giiltige Adressinformationen unterscheidet
sich von der sonst Ublichen Vorgehensweise, da typischerweise die Identifikation basie-
rend auf globalen (routing-fahigen) Adressen erfolgt. Diese Adressen sind jedoch vom Ein-
satzort abh&ngig und kénnen somit dem Hersteller des Knotens nicht bekannt sein. Daher
kann eine Attestation nur indirekt mit Hilfe des Herstellers der loT Knoten oder Geréate er-
moglicht werden. Zudem erhéht sich der Aufwand fiir Authentifizierungen, da die Routing-
fahigen Netzwerknamen einer Verwaltung des Administrators unterliegen und nicht einem
ZeroConf-Ansatz (zero configuration) folgen, der ausschlieRlich lokal giiltigen Adressinfor-
mationen verwendet. Ein Zero Configuration Netzwerk stellt ein Netzwerk dar, das eine
selbststandige Konfiguration ohne Eingriffe eines menschlichen Bedieners erlaubt. Durch
die Verwendung von lediglich im lokalen Netzwerk giiltige Adressinformationen kann eine

PCT/EP2022/061746



10

15

20

25

30

WO 2022/233806

automatische und selbststédndige Konfiguration der loT Sensoren oder Gerate in dem lo-
kalen Netzwerk erfolgen. Die eindeutige lokale Adressinformation kann beispielsweise eine
Link Local Address IPv6 oder einen Multicast Domain Name Service Netzwerknamen dar-
stellen.

GemaR einem Aspekt der vorliegenden Erfindung kann der Computer nach Empfangen
und Speichern des Root-Zertifikats vom Internet getrennt werden, so dass keine aktive
Internetverbindung vorhanden ist. Damit kann die weitere Authentifizierung der in dem lo-
kalen Netzwerk vorhandenen loT Knoten oder der [oT Geréte ohne aktive Internetverbin-
dung und damit anonym erfolgen. Ein Zugriff auf das lokale Netzwerk tber das Internet

und ein mdglicher Angriff auf das lokale Netzwerk kann damit verhindert werden.

GemaR einem Aspekt der Erfindung weist der [0oT Knoten oder das 10T Gerét lediglich eine
erste Schnittstelle zur Kommunikation mit dem Netzwerk und optional eine zweite Schnitt-
stelle zur Kommunikation mit Sensoren oder Aktoren auf, die mit dem loT gekoppelt sind.
Somit ist weder ein Display noch ein Bedienelement oder Eingabeelement vorhanden. Ein-
stellungen und Parameter kénnen z.B. iber einen Browser auf dem Computer 130 geén-

dert oder angepasst werden.

Die Erfindung betrifft ebenfalls ein lokales Internet-of-Things IoT Netzwerk. Das Netzwerk
weist eine Mehrzahl von Internet-of-Things [0T Knoten oder Geréten auf, welche Display-
los und Bedienungselemente-frei ausgestaltet sind und jeweils eine erste Schnittstelle zur
Kommunikation mit dem lokalen Netzwerk mit anderen loT Knoten oder einem Computer
aufweisen. Das Netzwerk weist einen Computer auf, der zumindest teilweise mit dem In-
ternet verbunden ist. Jeder loT Knoten oder jedes loT Gerét weist einen ersten o6ffentlichen
kryptographischen Schliissel und einen ersten privaten kryptographischen Schliissel auf.
Der erste private Schliissel ist vorab abgelegt oder wird von dem |oT Knoten oder 10T Geréat
selber erzeugt. Der Computer ist dazu ausgestaltet, 10T Knoten oder loT Geréate in dem
lokalen Netzwerk zu authentifizieren, indem eine Anfrage nach einem Root-Zertifikat von
dem Computer an einen Root-Zertifikat-Server im Internet gesendet wird, der mindestens
ein Root-Zertifikat eines Herstellers der loT Knoten oder der loT Gerate aufweist. Das Root-
Zertifikat wird durch den Computer empfangen und gespeichert und es wird durch den
Computer anhand des empfangenen Root-Zertifikats tiberpriift, ob die loT Knoten oder loT
Geréte originale und unverdnderte Geréte sind. Das Root-Zertifikat ist dazu geeignet, den
ersten offentlichen Schlussel der 10T Knoten oder loT Gerédte mit einer eindeutigen aus-
schlieBlich lokal giiltigen Adressinformation des 10T Knotens oder des loT Gerétes zu ver-

kniipfen. Der Computer ist dazu ausgestaltet, anhand des gespeicherten Root-Zertifikats
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zu Uberpriifen, ob der erste 6ffentliche Schliissel der 10T Knoten oder der IoT Gerate durch
den Hersteller des IoT Knotens oder des |0T Geréates signiert sind. Der erste private
Schlissel des I0T Knotens oder des |0T Geréates wird basierend auf einem kryptographi-
schen Verfahren tiberpriift.

Weitere Ausgestaltungen der Erfindung sind Gegenstand der Unteranspriiche.

Vorteile und Ausfiihrungsbeispiele der Erfindung werden nachstehend unter Bezugnahme

auf die Zeichnung néher erlautert.

Fig. 1 zeigt eine schematische Darstellung eines lokalen Netzwerkes gemag

einem ersten Ausfiihrungsbeispiel der Erfindung,

Fig. 2 zeigt eine vergroRerte Ansicht eines Teils des lokalen Netzwerkes von
Fig. 1,
Fig. 3 zeigt eine schematische Darstellung des lokalen Netzwerkes von Fig.

1 wihrend der Uberpriifung der in dem lokalen Netzwerk vorhandenen
loT Knoten,

Fig. 4 zeigt eine schematische Darstellung eines lokalen Netzwerkes geman

einem zweiten Ausfiihrungsbeispiel, und

Fig. 5 zeigt eine schematische Darstellung einer Riicksetzeinheit geman ei-
nem Ausfiihrungsbeispiel der Erfindung.

Fig. 1 zeigt eine schematische Darstellung eines lokalen Netzwerkes gemafR einem ersten
Ausflihrungsbeispiel der Erfindung und Fig. 2 zeigt eine vergroBerte Ansicht eines Teils
des lokalen Netzwerkes von Fig. 1. Ein lokales Netzwerk 100 weist eine Mehrzahl von loT
(Internet of Things) Knoten 110 auf, welche durch ein Ethernet-Netzwerk oder ein Single
Pair Ethernet-Netzwerk 120 miteinander verbunden sind. Ferner ist ein Computer 130 mit
dem lokalen Netzwerk 120 verbunden. Der Computer 130 kann eine Verbindung mit dem
Internet 200 aufbauen. Diese Verbindung mit dem Internet kann wie in Fig. 2 dargestellt
dazu verwendet werden, ein Root-Zertifikat Z fiir die IoT Knoten 110 in dem lokalen Netz-
werk 100 beispielsweise von einem Root-Zertifikat-Server 210 eines Herstellers der loT
Knoten 110 abzurufen. GemaR dem ersten Ausfiihrungsbeispiel hat somit lediglich der
mindestens eine Computer 130 die Mdglichkeit, mit dem Internet 200 und insbesondere
mit dem Root-Zertifikat-Server 210 zu kommunizieren. Die loT Knoten 110 kénnen lediglich

innerhalb des lokalen Netzwerkes 120 mit anderen lIoT Knoten 110 oder mit dem Computer
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130 kommunizieren. Damit sollen die Mdglichkeiten eines externen unerlaubten Zugriffs

auf die loT Knoten verringert werden.

GemaR dem ersten Ausfiihrungsbeispiel weist der mindestens eine Computer 130, welcher
mit dem Internet verbindbar ist, ausreichende Mechanismen zum Schutz vor unautorisier-

ten Zugriffen (beispielsweise Firewalls, Antiviren-Software etc.) auf.

Das erste Ausfiihrungsbeispiel der Erfindung betrifft somit insbesondere das Vorsehen der
internen Sicherheit des lokalen Netzwerks 100. Insbesondere soll sichergestellt werden,
dass die loT Knoten innerhalb des Netzwerkes 120 originale und unveréanderte Geréte dar-
stellen. Damit soll vermieden werden, dass Angriffe oder unerlaubte Zugriffe aus dem In-
neren des lokalen Netzwerkes 100 mdglich sind. Insbesondere soll vermieden werden,
dass loT Knoten aufandere 10T Knoten zugreifen und Daten auslesen und verandern, ohne
dass dies fiir die Erflillung ihrer vorgesehenen Aufgabe notwendig wére.

Gemal dem ersten Ausfiihrungsbeispiel soll eine automatische Authentifizierung (im Sinne
eines Zero Configuration Netzwerkes) der vorhandenen bzw. neu hinzugekommenen loT
Knoten erfolgen. Dies ist insbesondere vorteilhaft, weil damit keine zentralisierten, auf Zer-
tifikaten basierten Sicherheitsmechanismen verwendet werden miissen. Ferner kann auch
vermieden werden, dass fur jeden loT Knoten eine Kombination aus Benutzername und

Passwort handisch eingegeben werden muss.

Somit kann auch eine automatisierte Maschine-zu-Maschine Kommunikation auch in loka-
len Netzwerken mit einer sehr hohen Anzahl von 10T Knoten 110 ermdglicht werden.

GemaR dem ersten Ausfiihrungsbeispiel soll eine automatische Mdéglichkeit der Authentifi-
zierung der 0T Knoten 110 innerhalb des lokalen Netzwerkes 100 ermdglicht werden, ohne
dass hierbei eine kontinuierliche aktive Internetverbindung beispielsweise zu einem Root-
Zertifikat-Server 210 vorhanden sein muss. Dies wird erreicht, indem alle Sicherheitsme-
chanismen in das lokale Netz verlegt werden, ohne dass bei der Authentifizierung eine
aktive Internetverbindung vorhanden sein muss. Hierzu baut der mindestens eine Compu-
ter 130 eine aktive Internetverbindung zu einem Root-Zertifikat-Server 210 auf und schickt
eine Anforderung nach einem Root-Zertifikat des Herstellers der loT Knoten 110. Das Root-
Zertifikat Z kann auf dem Computer 130 gespeichert werden. Hierbei kann das Zertifikat Z
in einem Browser auf dem Computer 130 installiert werden. Danach kann die aktive Inter-
netverbindung getrennt werden, so dass das lokale Netz 110 bzw. der Computer 130 vom

Internet 200 getrennt ist.
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Die 10T Knoten oder loT Geréte stellen Geréate dar, die Display-los und Bedienungsele-
mente-frei ausgestaltet sind. Damit kénnen die Kosten fiir die 10T Knoten oder loT Geréate
reduziert werden. Eine Ansteuerung der [oT Knoten oder loT Gerate kann nur tber das
lokale Netzwerk erfolgen. Beispielsweise kann eine Einstellung von Parametern liber einen

Browser auf dem Computer 130 erfolgen.

Fig. 3 zeigt eine schematische Darstellung des lokalen Netzwerkes von Fig. 1 wahrend der
Uberpriifung der in dem lokalen Netzwerk vorhandenen loT Knoten 110. Nachdem die ak-
tive Internetverbindung des Computers 130 mit dem Internet 200 getrennt worden ist, kann
der Computer 130 die IoT Knoten 110 in dem lokalen Netzwerk 100 iiberpriifen. Hierbei
kann der Computer 130 zuné&chst eine Echtheit E Gberprifen, d. h. es wird berprift, ob
die vorhandenen loT Knoten 110 originale und unveranderte IoT Knoten 110 oder loT Ge-
rate darstellen.

Jedem der loT Knoten 110 ist ein erster 6ffentlicher kryptographischer Schliissel und ein
erster privater kryptographischer Schliissel zugeordnet. Der erste private kryptographische
Schlussel der loT Knoten 110 kann wahrend der Herstellung des Geréates durch den Her-
steller in dem IoT Knoten 110 gespeichert oder abgelegt werden. Dieser erste private
Schlussel kann derart abgelegt werden, dass er nicht mehr verdndert werden kann. Alter-
nativ dazu kann der 0T Knoten 110 dazu ausgestaltet sein, diesen ersten privaten krypto-
graphischen Schliissel selber zu erzeugen. Jeder 10T Knoten 110 wird ebenfalls bei der
Herstellung durch den Hersteller mit einer eindeutigen Adressinformation vorgesehen.
Diese eindeutige Adressinformation kann ein ausschlieBlich im lokalen Netz giiltiger Gera-
tename sein. Die eindeutige lokale Adressinformation kann beispielsweise eine Link Local

Address IPv6 oder einen Multicast Domain Name Service Netzwerknamen darstellen.

Zur Uberpriifung der l1oT Knoten 110 kann der Browser des Computers 130 das installierte
Root-Zertifikat Z verwenden, um zu Giberprifen, ob der 6ffentliche Schliissel der 10T Knoten
110 durch den Hersteller der IoT Knoten 110 signiert wurde. Beispielsweise ein Transport
Layer Security TLS Verfahren kann dazu verwendet werden, dass anhand des ersten pri-
vaten Schlissels nachgewiesen werden kann, dass der 0T Knoten 110 ein Originalgerat
darstellt. Der Vorteil der oben beschriebenen Authentifizierung der loT Knoten 110 ist, dass
dies ohne aktive Internetverbindung erfolgen kann und somit anonym und offline erfolgen

kann.

Damit ist eine Device Attestation, d. h. eine Uberpriifung der loT Knoten 110, gewahrleistet.
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Fig. 4 zeigt eine schematische Darstellung eines lokalen Netzwerkes gemaR einem zwei-
ten Ausfiihrungsbeispiel. Das lokale Netzwerk 100 gemaR dem zweiten Ausfiihrungsbei-
spiel kann auf dem lokalen Netzwerk 100 gemaR dem ersten Ausfiihrungsbeispiel von Fig.
1 basieren. Somit ist eine Mehrzahl von 10T Knoten 110 Uber ein Netz 120 miteinander
sowie mit einem Computer 130 gekoppelt. In dem zweiten Ausfiihrungsbeispiel sollen die-
jenigen 10T Knoten 110, welche funktionell zusammen gehoren, zu virtuellen lokalen Netz-
werken 101, 102 zusammengefiigt werden. Dies erfolgt durch eine lokale Public-Key-Inf-
rastruktur PKI. Das erste virtuelle lokale Netzwerk 101 kann somit eine erste lokale Public-
Key-Infrastruktur PKI 1 darstellen. Das zweite virtuelle lokale Netzwerk 102 kann eine
zweite Public-Key-Infrastruktur PKI 2 darstellen. Derartige virtuelle lokale Netzwerke kon-
nen in Abhangigkeit der benétigten Anwendung zusammengestellt werden. GemaR dem
zweiten Ausfuhrungsbeispiel kann hierzu ein zweites kryptographisches Schliisselpaar in
dem loT Knoten 110 erzeugt oder auf den IoT Knoten 110 geladen werden. Das Schliis-
selpaar kann durch ein Zertifikat fiir eine lokale Root Public Key Infrastruktur PKI Instanz-
signiert sein. Falls ein IoT Knoten 110 in der gewiinschten Anwendung als ein Server fun-
giert, dann kann das PKI Zertifikat als Host-Zertifikat verwendet werden. Anhand dieses
Host-Zertifikats kénnen andere |oT Knoten 110 in dem Netzwerk die Identitat des Knotens

tberpriifen und kdnnen bei Bedarf eine verschliisselte Kommunikation aufbauen.

In einem weiteren Beispiel basierend auf dem zweiten Ausfiihrungsbeispiel kann der loT
Knoten 110 sowohl als Server als auch als Client fungieren. Hierbei kann der 10T Knoten
110 beispielsweise als Message Queuing Telemetry Transport MQTT Subscriber/Publis-
her(Client) oder Broker(Server) oder http-Server fungieren. Hierbei kann fiir den loT Kno-
ten 110 ein User Zertifikat auf Basis des kryptographischen Schliisselpaars erzeugt wer-
den, welches der lokale PKI Root signiert und das auf dem IoT Knoten 110 gespeichert
werden kann. Das Zertifikat eines derartigen PKI Roots kann dann optional als vertrauens-
wirdiges Root Zertifikat auf dem anderen 10T Knoten 110 gespeichert werden. Damit ist
ein automatischer Verbindungsaufbau zwischen den 10T Knoten 110 in dem lokalen Netz-
werk 100 méglich. Hierbei ist es vorteilhafterweise moglich, dass die 10T Knoten 110, wel-
che die Verbindung aufbauen, sich gegenseitig authentifizieren kénnen und eine verschliis-
selte Kommunikation aufbauen kdnnen. Insbesondere kann damit eine automatisierte Au-
thentifizierung und Verbindungsaufbau erfolgen, ohne dass das lokale Netzwerk mit dem
Internet verbunden sein muss und ohne dass ein Administrator in den Vorgang eingreifen

muss.
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Gemal dem zweiten Ausfiihrungsbeispiel kann eine lokale PKI fiir eine M2M (Machine-to-
Machine) Kommunikation basierend auf einem mTLS (Mutual Transport Layer Security)

vorgesehen sein.

Gemal einem Aspekt des zweiten Ausfiihrungsbeispiels kann eine Rechteverwaltung der
Kommunikation der loT Knoten 110 vorgesehen sein. Somit kann festgelegt werden, wel-
cher der loT Knoten 110 Daten lesen kann, Daten modifizieren kann, neue Daten anlegen
kann oder einen Server innerhalb des lokalen Netzwerkes 100 konfigurieren kann. Jeder
loT Knoten 110 kann ein Client Zertifikat aufweisen, in welchem dessen Berechtigungen
abgelegt sind. Diese Berechtigungen kénnen durch einen Server (als Server fungierende

IoT Knoten 110) tiberprift werden.

GemaR einem Aspekt der vorliegenden Erfindung kann das zweite Ausfiihrungsbeispiel
zur Maschine-zu-Maschine Kommunikation und/oder zur Kommunikation zwischen einer
Maschine und einem menschlichen Nutzer oder zwischen zwei menschlichen Nutzern ver-
wendet werden. Ein menschlicher Nutzer kann sich beispielsweise mittels eines Gerétes
(Secure Stick) unabhéngig von dem verwendeten loT Knoten 110 innerhalb der lokalen
PKI Struktur identifizieren.

GemafR einem Aspekt der vorliegenden Erfindung kann die lokale Root PKI Instanz einen
loT Knoten 110 darstellen. Somit kann ein derartiger loT Knoten 110 die Uberpriifung von
anderen loT Knoten 110 in dem lokalen Netzwerk 100 oder die Aufnahme von neuen loT
Knoten 110 in das lokale Netzwerk 100 automatisiert iberwachen.

GemaR einem Aspekt der vorliegenden Erfindung kénnen mehrere virtuelle lokale Netz-
werke vorgesehen sein, welche sich auch tberschneiden kdnnen, um mehrere Anwendun-
gen in dem lokalen Netzwerk 100 ausfiihren zu kénnen. Firr jede Anwendung kann ein
separater PKI Root verwendet werden. Fiir jedes PKI Root kann somit ein virtuelles lokales
Netzwerk 101, 102 vorgesehen werden. Dies ist vorteilhaft, weil somit eine Trennung der
jeweiligen Anwendungen basierend auf den virtuellen lokalen Netzwerken 101, 102 ermdg-

licht wird.

Gemal einem weiteren Aspekt der vorliegenden Erfindung kann ein Hinzufiigen eines
neuen Knotens zu einem virtuellen lokalen Netzwerk eines Verwaltungsknotens halb auto-
matisch erfolgen. Der Verwaltungsknoten kann den Nutzer auf nicht zugeordnete Knoten

hinweisen. Der Nutzer kann entscheiden, ob ein derartiger Knoten ausgewéahlt werden soll
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oder nicht. Nach Auswahl des neuen Knotens kann der Knoten durch den Verwaltungs-

knoten wie oben beschrieben automatisch zugeordnet oder ignoriert werden.

Gemal einem Ausfiihrungsbeispiel der Erfindung fiihrt einer der 10T Knoten 110 einen
Reset oder ein Riicksetzten durch, wenn er eine Reset-Aufforderung mittels eines speziel-
len Paketes erhélt, das auf Medienzugriffsebene empfangen wurde. Ein derartiges Paket
ist typischerweise ungiiltig, kann aber individuelle Informationen des Knotens enthalten.
Vorteilhafterweise ist es in einem IP-Protokoll basierten lokalen Netzwerk nur dann mdg-
lich, derartige Pakete zum loT Knoten zu senden, wenn der Benutzer direkt ohne Zwi-
schenstationen wie Switche mit dem loT Knoten verbunden ist. Dies riihrt daher, weil der-
artige Pakete nicht von einem Switch weitergeleitet werden. Somit ist auf einfache Art und
Weise sichergestellt, dass eine Reset- oder Riicksetz-Anforderung nur dann mdglich ist,
wenn der Benutzer auch einen tatsachlichen physischen Zugriff auf den Knoten besitzt.
Beispielsweise bei einem Ethernet Netzwerk mit einem 100 Base T1 Kabel betragt der

Maximalabstand 15 m zum Knoten.

Somit kann erfindungsgeméaR auf einen Verlust des auf dem Computer 130 gespeicherten
Zertifikats reagiert werden. Dies kann beispielsweise erfolgen, wenn der Computer 130
defekt ist. Wenn kein Zugriff auf das bendtigte Zertifikat mehr méglich ist, dann muss die
lokale PKI Struktur neu aufgesetzt werden. Dies ist im Stand der Technik durch eine Beta-
tigung eines Reset Knopfes an dem loT Knoten oder durch die Ubermittlung eines entspre-
chenden Reset Befehls (unverschliisselt) moglich. Die Verwendung eines unverschliissel-
ten Reset Befehls ist jedoch aus Sicherheitsaspekten nicht gewiinscht, da somit das lokale
Netzwerk von einem nicht Autorisierten zuriickgesetzt werden kann. Ferner ist die Verwen-
dung eines Reset Knopfes an dem loT Knoten mit weiteren Kosten verbunden, die erfin-

dungsgemaf vermieden werden sollen.

Der loT Knoten gemaR der Erfindung weist weder ein Display noch Bedienelemente noch
einen Reset Knopf auf. Der 10T Knoten weist lediglich eine erste Schnittstelle zur Kommu-
nikation mit dem Netzwerk 120 auf. Eine zweite Schnittstelle kann zur Kommunikation mit

Geréten verwendet werden, welche an den loT Knoten 110 gekoppelt sind.

Mit der erfindungsgeméBen Riicksetzfunktion kann sichergestellt werden, dass kein An-
greifer tGber das Internet die 10T Knoten 110 in dem lokalen Netzwerk 100 zuriicksetzen

kann. Vielmehr muss der Befehl bzw. die Aufforderung fiir das Riicksetzen von einem Ge-
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rat gesendet werden, welches physisch direkt liber ein Netzwerkkabel mit dem riickzuset-
zenden loT Knoten 110 gekoppelt ist. Die erfindungsgeméaRe Riicksetzaufforderung stellt

somit einen virtuellen Reset-Knopf dar.

Fig. 5 zeigt eine schematische Darstellung einer Riicksetzeinheit gemaf einem Ausfiih-
rungsbeispiel der Erfindung. Die Riicksetzeinheit 300 weist eine interne Energieversorgung
310 beispielsweise in Form einer Batterie oder einer Akkumulatoreinheit auf. Die Riicksetz-
einheit 300 weist eine erste Schnittstelle 301 beispielsweise zum Anschluss an ein Single
Pair Ethernet Hybridkabel auf. Die Riicksetzeinheit 300 weist eine zweite Schnittstelle 302
in Form eines USB Ladeanschlusses auf. Uber diesen USB Ladeanschluss 302 kann die
Energieversorgung 310 aufgeladen werden. Mittels der Riicksetzeinheit 300, welche an
einen 10T Knoten 110 angeschlossen werden kann oder in einem [oT Knoten vorgesehen
sein kann, kann der loT Knoten mittels der Riicksetzeinheit 300 zuriickgesetzt werden.
Dies kann beispielsweise dann erfolgen, wenn ungiiltige Zustéande der Leitungen bei einer
Single Pair Ethernet Hybridverbindung vorliegen. Ein Beispiel fur derartige ungiiltige Zu-
sténde ist eine zu niedrige Versorgungsspannung bei gleichzeitiger Abwesenheit eines T1
Links. Der IoT Knoten 110 muss dann von dem Netzwerk 120 getrennt und mit der Riick-
setzeinheit 300 verbunden werden. Dies erfordert wiederum einen physischen Zugriff auf
den IoT Knoten 110. Hierbei wird das urspriingliche beispielsweise Single Pair Ethernet
Hybridkabel von dem Knoten loT 120 entfernt und der Knoten wird an die Riicksetzeinheit
300 angeschlossen. Die Riicksetzeinheit 300 dient dann als Energieversorgung fiirden loT
Knoten 110 und kann das Ricksetzen initiieren. Durch die Riicksetzeinheit 300 werden
dann alle wéhrend des Betriebes installierten/erzeugten zweiten Zertifikate und Schliissel-
paare sowie weitere Informationen auf dem loT Knoten 110 geldscht und der Knoten muss
erneut vom Verwaltungsknoten mit einem Root-Zertifikat eingebunden werden. Hinsichtlich
des Sicherheitsmerkmals ,Erschleichen von Zugriffsrechten” ist die Verwendung von auf
dem loT Knoten erzeugten 2. Schliisselpaaren besonders vorteilhaft, da diese nach dem
Rucksetzen nicht wieder hergestellt werden kdnnen. Ferner muss nach dem Riicksetzen
stets ein erneutes Einbinden des 10T Knotens 110 in ein virtuelles lokales Netz erfolgen,
wodurch der Betreiber des virtuellen lokalen Netzes stets Kenntnis von dem Riicksetzvor-
gang erlangt.

Durch das Riicksetzen gemaR der Erfindung kénnen alle Schliisselpaare des Knotens so-
wie Zertifikate geléscht werden. Dies hat zur Folge, dass der 1oT Knoten weder bei einem
Server der lokalen PKI Struktur angemeldet werden kann, noch kann ein Client auf diesen
zuriickgesetzten loT Knoten zugreifen. Damit kann sichergestellt werden, dass ein Firm-
ware Reset oder eine sich dadurch ergebende Mdglichkeit des unautorisierten Zugriffs auf
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das lokale Netzwerk nicht unbemerkt erfolgen kann. Vielmehr muss der Knoten erneut in

die Netzwerkumgebung eingefiihrt werden.

GemaR einem Aspekt der vorliegenden Erfindung wird ein Verfahren zur sicheren lokalen
Kommunikation netzwerkféahiger 10T Knoten innerhalb eines lokalen Netzwerks vorgese-
hen. Eine Einrichtung oder Installation der netzwerkféhigen loT Knoten kann unter Verwen-
dung kryptographischer Verfahren und zwei kryptographischer Schliisselpaare erfolgen.
Hiermit kann eine anonyme Einrichtung einer gesicherten Kommunikation in einem lokalen
Netzwerk erlaubt werden. Ein Schliisselpaar kann wéhrend der Produktion der loT Knoten
oder wahrend der Inbetriebnahme erzeugt werden. Die zwei Schliisselpaare kdnnen durch
ein Zertifikat mit einer bei der Produktion vergebenen Netzwerkadresse, welche in jedem

lokalen Netzwerk gultig ist, verifiziert werden.

GemaR einem Aspekt der vorliegenden Erfindung kann die Echtheit eines 10T Knotens
anhand von lokalen Adressinformationen (beispielsweise eines mdns Hostnamens) sowie

eines geratespezifischen privaten Schlissels Uberprift werden.

GemaR einem Aspekt der vorliegenden Erfindung kann ein Reset der in dem lokalen Netz-
werk vorgesehenen 10T Knoten oder 0T Geréte erfolgen, indem spezielle Pakete auf der
Medienzugriffsebene an die loT Knoten versandt werden. Dies ist vorteilhaft, weil damit

Angriffe wie Denial of Services vermieden werden kdnnen.

Gemal einem Aspekt der vorliegenden Erfindung kann eine Ricksetzeinheit in oder an
einem loT Knoten vorgesehen werden, welcher ohne Reset-Knopf auskommt. Ein Befehl
zum Reset kann liber eine erste Schnittstelle der Riicksetzeinheit erfolgen, welche mit ei-
nem Single Pair Ethernet Hybridkabel gekoppelt ist. Ein Reset kann durch Empfangen ei-

nes speziellen Paketes oder durch Erfassen von ungiiltigen Leitungszustanden erfolgen.

GemaR einem Aspekt der vorliegenden Erfindung kénnen die loT Knoten netzwerkfihige
Smart-Home Gerate oder Gerate einer Gebaudeautomatisierung darstellen.
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Anspriche
1. Verfahren zur Kommunikation von I0T Knoten (110) oder loT Geréten in einem lo-

kalen Netzwerk (100), das nur tiber einen Computer (130) zumindest zeitweise mit dem
Internet (200) verbunden ist, wobei das lokale Netzwerk (100) ein Ethernet-Netzwerk oder
eine Single Pair Ethernet-Netzwerk darstellt, wobei der 10T Knoten (110) oder das loT Ge-
rat Display-los und Bedienungselemente-frei ausgestaltet ist und eine erste Schnittstelle
zur Kommunikation in dem lokalen Netzwerk (120) mit anderen loT Knoten (110) oder dem
Computer (130) aufweist, wobei jeder loT Knoten (110) oder jedes l0T Gerét einen ersten
offentlichen kryptographischen Schliissel und einen ersten privaten kryptographischen
Schlissel aufweist, wobei der erste private Schliissel vorab abgelegt oder von dem loT
Knoten (110) oder dem loT Gerét selber erzeugt wird, mit dem Schritt:
Authentifizierung von loT Knoten (110) oder loT Geréten in einem lokalen Netzwerk
(100) durch
- Senden einer Anfrage nach einem Root-Zertifikat (Z) durch den Computer (130)
an einen Root-Zertifikat-Server (210) im Internet (200), der mindestens ein Root-
Zertifikat (Z) eines Herstellers der loT Knoten (110) oderder loT Gerate aufweist,
- Empfangen und Speichern des Root-Zertifikats (Z) durch den Computer (130),
und
- Uberpriifen durch den Computer (130) anhand des empfangenen Root-Zertifikat
(2), ob die 10T Knoten (130) oder loT Geréte originale und unveranderte Ge-
réte sind, wobei das Root-Zertifikat (Z) dazu geeignet ist, den ersten &ffentlichen
Schissel der 10T Knoten (110) oder loT Gerate mit einer eindeutigen aus-
schlieBlich im lokalen Netz giiltigen Adressinformation des IoT Knotens (110)
oder des loT Gerétes zu verkniipfen,
wobei der Computer (130) anhand des gespeicherten Root-Zertifikats (Z) tiberpriift,
ob der 6ffentliche Schliissel des loT Knotens (110) oder des loT Gerates durch den Her-
steller des loT Knotens (110) oder des l0T Gerétes signiert ist,
wobei der erste private Schliissel des loT Knotens (110) oder des loT Gerétes ba-

sierend auf einem kryptografischen Verfahren tiberprift wird.

2. Verfahren zur Kommunikation von 10T Knoten (110) oder loT Geréten in einem lo-
kalen Netzwerk (100) nach Anspruch 1, wobei

der Computer (130) nach Empfang des Root-Zertifikats (Z) von dem Root-Zertifikat-
Servers (210) die Verbindung mit dem Internet (200) trennen kann, bevor die Priifung der
IoT Knoten (110) oder des loT Gerétes erfolgt.
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3. Verfahren zur Kommunikation von 10T Knoten (110) oder loT Geréten in einem lo-
kalen Netzwerk (100) nach Anspruch 1 oder 2, wobei

jeder loT Knoten (110) oder jedes l0T Gerét einen lokalen und eindeutigen Hostna-
men, insbesondere eine IPV6 link local Adresse oder einen Multicast Domain Name System

mDNS Netzwerknamen, aufweist.

4. Verfahren zur Kommunikation von 10T Knoten (110) oder loT Geréten in einem lo-
kalen Netzwerk (100) nach einem der Anspriiche 1 bis 3, ferner mit den Schritten:
Einbinden von IoT Knoten (110) oder loT Geréten in ein virtuelles lokales Netzwerk
(101, 102) in Form einer lokalen Public-Key-Infrastruktur,
wobei jedem dieser 0T Knoten (110) oder 0T Geréaten ein zweites kryptografisches

Schlisselpaar zugeordnet ist.

5. Verfahren zur Kommunikation von 10T Knoten (110) oder loT Geréten in einem lo-
kalen Netzwerk (100) nach einem der Anspriiche 1 bis 4, ferner mit den Schritten:
Riicksetzen eines loT Knotens (110) oder eines loT Gerates mittels einer Riicksetz-
einheit (300), welche eine erste Schnittstelle (301) aufweist, welche dazu ausgestaltet ist,
an ein Single Pair Ethernet Hybridkabel angeschlossen zu werden, wobei die Riicksetzein-
heit (300) den loT Knoten (110) oder das IoT Gerat zuriicksetzt, wenn ungiiltige Zustdnde

auf der Single Pair Ethernet Hybridleitung vorhanden sind.

6. Verfahren zur Kommunikation von 10T Knoten (110) oder loT Geréten in einem lo-
kalen Netzwerk (100) nach einem der Anspriiche 1 bis 5, wobei

mindestens einer der 10T Knoten (110) oder eines der loT Geréte ein Client-Zertifikat
aufweist, in welchem Nutzungsrechte, insbesondere Lese- und/oder Schreibrechte, des

loT Knotens (110) oder des loT Gerates gespeichert sind.

7. Lokales Internet-of-Things I0T Netzwerk (100) mit

einer Mehrzahl von IoT Knoten (110) oder lIoT Geréten, welche Display-los und Be-
dienungselemente-frei ausgestaltet sind und jeweils eine erste Schnittstelle zur Kommuni-
kation in dem lokalen Netzwerk (120) mit anderen 10T Knoten (110) oder einem Computer
(130) in dem lokalen Netzwerk aufweisen,

mindestens einem Computer (130), der zumindest zeitweise mit dem Internet (200)
verbunden ist,

wobei jeder 10T Knoten (110) oder jedes loT Gerat einen ersten 6ffentlichen krypto-

graphischen Schliissel und einen ersten privaten kryptographischen Schliissel aufweist,
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wobei der erste private Schliissel vorab abgelegt oder von dem [oT Knoten (110) oder dem
loT Geréat selber erzeugt wird.

wobei der Computer (130) dazu ausgestaltet ist, 10T Knoten (110) oder loT Gerate
in einem lokalen Netzwerk (100) zu authentifizieren durch Senden einer Anfrage nach ei-
nem Root-Zertifikat (Z) durch den Computer (130) an einen Root-Zertifikat-Server (210) im
Internet (200), der mindestens ein Root-Zertifikat (Z) eines Herstellers der loT Knoten (110)
oder der loT Gerate aufweist, durch Empfangen und Speichern des Root-Zertifikats (Z)
durch den Computer (130) und durch Uberpriifen, durch den Computer (130) anhand des
empfangenen Root-Zertifikats (Z), ob die 1oT Knoten (130) oder IoT Geréte originale und
unveranderte Geréte sind, wobei das Root-Zertifikat (Z) dazu geeignet ist, den ersten 6f-
fentlichen Schiissel der 10T Knoten (110) oder 0T Geréte mit einer eindeutigen ausschlie3-
lich lokal giltigen Adressinformation des loT Knotens (110) oder des loT Gerétes zu ver-
kniipfen,

wobei der Computer (130) dazu ausgestaltet ist, anhand des gespeicherten Root-
Zertifikats (Z) zu tberpriifen, ob der erste offentliche Schliissel des loT Knotens (110) oder
des loT Geréates durch den Hersteller des loT Knotens (110) oder des loT Gerétes signiert
ist,

wobei der erste private Schliissel des 10T Knotens (110) oder des loT Gerétes ba-

sierend auf einem kryptografischen Verfahren tberprift wird.

8. Lokales Internet-of-Things loT Netzwerk nach Anspruch 7, ferner mit

mindestens einer Riicksetzeinheit (300), welche eine erste Schnittstelle (301) auf-
weist, mittels welcher die Riicksetzeinheit (300) an eine Single Pair Ethernet Hybridleitung
koppelbar ist,

wobei die Riicksetzeinheit (300) dazu ausgestaltet ist, einen angeschlossenen loT
Knoten (110) oder ein angeschlossenes loT Geréat zuriickzusetzen, wenn ungiiltige Zu-

stédnde auf der Single Pair Ethernet Hybridleitung vorhanden sind.
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