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(57) Abstract: The invention relates to a method and to a device for the mutual monitoring and/or control of a multiplicity of au-
tonomous technical systems which are at least partially interconnected to one another via a communication network (NW) At least one
of the autonomous technical systems is embodied as a monitoring autonomous technical system (ASobs1) and monitors the operating
behaviour of other autonomous technical systems. On the basis of a specified first rule, the monitoring autonomous technical system
(ASobsl) detects an operating behaviour, which is contraty to the rule, of a first autonomous technical system (AS1) and generates a
status message about the operating behaviour which is contrary to the rule therefrom. The status message is transmitted by the moni-
toring autonomous technical system (ASobs1) to some of the other autonomous technical systems, is received thereby and evaluated
jointly. Depending on the evaluation, a control rule is derived for the first autonomous technical system (AS1) and communicated
to a control module (CTLM) which is assigned to the first autonomous technical system (AS1). The operating behaviour of the first
autonomous technical system (AS1) is controlled on the basis of the control rule.

(57) Zusammenfassung: Dic Erfindung betrifft ein Verfahren und eine Vorrichtung zur gegenseitigen Uberwachung und/oder Kontrol-
le einer Vielzahl autonomer technischer Systeme, die zumindest teilweise unter- einander tiber ein Kommunikationsnetzwerk (NW) ver-
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Verdtfentlicht:
—  mit internationalem Recherchenbericht (Artikel 21 Absatz
3)

netzt sind. Es ist mindestens eines der autonomen technischen Systeme als ein iiberwachendes autonomes technisches System (ASobs1)
aus- gebildet und iiberwacht das Betriebsverhalten anderer autono- mer technischer Systeme. Anhand einer vorgegebenen ersten Re-
gel wird vom {iberwachenden autonomen technischen System (ASobs1) ein regelwidriges Betriebsverhalten eines ersten au- tonomen
technischen Systems (AS1) detektiert und daraus eine Statusmeldung iiber das regelwidrige Betriebsverhalten gene- riert. Die Status-
meldung wird vom iiberwachenden autonomen technischen System (ASobsl) an einen Teil der anderen autono- men technischen Sys-
teme iibertragen, von diesen empfangen und gemeinsam bewertet. Abhiingig von der Bewertung wird eine Kontrollvorschrift fiir das
erste autonome technische System (AS1) abgeleitet und einem dem ersten autonomen technischen System (AS1) zugeordneten Kon-
trollmodul (CTLM) tibermittelt. Anhand der Kontrollvorschrift wird das Betriebsverhalten des ersten autonomen technischen Systems
(AS1) gesteuert.



