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Zugangskontrollsystem mit Funk- und Gesichtserkennung

Beschreibung

Die hier beschriebene Technologie betrifft allgemein ¢in Zugangskontrollsystem, das
einem berechtigten Nutzer Zugang zu einer zugangsbeschridnkten Zone in einem Gebéude
oder einem Gelidnde gewiéhrt. Ausfithrungsbeispiele der Technologie betreffen
insbesondere ein Zugangskontrollsystem mit einer Sende- und Empfangseinrichtung und

ein Verfahren zum Betreiben eines solchen Zugangskontrollsystems.

Zugangskontrollsysteme kdnnen auf verschiedenste Art und Weise ausgestaltet sein. Die
Ausgestaltungen koénnen beispiclsweise die Art betreffen, wie sich Nutzer (Personen) als
zugangsberechtigt auszuweisen haben, z. B. mit einem Schliissel, einer Magnet-, Chip-
oder RFID Karte oder einem mobilen elektronischen Gerét (z. B. Mobiltelefon). WO
2010/112586 A1 beschreibt ein Zugangskontrollsystem, bei dem ein von einem Nutzer
mitgefiihrtes Mobiltelefon einen Identifikationscode an einen Zugangsknoten sendet.
Falls der Identifikationscode als giiltig erkannt wird, sendet der Zugangsknoten einen
Zugangscode an das Mobiltelefon, das den Zugangscode auf einer Anzeige dargestellt.
Halt der Nutzer das Mobiltelefon an eine Kamera, so dass diese den dargestellten
Zugangscode erfassen kann, Giberpriift das Zugangskontrollsystem, ob der erfasste
Zugangscode giiltig ist. Ist er giiltig, wird dem Nutzer der Zugang gewihrt. Dieses
Zugangskontrollsystem bietet eine gewisse Benutzerfreundlichkeit, weil diec Nutzer keine
Berechtigungsausweise oder herkdmmliche Schliissel bei sich tragen und sich keinen
Zugangscode merken miissen. Stattdessen bietet das mobile elektronische Gerét, das viele
Nutzer fur Kommunikationszwecke sowieso bereits bei sich tragen, die Funktion eines

Berechtigungsausweises oder Schliissels.

Bei diesen Zugangskontrollsystemen ist es erforderlich, dass die Nutzer mit den
Schliisseln, Karten oder mobilen Geriten hantieren. Vor allem in Bereichen eines
Gebédudes mit hohem Personenverkehrsaufkommen, z. B. in einer Eingangshalle, kann
ein solches Hantieren umsténdlich sein und den Personenfluss behindern. Es besteht

daher Bedarf an einer anderen, noch benutzerfreundlicheren Technologie.

Ein Aspekt einer solchen Technologie betrifft ein Verfahren zum Betreiben eines Systems

zur Kontrolle eines Zugangs zu einer zugangsbeschrinkten Zone in einem Gebdude oder
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auf einem Geldnde. Das System umfasst eine Sende- und Empfangseinrichtung zur
Funkkommunikation mit von Nutzern mitgefiihrten mobilen elektronischen Geréten, eine
Speichereinrichtung und eine Bildverarbeitungseinrichtung. Eine geritespezifische
Kennung eines mobilen elektronischen Gerits eines Nutzers und ein elektronisches
Referenz-Template fiir Gesichtsparameter des Nutzers werden durch die Sende- und
Empfangseinrichtung empfangen, wenn sich das mobile elektronische Gerét in einer
Offentlichen Zone befindet, von der aus der Nutzer Zugang zur zugangsbeschrénkten
Zone ersuchen kann. Die empfangene Kennung des mobilen elektronischen Gerédts und
des elektronischen Referenz-Templates werden in der Speichereinrichtung als ein zu
einem anwesenden Nutzer gehdrender Datensatz gespeichert. In der Speichereinrichtung
ist eine Vielzahl von Datensétzen von anwesenden Nutzern speicherbar. Ein Echtzeit-
Template fur Gesichtsmerkmale des Nutzers wird erzeugt, wenn der Nutzer Zugang zur
zugangsbeschrinkten Zone ersucht, wobei das Echtzeit-Template durch die
Bildverarbeitungseinrichtung aus einem Bild des Nutzers erzeugt wird. Es wird ermittelt,
ob das Echtzeit-Template zu einem festgelegten Grad mit einem in der
Speichereinrichtung gespeicherten Referenz-Template tibereinstimmt, wobei bei

Ubereinstimmung der Nutzer als zugangsersuchender Nutzer erkannt wird.

Ein anderer Aspekt der Technologie betrifft ein System zur Kontrolle eines Zugangs zu
einer zugangsbeschrinkten Zone in einem Gebédude oder auf einem Gelénde. Das System
hat eine Sende- und Empfangseinrichtung zur Funkkommunikation mit einem von einem
Nutzer mitgeflihrten mobilen elektronischen Gerit. Die Sende- und Empfangseinrichtung
ist zum Empfang einer geritespezifischen Kennung des mobilen elektronischen Geréts
und eines elektronischen Referenz-Templates fiir Gesichtsparameter des Nutzers
ausgestaltet, wobei der Empfang erfolgt, wenn sich das mobile elektronische Gerit in
einer offentlichen Zone befindet, von der aus der Nutzer Zugang zur
zugangsbeschrinkten Zone ersuchen kann. Eine Speichereinrichtung des Systems
speichert die von der Sende- und Empfangseinrichtung empfangene Kennung des
mobilen elektronischen Gerits und das Referenz-Template des Nutzers als zu einem in
einer offentlichen Zone anwesenden Nutzer gehdrend. In der Speichereinrichtung ist eine
Vielzahl von Nutzerprofilen von zugangsberechtigten Nutzern speicherbar. Das System
hat ausserdem eine Bildverarbeitungseinrichtung, die ausgestaltet ist, um aus einem Bild
des Nutzers ein Echtzeit-Template fiir Gesichtsmerkmale des Nutzers zu erzeugen, wenn

der Nutzer Zugang zur zugangsbeschrankten Zone ersucht, und zu ermitteln, ob das
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Echtzeit-Template zu einem festgelegten Grad mit einem in der Speichereinrichtung
gespeicherten Referenz-Template iibereinstimmt, wobei bei Ubereinstimmung der Nutzer

als zugangsersuchender Nutzer erkannt wird.

Die hier beschriebene Technologie schafft ein Zugangskontrollsystem, bei dem kein
Hantieren mit dem mobilen elektronischen Gerit durch den Nutzer erforderlich ist,
insbesondere dann nicht, wenn der Nutzer bereits am oder nahe des Zugangs (z. B. einer
Schleuse oder Barriere) ist. Eine erste Phase einer Uberpriifung, ob der Nutzer
zugangsberechtigt ist, erfolgt bereits wenn der Nutzer noch relativ weit vom Zugang
entfernt ist. Der Nutzer kann sich beispielsweise in Richtung des Zugangs zur
zugangsbeschriankten Zone bewegen, wahrenddessen in einem Ausfithrungsbeispiel das
mobile elektronische Gerét des Nutzers schon in Kommunikation mit der Sende- und
Empfangseinrichtung des Zugangskontrollsystems ist oder bereits war. Die Sende- und
Empfangseinrichtung empfingt die Kennung des mobilen elektronischen Gerdts und das
Referenz-Template des Nutzers. Ist der Nutzer im Zugangskontrollsystem als
zugangsberechtigt registriert, ist fiir den Nutzer ein Nutzerprofil gespeichert. Kommt der
Nutzer in einen Erfassungsbereich einer Kamera des Zugangskontrollsystems, werden in
einer zweiten Phase aus einer Kameraaufnahme Gesichtsmerkmale des Nutzers ermittelt
und als Echtzeit-Template definiert. Stimmt das Echtzeit-Template mit einem
gespeicherten Referenz-Template zu einem festgelegten Grad iiberein, ist der Nutzer
erkannt und es kann fiir den Nutzer eine Gebdudeaktion veranlasst werden, ohne dass der
Nutzer mit dem mobilen elektronischen Gerét hantieren muss. Ein berechtigter Nutzer
kann somit quasi nahtlos in die zugangsbeschrinkte Zone gelangen und die

Gebéudeaktion in Anspruch nehmen.

Die hier beschriebene Technologie schafft ausserdem ein Zugangskontrollsystem, bei
dem keine zentrale Speicherung von Gesichts-Templates in einem z. B. fiir lingere Zeit
(z. B. Monate oder Jahre) angelegten Nutzerprofil erfolgt. Das Referenz-Template eines
Nutzers ist auf dem mobilen Gerit des Nutzers gespeichert (und unterliegt damit der
Kontrolle des Nutzers) und wird nur dann zum Zugangskontrollsystem iibermittelt, wenn
der Nutzer tatsdchlich vor Ort ist, z. B. um in einem Gebdude eine zugangsbeschrinkte
Zone betreten und eine Gebaudeaktion nutzen zu kénnen. Selbst in diesem Fall wird das
Referenz-Template im Zugangskontrollsystem nur solange temporér gespeichert, bis der

Nutzer entweder Zugang erhélt oder sich wieder ausserhalb der Funkreichweite befindet.
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Die Technologie triigt somit dazu bei, die Interessen eines Nutzers beziiglich Datenschutz

und Wahrung der Privatsphire angemessen zu berlicksichtigen.

Zu einer zugangsbeschrinkten Zone in einem Gebdude oder einem Gebiet kann eine
grosse Anzahl von Nutzern (z. B. mehrere Dutzend oder Hundert) zugangsberechtigt sein.
In einer solchen Situation empfingt die Sende-und Empfangseinrichtung eine Vielzahl
von Kennungen und Referenz-Templates, die in der Speichereinrichtung als Datensétze
gespeichert werden. Trotzdem bietet die hier beschriebene Technologie den Vorteil, dass
die Uberpriifung auf Ubereinstimmung schnell erfolgt, weil das vor Ort erzeugte
Echtzeit-Template nur mit den Referenz-Templates der tatsdchlich anwesenden Nutzer
auf Ubereinstimmung {iberpriift wird. Ein anwesender Nutzer kann somit ohne
wesentliche Stockung oder Verzégerung in die zugangsbeschrinkte Zone gelangen. Dies
reduziert vor allem bei hohem Verkehrsaufkommen das Risiko, dass sich vor dem

Zugang eine Warteschlange bildet.

Die Technologie bietet nicht nur eine schnellere Uberpriifung, sie kann auch bei hohen
Anforderungen an die Sicherheit eingesetzt werden, weil beispielsweise eine
Authentifizierung iiber eine gesicherte (verschliisselte) Funkverbindung erfolgt. Die per
Funk tibertragene Kennung muss im System zu einem registrierten Nutzer gehdren;
dadurch kann der Nutzer erkannt und die fiir den Nutzer festgelegten Rechte (z. B.
Zugangsrechte) konnen ermittelt werden. Neben der Funkverbindung wird als ein
weiterer Kanal die optische Erfassung des Gesichts des Nutzers genutzt. Durch diesen
optischen Kanal kann erkannt werden, welcher der mdglicherweise zahlreichen
anwesenden Nutzer tatsdchlich Zugang wiinscht, so dass nur diesem Nutzer Zugang

gewihrt und die fiir diesen Nutzer festgelegte Gebdudeaktion ausgefiihrt wird.

Die Technologie reduziert auch den Aufwand zum Verwalten der Nutzerprofile. Da die
Referenz-Templates nicht zentral gespeichert werden, ist es z. B. auch nicht erforderlich,
diese zu aktualisieren, wenn sich beispielsweise das Aussehen eines Nutzers nach einiger
Zeit verandert hat. Um die Speicherung des (aktuellen) Referenz-Templates auf dem
mobilen Gerit kiimmert sich jeder Nutzer selbst. Vor der erstmaligen Nutzung eines
mobilen Gerits gemiss der hier beschriebenen Technologie erzeugt der Nutzer ein Bild
von sich selbst, das als ein Referenz-Template im mobilen Gerét gespeichert wird.

Danach kann jeder Nutzer z. B. in regelméssigen Abstinden daran erinnert werden, ein
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neues (aktuelles) Bild von sich zu machen. Dadurch wird erreicht, dass das Echtzeit-
Template eines Nutzers zu einem hohen Mass mit dem Referenz-Template des Nutzers

ubereinstimmt.

Bei der hier beschriebenen Technologie ist zum einen die Uberpriifung auf
Ubereinstimmung auf eine begrenzte Menge von Referenz-Templates beschrinkt. Zum
anderen erfolgt die Authentifizierung eines Nutzers basierend auf der empfangenen
Kennung, die im Fall eines zugangsberechtigten Nutzers einem gespeicherten
Nutzerprofil zugeordnet ist. Fiir die Bildverarbeitungseinrichtung bedeutet dies, dass an
einen darin implementierten Bildverarbeitungsalgorithmus relativ geringe Anforderungen
gestellt werden, beispielsweise hinsichtlich Erkennungsgenauigkeit. Im Vergleich zu
einem Bildverarbeitungsalgorithmus, dessen Aufgabe es ist, eine Person aufgrund von
relativ vielen Gesichtsmerkmalen mit einer hohen Erkennungsgenauigkeit zu
identifizieren (d. h., der Grad der Ubereinstimmung muss relativ hoch sein,
beispielsweise groBer ca. 90 %), geniigt es bei der hier beschriebenen Technologie, relativ
wenig Gesichtsmerkmale einem Referenz-Template eines anwesenden Nutzers
zuzuordnen. AuBerdem kann der Grad der Ubereinstimmung zum Beispiel auf zwischen
ca. 60 % und ca. 90 % festgelegt werden. Es kann daher ein kostengiinstiger
Bildverarbeitungsalgorithmus verwendet werden; die Anforderungen an die Sicherheit

konnen aber trotzdem gewéhrleistet werden.

In einem Ausfiihrungsbeispiel umfasst das Priifen auf Ubereinstimmung ein Erzeugen
cines Ergebnissignals. Bei Ubercinstimmung wird ein Ausfiihren einer Gebdudeaktion
veranlasst. Die Gebdudeaktion ist spezifisch fiir den erkannten Nutzer. Um diese
Gebédudeaktion zu ermitteln, wird ein in der Speichereinrichtung gespeichertes
Nutzerprofil des erkannten Nutzers gelesen; dort kann beispielsweise das Stockwerk
angegeben sein, zu dem der Nutzer zugangsberechtigt ist. Die nutzerspezifische
Gebéudeaktion kann ein Entriegeln einer Gebéudetiir (z. B. Biiro- oder Wohnungstiir
einschliesslich einer oder mehrerer Tiiren, die sich auf dem Weg vom Zugang zur Biiro-
oder Wohnungstiir befinden) umfassen. In Verbindung mit einer Aufzugsanlage kann die
nutzerspezifische Gebdudeaktion auch ein Registrieren eines Zielrufs auf ein fiir den
Nutzer festgelegtes Zielstockwerk umfassen. Dadurch wird die Benutzerfreundlichkeit
verbessert, weil der Nutzer direkt zu einer zugeteilten Aufzugskabine gehen kann, ohne

selbst einen Aufzugsruf eingeben zu miissen. Die nutzerspezifische Gebdudeaktion kann
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auch eine Kombination aus dem Entriegeln einer Gebdudetiir und dem Registrieren eines

Zielrufs umfassen.

Ausserdem gibt das Ergebnissignal an, dass der Nutzer Zugang zur zugangsbeschrankten
Zone hat, wihrend es bei Nichtiibereinstimmung angibt, dass der Nutzer keinen Zugang
zur zugangsbeschrankten Zone hat. Als Funktion des Ergebnissignals kann in einem
Ausfithrungsbeispiel ein Steuersignal erzeugt werden, um eine (physische) Barriere (z. B.
Schranke, Tiir oder Drehkreuz) freizugeben. Eine nicht freigegebene Barriere bleibt
blockiert. In einem anderen Ausfilhrungsbeispiel aktiviert das Steuersignal bei einer
Zugangsverwehrung eine Informationseinrichtung. Die Informationseinrichtung kann z.
B. in Verbindung mit einem Zugang ohne eine physische Barriere eingesetzt werden.
Wird ein unberechtigter Nutzer am Zugang erkannt, kann in einem Fall die
Informationseinrichtung einen Alarm erzeugen, der am Zugang wahrnehmbar (akustisch
und/oder visuell) ist. Das Steuersignal kann in einem anderen Fall einen Sicherheitsdienst

alarmieren, der darauthin den als nicht zugangsberechtigt erkannten Nutzer tiberpriift.

In einem Ausfithrungsbeispiel erfolgt die Funkverbindung zwischen der Sende- und
Empfangseinrichtung und einem mobilen elektronischen Gerit eines Nutzers geméss
einem Bluetooth-Standard oder einem WLAN/WiFi-Standard. Dies ist von Vorteil, weil
handelsiibliche Mobiltelefone oder Smartphones bereits mit Technologie gemiss einem

dieser Standards ausgestattet sind und somit keine speziellen Geridte bendtigt werden.

Die hier beschriebene Technologie ermdglicht auch Flexibilitit beziiglich der Kennung
eines mobilen Gerits. Die Kennung eines mobilen Gerits kann beispielsweise eine dem
Gerdt fest zugeordnete Gerateidentifikationsnummer oder eine dem mobilen Gerét
zugeordnete Telefonnummer umfassen. In einem Ausfiihrungsbeispiel ist jedes mobile
Gerit mit einer anwendungsspezifischen Software ausgestattet, die eine fiir das mobile
Gerdt einzigartige und zeitlich unverénderliche Kennung erzeugt. Die Kennung
(unabhingig davon, ob sie eine Geriéteidentifikationsnummer oder eine Telefonnummer
umfasst oder durch Software erzeugt ist) ermdglicht die eindeutige Identifikation eines

mobilen Gerits.

In einem Ausfithrungsbeispiel ist die Bildverarbeitungseinrichtung modular aufgebaut;

ein Bildverarbeitungsmodul erzeugt aus einer Kameraaufnahme das Echtzeit-Template,
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und ein Auswertemodul, das mit dem Bildverarbeitungsmodul und der
Speichereinrichtung verbunden ist, erzeugt ein Ergebnissignal, das angibt, ob das
Echtzeit-Template mit einem Referenz-Template {ibereinstimmt. Eine solche Modularitit
erlaubt eine effiziente Anpassung der Module an unterschiedliche Anforderungen (z. B.
Implementierung eines kostenglinstigen Bildverarbeitungsalgorithmus im

Auswertemodul).

Modularitét ist in einem Ausfiihrungsbeispiel auch beziiglich eines Prozessors gegeben,
der mit der Bildverarbeitungseinrichtung verbunden ist. Abhingig vom Ergebnissignal
erzeugt der Prozessor ein Steuersignal, um ein Lesen eines in der Speichereinrichtung
gespeicherten Nutzerprofils des erkannten Nutzers zu veranlassen, um darauthin eine
nutzerspezifische Gebiaudeaktion zu veranlassen. Der Prozessor steuert das

Zugangskontrollsystem zudem so, dass dem Nutzer Zugang gewéhrt oder verwehrt wird.

Im Folgenden sind verschiedene Aspekte der verbesserten Technologie anhand von
Ausfiihrungsbeispielen in Verbindung mit den Figuren néher erldutert. In den Figuren

haben gleiche Elemente gleiche Bezugszeichen. Es zeigen:

Fig. 1  eine schematische Darstellung eines Anwendungsbeispiels eines
Zugangskontrollsystems in Verbindung mit einem Gebéude;

Fig.2  eine schematische Darstellung eines Ausfliihrungsbeispiels eines
Zugangskontrollsystems;

Fig.3  ein Ablaufdiagram eines Ausfithrungsbeispiels eines Zugangskontrollverfahrens
als ein Aspekt eines Verfahrens zum Betreiben des Zugangskontrollsystems;
und

Fig. 4  ein beispielhaftes Signaldiagramm zur Darstellung eines Ausfiihrungsbeispiels
eines Besucher-Registrierungsverfahrens als ein Aspekt eines Verfahrens zum

Betreiben des Zugangskontrollsystems.

Fig. 1 ist eine schematische Darstellung eines Anwendungsbeispiels eines
Zugangskontrollsystems 1 in Verbindung mit einer Situation in einem Gebédude, von dem
aus Darstellungsgriinden lediglich einige Wénde, Rdume 4 und Zonen 8, 10 gezeigt sind.
Die Rdume 4 konnen z. B. Biiros, Wohnungen, Hallen und/oder Aufzugskabinen eines

Aufzugsystems sein. In der in Fig. 1 gezeigten Anwendung des Zugangskontrollsystems 1
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befinden sich in der Zone 10 mehrere Nutzer 2, die mobile elektronische Gerite 6 (im
Folgenden auch als mobile Gerite 6 bezeichnet), mit sich fiihren. Die Zone 10 unterliegt
in diesem Beispiel keiner Zugangsbeschrankung und wird im Folgenden auch als
offentliche Zone 10 bezeichnet. Die 6ffentliche Zone 10 kann ein Bereich im oder
ausserhalb des Gebdudes sein. Ein Zugang 12 trennt die 6ffentliche Zone 10 von der Zone
8, die einer Zugangsbeschriankung unterliegt und an die Rdume 4 angrenzt. Der
Fachmann erkennt, dass das Zugangskontrollsystem 1 nicht auf Anwendungen innerhalb
eines Gebdudes beschriankt ist, sondern in analoger Weise auch zur Kontrolle des
Zugangs zu einer zugangsbeschrinkten Zone auf einem Gelédnde verwendet werden kann.
Unter dem Begriff "Gebdude" sind in dieser Beschreibung z. B. Wohngebaude,

Geschiftsgebdude, Sportarenen, Einkaufszentren, aber auch Schiffe zu verstehen.

Das Zugangskontrollsystem 1 iiberwacht den Zugang 12, sodass nur berechtigte Nutzer 2
in die Zone 8 gelangen konnen, beispielsweise durch Blockieren oder Freigeben einer
Tiir, einer Schranke, eines Drehkreuzes, oder einer anderen physischen Barriere oder
Schleuse, durch Ansteuern (z. B. Aktivieren) einer Informationseinrichtung 38 im Fall
eines Zugangs ohne physische Barriere, wenn ein unberechtigter Nutzer 2 erkannt wird,
oder durch Kombinieren dieser Massnahmen. Die Informationseinrichtung 38 kann z. B.
einen optischen und/oder akustischen Alarm ausldsen oder eine Benachrichtigung eines
Sicherheitsdienstes veranlassen. In Fig. 1 ist das Zugangskontrollsystem 1 zur
Veranschaulichung als im Zugang 12 angeordnet eingezeichnet. Je nachdem fiir welches
Verkehrsaufkommen das Zugangskontrollsystem 1 vorgesehen ist, besteht der Zugang 12
aus mehreren einzelnen Schleusen; in Fig. 1 kann z. B. jedes der beiden Drehkreuze 36
eine Schleuse darstellen. Der Fachmann erkennt, dass in einer konkreten
Implementierung das Zugangskontrollsystem 1 bzw. seine Komponenten auf

verschiedene Art und Weise angeordnet sein kdnnen.

Die in Fig. 1 dargestellten Raume 4 kénnen beispielsweise zu einer Gruppe von
Aufziigen gehoren, die z. B. sechs Aufziige (A-F) umfasst. Wird ein Nutzer 2 am Zugang
12 erkannt, bedeutet dies in einem Ausfithrungsbeispiel, dass der Nutzer 2 mit einem der
Aufziige auf ein fiir diesen Nutzer 2 festgelegtes Zielstockwerk transportiert werden
mochte. Mit dem Erkennen des Nutzers 2 wird ein Zielruf veranlasst, dem cine
Aufzugssteuerung einen Aufzug zuweist. Der zugewiesene Aufzug wird dem Nutzer 2

mitgeteilt, beispielsweise mittels einer Anzeigeeinheit. In der in Fig. 1 gezeigten Situation
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kann jedem Drehkreuz 36 jeweils eine Anzeigeeinheit zugeordnet sein. Nutzt der Nutzer
2 beispielsweise eines der in Fig. 1 gezeigten Drehkreuze 36, erkennt das
Zugangskontrollsystem 1, an welchem Drehkreuz 36 sich der Nutzer 2 befindet und
steuert die dort angeordnete Anzeigeeinheit an, um den zugeteilten Aufzug (z. B. "A")

anzuzeigen.

Wie in Fig. 1 angedeutet, umfasst das Zugangskontrollsystem 1 geméss einem
Ausfiihrungsbeispiel eine Sende- und Empfangseinrichtung 14 (in Fig. 1 als TX/RX
dargestellt) und eine Kamera 16 als Teil einer Bildverarbeitungseinrichtung; weitere
Komponenten des Zugangskontrollsystem 1 sind in Fig. 2 gezeigt. In einem hier
beschriebenen Ausfithrungsbeispiel ist die Sende- und Empfangseinrichtung zum
Empfang von Funksignalen ausgestaltet, sie ist im Folgenden auch als Transceiver 14
bezeichnet. Der Transceiver 14 kommuniziert mit den mobilen elektronischen Geréten 6,
wenn sie sich in Funkreichweite zum Transceiver 14 befinden, d. h. ein von einem
mobilen Gerit 6 ausgesendetes Funksignal hat am Ort des Transceivers 14 eine
Signalstirke (beispielsweise ausgedriickt durch einen RSSI-Wert (Received Signal
Strength Indicator)), die grosser als ein fiir einen sicheren Empfang festgelegter
Schwellenwert ist. Die Kommunikation erfolgt beispielsweise iiber ein Nahfeld-Funknetz
wie z. B. ein Bluetooth-Funknetz, WLAN/WiFi- oder ein ZigBee-Funknetz. Bluetooth ist
ein Standard geméss IEEE 802.15.1, WLAN/WiFi ist ein Standard geméss TEEE 802.11,
Zig-Bee ist ein Standard geméss IEEE 802.15.4; solche Funknetze gemiss diesen
Standards dienen der kabellosen Vernetzung von Geréten {iber eine kurze Distanz von ca.
einigen Metern bis ca. hundert Meter. Das Funknetz bildet dabei die Schnittstelle, tiber
die das mobile elektronische Gerit 6 und der Transceiver 14 miteinander kommunizieren

konnen.

In der in Fig. 1 gezeigten Situation ist die hier beschriebene Technologie in vorteilhafter
Weise anwendbar, um das Zugangskontrollsystem 1 mit mdglichst geringer Komplexitét
zu betreiben und dem Nutzer 2 komfortabel Zugang zur zugangsbeschrénkten Zone § zu
gewiéhren. Kurz und beispielhaft zusammengefasst erfolgt der Betrieb des
Zugangskontrollsystems 1 gemiss einem Ausflihrungsbeispiel wie folgt: Sobald ein
Nutzer 2 in Funkreichweite zum Transceiver 14 ist, kommuniziert sein mobiles Gerit 6
iiber eine Funkverbindung automatisch mit dem Transceiver 14 und das mobile Gerit 6

sendet seine geritespezifische Kennung zum Transceiver 14. Das mobile Gerit 6 sendet
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ausserdem Gesichtsparameter des Nutzers 2 in Form eines elektronischen Referenz-
Templates zum Transceiver 14. In der Situation gemiss Fig. 1 empfingt der Transceiver
14 eine Vielzahl von Kennungen und Referenz-Templates. Das Zugangssystem 1 "weiss"
daher, wie viele mobile Gerite 6 sich zu einem bestimmten Zeitpunkt in Funkreichweite
befinden und, wenn deren Nutzer 2 fiir das Gebédude registrierte Nutzer 2 sind, zu
welchen Nutzern 2 die mobilen Gerite 6 gehdren. Zu diesem Zeitpunkt kann das
Zugangskontrollsystem 1 flir jeden registrierten Nutzer 2 priifen, welche Rechte fiir den
Nutzer im Gebdude festgelegt sind (z. B. Zutrittsberechtigung zu einem oder mehreren

Réumen 4 und/oder Stockwerken, einschliesslich evtl. zeitlicher Beschrédnkungen).

Die so erfassten Nutzer 2 stellen eine Gruppe von anwesenden Nutzern 2 dar. Mochte nun
einer der anwesenden Nutzer 2 Zugang zur zugangsbeschrankten Zone 8, bewegt sich der
Nutzer 2 in Richtung des Zugangs 12, was vom Zugangskontrollsystem 1 erkannt wird.
Das Zugangskontrollsystem 1 ermittelt im Rahmen eines Bildverarbeitungs- bzw.
Gesichtserkennungsverfahrens einen Datensatz mit Gesichtsmerkmalen (Echtzeit-
Template) dieses Nutzers 2 und vergleicht dieses Echtzeit-Template mit den
gespeicherten Referenz-Templates, die den anwesenden Nutzern 2 zugeordnet sind.
Dieser Vergleich ist auf die Gruppe der anwesenden Nutzer 2 beschriankt; es werden
somit nur die Datensétze dieser Gruppe daraufhin durchsucht, ob der ermittelte Datensatz
zu einem der gespeicherten Datensétze passt. Dadurch kann erkannt werden, welcher der
anwesenden Nutzer 2 zu diesem Zeitpunkt tatsdchlich Zugang wiinscht und welche
Rechte dieser Nutzer 2 hat. Fiir diesen Nutzer 2 kann beispielsweise eine in einem
Nutzerprofil festgelegte Gebdudeaktion veranlasst werden; fiir den Nutzer 2 konnen
beispielsweise ein Zielruf registriert und daran anschliessend ein Aufzug zugeteilt
werden, der den Nutzer 2 auf das Stockwerk transportiert, auf dem sich der Arbeitsplatz

des Nutzers 2 befindet.

Fig. 1 zeigt ausserdem ein Kommunikationsnetzwerk 37, das in einem
Ausfiihrungsbeispiel mit einem Gastgebersystem 39 und dem Zugangskontrollsystem 1
kommunikativ verbunden ist. Ausserdem ist angedeutet, dass ein Nutzer 2 iiber das
Kommunikationsnetzwerk 37 mittels einer Kommunikationsverbindung 40
kommunizieren kann, beispielsweise mit dem Gastgebersystem 39 oder einem Webportal.
Beispielhafte Anwendungen des Kommunikationsnetzwerks 37 und des

Gastgebersystems 39 sind in Verbindung mit Fig. 4 beschrieben.
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Fig. 2 zeigt eine schematische Darstellung eines Ausfiihrungsbeispiels des
Zugangskontrollsystems 1. Das Zugangskontrollsystem 1 ist in einem
Ausfiihrungsbeispiel modular aufgebaut und umfasst eine Bildverarbeitungseinrichtung,
die neben der Kamera 16 ein Bildverarbeitungsmodul 22 (Bildverarbeitung in Fig. 2) und
ein Auswertemodul 24 (Auswertung in Fig. 2) umfasst. Zusétzlich umfasst das
Zugangskontrollsystem 1 den Transceiver 14, einen Prozessor 20, eine
Speichereinrichtung 26 (Speicher in Fig. 2) und eine Zwischenspeichereinrichtung 28
(Zwischenspeicher in Fig. 2). Der Fachmann erkennt, dass mindestens eine der
Speichereinrichtungen 26, 28 auch der Bildverarbeitungseinrichtung zugeordnet werden
kann oder dass die Funktion der Zwischenspeichereinrichtung 28 durch die
Speichereinrichtung 26 wahrgenommen werden kann und somit die

Zwischenspeichereinrichtung 28 in einem Ausfithrungsbeispiel entfallen kann.

Der Prozessor 20 hat einen Ausgang 32 fiir ein Steuersignal und einen Eingang 30 fiir ein
vom Auswertemodul 24 erzeugtes Ergebnissignal. Abhéngig vom Ergebnissignal steuert
der Prozessor 20 das Zugangskontrollsystem 1 so, dass dem Nutzer 2 Zugang gewéhrt
oder verwehrt wird. Bei Zugangsgewdhrung kann beispielsweise auch ein Zielruf
veranlasst werden, und der diesem Zielruf zugeteilte Aufzug kann dem Nutzer 2
angezeigt werden. Trennt beispielsweise eine physische Barriere (z. B. Drehkreuz 36 in
Fig. 1) die Zonen 8, 10, gibt das Steuersignal die Barriere frei (beispielsweise in
Verbindung mit der Anzeige des zugeteilten Aufzugs) oder blockiert diese. Erfolgt die
Zonentrennung dagegen ohne eine physische Barriere, steuert das Steuersignal im Fall
eines unberechtigten Nutzers 2 beispiclsweise die Informationseinrichtung 38 fiir eine
Alarmerzeugung an oder alarmiert einen Sicherheitsdienst. Die Informationseinrichtung
38 kann auch angesteuert werden, um in Verbindung mit einer Barriere dem Nutzer 2
oder einem Sicherheitsdienst anzuzeigen, dass die Barriere freigegeben oder blockiert

wurde.

Die Kamera 16 erzeugt eine Kameraaufnahme eines Nutzers 2 (insbesondere dessen
Gesicht), der sich im Erfassungsbereich der Kamera 16 befindet, wenn der Nutzer 2 am
Zugang 12 die zugangsbeschrinkte Zone 8 betreten mochte. In einem
Ausfithrungsbeispiel umfasst die Kamera 16 eine Digitalkamera mit auswéhlbaren

und/oder einstellbaren Eigenschaften; Kameraaufnahmen liegen in diesem
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Ausfiihrungsbeispiel somit als digitale Datensétze (digitale Kameraaufnahme (auch als
Digitalbild bezeichnet)) vor. Die Eigenschaften der Digitalkamera, zum Beispiel
Auflosung (z. B. in Megapixel angegeben), Belichtung und Brennweite, sind so gewihlt
bzw. eingestellt, dass eine Kameraaufnahme (Digitalbild) auswertbar ist und das Gesicht
des Nutzers 2 in auswertbarer Qualitéit auf dem Digitalbild erkennbar ist. Das Digitalbild
liegt beispielsweise in einem JPEG Format vor, es kann aber auch in einem anderen

Format vorliegen, beispielsweise im BMP oder JPEG2000 Format.

Die Kamera 16 kann mit einem Sensormodul ausgestattet oder mit einem separaten
Sensormodul verbunden sein, das dic Kamera 16 aktiviert, wenn es die Anwesenheit
eines Nutzers 2 im Erfassungsbereich der Kamera 16 detektiert. Das Sensormodul kann
beispielsweise einen Naherungssensor umfassen, der als ein Ultraschallsensor, ein
Infrarotsensor oder ein optischer Sensor (z. B. Lichtschranke, Helligkeitssensor)
ausgestaltet sein kann. Alternativ dazu kann in einem Ausfiihrungsbeispiel die
Anwesenheit eines Nutzers 2 im Erfassungsbereich der Kamera 16 dadurch erkannt
werden, dass Anderungen im Erfassungsbereich detektiert werden. Tritt der Nutzer 2
beispielsweise in den Erfassungsbereich und ist die Kamera 16 kontinuierlich in einem
aktiven Zustand, zeichnet die Kamera 16 Anderungen vor einem im Wesentlichen

statischen Hintergrund auf; diese Anderungen werden als Anwesenheit interpretiert.

Der Transceiver 14 und die Kamera 16 (einschliesslich anderer Komponenten der
Bildverarbeitungseinrichtung) kdnnen in einem Gehéduse, das z. B. wie in Fig. 1 gezeigt
im Zugang 12 angeordnet ist, angeordnet sein. Alternativ dazu kénnen der Transceiver 14
und die Kamera 16 (einschliesslich anderer Komponenten der
Bildverarbeitungseinrichtung) auch getrennt voneinander als separate Einheiten
angeordnet sein, beispielsweise rdumlich voneinander getrennt in einem Bereich um den
Zugang 12, wobei die Kamera 16 so anzuordnen ist, dass im Wesentlichen nur derjenige
Nutzer 2 erfasst wird, der auch tatsdchlich Zugang wiinscht. Je nach Ausgestaltung des
Zugangskontrollsystems 1 konnen mehrere Kameras 16 vorhanden sein, beispielsweise

kann jeder Barriere (z. B. Drehkreuz 36) eine Kamera 16 zugeordnet sein.

Das Auswertemodul 24 ist zur Veranschaulichung als separate Einheit gezeigt, die mit
dem Bildverarbeitungsmodul 22, dem Prozessor 20 und der Zwischenspeichereinrichtung

28 verbunden ist. In einem Ausfiihrungsbeispiel bilden das Auswertemodul 24 und das



20

25

30

WO 2019/121335 PCT/EP2018/084795

-13 -

Bildverarbeitungsmodul eine Einheit. Die Speichereinrichtungen 26, 28 sind ebenfalls zur
Veranschaulichung als separate Einheiten gezeigt; je nach Ausgestaltung kénnen sie in
einer Speichereinrichtung zusammengefasst sein, wo sie beispielsweise getrennte
Speicherbereiche belegen. Unabhingig davon kénnen die Speichereinrichtungen 26, 28
beispielsweise ein Festplatten (HDD)- oder CD/DVD-Laufwerk, ein
Halbleiterlaufwerk/Solid-State-Disk (SSD), oder Kombinationen davon, oder andere

Speichereinrichtungen fiir digitale Daten umfassen.

Die genannte Einheit aus Auswertemodul 24 und Bildverarbeitungsmodul 22 umfasst
mindestens eine Prozessoreinheit, die ein computergestiitztes Verfahren zur
Bildverarbeitung ausfiihrt. Bildverarbeitungsverfahren sind bekannt, beispielsweise aus
US 8,494,231 B2. Eine grundsétzliche Darstellung der Bildverarbeitung zum Zweck der
Gesichtserkennung ist in der Verdffentlichung "Gesichtserkennung" des deutschen
Bundesamts filir Sicherheit in der Informationstechnik (unter dem Thema Biometrie
verfiigbar unter der Internet-Adresse www.bsi.bund.de) beschrieben. Diese
Verdffentlichung unterscheidet zwischen den drei Hauptarbeitsschritten "Template
erzeugen", "Referenzdatensatz erzeugen” und "Gesichtsbilder vergleichen". Um den
Vergleich zweier Gesichtsbilder moglichst einfach und schnell zu halten, werden die
Merkmale eines Gesichts ermittelt und in Form eines als "Template" bezeichneten
Merkmalsdatensatzes gespeichert. Wenn auf einem Bild eines Nutzers das Gesicht
gefunden und normalisiert wurde, werden neben den Augen, der Nase und der Mund-
/Kinnpartie weitere Merkmale gesucht, vermessen und zueinander in Bezug gesetzt.
Diese extrahierten Merkmale werden codiert, komprimiert und als Merkmalsdatensatz
(Template) gespeichert. Um die Ahnlichkeit der Templates zweier Gesichtsbilder zu
bestimmen, werden sie mittels eines mathematischen Algorithmus kombiniert. Daraus
ergibt sich ein Grad der Ahnlichkeit der Templates. Wenn das Resultat innerhalb
gewisser Toleranzgrenzen liegt, werden die beiden Templates, und damit die ihnen

zugrundeliegenden Gesichtsbilder als identisch eingestuft.

Gemiss der hier beschriebenen Technologie sendet das mobile Gerit 6 seine
gerétespezifische Kennung und das elektronische Referenz-Template des Nutzers 2 zum
Transceiver 14 sobald es in Funkreichweite zum Transceiver 14 ist. Der Prozessor 20
steuert die Speicherung der empfangenen Kennung und des empfangenen Referenz-

Templates als Datensatz in der Zwischenspeichereinrichtung 28. In der in Fig. 1
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gezeigten Situation halten sich mehrere Nutzer 2 in der 6ffentlichen Zone 10 auf. Dabei
ist beispielhaft angenommen, dass die mobilen Gerdte 6 der anwesenden Nutzer 2 fiir die
Nutzung der hier beschriebenen Technologie, u. a. Senden einer Kennung und eines
Referenz-Templates, ausgestaltet sind. Von den anwesenden Nutzern 2 kénnen einige
Zugang zur zugangsbeschrinkten Zone 8 wiinschen, einige kdnnen von der Zone 8
kommend auf dem Weg zu einem Gebdudeausgang sein und wiederum andere kénnen
auf dem Weg zu einem anderen Teil des Gebdudes sein. Das bedeutet in der gezeigten
Situation, dass nicht jeder Nutzer 2, der sich in der 6ffentlichen Zone 10 aufhilt, auch
tatséichlich in die Zone 8 gelangen mochte. Aus Sicht des Zugangskontrollsystems 1 sind
jedoch alle anwesenden Nutzer 2 potentielle Nutzer 2, die frither oder spiter Zugang

winschen konnten.

Die Zwischenspeichereinrichtung 28 speichert in einer solchen Situation fiir jeden
anwesenden Nutzer 2 einen Datensatz, der die Kennung des dem Nutzer 2 zugeteilten
mobilen Gerits 6 und das Referenz-Template des Nutzers 2 enthélt. Dabei kann es sich
sowohl um mobile Gerite 6 handeln, deren Nutzer 2 als zugangsberechtige Nutzer 2 im
Zugangskontrollsystem 1 registriert sind, als auch um mobile Gerite 6, deren Nutzer 2
nicht registriert sind. Verlédsst ein Nutzer 2 die 6ffentliche Zone 10, so dass sich das
zugehorige mobile Gerit 6 ausserhalb der Funkreichweite befindet, wird der fiir diesen
Nutzer 2 angelegte Datensatz in der Zwischenspeichereinrichtung 28 geldscht und die

Zwischenspeichereinrichtung 28 aktualisiert.

Das Zugangskontrollsystem 1 ermittelt die anwesenden Nutzer 2 mit Hilfe der
Kommunikation zwischen den mobilen Geréten 6 und dem Transceiver 14. In jedem
mobilen Gerit 6 ist ein Funkmodul, beispielsweise ein Modul gemiss einem Bluetooth
Standard, aktiviert, um mit dem Transceiver 14 kommunizieren zu konnen, sobald es sich
in Funkreichweite zum Transceiver 14 befindet. Das mobile Gerit 6 ist zum Senden der
gerétespezifischen Kennung und des Referenz-Templates entsprechend konfiguriert. Es
kann z. B. eine anwendungsspezifische Softwarcanwendung (auch als App bezeichnet)
aufweisen, die beispielsweise durch den Nutzer 2 aktivierbar ist. Die
anwendungsspezifische Softwareanwendung wird in einem Ausfithrungsbeispiel in
Verbindung mit der Zugangskontrolle und der Nutzung von Aufziigen verwendet. Die
anwendungsspezifische Software erzeugt in einem Ausfiihrungsbeispiel eine flir das

mobile Gerit 6 einzigartige und zeitlich unverénderliche Kennung. Eine solche durch
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Software erzeugte Kennung stellt eine Alternative zu der oben genannten

Geriteidentifikationsnummer und einer Telefonnummer dar.

Fiir jeden registrierten Nutzer 2 ist im Zugangskontrollsystem 1 ein Nutzerprofil angelegt,
d. h. es ist als Datensatz in einer Datenbank 34 gespeichert. Die Datenbank 34 ist in
einem Ausfiihrungsbeispiel in der Speichereinrichtung 26 eingerichtet. Das Nutzerprofil
umfasst personliche Daten des Nutzers 2 (z. B. Name, Berechtigungsgrund (Bewohner,
Mitarbeiter, externer Dienstleister, Besucher)), Zugangsberechtigungen (z. B. bestimmte
Réume 4 und Stockwerke) und evtl. zeitliche Zugangsbeschrinkungen (z. B. Zugang von
Montag bis Freitag, von 7:00 bis 20:00). Im Nutzerprofil ist dem Nutzer 2 ausserdem
mindestens ein mobiles Gerét 6 zugeordnet. Alternativ zum Anlegen des Nutzerprofils im
Zugangskontrollsystem 1 kann das Nutzerprofil in einer Datenbank eines
Gebidudeverwaltungssystems angelegt sein, wobei das Zugangskontrollsystem 1 auf diese

Datenbank mittels eines Kommunikationsnetzes zugreifen kann.

Wiinscht einer der anwesenden Nutzer 2 Zugang zur zugangsbeschrankten Zone 8§,
kommt der Nutzer 2 in einen Erfassungsbereich der am Zugang 12 angeordneten Kamera
16 und die Kamera 16 erzeugt ein oder mehrere Digitalbilder oder eine Videoaufnahme,
die jeweils als digitaler Datensatz vorliegen und zur Weiterverarbeitung kurzzeitig
gespeichert werden. Das Bildverarbeitungsmodul 22 ermittelt aus dem Datensatz das
Echtzeit-Template, wie an anderer Stelle dieser Beschreibung ausgefiihrt. Ist das
Echtzeit-Template ermittelt, startet das Auswertemodul 24 einen Suchalgorithmus, um zu
ermitteln, ob das Echtzeit-Template in der Zwischenspeichereinrichtung 28 einem
anwesenden Nutzer 2 zugeordnet werden kann. Stimmt das Echtzeit-Template mit einem
gespeicherten Referenz-Template zu einem festgelegten Grad iiberein, ist aus der Gruppe

der Nutzer 2 derjenige Nutzer 2 erkannt, der zu diesem Zeitpunkt Zugang wiinscht.

Das mobile Gerit 6 kann beispielsweise ein Mobiltelefon, ein Smartphone, ein Tablet PC
oder eine Smartwatch sein, wobei diese Geriite iiblicherweise mit Hardware ausgestattet
sind, die eine Kommunikation {iber ein Nahfeld-Funknetz erméglichen. Das mobile Gerét
6 kann aber auch eine Brille mit Miniaturcomputer oder ein anderes am Korper
getragenes, computergestiitztes Gert (auch als "Wearable Device" bezeichnet) sein,
wenn diese Gerite fiir eine Nahfeld-Kommunikation und zur Speicherung von Daten

(hier: Daten eines Referenz-Templates fiir Gesichtsparameter) vorgesehen sind. Je nach
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Ausgestaltung des mobilen Gerits 6 kann es z. B. iiber ein graphisches Nutzerinterface
(auch als Graphical User Interface, GUI, bezeichnet) verfligen, um das mobile Gerét 6

und dessen Funktionen selektiv aktivieren und deaktivieren zu konnen.

Mit dem Verstidndnis der oben beschriebenen prinzipiellen Systemkomponenten und
deren Funktionalitéten, erfolgt im Folgenden in Verbindung mit Fig. 3 eine Beschreibung
eines beispielhaften Zugangskontrollverfahrens als ein Aspekt eines Verfahrens zum
Betreiben des Zugangskontrollsystems 1. Die Beschreibung erfolgt mit Bezug auf einen
Nutzer 2, der am Zugang 12 die zugangsbeschrinkte Zone 8 zu betreten wiinscht,
beispielsweise um dort einen Aufzug zu benutzen. Der Nutzer 2 trigt das mobile Gerit 6
bei sich und hat dessen Funkmodul (z. B. fiir Bluetooth-Kommunikation) aktiviert.
Ausserdem ist im mobilen Gerét 6 bereits ein Referenz-Template flir Gesichtsmerkmale
des Nutzers 2 gespeichert. Eine dazugehdrige Softwareanwendung ist ebenfalls aktiviert.

Das Verfahren beginnt in einem Schritt S1 und endet in einem Schritt S10.

Befindet sich der Nutzer 2 mit seinem mobilen Gerit 6 in der &ffentlichen Zone 10 und in
Funkreichweite zum Transceiver 14, empfingt der Transceiver 14 in einem Schritt S2
eine vom mobilen Gerédt 6 ausgesendete gerdtespezifische Kennung. Der Transceiver 14
und das mobile Gerit 6 kommunizieren gemiss dem gleichen Kommunikationsstandard,
in diesem Ausfiihrungsbeispiel tiber eine Funkverbindung gemiss einem Bluetooth
Standard. Der Transceiver 14 empfingt ausserdem ein Referenz-Template fiir
Gesichtsparameter des Nutzers 2. Die Kennung und das Referenz-Template kénnen im
Wesentlichen gleichzeitig oder zeitlich nacheinander vom mobilen Gerit 6 gesendet
werden. In Fig. 3 erfolgt das Senden der Kennung und des Referenz-Templates in einem
(gemeinsamen) Schritt (Schritt S2). In einer anderen Darstellung kdnnte das Senden des

Referenz-Templates auch in einem separaten Schritt erfolgen.

Die empfangene Kennung und das empfangene Referenz-Template werden in einem
Schritt S3 gespeichert. Die Kennung und das Referenz-Template werden beispielsweise

als Datensatz in der Zwischenspeichereinrichtung 28 gespeichert.

Die Schritte S2 und S3 werden fiir jedes mobile Gerit 6 ausgefiihrt, das sich in
Funkreichweite zum Transceiver 14 befindet und gemiss dem gleichen

Kommunikationsstandard arbeitet wie der Transceiver 14. Je nach Anzahl der Nutzer 2 in
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der 6ffentlichen Zone 10 kann zu einem bestimmten Zeitpunkt eine Vielzahl von
Kennungen und dazugehorigen Referenz-Templates, entsprechend einer Gruppe von
anwesenden Nutzern 2, in der Zwischenspeichereinrichtung 28 gespeichert sein. Der
Fachmann erkennt, dass die Zwischenspeichereinrichtung 28 aktualisiert wird, wenn ein
mobiles Gerit 6 nicht mehr in Funkreichweite ist, z. B. weil der dazugehorige Nutzer 2
die 6ffentliche Zone 10 verlassen hat ohne Zugang zur zugangsbeschriankten Zone 8 zu
wiinschen oder weil der dazugehorige Nutzer 2 bereits die zugangsbeschrénkte Zone 8
betreten hat. Die Zwischenspeichereinrichtung 28 speichert somit die Datensitze fiir

Nutzer 2, die zu einem bestimmten Zeitpunkt in der dffentlichen Zone 10 anwesend sind.

In einem Schritt S4 wird ermittelt, ob einer der anwesenden Nutzer 2 Zugang zur
zugangsbeschriankten Zone 8 wiinscht. Das Zugangskontrollsystem 1 erkennt diesen
Wunsch gemiss einem Ausfithrungsbeispiel mit Hilfe des oben genannten Sensormoduls
oder der Detektion von Hintergrunddnderungen. Zum Beispiel detektiert das
Sensormodul, wenn der Nutzer 2 in den Erfassungsbereich der Kamera 16 tritt, woraufhin
die Kamera 16 aktiviert wird. Wird ein Zugangswunsch erkannt, schreitet das Verfahren
entlang des Ja-Zweiges zu einem Schritt S5. Andernfalls schreitet das Verfahren entlang

des Nein-Zweiges zurlick zum Schritt S2.

Im Schritt S5 erzeugt die aktivierte Kamera 16 ein Digitalbild, das zumindest das Gesicht
des detektierten Nutzers 2 abbildet, und das Bildverarbeitungsmodul 22 erzeugt aus dem
Digitalbild ein Echtzeit-Template, wie an anderer Stelle dieser Beschreibung ausgefiihrt

ist.

In einem Schritt S6 wird mittels des in Schritt S5 ermittelten Echtzeit-Templates
ermittelt, ob das Echtzeit-Template einem in der Zwischenspeichereinrichtung 28

gespeicherten Referenz-Template zugeordnet werden kann.

Beim Ermitteln geméss Schritt S6 wird in einem Schritt S7 gepriift, ob das Echtzeit-
Template mit einem Referenz-Template zu einem festgelegten Grad iibereinstimmt. Das
Echtzeit-Template und die Referenz-Templates umfassen in einem Ausflihrungsbeispiel
jeweils eine festgelegte Anzahl von festgelegten Gesichtsparametern und deren Werte (z.
B. Augenabstand, Mundbreite, Abstand zwischen Lippenoberkante und

Lippenunterkante, Abstand zwischen Nase und Lippenunterkante etc.). Beim
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Durchsuchen werden die Parameterwerte des Echtzeit-Templates mit den
Parameterwerten der Referenz-Templates verglichen. Eine Ubereinstimmung liegt vor,
wenn der Grad der Ahnlichkeit der Templates mindestens dem festgelegten Grad
entspricht. Der festgelegte Grad gibt eine prozentuale Ubereinstimmung der
Gesichtsparameter des Echtzeit-Templates mit den Gesichtsparametern eines Referenz-
Templates an. Je nach Genauigkeitsanforderung kann der festgelegte Grad beispielsweise

zwischen ca. 60 % und ca. 90 % gewéhlt werden.

Liegt Ubereinstimmung vor, ist aus der Gruppe der anwesenden Nutzer 2 derjenige
Nutzer 2 erkannt, der zu diesem Zeitpunkt Zugang wiinscht. In diesem Fall schreitet das
Verfahren entlang des Ja-Zweiges zu einem Schritt S9, in dem fiir diesen Nutzer 2 eine
nutzerspezifische Gebdudeaktion ausgefiihrt wird. Die Gebdudeaktion kann
beispielsweise darin bestehen, dass fiir den Nutzer 2 ein Zielruf (geméss den Daten des
fiir diesen Nutzer 2 bestehenden Nutzerprofils) ausgelost wird, diesem Zielruf ein Aufzug
zugewiesen wird und der zugewiesene Aufzug dem Nutzer 2 am Zugang 12 angezeigt
wird. Die Gebdudeaktion kann auch darin bestechen, dass eine oder mehrere Tiiren
entriegelt werden, an denen dieser Nutzer 2 zugangsberechtigt ist. Der Fachmann erkennt,

dass diese Gebdaudeaktionen auch in Kombination ausgefiihrt werden kénnen.

Liegt dagegen keine Ubereinstimmung vor, schreitet das Verfahren entlang des Nein-
Zweiges zu einem Schritt S8, in dem eine Benachrichtigung erzeugt wird. Die
Benachrichtigung kann den Nutzer 2 beispielsweise dariiber informieren, dass ein Fehler
aufgetreten ist und/oder dass sich der Nutzer 2 an einen Gebdudeverantwortlichen (z. B.
Empfangspersonal, Sicherheitspersonal) wenden soll. Unabhéngig davon kann im Schritt

S8 auch das Sicherheitspersonal direkt benachrichtigt werden.

Aus der in Verbindung mit Fig. 3 erfolgten Beschreibung eines beispielhaften Verfahrens
zum Betreiben des Zugangskontrollsystems 1 ist ersichtlich, dass ein Nutzer 2 nicht mit
seinem mobilen Gerét 6 hantieren muss, um Zugang zur zugangsbeschrinkten Zone 8 zu
erhalten. Je nach Ausgestaltung des Zugangs, d. h. mit oder ohne physischer Barriere
kann die Kontrolle der Zugangsberechtigung erfolgen, ohne dass der Nutzer 2 davon

etwas bemerkt.

In einem Ausfithrungsbeispiel ist das Zugangskontrollsystem 1 mit einem Aufzugsystem
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verbunden, insbesondere mit einer Aufzugsteuerung. Die Kommunikation zwischen dem
Zugangskontrollsystem 1 und der Aufzugsteuerung kann iiber das
Kommunikationsnetzwerk 37 erfolgen. Geschieht die Zugangskontrolle beispielsweise in
der Eingangshalle des Gebdudes, die die Nutzer 2 passieren miissen, um zu den Aufziigen
zu gelangen, kann bei jeder Zugangsgewidhrung flir den betreffenden Nutzer 2 ein Zielruf
veranlasst werden. Die Aufzugsteuerung des Aufzugssystems verarbeitet den Zielruf und
teilt ihm einen Aufzug zu. Der dem Zielruf zugeteilte Aufzug kann dem Nutzer 2
beispielsweise durch ein Terminal am Zugang 12 angezeigt und/oder mittels Sprache
mitgeteilt werden. Der Nutzer 2 kann somit ohne einen Aufzugsruf eingeben zu miissen

direkt zum zugeteilten Aufzug gehen.

In der in Verbindung mit Fig. 3 erfolgten Beschreibung ist jeder Nutzer 2 im
Zugangskontrollsystem 1 als zugangsberechtigter Nutzer 2 registriert. Je nach Art des
Gebidudes konnen auch nicht registrierte Nutzer 2 Zugang zur zugangsbeschriankten Zone
8 wiinschen, beispielsweise Besucher. Fig. 4 zeigt ein Signaldiagramm eines
Ausfiihrungsbeispiels eines Verfahrens, das es ermdglicht, auch Besuchern komfortabel
Zugang zur zugangsbeschrinkten Zone 8 zu gewidhren. Um ein beispielhaftes Szenario zu
illustrieren, zeigt Fig. 4 schematisch Interaktionen zwischen einem Gastgeber bzw. einem
von ihm benutzten Gastgebersystem 39, einem Besucher bzw. seinem mobilen Gerit 6,
dem Zugangskontrollsystem 1, der Kamera 16 und einem Gebdudesystem, um den
Besucher mittels eines Registrierungsverfahren im Kontrollsystem 1 zu registrieren,
Zugang zu ermoglichen und eine festgelegte Gebdudeaktion auszufiihren. GeméaB der hier
beschriebenen Technologie ist der Besucher somit ebenfalls ein Nutzer 2 (das
Bezugszeichen 2 wird im Folgenden sowohl fiir den Besucher als auch fiir einen oder

mehrere Nutzer verwenden).

In diesem Szenario einigen sich der Gastgeber und der Besucher 2 auf einen Termin, d. h.
auf ein Datum und eine Uhrzeit bzw. einen Zeitraum, zu dem der Gastgeber den Besucher
2 erwartet. Der Gastgeber erzeugt daraufhin beispielsweise mit dem Gastgebersystem 39
(z. B. PC, Notebook, Tablet PC, Smartphone oder mit einem anderen elektronischen
Gerit) und einer darauf installierten Softwareanwendung (z. B. mit Hilfe von Microsoft
Outlook™ oder dhnlichen Anwendungsprogrammen) eine Einladung und sendet sie dem
Besucher 2, beispielsweise iiber das Kommunikationsnetzwerk 37 und die

Kommunikationsverbindung 40. Die Kommunikationsverbindung 40 kann beispielsweise
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iiber ein Mobilfunkkommunikationssystem erfolgen.

Die Einladung umfasst neben den Terminangaben, eine der Einladung zugeordnete
Identifikationsnummer (in Fig. 4 als "ID" bezeichnet) und ausserdem Angaben iiber einen
Kommunikationskanal, den der Besucher 2 fiir eine Kommunikation mit dem
Zugangskontrollsystem 1 zum Zweck der Registrierung zu nutzen hat. In einem
Ausfithrungsbeispiel ist der Kommunikationskanal das Internet; die Angaben zum
Kommunikationskanal umfassen daher eine Internetadresse fiir ein Webportal (in Fig. 4
als "Link" bezeichnet). Die Internetadresse kann beispielsweise einen einheitlichen
Ressourcenzeiger (Uniform Resource Locator (URL)) umfassen, der das Webportal als
Ressource {iber die zu verwendende Zugriffsmethode (z. B. ein verwendetes
Netzwerkprotokoll wie HTTP oder FTP) und den Ort der Ressource in einem
Computernetzwerk identifiziert und lokalisiert. Das Webportal ist einem Computersystem
des Zugangskontrollsystems 1 zugeordnet. Die Ubertragung der Einladung erfolgt in
einem Ausfiihrungsbeispiel {iber das Kommunikationsnetzwerk 37 mittels eines Signals
DS1; sie kann zum Beispiel als Textnachricht zum mobilen Gerit 6 des Besuchers 2 oder

als E-Mail an die E-Mail-Adresse des Besuchers 2 erfolgen.

Der Gastgeber bzw. das Gastgebersystem 39 sendet die Daten der Einladung mittels eines
Signals DS2 auflerdem zum Zugangskontrollsystem 1, beispielsweise iiber das
Kommunikationsnetzwerk 37 und im Wesentlichen gleichzeitig zum Senden der
Einladung oder zu einem spéteren Zeitpunkt. Das Zugangskontrollsystem 1 legt z. B.
gesteuert vom Prozessor 20 fiir die empfangenen Einladungsdaten ein Besucherprofil an.
Die Einladungsdaten umfassen in einem Ausflihrungsbeispiel neben den Terminangaben
auBerdem Angaben iiber den Gastgeber, beispielsweise Name, Telefonnummer,
Stockwerk und/oder Wohnungs-oder Biironummer, und den Besucher (beispiclsweise
Name). AuBerdem kann ein Zeitfenster festgelegt sein, innerhalb dessen dem Besucher 2
Zugang zu gewihren ist. Das Zeitfenster kann zum Beispiel angeben, dass der Besucher 2
ca. eine halbe Stunde vor und nach Beginn des Termins Zugang erhélt, fiir den Fall, dass
der Besucher 2 zu friih ankommt bzw. sich verspitet. Das Besucherprofil kann nach

Eintreffen des Besuchers 2 oder zu einem spéteren Zeitpunkt geloscht werden.

Nimmt der Besucher 2 die Einladung an, wird der in der Einladung angegebene

Kommunikationskanal genutzt, um die Identifikationsnummer der Einladung und die
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Kennung des mobilen Gerits 6 an das Zugangskontrollsystem 1 zu {ibermitteln. Je nach
Ausgestaltung kann der Besucher aufgefordert werden, die Kennung des mobilen Gerits
6 (zum Beispiel Telefonnummer oder Geriéteidentifikationsnummer) einzugeben. Nimmt
der Besucher die Einladung mittels des mobilen Geréts 6 an, wird in einem
Ausfithrungsbeispiel die Kennung des mobilen Geréts 6 ebenfalls zum
Zugangskontrollsystem 1 iibertragen, z. B. automatisch. Ist auf dem mobilen Gerit 6 eine
anwendungsspezifische Softwareanwendung installiert, wie oben beschrieben, unterstiitzt
sie den Besucher 2 beim Annehmen der Einladung. Die Ubertragung der Kennung und
der Identifikationsnummer der Einladung erfolgt mittels eines Signals DS3,
beispielsweise tiber das Kommunikationsnetzwerk 37 und die
Kommunikationsverbindung 40. Die Ubertragung des Signals DS3 kann gemiss einem
bekannten Ubertragungsprotokoll erfolgen, beispielsweise TCP (Transmission Control
Protocol), IP (Internet Protocol) und UDP (User Data Protocol). Das
Zugangskontrollsystem 1 speichert die empfangenen Daten (Kennung und

Identifikationsnummer der Einladung) im Besucherprofil.

Die hier beschriebene Technologie kann auch andere Kommunikationskanéle nutzen.
Alternativ zur Nutzung eines Webportals kann die Einladung den Besucher 2 auffordern,
die Kennung und die Identifikationsnummer der Einladung an eine Gebdudeverwaltung
zu Gibermitteln. Die Gebaudeverwaltung kann beispielsweise fiir das betreffende Gebaude
die Datenbank 34 verwalten, in der die Nutzerprofile der zugangsberechtigten Nutzer 2
gespeichert sind. Die Ubermittlung an die Gebiudeverwaltung kann beispielsweise an
eine in der Einladung angegebene E-Mail-Adresse der Gebdudeverwaltung oder
Telefonnummer der Gebdudeverwaltung, beispielsweise fiir eine SMS oder MMS
Nachricht, erfolgen. Personal der Gebdudeverwaltung kann dann die Weiterverarbeitung

der empfangenen Daten veranlassen.

Die Einladung fordert den Besucher ausserdem auf, ein Selbstportrait (auch als "Selfie”
bekannt) von sich zu machen, z. B. mit der Kamera seines mobilen Gerits 6, und auf dem
mobilen Gerit 6 zu speichern. Ein Vorteil der hier beschriebenen Technologie ist, dass
der Besucher 2 das Selfie zu einem von ihm gewihlten Zeitpunkt erzeugen kann, solange
dies vor dem Termin erfolgt. Der Besucher 2 kann dabei geographisch weit entfernt vom
Gebiude sein oder sich bereits im oder nahe des Gebidudes befinden. Die auf dem

mobilen Gerit 6 installierte anwendungsspezifische Softwareanwendung unterstiitzt den
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Besucher 2 auch beim Erzeugen und Speichern des Selbstportraits als Referenz-Template

des Besuchers 2.

Basierend auf dem angelegten Besucherprofil kann fiir den Besucher 2 geméss dem in
Verbindung mit Fig. 3 beschriebenen Zugangskontrollverfahren die festgelegte
Gebdudeaktion ausgefiihrt werden, wenn er zum vereinbarten Termin im Gebaude
erscheint. Sobald der Besucher in der 6ffentlichen Zone 10 in den Empfangsbereich des
Transceivers 14 kommt, empfingt der Transceiver 14 die vom mobilen Gerit 6
ausgesendete Kennung und das Referenz-Template. Der Empfang der Kennung des
mobilen Gerits 6 und des Referenz-Templates erfolgt wie oben beschrieben und ist in
Fig. 4 mittels eines Signals DS4 dargestellt. Kommt der Besucher daran anschlieBend in
den Erkennungsbereich der Kamera 16, erzeugt dic Kamera 16 ein Digitalbild, das das
Gesicht des Besuchers zeigt. Das Erzeugen des Digitalbilds durch die Kamera 16 und die
daran anschlieBende Erzeugung eines Echtzeit-Templates erfolgen wie oben beschrieben;

in Fig. 4 ist dies durch ein Signal DS5 dargestellt.

Das Zugangskontrollsystem 1 priift, ob das Echtzeit-Template zu einem festgelegten Grad
mit dem Referenz-Template {ibereinstimmt. Zusétzlich priift das Zugangskontrollsystem
1, ob der Besucher innerhalb des Zeitfensters, das im Besucherprofil festgelegt ist,
Zugang ersucht. Sind beide Bedingungen erfiillt, wird dem Besucher Zugang gewahrt und
die Gebdudeaktion veranlasst; in Fig. 4 ist dies durch ein Signal DS6 dargestellt.

Je nach Ausgestaltung des Gebdudes, kann das Zugangskontrollsystem 1 mit einer
Aufzugssteuerung kommunizieren, um mit der Gewéhrung des Zugangs als beispielhafte
Gebéudeaktion einen Zielruf fiir den Besucher 2 zu erzeugen. Die Aufzugssteuerung teilt
dem Zielruf einen Aufzug zu, wobei der zugeteilte Aufzug dem Besucher 2 im Bereich
des Zugangs 12 durch Anzeige oder Sprache mitgeteilt werden kann. Der zugewiesene
Aufzug transportiert den Besucher 2 auf das Stockwerk, auf dem sich der Gastgeber
befindet. Das Stockwerk des Gastgebers ist beispielsweise im Besucherprofil in
Verbindung mit den Einladungsdaten gespeichert. Der Besucher 2, vor allem wenn er
erstmalig im Gebdude ist, braucht sich somit nicht mit der Eingabe des Zielstockwerks zu
befassen. Dem Besucher 2 kann aulerdem weitere Information zur Verfiigung gestellt
werden, um sich im Gebédude besser orientieren zu kdnnen, beispielsweise kann dem

Besucher 2 mitgeteilt werden, in welche Richtung (eventuell auch wie weit) er nach dem
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Aussteigen auf dem Stockwerk gehen soll. Die Mitteilung solcher Wegeleitungs-
Information kann beispielsweise mittels des mobilen Gerits 6 des Besuchers 2 und/oder
Anzeigen auf den Stockwerken oder in der Aufzugskabine erfolgen. In einem
Ausfiihrungsbeispiel erzeugt und sendet das Zugangskontrollsystem 1 eine Nachricht fiir
den Gastgeber, die den Gastgeber dariiber informiert, dass dem Besucher Zugang gewihrt
wurde. Der Gastgeber kann sich somit zeitnah auf das Erscheinen des Besuchers

vorbereiten.



