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PROCEDE ET DISPOSITIF D'EXTRACTION DE DONNEES
D'UN FLUX DE DONNEES CIRCULANT SUR UN RESEAU IP

[0001] La présente invention concerne les techniques d'analyse de flux de
données circulant sur des réseaux de télécommunication, dans des paquets du
protocole IP ("Internet Protocol"). Plus particulierement, on cherche ici a extraire
en temps réel des données relevant d'une ou plusieurs catégories spécifiées sans

s'embarrasser avec la masse énorme de données circulant sur le réseau.

[0002] Des analyseurs de paquets IP comme celui distribué sous I'appellation
Wireshark réalisent une extraction globale du contenu des paquets porteurs de
données d'un flux pour le soumettre ensuite a une analyse compléte permettant
d'identifier chacun des différents éléments composant ce contenu. Cette
méthodologie n'est pas bien adaptée a l'observation en temps réel de flux
multiples parce qu'elle requiert I'extraction en temps réel de la totalité d'un flux
pour son analyse. En outre, en cas d'évolution du protocole selon lequel le flux
est construit, il est nécessaire de modifier I'analyseur, méme si I'évolution est
mineure ou concerne des aspects du protocole qui ne sont pas pertinents par

rapport aux informations recherchées.

(00037 Il existe un besoin pour une technique permettant une extraction
efficace et une cartographie synchronique d'informations ciblées présentes dans
les flux de données sur des réseaux de type IP.

[0004] Il est proposé un procédé d'extraction de données d'un flux de données
circulant sur un réseau IP, les données du flux étant organisées selon un
protocole de couche applicative (couche 7 du modéle OSI). Dans ce contexte et
du point de vue de la couche applicative, le flux est segmenté de maniére quasi-
aléatoire par les processus de couche réseau (IP) et/ou transport (TCP, UDP, ...).
On souhaite néanmoins, et alors que le trafic circule a trés haut débit sur le
réseau |IP, étre capable d'extraire pour traitement des données précises
contenues dans le flux. Le procédé comprend:

- une phase de configuration dans laquelle une machine a états est construite
avec des états et des transitions configurés selon au moins un type de

données a extraire du flux, les transitions entre états étant activées par des
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conditions respectives définies en fonction de régles d'organisation des
données du flux selon le protocole de couche applicative, et dans laquelle

au moins un état est sélectionné pour I'extraction de données du flux; et

- une phase d'analyse en temps réel du flux de données.

[0005] La phase d'analyse en temps réel comprend:

» observer les données du flux issues de paquets IP circulant

successivement sur le réseau;

* lorsque la machine a états est dans un état courant, déterminer si une
condition d'activation d'une transition de I'état courant vers un état
cible est réalisée par les données observées du flux et lorsque cette
condition d'activation est réalisée, faire passer la machine a états
dans I'état cible;

» extraire les données du flux lorsque la machine a états est dans un
état sélectionné dans la phase de configuration pour I'extraction de

données du flux; et

* ignorer les données du flux lorsque la machine a états est dans un

état non sélectionné dans la phase de configuration.

[0006] La machine a états, dont les nceuds décrivent les éléments structurants
pertinents de la grammaire du protocole, permet d’extraire les informations utiles
de sémantique et de subsomption lors de leur apparition dans le flux. La machine
a états est composée d'états et de transitions. Les transitions permettent de
passer d’'un état a un autre et sont typiqguement activées par des lexémes lors de
l'observation du flux de données.

G007 La machine a états employée est fonctionnelle sur des flux de données
qui peuvent avoir un contenu trés variable (textuel ou binaire), dont la syntaxe
n'est pas nécessairement parfaitement connue, qui sont susceptibles de contenir

des erreurs et qui ne sont pas disponibles dans leur intégralité a chaque instant.

[0008] Pour cela, au lieu d'extraire tout le flux, le procédé recherche les
conditions permettant I'activation des différentes transitions en analysant les

données du flux en temps réel. Les activations de transition et les données
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présentes entre deux états peuvent étre gérées séparément.

100081 En outre, le procédé permet la gestion de la mise en mémoire tampon
des seules parties du flux nécessaires a la recherche des conditions d’activation
des transitions en présence de fragmentation des données. Dans un tel mode de
réalisation, des conditions d'activation de transitions de la machine a états
comprennent la présence de lexemes respectifs dans les données du flux, et la
phase d'analyse en temps réel du flux de données comprend, lorsque la machine

a états est dans un état courant:

» stocker en mémoire tampon au moins N—1 caractéres situés a la fin
des données du flux observées dans un paquet IP, N étant le plus
grand nombre de caracteres des lexémes correspondants aux

transitions depuis I'état courant; et

* a réception des données suivantes du flux issues d'un paquet IP
circulant ultérieurement sur le réseau, placer le contenu de la
mémoire tampon devant les données regues pour rechercher la

présence éventuelle d'un lexéme divisé entre les deux paquets.

603190 Les états de la machine a états sélectionnés dans la phase de
configuration peuvent comprendre un ou plusieurs états dans lesquels les

données extraites du flux sont directement transférées a un processeur externe.

[0 1] Les états sélectionnés de la machine a états peuvent aussi
comprendre un ou plusieurs états dans lesquels les données extraites du flux sont
mises en mémoire tampon puis transférées a un processeur externe une fois que
la machine a états quitte cet état sélectionné. La mémoire tampon recevant les
données extraites du flux dans un tel état sélectionné de la machine a états a de

préférence une taille limitée a un nombre de caractéres configurable.

10012] Un autre aspect de la présente invention se rapporte a un dispositif
adapté a la mise en ceuvre du procédé ci-dessus. Ce dispositif comprend:

- une machine a états ayant des états et des transitions configurés selon au
moins un type de données a extraire du flux, les transitions entre états étant
activées par des conditions respectives définies en fonction de regles
d'organisation des données du flux selon le protocole de couche applicative,
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au moins un état de la machine a états étant sélectionné pour I'extraction de

données du flux;

une entrée pour recevoir en temps réel les données du flux issues de

paquets IP circulant successivement sur le réseau;

un détecteur de transitions pour déterminer, lorsque la machine a états est
dans un état courant, si une condition d'activation d'une transition de I'état
courant vers un état cible est réalisée par les données du flux regues sur
l'entrée et pour faire passer la machine a états dans I'état cible lorsque
ladite condition d'activation est réalisée. Les données du flux sont extraites
lorsque la machine a états est dans un état sélectionné pour I'extraction de
données du flux, et ignorées lorsque la machine a états est dans un état

non sélectionné pour I'extraction de données du flux.

D'autres particularités et avantages de la présente invention

apparaitront dans la description ci-aprés d'un exemple de réalisation non limitatif,

en référence aux dessins annexés, dans lesquels :

QG143

la figure 1 est un schéma simplifieé d'un réseau IP auquel l'invention peut
s'appliquer;
la figure 2 est un schéma synoptique d'un équipement raccordable au

réseau de la figure 1 pour la mise en ceuvre de l'invention;

la figure 3 est un schéma synoptique d'un exemple de dispositif d'extraction

de données selon l'invention; et

la figure 4 est un diagramme d'une machine a états utilisable dans un cas

particulier présenté a titre d'illustration.

En référence a la figure 1, un réseau IP 1 tel que l'Internet comprend

de fagon classique différents équipements de routage, certains (2) étant internes

au réseau et d’autres (3) étant situés en périphérie pour le raccordement de

diverses installations, comme des terminaux d'utilisateurs 3, des installations

informatiques d'utilisateurs 4, des serveurs par lesquels des opérateurs de réseau

gérent leurs abonnés, des passerelles vers d’autres réseaux, ...

[0015]

Les liaisons entre les routeurs 2, 3 sont réalisées par des connexions a

trés haut débit offertes, par exemple, par des lignes a fibres optiques. Des valeurs



10

15

20

25

30

WO 2012/131229 PCT/FR2012/050585

-5-
représentatives de débit sont de plusieurs dizaines de gigabits par seconde.

[0016] A l'intérieur des différents flux de données que portent ces liaisons a
haut débit, certaines applications requierent I'extraction de données spécifiques,
par exemple a des fins de facturation, de sécurité, de gestion de la qualité de

services, ...

{00177 Il est souhaitable que les appareils recevant les données ainsi extraites
ne soient pas submergés par les quantités de données potentiellement immenses
qui circulent sur le réseau IP 1. Dans ce but, on peut utiliser un équipement 10 tel

que celui représenté schématiquement sur la figure 2.

[0018] Cet équipement 10 est typiquement installé au niveau d’'un routeur 2, 3
pour étre interfacé sur I'une des liaisons a haut débit entre ces routeurs. On
comprendra toutefois que I'équipement 10 peut aussi étre installé sur une liaison
située entre un routeur d’'extrémité 3 et des passerelles ou des installations

d’utilisateurs.

[0018] L’équipement 10 représenté sur la figure 2 comporte une interface
réseau 11 adaptée a la couche physique et aux couches protocolaires basses de
la liaison sur laquelle I'équipement est monté. Le trafic vu par l'interface réseau 11
est soumis a un classificateur 12 capable d'identifier les flux de données
auxquelles appartiennent les paquets IP successifs constituant ce trafic. Le
classificateur 12 met en ceuvre une technique de reconnaissance et d’'analyse de
protocole comme par exemple celle décrite dans WO 2004/017595 A2. Son
architecture peut éventuellement étre répartie comme décrit dans
WO 2006/120039 A1.

100207 Le classificateur de trafic 12 est configuré pour présenter sélectivement
a un dispositif d'extraction de données 13 les paquets IP qui relevent d’'un ou
plusieurs flux de données spécifiés par I'administrateur du systeme. Pour chacun
de ces flux, I'extracteur 13 sélectionne les données pertinentes en fonction d'une
configuration faite par un utilisateur, les extrait du flux et les communique a un
processeur externe 14 qui réalise les traitements requis sur les données extraites
(par exemple traitements pour facturation, pour des applications de sécurité de
qualité de service, ...). L'utilisateur auquel on fait ici référence est celui qui gére
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les applications exécutées par le processeur externe 14. Cet utilisateur peut-étre
confondu avec l'administrateur du systéme qui spécifie les flux de données a
extraire. Dans une autre architecture de service, l'utilisateur peut également étre
distinct de lI'administrateur du systéme si celui-ci offre le service d'extraction de
données a plusieurs personnes ayant des traitements différents a effectuer.

[0021] L'extracteur de données 13 peut avoir une architecture telle que celle
illustrée par la figure 3. Cette architecture est centrée sur une machine a états 20
et un détecteur de transitions 21 que l'utilisateur configure par l'intermédiaire
d’une interface homme/machine appropriée 22. Dans une phase de configuration,
l'utilisateur définit via l'interface 22 les états et les transitions de la machine a
états 20 ainsi que les conditions d'activation des transitions entre les états.
L'interface 22 peut intégrer la connaissance de la grammaire du protocole afin

d'assister I'utilisateur dans I'opération de configuration.

100221 L'extracteur de données 13 a une entrée 24 qui recoit en temps réel les
données du flux issues de paquets IP, qui lui sont présentées par le classificateur
de trafic 12. Les données extraites de ce flux conformément a la configuration
réalisée via l'interface 22 sont délivrées au processeur externe 14 par la sortie de
données 25.

(0023 L'utilisation d'une machine a états dans le cas de réseaux de type IP
impose des contraintes fonctionnelles. En effet, les flux sont alors fragmentés,
chaque fragment issu d'un paquet IP étant de taille variable. Cette fragmentation
peut intervenir a n’importe quel moment dans la grammaire du protocole. I

convient de prendre en compte les deux cas suivants:

- les données nécessaires a l'activation de la condition d'une transition
peuvent étre a cheval sur une fin de paquet et sur le début du paquet

suivant;

- les données utiles devant étre traitées dans un état peuvent étre présentes
sur plusieurs paquets alors que I'utilisateur peut demander qu'elles ne

soient pas traitées de maniére fragmentée.

{00247 Pour prendre en compte ces deux cas, l'extracteur de données 13
comporte deux mémoires tampon 26, 27 (dans la pratique, ces tampons 26, 27
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peuvent étre réalisés a l'intérieur d'un méme plan mémoire).

100251 La mémoire tampon 26 sert a gérer les situations ou un lexéme
recherché par le détecteur de transitions 21 se trouve a cheval entre deux
paquets IP successivement regus sur I'entrée 24. Dans un état donné de la
machine a états 20, plusieurs lexemes peuvent étre recherchés pour I'activation
éventuelle des transitions disponibles depuis cet état. Si N désigne le nombre
maximum de caractéres de ces lexémes, il convient d'enregistrer dans la mémoire
tampon 26 les N—1 derniers caractéres du flux de données regus dans chaque
paquet IP recu alors que la machine & états se trouve dans cet état donné. A
réception du prochain paquet IP contenant des données du flux, le contenu de la
mémoire tampon 26 est placé devant le premier caractére des données regues
sur l'entrée 24 pour que le détecteur de transitions 21 puisse observer la
présence éventuelle de I'un des lexémes cherchés. Cette coopération entre le
détecteur de transitions 21 et la mémoire tampon 26 assure que les lexémes
recherchés ne sont pas perdus du fait de la segmentation du flux au niveau IP.
On notera que la mémoire tampon 26 peut éventuellement contenir un peu plus
que N-1 caractéres, sa taille devant néanmoins rester largement inférieure a celle

des données a extraire.

[0025] La machine a états 20 comporte une liste d’'états établie suivant la
structure de la grammaire du flux. Chaque état contient une liste de transitions
dont les conditions d’activation, recherchées par le détecteur de transitions 21,
sont typiquement la présence de lexémes regus dans le flux de données. A
chaque état est en outre associée une procédure indiquant la maniére de traiter

les données qui sont regues pendant que la machine 20 se trouve dans cet état.

Q027 Chaque transition d'un état spécifie une condition d’activation et I'état
cible associé, ainsi que la longueur minimum de données qu'il est nécessaire
d'analyser afin d'assurer le fonctionnement de la condition. La condition
d’'activation, spécifique a un état et a la transition dont elle dépend, peut prendre

'une des formes suivantes:

- découverte d'une chaine de caractéres donnée en utilisant par exemple

I'algorithme de recherche de Boyer-Moore;
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- découverte d’'une chaine de caractéres donnée en utilisant un arbre de

recherche (arbre préfixe ou arbre numérique ordonné);
- progression dans le flux d’'un nombre d’octets donnés;

- progression dans le flux d’'un nombre d'octets variable ce qui est une
généralisation du cas précédent. Dans ce cas, la taille du saut n'est pas
indiquée dans la description de la machine a états, mais se trouve

renseignée a l'entrée de I'état depuis lequel la transition existe;

- une condition générique: en pratique, on indique quelle est cette condition a
la machine a états via une fonction capable de trouver la transition, ce qui

en fait une généralisation qui englobe tous les cas précédents.

[0028] Les conditions sont généralement activées a la suite d’'une progression
dans la lecture du flux de données regu sur I'entrée 24. Lorsqu’une telle transition
est activée, il est possible d’exploiter les données présentes avant I'activation de
la transition permettant le passage a l'état suivant. Selon la configuration
demandée par I'utilisateur, les données présentes entre deux changements d'état

peuvent étre:
- ignorées; ou
- transmises a une fonction liée au premier état pour traitement. Cette

fonction est typiquement I'envoi immeédiat des données par la sortie 25; ou

- mises dans la mémoire tampon 27 puis transmises a une fonction liée au
premier état pour traitement. Cette fonction est typiquement l'envoi des
données par la sortie 25 au moment ou la machine a états 20 quitte I'état
courant. La mémoire tampon 27 peut étre configurée pour avoir une taille
maximale en termes de nombre de caracteres. La machine a états 20 peut
étre forcée de quitter I'état courant lorsque ce nombre maximal de
caractéres a été enregistré dans la meémoire tampon 27. Ceci permet

d'éviter un débordement de cette mémoire tampon.

[(3028] A titre d'illustration, des exemples particuliers de mise en ceuvre de
linvention sont présentés ci-aprés dans le cas du protocole de messagerie
instantanée connu sous l'appellation Jabber ou XMPP ("Extensible Messaging
and Presence Protocol"), basé sur le langage XML ("Extensible Markup
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Language"). On pourra sans difficulté généraliser ces exemples a d'autres
extractions du protocole Jabber/XMPP ou a d'autres protocoles.

{0030 Par souci de performance (mémoire et temps de traitement de
I'analyse du texte) et de robustesse, la grammaire du protocole Jabber n'est pas
décrite entiérement. Seuls sont considérés les marqueurs qui constituent les

invariants autour des informations dont I'extraction est souhaitée.

(00311 Dans I'Exemple 1, l'utilisateur cherche a extraire le contenu des
messages transmis dans le protocole Jabber.

[0032] Dans I'Exemple 2, I'extraction porte sur les contacts (adresses d'e-mail)
transmis dans le protocole Jabber.

00331 La machine a états 20 peut étre construite selon le diagramme illustré
par la figure 4 pour mettre en ceuvre ces exemples de réalisation. Deux types
d'états sont sélectionnés par I'utilisateur dans la machine a états 20 pour réaliser
I'extraction des données. Dans le premier type (état 30 nommé "NODE_BODY"),
le contenu des messages ne sera jamais mémorisé dans le dispositif d'extraction
13 car il peut étre trés volumineux. Dans le deuxieme type (état 31 nommé
"TR_CONTACT_ENTRY"), les adresses d'e-mail pourront étre mises en mémoire

tampon 27 afin d’étre émises en une seule fois vers le processeur externe 14.

{00347 Dans les deux cas, lors de I'appel au processus (callback) de transfert
des données dans un état sélectionné, I'extracteur 13 fournit au processeur 14
l'information sur I'état courant (NODE_BODY ou TR_CONTACT_ENTRY) ainsi
que les données extraites, ce qui donne les informations de sémantique et de

subsomption nécessaires a la correcte interprétation des données.

[0035] Depuis un nceud 32 nommé "NODE_BASE", dans lequel se trouve
initialement la machine a états 20, une branche du graphe décrivant la machine a
états détecte le début du contenu d’un message a partir de la détection du lexéme
<message, tandis qu'une autre branche recherche une information présente

uniqguement dans les données de signalisation repérées par le lexeéme :iq:roster.

[0038] Les états et transitions de la machine a états 20 représentée sur la

figure 4 sont définis de la maniére suivante dans la phase de configuration:
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{ node: NODE_BASE, nextnode: NODE_MESSAGE, start: " <message " },

{ node: NODE_BASE, nextnode: NODE_CONTACT_LIST, start: " :iq:roster " },
{ node: NODE_MESSAGE, nextnode: NODE_BODY, start: " <body> " },

{ node: NODE_BODY, nextnode: NODE_BASE, start: " </body> " },

{ node: NODE_CONTACT_LIST, nextnode: NODE_BASE, start: " </query> " },

{ node: NODE_CONTACT_LIST, nextnode: NODE_CONTACT_ENTRY, start:

" <Item " },

{ node: NODE_CONTACT_ENTRY, transnode: TR_CONTACT_ENTRY, start:
"jid="", end: " A", flag:SM_TRUNCATE },

{ node: NODE_CONTACT_ENTRY, nextnode: NODE_BASE, start: " </query> " },
ou:
* "node" est le nom de I'état courant;

» "nextnode" est le nom de I'état suivant lorsque la condition de la transition

est activée;

» "start" désigne le marqueur a rechercher dans le flux pour activer cette

transition.

(00377 Dans le cas ou un état temporaire lié a la mise en mémoire tampon 27

est utilisé par la machine a états, il y a deux informations supplémentaires:
 "transnode" (transitory node): nom de I'état temporaire de la transition
rapide;
» "end": marqueur recherché pour sortir de la transition rapide;

« "flag": marqueur optionnel. Dans le cas présent, il indique de tronquer les
données si le marqueur de fin ne peut pas étre trouvé alors que la mémoire

tampon 27 est pleine.

Exemple 1:

[0038] Aprés détection du lexéme <message, la premiére branche améne la
machine a états 20 dans I'état NODE_MESSAGE (33) ou aucune extraction n'est

encore réalisée. La détection du lexéme <body> dans I'état NODE_MESSAGE



10

15

20

25

30

WO 2012/131229 PCT/FR2012/050585

-11 -

conduira alors la machine 20 dans I'état NODE_BODY. Dans cet état 30, la
callback envoie sur la sortie 25 toutes les données recues des paquets IP
successifs, jusqu'a ce que soit détecté le marqueur de fin </body> qui renvoie

directement a I'état initial 32.

[3038) De la sorte, l'extracteur de données 13 isole tout contenu des
messages du flux inclus entre les balises XML <body> et </body> définies dans le
protocole. Le contenu du message pouvant étre volumineux, il ne transite pas par
la mémoire tampon 27. Il sera émis en une ou plusieurs fois, lors de la réception

successive des paquets IP.

10040] Le flux applicatif peut par exemple se présenter ainsi:
<message xmins="jabber:client" type="chat" to="cyberica9@gmail.com" id="aac3a">
<body>Bonjour Eric</body>
<active xmins="http.//jabber.org/protocol/chatstates">
<nick xmins="http.//jabber.org/protocol/nick">sir swiss</nick>

</message>

(00417 L'extracteur 13 fournira alors le corps de message "Bonjour Eric" au

processeur externe 14.

[042] Il peut se produire que le marqueur de début soit segmenté sur deux

paquets IP, par exemple:

A. <message xmins="jabber:client" type="chat" to="cyberic99@gmail.com”

id="aac3a"><b

B. ody>Bonjour Eric</body><active xmins="http.//jabber.org/protocol/chatstates"/><nick
xmins="http./jabber.org/protocol/nick">sir swiss</nick>

[0043] Dans I'état NODE_MESSAGE ou la machine a états 20 se trouve a la
fin du paquet A, la longueur du plus long lexéme (<body> = 6 caractéres) activant
une transition, moins un caractére (1 octet), soit cinq caractéres, est mise en
mémoire tampon 26. A la fin du paquet A, la mémoire 26 contient alors "a"><b". A
réception du paquet B, les chaines de caractéres "<b" et "ody>" sont réassemblées
et le message est émis en une fois puisqu’il est complet dans le paquet 2. Le
reste du flux est ignoré par l'extracteur 13.
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[0044] Il peut aussi se produire que le contenu du message soit segmenté sur

plusieurs paquets IP, par exemple:

C. <message xmins="jabber:client" type="chat" to="cyberic99@gmail.com"
id="aac3a"><body>Bonjour

D. Eric</body><active xmins="http.//jabber.org/protocol/chatstates"/><nick

xmins="http./jabber.org/protocol/nick">sir swiss</nick></message>

[0045] Dans I'état NODE_BODY ou la machine a états 20 se trouve a la fin du
paquet C, la longueur du plus long lexéme (</body> = 7 caractéres) activant une
transition, moins un caractére, soit six caractéres, est mise en mémoire tampon
26. Seulement "B" est émis vers le processeur 14 lors de la réception de ce
paquet C, "onjour" étant gardé en mémoire 26. A réception du paquet D, le
marqueur de fin </body> est détecté, ce qui renvoie vers la sortie 25 les données
de la mémoire 26 et celles du nouveau paquet situées avant le marqueur de fin,
soit en tout: "onjour Eric". Le processeur 14 pourra ensuite procéder au
réassemblage des chaines "B" et "onjour Eric" successivement regues de

I'extracteur 13.

[0046] Il peut encore se produire que le marqueur de fin </body> soit segmenté

sur deux paquets IP, par exemple:

E. <message xmins="jabber:client" type="chat" to="cyberic99@gmail.com"
id="aac3a"><body>Bonjour Eric</bo

F. dy><active xmins="http.//jabber.org/protocol/chatstates"/><nick
xmins="http./jabber.org/protocol/nick">sir swiss</nick></message>

00471 Dans I'état NODE_BODY ou la machine a états 20 se trouve a la fin du
paquet E, six caractéres sont mis en mémoire tampon 26 a la fin de chaque
paquet IP. A la fin du paquet E, la mémoire 26 contient alors "ic</bo". Seulement
"Bonjour Er" est émis vers le processeur 14 lors de la réception de ce paquet E. A
réception du paquet F, le marqueur de fin </body> est réassemblé et détecté, ce
qui renvoie vers la sortie 25 les données de la mémoire 26 sauf celles qui

appartiennent au marqueur détecté, soit: "ic".

[0048] La méthode décrite ici pour deux paquets C, D ou E, F est générale
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pour tout découpage du flux de données. Si plusieurs paquets plus petits que la
taille du corps de message sont recus successivement, ils sont émis au fur et a
mesure de leur réception sauf les six derniers caractéres conservés en mémoire
tampon 26 jusqu'a réception du paquet suivant du flux, afin de permettre la
recherche de la plus grande transition depuis I'état courant 30.

Exemple 2:

[0048] Aprés détection du lexéme :ig:roster, la deuxiéme branche du graphe de
la figure 4 améne la machine a états 20 dans I'état NODE_CONTACT_LIST (34)
ou aucune extraction n'est encore réalisée. Si le lexeme </item est détecté dans le
flux a I'état NODE_CONTACT_LIST, la machine a états 20 passe dans ['état
NODE_CONTACT_ENTRY (35) ou aucune extraction n'est réalisée non plus. |l
faut alors que le détecteur de transitions 21 observe dans le flux le lexéme jid='
pour passer a I'état TR_CONTACT_ENTRY. Dans cet état 31, le contenu du flux
recu sur l'entrée 24 est inscrit dans la mémoire tampon 27 jusqu'a ce que soit
détecté le marqueur de fin » qui renvoie a I'état 35 NODE_CONTACT_ENTRY.
Si le lexéme </query est détecté dans le flux a I'état 34 ou 35
(NODE_CONTACT_LIST ou NODE_CONTACT_ENTRY), la machine a états 20
revient a I'état de base 32. La transition vers I'état TR_CONTACT _ENTRY est
appelée transition rapide, car la machine a états 20 ne reste dans cet état 31 que
pour les besoins de mise en mémoire tampon du contenu entre les deux
marqueurs de début et de fin jid=" et '~. Lorsque le marqueur de fin > a été
détecté, la machine a états 20 revient a I'état NODE_CONTACT_ENTRY. Le
détecteur de transitions 21 peut ainsi continuer a lire les adresses d'e-mail des

contacts jusqu'a ce que le marqueur </query de fin de signalisation soit détecté.

[0050] L'extracteur de données 13 recherche ainsi dans le token XML <item> le
contenu de I'attribut jid, soit le texte contenu entre jid="et />. Les adresses d'e-mail
étant par nature relativement petites, il peut étre demandé de I'émettre en une
seule fois, dans le cas ou elle est segmentée sur plusieurs paquets. La machine a
états devra éventuellement mettre le contenu en mémoire tampon 27 jusqu'a

réception du marqueur de fin 4.

[0051] Le flux applicatif peut par exemple se présenter ainsi:
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<iq from='qosmojab@swissjabber.org/dev1’ type="result' id='aabba’>

<query xmins=jabber:iq:roster>

<item subscription="both’ jid='qosmojab@im.apinc.org’/>

<item subscription="both' name="babydaisy' jid="babydaisy@binaryfreedom.info’/>
<item subscription="to' jid="roiboo.crusher@gmail.com’/>

<item subscription="to' jid="cyberic99@gmail.com’/>

</query></ig>

[0052] Lorsqu'une adresse d'e-mail n'est pas fragmentée, les deux marqueurs
de début et de fin jid=" et > étant présents dans le méme paquet du flux,
I'extraction de l'adresse et son émission faire le processeur 14 sont réalisées en

une seule fois, sans utilisation de la mémoire tampon 27.

[0053] Si le marqueur de début jid=" est segmenté entre deux paquets IP, la
procédure est la méme que dans I'Exemple 1, avec enregistrement dans la
mémoire tampon 26 de la longueur de la premiére transition moins 1 octet. A la
réception du deuxieme paquet, le marqueur jid=" est reconstitué et la transition
activée, pour entrer dans I'état temporaire TR_CONTACT_ENTRY.

[0054] Une adresse d'e-mail peut étre segmentée entre deux paquets IP, par

exemple:

G. <iq from="qosmojab@swissjabber.org/dev1’ type="result' id="aabba><query
xmins="jabber:iq:roster’><item subscription="both’ jid="qosmojab@im

H. .apinc.org/><item subscription="both' name="babydaisy’'
Jjid="babydaisy@binaryfreedom.info/><item subscription="to’
Jid="roiboo.crusher@gmail.com’/><item subscription="to’'
Jid="cyberic99@gmail.com’></query></ig>

[0055] Une fois que la transition de marqueur jid=' est activée, la machine a
états 20 entre dans I'état temporaire TR_CONTACT_ENTRY ou les données sont
inscrites dans la mémoire tampon 27 jusqu'a la transition de fin . Cette mémoire
tampon 27 est d'une taille limitée, dont la valeur maximum est par exemple de 50
octets (configurable) plus la taille du marqueur de fin a rechercher 7> (soit 53
octets au total). Dans le paquet G, la chaine de caracteres "qosmojab@im" est mise

en mémoire. Puis, dans le paquet H, des données sont ajoutées dans cette
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mémoire 27 jusqu'a atteindre la taille maximum calculée précédemment. Lorsque
le marqueur de fin & est trouvé, I'ensemble des données enregistrées dans la
mémoire 27 est émis sur la sortie du 25, et la machine a états 20 quitte I'état
TR_CONTACT_ENTRY pour revenir a I'état 35 NODE_CONTACT_ENTRY.

[0056] Si le marqueur de fin n'est pas trouvé, il y a deux possibilités entre
lesquelles un choix est fait lors de la configuration a l'aide des options des
transitions. Le cas genéral est de continuer a rechercher le marqueur de fin />, en
remplacant les données mémorisées les plus anciennes par celles qui sont lues
dans le flux. Les données émises lorsque le marqueur de fin est trouvé sont alors
les 50 octets qui le précedent. Une autre possibilité consiste a tronquer les
données a la taille maximum mémorisable, et a activer la transition de fin pour
forcer le changement d’état (option SM_TRUNCATE).

[G057) Les modes de realisation décrits ci-dessus sont des illustrations de la
présente invention. Diverses modifications peuvent leur étre apportées sans sortir

du cadre de l'invention qui ressort des revendications annexées.
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REVENDICATIONS

1. Procédé d'extraction de données d'un flux de données circulant sur un
réseau IP (1), les données du flux étant organisées selon un protocole de couche
applicative, le procédé comprenant:

- une phase de configuration dans laquelle une machine a états (20) est
construite avec des états et des transitions configurés selon au moins un
type de données a extraire du flux, les transitions entre états étant activées
par des conditions respectives définies en fonction de regles d'organisation
des données du flux selon ledit protocole de couche applicative, et dans
laquelle au moins un état (30, 31) est sélectionné pour l'extraction de

données du flux; et
- une phase d'analyse en temps réel du flux de données, comprenant:

» observer les données du flux issues de paquets IP circulant

successivement sur le réseau;

* lorsque la machine a états est dans un état courant, déterminer si une
condition d'activation d'une transition de I'état courant vers un état
cible est réalisée par les données observées du flux et lorsque ladite
condition d'activation est réalisée, faire passer la machine a états
dans I'état cible;

» extraire les données du flux lorsque la machine a états est dans un
état sélectionné dans la phase de configuration pour I'extraction de

données du flux; et

* ignorer les données du flux lorsque la machine a états est dans un

état non sélectionné dans la phase de configuration.

2. Procédé selon la revendication 1, dans lequel des conditions
d'activation de transitions de la machine a états (20) comprennent la présence de
lexémes respectifs dans les données du flux, et dans lequel la phase d'analyse en
temps réel du flux de données comprend en outre, lorsque la machine a états est

dans un état courant:
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» stocker en mémoire tampon (26) au moins N—1 caractéres situés a la
fin des données du flux observées dans un paquet IP, N étant le plus
grand nombre de caracteres des lexémes correspondants aux

transitions depuis I'état courant; et

* a réception des données suivantes du flux issues d'un paquet IP
circulant ultérieurement sur le réseau, placer le contenu de la
mémoire tampon devant les données regues pour rechercher la

présence éventuelle d'un lexéme divisé entre les deux paquets.

3. Procédé selon I'une quelconque des revendications précédentes, dans
lequel les états sélectionnés de la machine a états (20) comprennent un état (30)
dans lequel les données extraites du flux sont directement transférées a un

processeur externe (14).

4. Procédé selon I'une quelconque des revendications précédentes, dans
lequel les états sélectionnés de la machine a états (20) comprennent un état (31)
dans lequel les données extraites du flux sont mises en mémoire tampon (27)
puis transférées a un processeur externe (14) une fois que la machine a états

quitte ledit état sélectionné.

5. Procédé selon la revendication 4, dans lequel la mémoire tampon (27)
recevant les données extraites du flux dans ledit état sélectionné (31) de la

machine a états (20) a une taille limitée a un nombre de caractéres configurable.

6. Dispositif d'extraction de données d'un flux de données circulant sur un
réseau IP (1), les données du flux étant organisées selon un protocole de couche
applicative, le dispositif comprenant:

- une machine a états (20) ayant des états et des transitions configurés selon
au moins un type de données a extraire du flux, les transitions entre états
étant activées par des conditions respectives définies en fonction de regles
d'organisation des données du flux selon ledit protocole de couche
applicative, au moins un état (30,31) de la machine a états étant

sélectionné pour l'extraction de données du flux;
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- une entrée (24) pour recevoir en temps réel les données du flux issues de

paquets IP circulant successivement sur le réseau;

- un détecteur de transitions (21) pour déterminer, lorsque la machine a états
est dans un état courant, si une condition d'activation d'une transition de
I'état courant vers un état cible est réalisée par les données du flux regues
sur l'entrée et pour faire passer la machine a états dans I'état cible lorsque
ladite condition d'activation est réalisée,

les données du flux étant extraites lorsque la machine a états est dans un état
sélectionné pour I'extraction de données du flux, et ignorées lorsque la machine a

états est dans un état non sélectionné pour I'extraction de données du flux.

7. Dispositif selon la revendication 1, dans lequel des conditions
d'activation de transitions de la machine a états (20) comprennent la présence de
lexémes respectifs dans les données du flux, et dans lequel le détecteur de
transitions (21) est associé a une mémoire tampon (26) contrdlée pour recevoir,
lorsque la machine a états est dans un état courant, au moins N-1 caracteres
situés a la fin des données du flux observées dans un paquet IP, N étant le plus
grand nombre de caractéres des lexémes correspondants aux transitions depuis
I'état courant, le détecteur de transitions étant agencé pour, a réception des
données suivantes du flux issues d'un paquet IP circulant ultérieurement sur le
réseau (1), rechercher la présence éventuelle d'un lexeme divisé entre les deux

paquets en plagant le contenu de la mémoire tampon devant les données regues.

8. Dispositif selon la revendication 6 ou 7, dans lequel les états
sélectionnés de la machine a états (20) comprennent un état (30) dans lequel les
données extraites du flux sont directement transférées a un processeur externe
(14).

9. Dispositif selon I'une quelconque des revendications 6 a 8, dans lequel
les états sélectionnés de la machine a états (20) comprennent un état (31) dans
lequel les données extraites du flux sont mises en mémoire tampon (27) puis
transférées a un processeur externe (14) une fois que la machine a états quitte

ledit état sélectionné.
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10. Dispositif selon la revendication 9, dans lequel la mémoire tampon (27)

recevant les données extraites du flux dans ledit état sélectionné (31) de la

machine a états (20) a une taille limitée a un nombre de caractéres configurable.



