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PROCEDE ET DISPOSITIF D'EXTRACTION DE DONNEES 

D'UN FLUX DE DONNEES CIRCULANT SUR UN RESEAU IP 

[0001] La presente invention concerne les techniques d'analyse de flux de 

donnees circulant sur des reseaux de telecommunication, dans des paquets du 

5 protocole IP ("Internet Protocol"). Plus particulierement, on cherche ici a extraire 

en temps reel des donnees relevant d'une ou plusieurs categories specifiees sans 

s'embarrasser avec la masse enorme de donnees circulant sur le reseau. 

[0002] Des analyseurs de paquets IP comme celui distribue sous I'appellation 

Wireshark realisent une extraction globale du contenu des paquets porteurs de 

10 donnees d'un flux pour le soumettre ensuite a une analyse complete permettant 

d'identifier chacun des differents elements composant ce contenu. Cette 

methodologie n'est pas bien adaptee a I'observation en temps reel de flux 

multiples parce qu'elle requiert I'extraction en temps reel de la totalite d'un flux 

pour son analyse. En outre, en cas devolution du protocole selon lequel le flux 

15 est construit, il est necessaire de modifier I'analyseur, meme si revolution est 

mineure ou concerne des aspects du protocole qui ne sont pas pertinents par 

rapport aux informations recherchees. 

[0003] II existe un besoin pour une technique permettant une extraction 

efficace et une cartographie synchronique d'informations ciblees presentes dans 

20 les flux de donnees sur des reseaux de type IP. 

[0004] II est propose un precede d'extraction de donnees d'un flux de donnees 

circulant sur un reseau IP, les donnees du flux etant organisees selon un 

protocole de couche applicative (couche 7 du modele OSI). Dans ce contexte et 

du point de vue de la couche applicative, le flux est segmente de maniere quasi-

25 aleatoire par les processus de couche reseau (IP) et/ou transport (TCP, UDP, ...). 

On souhaite neanmoins, et alors que le trafic circule a tres haut debit sur le 

reseau IP, etre capable d'extraire pour traitement des donnees precises 

contenues dans le flux. Le procede comprend: 

- une phase de configuration dans laquelle une machine a etats est construite 

30 avec des etats et des transitions configures selon au moins un type de 

donnees a extraire du flux, les transitions entre etats etant activees par des 



WO 2012/131229 PCT/FR2012/050585 

conditions respectives definies en fonction de regies d'organisation des 

donnees du flux selon le protocole de couche applicative, et dans laquelle 

au moins un etat est selectionne pour I'extraction de donnees du flux; et 

- une phase d'analyse en temps reel du flux de donnees. 

5 [0005] La phase d'analyse en temps reel comprend: 

• observer les donnees du flux issues de paquets IP circulant 

successivement sur le reseau; 

• lorsque la machine a etats est dans un etat courant, determiner si une 

condition d'activation d'une transition de I'etat courant vers un etat 

10 cible est realisee par les donnees observees du flux et lorsque cette 

condition d'activation est realisee, faire passer la machine a etats 

dans I'etat cible; 

• extraire les donnees du flux lorsque la machine a etats est dans un 

etat selectionne dans la phase de configuration pour I'extraction de 

15 donnees du flux; et 

• ignorer les donnees du flux lorsque la machine a etats est dans un 

etat non selectionne dans la phase de configuration. 

[0008] La machine a etats, dont les noeuds decrivent les elements structurants 

pertinents de la grammaire du protocole, permet d'extraire les informations utiles 

20 de semantique et de subsomption lors de leur apparition dans le flux. La machine 

a etats est composee d'etats et de transitions. Les transitions permettent de 

passer d'un etat a un autre et sont typiquement activees par des lexemes lors de 

I'observation du flux de donnees. 

[0007] La machine a etats employee est fonctionnelle sur des flux de donnees 

25 qui peuvent avoir un contenu tres variable (textuel ou binaire), dont la syntaxe 

n'est pas necessairement parfaitement connue, qui sont susceptibles de contenir 

des erreurs et qui ne sont pas disponibles dans leur integralite a chaque instant. 

[0008] Pour cela, au lieu d'extraire tout le flux, le procede recherche les 

conditions permettant I'activation des differentes transitions en analysant les 

30 donnees du flux en temps reel. Les activations de transition et les donnees 
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presentes entre deux etats peuvent etre gerees separement. 

[0009] En outre, le precede permet la gestion de la mise en memoire tampon 

des seules parties du flux necessaires a la recherche des conditions d'activation 

des transitions en presence de fragmentation des donnees. Dans un tel mode de 

5 realisation, des conditions d'activation de transitions de la machine a etats 

comprennent la presence de lexemes respectifs dans les donnees du flux, et la 

phase d'analyse en temps reel du flux de donnees comprend, lorsque la machine 

a etats est dans un etat courant: 

• stocker en memoire tampon au moins N-1 caracteres situes a la fin 

10 des donnees du flux observees dans un paquet IP, N etant le plus 

grand nombre de caracteres des lexemes correspondants aux 

transitions depuis I'etat courant; et 

• a reception des donnees suivantes du flux issues d'un paquet IP 

circulant ulterieurement sur le reseau, placer le contenu de la 

15 memoire tampon devant les donnees regues pour rechercher la 

presence eventuelle d'un lexeme divise entre les deux paquets. 

[0010] Les etats de la machine a etats selectionnes dans la phase de 

configuration peuvent comprendre un ou plusieurs etats dans lesquels les 

donnees extraites du flux sont directement transferees a un processeur externe. 

20 [0011] Les etats selectionnes de la machine a etats peuvent aussi 

comprendre un ou plusieurs etats dans lesquels les donnees extraites du flux sont 

mises en memoire tampon puis transferees a un processeur externe une fois que 

la machine a etats quitte cet etat selectionne. La memoire tampon recevant les 

donnees extraites du flux dans un tel etat selectionne de la machine a etats a de 

25 preference une taille limitee a un nombre de caracteres configurable. 

[0012] Un autre aspect de la presente invention se rapporte a un dispositif 

adapte a la mise en oeuvre du precede ci-dessus. Ce dispositif comprend: 

- une machine a etats ayant des etats et des transitions configures selon au 

moins un type de donnees a extraire du flux, les transitions entre etats etant 

30 activees par des conditions respectives definies en fonction de regies 

d'organisation des donnees du flux selon le protocole de couche applicative, 
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au moins un etat de la machine a etats etant selectionne pour I'extraction de 

donnees du flux; 

- une entree pour recevoir en temps reel les donnees du flux issues de 

paquets IP circulant successivement sur le reseau; 

5 - un detecteur de transitions pour determiner, lorsque la machine a etats est 

dans un etat courant, si une condition d'activation d'une transition de I'etat 

courant vers un etat cible est realisee par les donnees du flux regues sur 

I'entree et pour faire passer la machine a etats dans I'etat cible lorsque 

ladite condition d'activation est realisee. Les donnees du flux sont extraites 

10 lorsque la machine a etats est dans un etat selectionne pour I'extraction de 

donnees du flux, et ignorees lorsque la machine a etats est dans un etat 

non selectionne pour I'extraction de donnees du flux. 

[0013] D'autres particulates et avantages de la presente invention 

apparaTtront dans la description ci-apres d'un exemple de realisation non limitatif, 

15 en reference aux dessins annexes, dans lesquels : 

- la figure 1 est un schema simplifie d'un reseau IP auquel I'invention peut 

s'appliquer; 

- la figure 2 est un schema synoptique d'un equipement raccordable au 

reseau de la figure 1 pour la mise en oeuvre de I'invention; 

20 - la figure 3 est un schema synoptique d'un exemple de dispositif d'extraction 

de donnees selon I'invention; et 

- la figure 4 est un diagramme d'une machine a etats utilisable dans un cas 

particulier presente a titre d'illustration. 

[0014] En reference a la figure 1, un reseau IP 1 tel que I'lnternet comprend 

25 de fagon classique differents equipements de routage, certains (2) etant internes 

au reseau et d'autres (3) etant situes en peripherie pour le raccordement de 

diverses installations, comme des terminaux d'utilisateurs 3, des installations 

informatiques d'utilisateurs 4, des serveurs par lesquels des operateurs de reseau 

gerent leurs abonnes, des passerelles vers d'autres reseaux, ... 

30 [0015] Les liaisons entre les routeurs 2, 3 sont realisees par des connexions a 

tres haut debit offertes, par exemple, par des lignes a fibres optiques. Des valeurs 
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representatives de debit sont de plusieurs dizaines de gigabits par seconde. 

[0018] A I'interieur des differents flux de donnees que portent ces liaisons a 

haut debit, certaines applications requierent I'extraction de donnees specifiques, 

par exemple a des fins de facturation, de securite, de gestion de la qualite de 

5 services, ... 

[0017] II est souhaitable que les appareils recevant les donnees ainsi extraites 

ne soient pas submerges par les quantites de donnees potentiellement immenses 

qui circulent sur le reseau IP 1. Dans ce but, on peut utiliser un equipement 10 tel 

que celui represents schematiquement sur la figure 2. 

10 [0018] Cet equipement 10 est typiquement installe au niveau d'un routeur 2, 3 

pour etre interface sur I'une des liaisons a haut debit entre ces routeurs. On 

comprendra toutefois que l'equipement 10 peut aussi etre installe sur une liaison 

situee entre un routeur d'extremite 3 et des passerelles ou des installations 

d'utilisateurs. 

15 [0019] L'equipement 10 represents sur la figure 2 comporte une interface 

reseau 11 adaptee a la couche physique et aux couches protocolaires basses de 

la liaison sur laquelle l'equipement est monte. Le trafic vu par I'interface reseau 11 

est soumis a un classificateur 12 capable d'identifier les flux de donnees 

auxquelles appartiennent les paquets IP successifs constituant ce trafic. Le 

20 classificateur 12 met en oeuvre une technique de reconnaissance et d'analyse de 

protocole comme par exemple celle decrite dans WO 2004/017595 A2. Son 

architecture peut eventuellement etre repartie comme decrit dans 

WO 2006/120039 A1. 

[0020] Le classificateur de trafic 12 est configure pour presenter selectivement 

25 a un dispositif d'extraction de donnees 13 les paquets IP qui relevent d'un ou 

plusieurs flux de donnees specifies par I'administrateur du systeme. Pour chacun 

de ces flux, I'extracteur 13 selectionne les donnees pertinentes en fonction d'une 

configuration faite par un utilisateur, les extrait du flux et les communique a un 

processeur externe 14 qui realise les traitements requis sur les donnees extraites 

30 (par exemple traitements pour facturation, pour des applications de securite de 

qualite de service, ...). L'utilisateur auquel on fait ici reference est celui qui gere 
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les applications executees par le processeur externe 14. Cet utilisateur peut-etre 

confondu avec I'administrateur du systeme qui specifie les flux de donnees a 

extraire. Dans une autre architecture de service, I'utilisateur peut egalement etre 

distinct de I'administrateur du systeme si celui-ci offre le service d'extraction de 

5 donnees a plusieurs personnes ayant des traitements differents a effectuer. 

[0021] L'extracteur de donnees 13 peut avoir une architecture telle que celle 

illustree par la figure 3. Cette architecture est centree sur une machine a etats 20 

et un detecteur de transitions 21 que I'utilisateur configure par I'intermediaire 

d'une interface homme/machine appropriee 22. Dans une phase de configuration, 

10 I'utilisateur definit via I'interface 22 les etats et les transitions de la machine a 

etats 20 ainsi que les conditions d'activation des transitions entre les etats. 

L'interface 22 peut integrer la connaissance de la grammaire du protocole afin 

d'assister I'utilisateur dans I'operation de configuration. 

[0022] L'extracteur de donnees 13 a une entree 24 qui regoit en temps reel les 

15 donnees du flux issues de paquets IP, qui lui sont presentees par le classificateur 

de trafic 12. Les donnees extraites de ce flux conformement a la configuration 

realisee via I'interface 22 sont delivrees au processeur externe 14 par la sortie de 

donnees 25. 

[0023] L'utilisation d'une machine a etats dans le cas de reseaux de type IP 

20 impose des contraintes fonctionnelles. En effet, les flux sont alors fragmentes, 

chaque fragment issu d'un paquet IP etant de taille variable. Cette fragmentation 

peut intervenir a n'importe quel moment dans la grammaire du protocole. II 

convient de prendre en compte les deux cas suivants: 

- les donnees necessaires a I'activation de la condition d'une transition 

25 peuvent etre a cheval sur une fin de paquet et sur le debut du paquet 

suivant; 

- les donnees utiles devant etre traitees dans un etat peuvent etre presentes 

sur plusieurs paquets alors que I'utilisateur peut demander qu'elles ne 

soient pas traitees de maniere fragmentee. 

30 [0024] Pour prendre en compte ces deux cas, l'extracteur de donnees 13 

comporte deux memoires tampon 26, 27 (dans la pratique, ces tampons 26, 27 
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peuvent etre realises a I'interieur d'un meme plan memoire). 

[0025] La memoire tampon 26 sert a gerer les situations ou un lexeme 

recherche par le detecteur de transitions 21 se trouve a cheval entre deux 

paquets IP successivement regus sur I'entree 24. Dans un etat donne de la 

5 machine a etats 20, plusieurs lexemes peuvent etre recherches pour I'activation 

eventuelle des transitions disponibles depuis cet etat. Si N designe le nombre 

maximum de caracteres de ces lexemes, il convient d'enregistrer dans la memoire 

tampon 26 les N-1 derniers caracteres du flux de donnees regus dans chaque 

paquet IP regu alors que la machine a etats se trouve dans cet etat donne. A 

10 reception du prochain paquet IP contenant des donnees du flux, le contenu de la 

memoire tampon 26 est place devant le premier caractere des donnees regues 

sur I'entree 24 pour que le detecteur de transitions 21 puisse observer la 

presence eventuelle de I'un des lexemes cherches. Cette cooperation entre le 

detecteur de transitions 21 et la memoire tampon 26 assure que les lexemes 

15 recherches ne sont pas perdus du fait de la segmentation du flux au niveau IP. 

On notera que la memoire tampon 26 peut eventuellement contenir un peu plus 

que N-1 caracteres, sa taille devant neanmoins rester largement inferieure a celle 

des donnees a extraire. 

[0028] La machine a etats 20 comporte une liste d'etats etablie suivant la 

20 structure de la grammaire du flux. Chaque etat contient une liste de transitions 

dont les conditions d'activation, recherchees par le detecteur de transitions 21, 

sont typiquement la presence de lexemes regus dans le flux de donnees. A 

chaque etat est en outre associee une procedure indiquant la maniere de traiter 

les donnees qui sont regues pendant que la machine 20 se trouve dans cet etat. 

25 [0027] Chaque transition d'un etat specifie une condition d'activation et I'etat 

cible associe, ainsi que la longueur minimum de donnees qu'il est necessaire 

d'analyser afin d'assurer le fonctionnement de la condition. La condition 

d'activation, specifique a un etat et a la transition dont elle depend, peut prendre 

I'une des formes suivantes: 

30 - decouverte d'une chaine de caracteres donnee en utilisant par exemple 

I'algorithme de recherche de Boyer-Moore; 
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- decouverte d'une chaine de caracteres donnee en utilisant un arbre de 

recherche (arbre prefixe ou arbre numerique ordonne); 

- progression dans le flux d'un nombre d'octets donnes; 

- progression dans le flux d'un nombre d'octets variable ce qui est une 

5 generalisation du cas precedent. Dans ce cas, la taille du saut n'est pas 

indiquee dans la description de la machine a etats, mais se trouve 

renseignee a I'entree de I'etat depuis lequel la transition existe; 

- une condition generique: en pratique, on indique quelle est cette condition a 

la machine a etats via une fonction capable de trouver la transition, ce qui 

10 en fait une generalisation qui englobe tous les cas precedents. 

[0028] Les conditions sont generalement activees a la suite d'une progression 

dans la lecture du flux de donnees regu sur I'entree 24. Lorsqu'une telle transition 

est activee, il est possible d'exploiter les donnees presentes avant I'activation de 

la transition permettant le passage a I'etat suivant. Selon la configuration 

15 demandee par I'utilisateur, les donnees presentes entre deux changements d'etat 

peuvent etre: 

- ignorees; ou 

- transmises a une fonction liee au premier etat pour traitement. Cette 

fonction est typiquement I'envoi immediat des donnees par la sortie 25; ou 

20 - mises dans la memoire tampon 27 puis transmises a une fonction liee au 

premier etat pour traitement. Cette fonction est typiquement I'envoi des 

donnees par la sortie 25 au moment ou la machine a etats 20 quitte I'etat 

courant. La memoire tampon 27 peut etre configuree pour avoir une taille 

maximale en termes de nombre de caracteres. La machine a etats 20 peut 

25 etre forcee de quitter I'etat courant lorsque ce nombre maximal de 

caracteres a ete enregistre dans la memoire tampon 27. Ceci permet 

d'eviter un debordement de cette memoire tampon. 

[0029] A titre d'illustration, des exemples particuliers de mise en oeuvre de 

I'invention sont presentes ci-apres dans le cas du protocole de messagerie 

30 instantanee connu sous I'appellation Jabber ou XMPP ("Extensible Messaging 

and Presence Protocol"), base sur le langage XML ("Extensible Markup 
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Language"). On pourra sans difficulty generaliser ces exemples a d'autres 

extractions du protocole Jabber/XMPP ou a d'autres protocoles. 

[0030] Par souci de performance (memoire et temps de traitement de 

I'analyse du texte) et de robustesse, la grammaire du protocole Jabber n'est pas 

5 decrite entierement. Seuls sont consideres les marqueurs qui constituent les 

invariants autour des informations dont I'extraction est souhaitee. 

[0031] Dans I'Exemple 1, I'utilisateur cherche a extraire le contenu des 

messages transmis dans le protocole Jabber. 

[0032] Dans I'Exemple 2, I'extraction porte sur les contacts (adresses d'e-mail) 

10 transmis dans le protocole Jabber. 

[0033] La machine a etats 20 peut etre construite selon le diagramme illustre 

par la figure 4 pour mettre en oeuvre ces exemples de realisation. Deux types 

d'etats sont selectionnes par I'utilisateur dans la machine a etats 20 pour realiser 

I'extraction des donnees. Dans le premier type (etat 30 nomme "NODE_BODY"), 

15 le contenu des messages ne sera jamais memorise dans le dispositif d'extraction 

13 car il peut etre tres volumineux. Dans le deuxieme type (etat 31 nomme 

"TR_CONTACT_ENTRY"), les adresses d'e-mail pourront etre mises en memoire 

tampon 27 afin d'etre emises en une seule fois vers le processeur externe 14. 

[0034] Dans les deux cas, lors de I'appel au processus (callback) de transfert 

20 des donnees dans un etat selectionne, l'extracteur 13 fournit au processeur 14 

I'information sur I'etat courant (NODE_BODY ou TR_CONTACT_ENTRY) ainsi 

que les donnees extraites, ce qui donne les informations de semantique et de 

subsomption necessaires a la correcte interpretation des donnees. 

[0035] Depuis un noeud 32 nomme "NODE_BASE", dans lequel se trouve 

25 initialement la machine a etats 20, une branche du graphe decrivant la machine a 

etats detecte le debut du contenu d'un message a partir de la detection du lexeme 

<message, tandis qu'une autre branche recherche une information presente 

uniquement dans les donnees de signalisation reperees par le lexeme :iq:roster. 

[003S] Les etats et transitions de la machine a etats 20 representee sur la 

30 figure 4 sont definis de la maniere suivante dans la phase de configuration: 
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{ node: NODE_BASE, nextnode: NODE_MESSAGE, start:" <message"}, 

{ node: NODE_BASE, nextnode: NODE_CONTACT_LIST, start:" :iq:roster"}, 

{ node: NODE_MESSAGE, nextnode: NODE_BODY, start:" <body> "}, 

{ node: NODE_BODY, nextnode: NODE_BASE, start:" </body> "}, 

5 { node: NODE_CONTACT_LIST, nextnode: NODE_BASE, start:" </query> "}, 

{ node: NODE_CONTACT_LIST, nextnode: NODE_CONTACT_ENTRY, start: 

" <item"}, 

{ node: NODE_CONTACT_ENTRY, transnode: TR_CONTACT_ENTRY, start: 

"jid="', end:" '/> ", flag:SM_TRUNCATE }, 

10 { node: NODE_CONTACT_ENTRY, nextnode: NODE_BASE, start:" </query> "}, 

ou: 

• "node" est le nom de I'etat courant; 

• "nextnode" est le nom de I'etat suivant lorsque la condition de la transition 

est activee; 

15 • "start" designe le marqueur a rechercher dans le flux pour activer cette 

transition. 

[003?] Dans le cas ou un etat temporaire lie a la mise en memoire tampon 27 

est utilise par la machine a etats, il y a deux informations supplementaires: 

• "transnode" (transitory node): nom de I'etat temporaire de la transition 

20 rapide; 

• "end": marqueur recherche pour sortir de la transition rapide; 

• "flag": marqueur optionnel. Dans le cas present, il indique de tronquer les 

donnees si le marqueur de fin ne peut pas etre trouve alors que la memoire 

tampon 27 est pleine. 

25 Exemple 1: 

[0038] Apres detection du lexeme <message, la premiere branche amene la 

machine a etats 20 dans I'etat NODE_MESSAGE (33) ou aucune extraction n'est 

encore realisee. La detection du lexeme <body> dans I'etat NODE_MESSAGE 
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conduira alors la machine 20 dans I'etat NODE_BODY. Dans cet etat 30, la 

callback envoie sur la sortie 25 toutes les donnees regues des paquets IP 

successifs, jusqu'a ce que soit detecte le marqueur de fin </body> qui renvoie 

directement a I'etat initial 32. 

5 [0039] De la sorte, l'extracteur de donnees 13 isole tout contenu des 

messages du flux inclus entre les balises XML <body> et </body> definies dans le 

protocole. Le contenu du message pouvant etre volumineux, il ne transite pas par 

la memoire tampon 27. II sera emis en une ou plusieurs fois, lors de la reception 

successive des paquets IP. 

10 [0040] Le flux applicatif peut par exemple se presenter ainsi: 

<message xmlns-'jabber.client" type="chat" to="cyberic99@gmail.com" id="aac3a"> 

<body>Bonjour Eric</body> 

<active xmlns="http://jabber.org/protocol/chatstates"/> 

<nick xmlns= "http://jabber.org/protocol/nick">sir swiss</nick> 

15 </message> 

[0041] L'extracteur 13 fournira alors le corps de message "Bonjour Eric" au 

processeur externe 14. 

[0042] II peut se produire que le marqueur de debut soit segmente sur deux 

paquets IP, par exemple: 

20 A. <messagexmlns-'jabber.client"type="chat"to="cyberic99@gmail.com" 

id="aac3a"><b 

B. ody>Bonjour Eric</body><active xmlns= "http://jabber.org/protocol/chatstates"/><nick 

xmlns= "http://jabber. org/protocol/nick">sir swiss</nick> 

[0043] Dans I'etat NODE_MESSAGE ou la machine a etats 20 se trouve a la 

25 fin du paquet A, la longueur du plus long lexeme (<body> = 6 caracteres) activant 

une transition, moins un caractere (1 octet), soit cinq caracteres, est mise en 

memoire tampon 26. A la fin du paquet A, la memoire 26 contient alors "a"><b". A 

reception du paquet B, les chaTnes de caracteres "<b" et "ody>" sont reassemblees 

et le message est emis en une fois puisqu'il est complet dans le paquet 2. Le 

30 reste du flux est ignore par l'extracteur 13. 

mailto:cyberic99@gmail.com
http://jabber.org/protocol/chatstates%22/
mailto:cyberic99@gmail.com
http://jabber


WO 2012/131229 PCT/FR2012/050585 

- 12 -

[0044] II peut aussi se produire que le contenu du message soit segmente sur 

plusieurs paquets IP, par exemple: 

C. <messagexmlns-'jabber.client"type="chat"to="cyberic99@gmail.com" 

id= "aac3a "><body>Bonjour 

5 D. Eric</body><active xmlns="http://jabber.org/protocol/chatstates"/><nick 

xmlns= "http://jabber. org/protocol/nick">sir swiss</nick></message> 

[0045] Dans I'etat NODE_BODY ou la machine a etats 20 se trouve a la fin du 

paquet C, la longueur du plus long lexeme (</body> = 7 caracteres) activant une 

transition, moins un caractere, soit six caracteres, est mise en memoire tampon 

10 26. Seulement "8" est emis vers le processeur 14 lors de la reception de ce 

paquet C, "onjour" etant garde en memoire 26. A reception du paquet D, le 

marqueur de fin </body> est detecte, ce qui renvoie vers la sortie 25 les donnees 

de la memoire 26 et celles du nouveau paquet situees avant le marqueur de fin, 

soit en tout: "onjourEric". Le processeur 14 pourra ensuite proceder au 

15 reassemblage des chaTnes "8" et "onjourEric" successivement regues de 

l'extracteur 13. 

[0048] II peut encore se produire que le marqueur de fin </body> soit segmente 

sur deux paquets IP, par exemple: 

E. <messagexmlns-'jabber.client"type-'chat"to="cyberic99@gmail.com" 

20 id= "aac3a "><body>Bonjour Eric</bo 

F. dy><active xmlns="http://jabber.org/protocol/chatstates"/><nick 

xmlns= "http://jabber. org/protocol/nick">sir swiss</nick></message> 

[0047] Dans I'etat NODE_BODY ou la machine a etats 20 se trouve a la fin du 

paquet E, six caracteres sont mis en memoire tampon 26 a la fin de chaque 

25 paquet IP. A la fin du paquet E, la memoire 26 contient alors "ic</bo". Seulement 

"BonjourEr" est emis vers le processeur 14 lors de la reception de ce paquet E. A 

reception du paquet F, le marqueur de fin </body> est reassemble et detecte, ce 

qui renvoie vers la sortie 25 les donnees de la memoire 26 sauf celles qui 

appartiennent au marqueur detecte, soit: "/c". 

30 [0048] La methode decrite ici pour deux paquets C, D ou E, F est generale 

mailto:cyberic99@gmail.com
http://jabber
mailto:cyberic99@gmail.com
http://jabber
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pour tout decoupage du flux de donnees. Si plusieurs paquets plus petits que la 

taille du corps de message sont regus successivement, ils sont emis au fur et a 

mesure de leur reception sauf les six derniers caracteres conserves en memoire 

tampon 26 jusqu'a reception du paquet suivant du flux, afin de permettre la 

5 recherche de la plus grande transition depuis I'etat courant 30. 

Exemple 2: 

[0049] Apres detection du lexeme :iq:roster, la deuxieme branche du graphe de 

la figure 4 amene la machine a etats 20 dans I'etat NODE_CONTACT_LIST (34) 

ou aucune extraction n'est encore realisee. Si le lexeme </item est detecte dans le 

10 flux a I'etat NODE_CONTACT_LIST, la machine a etats 20 passe dans I'etat 

NODE_CONTACT_ENTRY (35) ou aucune extraction n'est realisee non plus. II 

faut alors que le detecteur de transitions 21 observe dans le flux le lexeme jid-

pour passer a I'etat TR_CONTACT_ENTRY. Dans cet etat 31, le contenu du flux 

regu sur I'entree 24 est inscrit dans la memoire tampon 27 jusqu'a ce que soit 

15 detecte le marqueur de fin '/> qui renvoie a I'etat 35 NODE_CONTACT_ENTRY. 

Si le lexeme </query est detecte dans le flux a I'etat 34 ou 35 

(NODE_CONTACT_LIST ou NODE_CONTACT_ENTRY), la machine a etats 20 

revient a I'etat de base 32. La transition vers I'etat TR_CONTACT_ENTRY est 

appelee transition rapide, car la machine a etats 20 ne reste dans cet etat 31 que 

20 pour les besoins de mise en memoire tampon du contenu entre les deux 

marqueurs de debut et de fin jid- et '/>. Lorsque le marqueur de fin '/> a ete 

detecte, la machine a etats 20 revient a I'etat NODE_CONTACT_ENTRY. Le 

detecteur de transitions 21 peut ainsi continuer a lire les adresses d'e-mail des 

contacts jusqu'a ce que le marqueur </query de fin de signalisation soit detecte. 

25 [0050] L'extracteur de donnees 13 recherche ainsi dans le token XML <item> le 

contenu de I'attribut jid, soit le texte contenu entre jid- et '/>. Les adresses d'e-mail 

etant par nature relativement petites, il peut etre demande de I'emettre en une 

seule fois, dans le cas ou elle est segmentee sur plusieurs paquets. La machine a 

etats devra eventuellement mettre le contenu en memoire tampon 27 jusqu'a 

30 reception du marqueur de fin '/>. 

[0051] Le flux applicatif peut par exemple se presenter ainsi: 



WO 2012/131229 PCT/FR2012/050585 

- 14 -

<iq from='qosmojab@swissjabber.org/dev1'type-result' id='aab6a'> 

<query xmlns='jabber:iq:roster'> 

<item subscription-both' jid-qosmojab@im.apinc.org'/> 

<item subscription-both' name-babydaisy'jid-babydaisy@binaryfreedom.info'/> 

5 <item subscription= 'to'jid= 'roiboo.crusher@gmail.com'/> 

<item subscription= 'to'jid= 'cyberic99@gmail.com'/> 

</query></iq> 

[Q052] Lorsqu'une adresse d'e-mail n'est pas fragmentee, les deux marqueurs 

de debut et de fin jid- et '/> etant presents dans le meme paquet du flux, 

10 I'extraction de I'adresse et son emission faire le processeur 14 sont realisees en 

une seule fois, sans utilisation de la memoire tampon 27. 

[0053] Si le marqueur de debut jid- est segmente entre deux paquets IP, la 

procedure est la meme que dans I'Exemple 1, avec enregistrement dans la 

memoire tampon 26 de la longueur de la premiere transition moins 1 octet. A la 

15 reception du deuxieme paquet, le marqueur jid- est reconstitue et la transition 

activee, pour entrer dans I'etat temporaire TR_CONTACT_ENTRY. 

[0054] Une adresse d'e-mail peut etre segmentee entre deux paquets IP, par 

exemple: 

G. <iqfrom='qosmojab@swissjabber.org/dev1'type-result'id='aab6a'xquery 

20 xmlns='jabber:iq:roster'><item subscription-both'jid-qosmojab@im 

H. .apinc.org'/xitem subscription-both'name-babydaisy' 

jid='babydaisy@binaryfreedom.info'/><item subscription='to' 

jid= 'roiboo. crusher@gmail. com '/><item subscription='to' 

jid='cyberic99@gmail.com'/></query></iq> 

25 [0055] Une fois que la transition de marqueur jid- est activee, la machine a 

etats 20 entre dans I'etat temporaire TR_CONTACT_ENTRY ou les donnees sont 

inscrites dans la memoire tampon 27 jusqu'a la transition de fin '/>. Cette memoire 

tampon 27 est d'une taille limitee, dont la valeur maximum est par exemple de 50 

octets (configurable) plus la taille du marqueur de fin a rechercher '/> (soit 53 

30 octets au total). Dans le paquet G, la chaine de caracteres "qosmojab@im" est mise 

en memoire. Puis, dans le paquet H, des donnees sont ajoutees dans cette 
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memoire 27 jusqu'a atteindre la taille maximum calculee precedemment. Lorsque 

le marqueur de fin '/> est trouve, I'ensemble des donnees enregistrees dans la 

memoire 27 est emis sur la sortie du 25, et la machine a etats 20 quitte I'etat 

TR_CONTACT_ENTRY pour revenir a I'etat 35 NODE_CONTACT_ENTRY. 

5 [0058] Si le marqueur de fin n'est pas trouve, il y a deux possibilites entre 

lesquelles un choix est fait lors de la configuration a I'aide des options des 

transitions. Le cas general est de continuer a rechercher le marqueur de fin 7>, en 

remplagant les donnees memorisees les plus anciennes par celles qui sont lues 

dans le flux. Les donnees emises lorsque le marqueur de fin est trouve sont alors 

10 les 50 octets qui le precedent. Une autre possibility consiste a tronquer les 

donnees a la taille maximum memorisable, et a activer la transition de fin pour 

forcer le changement d'etat (option SM_TRUNCATE). 

[0057] Les modes de realisation decrits ci-dessus sont des illustrations de la 

presente invention. Diverses modifications peuvent leur etre apportees sans sortir 

15 du cadre de I'invention qui ressort des revendications annexees. 
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REVENDICATIONS 

1. Procede d'extraction de donnees d'un flux de donnees circulant sur un 

reseau IP (1), les donnees du flux etant organisees selon un protocole de couche 

applicative, le procede comprenant: 

5 - une phase de configuration dans laquelle une machine a etats (20) est 

construite avec des etats et des transitions configures selon au moins un 

type de donnees a extraire du flux, les transitions entre etats etant activees 

par des conditions respectives definies en fonction de regies d'organisation 

des donnees du flux selon ledit protocole de couche applicative, et dans 

10 laquelle au moins un etat (30,31) est selectionne pour I'extraction de 

donnees du flux; et 

- une phase d'analyse en temps reel du flux de donnees, comprenant: 

• observer les donnees du flux issues de paquets IP circulant 

successivement sur le reseau; 

15 • lorsque la machine a etats est dans un etat courant, determiner si une 

condition d'activation d'une transition de I'etat courant vers un etat 

cible est realisee par les donnees observees du flux et lorsque ladite 

condition d'activation est realisee, faire passer la machine a etats 

dans I'etat cible; 

20 • extraire les donnees du flux lorsque la machine a etats est dans un 

etat selectionne dans la phase de configuration pour I'extraction de 

donnees du flux; et 

• ignorer les donnees du flux lorsque la machine a etats est dans un 

etat non selectionne dans la phase de configuration. 

25 2. Procede selon la revendication 1, dans lequel des conditions 

d'activation de transitions de la machine a etats (20) comprennent la presence de 

lexemes respectifs dans les donnees du flux, et dans lequel la phase d'analyse en 

temps reel du flux de donnees comprend en outre, lorsque la machine a etats est 

dans un etat courant: 
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• stocker en memoire tampon (26) au moins N-1 caracteres situes a la 

fin des donnees du flux observees dans un paquet IP, N etant le plus 

grand nombre de caracteres des lexemes correspondants aux 

transitions depuis I'etat courant; et 

5 • a reception des donnees suivantes du flux issues d'un paquet IP 

circulant ulterieurement sur le reseau, placer le contenu de la 

memoire tampon devant les donnees regues pour rechercher la 

presence eventuelle d'un lexeme divise entre les deux paquets. 

3. Procede selon I'une quelconque des revendications precedentes, dans 

10 lequel les etats selectionnes de la machine a etats (20) comprennent un etat (30) 

dans lequel les donnees extraites du flux sont directement transferees a un 

processeur externe (14). 

4. Procede selon I'une quelconque des revendications precedentes, dans 

lequel les etats selectionnes de la machine a etats (20) comprennent un etat (31) 

15 dans lequel les donnees extraites du flux sont mises en memoire tampon (27) 

puis transferees a un processeur externe (14) une fois que la machine a etats 

quitte ledit etat selectionne. 

5. Procede selon la revendication 4, dans lequel la memoire tampon (27) 

recevant les donnees extraites du flux dans ledit etat selectionne (31) de la 

20 machine a etats (20) a une taille limitee a un nombre de caracteres configurable. 

6. Dispositif d'extraction de donnees d'un flux de donnees circulant sur un 

reseau IP (1), les donnees du flux etant organisees selon un protocole de couche 

applicative, le dispositif comprenant: 

- une machine a etats (20) ayant des etats et des transitions configures selon 

25 au moins un type de donnees a extraire du flux, les transitions entre etats 

etant activees par des conditions respectives definies en fonction de regies 

d'organisation des donnees du flux selon ledit protocole de couche 

applicative, au moins un etat (30,31) de la machine a etats etant 

selectionne pour I'extraction de donnees du flux; 
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- une entree (24) pour recevoir en temps reel les donnees du flux issues de 

paquets IP circulant successivement sur le reseau; 

- un detecteur de transitions (21) pour determiner, lorsque la machine a etats 

est dans un etat courant, si une condition d'activation d'une transition de 

5 I'etat courant vers un etat cible est realisee par les donnees du flux regues 

sur I'entree et pour faire passer la machine a etats dans I'etat cible lorsque 

ladite condition d'activation est realisee, 

les donnees du flux etant extraites lorsque la machine a etats est dans un etat 

selectionne pour I'extraction de donnees du flux, et ignorees lorsque la machine a 

10 etats est dans un etat non selectionne pour I'extraction de donnees du flux. 

7. Dispositif selon la revendication 1, dans lequel des conditions 

d'activation de transitions de la machine a etats (20) comprennent la presence de 

lexemes respectifs dans les donnees du flux, et dans lequel le detecteur de 

transitions (21) est associe a une memoire tampon (26) controlee pour recevoir, 

15 lorsque la machine a etats est dans un etat courant, au moins N-1 caracteres 

situes a la fin des donnees du flux observees dans un paquet IP, N etant le plus 

grand nombre de caracteres des lexemes correspondants aux transitions depuis 

I'etat courant, le detecteur de transitions etant agence pour, a reception des 

donnees suivantes du flux issues d'un paquet IP circulant ulterieurement sur le 

20 reseau (1), rechercher la presence eventuelle d'un lexeme divise entre les deux 

paquets en plagant le contenu de la memoire tampon devant les donnees regues. 

8. Dispositif selon la revendication 6 ou 7, dans lequel les etats 

selectionnes de la machine a etats (20) comprennent un etat (30) dans lequel les 

donnees extraites du flux sont directement transferees a un processeur externe 

25 (14). 

9. Dispositif selon I'une quelconque des revendications 6 a 8, dans lequel 

les etats selectionnes de la machine a etats (20) comprennent un etat (31) dans 

lequel les donnees extraites du flux sont mises en memoire tampon (27) puis 

transferees a un processeur externe (14) une fois que la machine a etats quitte 

30 ledit etat selectionne. 
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10. Dispositif selon la revendication 9, dans lequel la memoire tampon (27) 

recevant les donnees extraites du flux dans ledit etat selectionne (31) de la 

machine a etats (20) a une taille limitee a un nombre de caracteres configurable. 


