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(57) Abstract: The present invention relates to a system arrangement which generates substitute data that can be used if transmitted
data is negatively verified, i.e. if it is detected as faulty. According to the invention, data is replicated, redundantly transmitted, and
appropriately encoded at particularly suitable points. In the special combination of features, various safety mechanisms are integrated
and linked synergistically in such a way that particularly secure data transmission in automobiles is ensured. The present invention
specifically addresses safety requirements and hardware conditions, which are not met, for example, in packet-switched communication.
The encoding allows the receiver to detect whether a data integrity error has occurred or whether data has been transmitted incorrectly
or not at all. If this is detected, the receiver can rely on the redundantly transmitted data, and the data transmission as a whole is not
impaired. The present invention is also directed to a correspondingly designed method that makes it possible to provide and operate the
system arrangement. The invention also relates to a computer program product comprising control commands that execute the method
or provide or operate the system arrangement.

(57) Zusammenfassung: Die vorliegende Erfindung ist auf eine Systemanordnung gerichtet, welche Ersatzdaten erzeugt, die verwendet
werden konnen, wenn tibersendete Daten negativ verifiziert werden, das heiit wenn diese als fehlerhaft erkannt werden. Erfindungs-
gemah werden Daten an besonders geeigneter Stelle repliziert und redundant iibermittelt und entsprechend kodiert. In der speziellen
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Merkmalskombination werden diverse Sicherheitsmechanismen integriert und synergetisch derart verkniipft, dass eine besonders siche-
re Dateniibertragung im Automobil gewihrleistet wird. Die vorliegende Erfindung geht hier speziell auf die Sicherheitsanforderungen
und Hardwarebedingungen im ein, was beispielsweise bei einer paketvermittelten Kommunikation nicht gegeben ist. Die Kodierung
erméglicht es, dass empfangerseitig erkannt werden kann, dass gegebenenfalls ein Fehler beziiglich der Datenintegritit vorliegt bezie-
hungsweise, dass Daten falsch oder nicht iibermittelt wurden. Wird dies erkannt, so kann empfingerseitig auf die redundant iibermittel-
ten Daten zuriickgegriffen werden und die Dateniibertragung wird insgesamt nicht beeintréchtigt. Die vorliegende Erfindung ist ferner
auf ein entsprechend eingerichtetes Verfahren gerichtet, welches es erméglicht, die Systemanordnung bereitzustellen beziehungsweise
diese zu betreiben. Dariiber hinaus wird ein Computerprogrammprodukt vorgeschlagen, mit Steuerbefehlen, die das Verfahren ausfiih-
ren bezichungsweise die Systemanordnung bereitstellen oder betreiben.




