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Figure 1 

 

 

 

 

 

 

 

Works  transmitting  terminal  exchanges  secret  key with works  receiving  terminal 

through FingerQ Platform. 

Works  transmitting  terminal  transmits works  to  FingerQ Platform, which  encrypts 

the works, acquires and transmits decrypted works to works receiving terminal. 
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Figure 2 

 

Beginning   

Works  transmitting  terminal  extracts  on  the  basis  of 

fingerprint  information  of  the  user  corresponding  to works 

transmitting  terminal, acquires  fingerprinting public key and 

fingerprinting private key of works transmitting terminal.

Works transmitting terminal transmits to works receiving terminal 

secret key exchange request and fingerprinting public key of works 

Verify  whether  to  execute  secret  key  exchange 

with works transmitting terminal
No 

Yes   

Works  receiving  terminal  transmits confirmation message of 

secret  key  exchange  and  fingerprinting  public  key  of works 

Works  transmitting  terminal  receives  confirmation 

message of secret key exchange and  fingerprinting public 

Works  transmitting  terminal  makes  use  of  fingerprinting 

private  key  of works  transmitting  terminal  to  encrypt  the 

works,  then  transmits  the  works  with  private  key 

encryption to FingerQ Platform.

FingerQ Platform makes use of public key of works receiving 

terminal to encrypt the works with private key encryption, 

acquires  the works with public and private key encryption 

and transmits the works to works receiving terminal. 

Works receiving terminal receives and decrypts the 

works  with  public  and  private  key  encryption, 

acquires and displays decrypted works. 

Ending   
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Figure 3 
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Figure 4 
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Figure 5 
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Figure 6 

 

 

 

Figure 7 

   

Transmitting terminal 

fingerprint sensor 

Transmitting 

terminal  secret 

key repeater 

Transmitting 

terminal  secret  key 
Receiving 

terminal  secret 

Transmitting 

terminal  secret 
Works processor 

Works transmitter 
Works receiver 

Works encipher 

Transmitting 

terminal  secret  key 

exchange device 

Works processor 

Receiving 

terminal 

processor 

Works transmitter  Works receiver 

5/5
SG20130613950022P00031P01


