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(54) Title: METHOD FOR SECURELY UPDATING A PROGRAM BLOCK LOADED IN A SECURITY MODULE

(54) Titre : METHODE DE MISE A JOUR SECURISEE DE LOGICIEL EMBARQUE DANS UN MODULE DE SECURITE

(57) Abstract: The aim of the invention is to offer a method for
transmitting a program block-containing message enabling to avoid
the consequences of a possible malicious decryption thereof. The
inventive method for securely updating a program block loaded in a
security module consists in forming a first updating program block
(PBID), in determining the target memory area of said security module,
in determining a content (MM _Ref) pre-recorded in said target memory
area for the module, in forming a second program block (SBI) by mixing
entirely or partially said pre-recorded content with the first program
block (PBI), in transmitting the second program block (SBI) to the
security module, in receiving the second block by the security module,

PBl1 MM_Ref

XOR in reading the target memory area (MEM) and in obtaining and writing
¢ entirely or partially the first block in the target memory area by the
inversely mixing the entire second block or the part thereof with the
content of the target memory area.
SBI : v

(57) Abrégé : Lebut de la présente invention est de proposer une méthode
de transmission d'un message contenant un bloc de programme permet-
tant d'éviter les conséquences d'une éventuelle décryption malveillante de
ce message. Ce but est atteint par une méthode de mise a jour sécurisée de
logiciel embarqué dans un module de sécurité, cette méthode comprenant des étapes suivantes: formation d'un premier bloc de pro-
gramme (PBI) de mise & jour, détermination d'une zone de mémoire cible dudit module de sécurité, détermination pour ledit module
de sécurité, d'un contenu préenregistré (MM_Ref) dans ladite zone de mémoire cible, formation d'un second bloc de programme
(SBD) obtenu par le mélange de tout ou partie du contenu préenregistré et du premier bloc de programme (PBI), transmission du
second bloc de programme (SBI) au module de sécurité, réception du second bloc par le module de sécurité, lecture de la zone de
mémoire cible (MEM), obtention et écriture dans la zone de mémoire cible du premier bloc par le mélange inverse de tout ou partie
du second bloc et du contenu de la zone de mémoire cible.
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