WO 2020/048815 PCT/EP2019/072750

10

15

Vorrichtung zur datensicheren Anbindung mindestens einer

Herstellmaschine

Die Erfindung betrifft eine Vorrichtung zur datensicheren Anbindung min-
destens einer Herstellmaschine sowie eine Herstellmaschine mit einer sol-
chen Vorrichtung und eine Industrieanlage mit mehreren derartigen Her-

stellmaschinen.

Ein Einbinden von Herstellmaschinen in einen betrieblichen Ablauf erfolgt
in Produktionsbetrieben regelmaRig unter Zuhilfenahme der aus dem Stand
der Technik bekannten, in verschiedene Ebenen unterteilten ,Automatisie-
rungspyramide”, die eine Informationstibertragung ausschlieBlich in Verti-
kalrichtung ihrer Ebenen zulasst, wobei ein Informationsaustausch zu exter-
nen Dienstleistern tber die héchste Ebene der Pyramide erfolgt, namlich
iber die Unternehmensebene (Enterprise-Resource-Planning, ERP). Im Zuge
von ,Industrie 4.0” wird jedoch zusehends eine direkte Anbindung von
Herstellmaschinen an externe Datenverarbeitungseinrichtungen, wie bei-
spielsweise Rechner einer Cloud (Cloud Computing) oder, hinsichtlich des
die Maschine betreibenden Unternehmens, an Rechner anderer Unterneh-
men, auf der jeweiligen Ebene der Automatisierungspyramide in Horizon-
talrichtung gewiinscht, ohne einen Einbezug weiterer Ebenen der Pyramide.
Bei einer solchen direkten Anbindung einer Herstellmaschine an eine ex-

terne Datenverarbeitungseinrichtung sind jedoch Mittel zur Absicherung
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der Herstellmaschine vor Zugriffen von dritter Seite aus auf diese vorzuse-

hen.

Aus der US 2015/0106912 A1 ist eine Vorrichtung zur datensicheren An-
bindung zumindest einer Herstellmaschine an einen, beztglich der Her-
stellmaschine und beziiglich des die Herstellmaschine betreibenden Unter-
nehmens, externen Datenserver bekannt, mit einem Controller, der als in-
tegraler Bestandteil der Herstellmaschine ausgebildet ist und auf dem Soft-
ware zur Datenverarbeitung der Maschinendaten der Herstellmaschine, ins-
besondere zur Pufferung, Weiterleitung und/oder Komprimierung, imple-
mentiert ist und der tiber eine, bezlglich der Herstellmaschine, externe
Firewall mit einem Maschinen-Netzwerk verbunden ist, in dem mehrere
Herstellmaschinen vorgesehen sind, das tiber eine weitere, bezlglich der
jeweiligen Herstellmaschine, externe Firewall mit dem firmenexternen Da-

tenserver verbunden ist, der mit dem Internet verbunden ist.

Eine Zugriffskontrolle auf den Controller der Herstellmaschine, fiir einen
Remote-Service (ber das Internet zur Fehlerbehebung durch einen Exper-
ten, ist in einem Ausfiihrungsbeispiel durch eine Verschliisselung und in ei-
nem weiteren Ausflihrungsbeispiel durch ein Hochladen der Maschinenda-
ten von dem Controller, ohne einen Datenriickfluss, ausschlieBlich in Rich-
tung zu dem firmenexternen Rechner des Experten implementiert, wobei
das Hochladen von Daten die Ubertragung von Daten von einem lokalen
Rechner bzw. Speichermedium zu einem von dem lokalen Rechner bzw.
Speichermedium entfernt angeordneten Rechner bzw. Speichermedium be-

zeichnet.

Eine von einem, bezlglich der Herstellmaschine und/oder bezUglich des
diese Maschine betreibenden Unternehmens, externen Rechner ausge-
hende, die Maschinensteuerung betreffende Anderung, wie bspw. ein
Schreibzugriff auf den Controller der Herstellmaschine, die gegebenenfalls

nachteilige Effekte auf das durch die Maschine hergestellte Produkt hat, ist,
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bspw. aufgrund einer Sicherheitsliicke, einem Software- oder Hardwarefeh-
ler (Spectre und Meltdown) und/oder einer fehlerhaften Konfiguration der

Firewalls, durch die bekannte Losung nicht vollkommen ausschlieRbar.

Ausgehend von diesem Stand der Technik liegt der Erfindung die Aufgabe
zugrunde, die bekannte Losung dergestalt weiter zu verbessern, dass die Be-

triebssicherheit der Herstellmaschine erhoht ist.

Eine dahingehende Aufgabe ist durch eine erfindungsgemale Vorrichtung
zur datensicheren Anbindung mindestens einer Herstellmaschine mit den

Merkmalen des Patentanspruchs 1 geldst.

Gemald dem Patentanspruch 1 weist die erfindungsgeméale Vorrichtung ein
System auf, das in durch Datendioden miteinander verbundene einzelne
Zonen derart unterteilt ist, dass von der Maschinensteuerung der Herstell-
maschine in einem Datenfluss stammende Daten in andere Zonen ohne die
Moglichkeit eines Datenriickflusses Gibertragbar sind, die hierarchisch ge-
ordnet jeweils eine geringere Datensicherheit aufweisen als die bezogen
auf den Datenfluss vorangehende Zone und dass jede Zone in der Art einer

Insellosung als ein eigenstandiger Rechner ausgebildet ist.

Unter der Ausbildung jeder Zone in der Art einer Insellésung als eigenstan-
diger Rechner ist zu verstehen, dass jeder Rechner hinsichtlich seiner Hard-
und Software eigenstandig funktionsfahig ist und auf Hard- und Software-
ebene, und insbesondere raumlich, von den anderen Rechnern getrennt

ausgebildet ist.

Durch die dahingehende Ausgestaltung des informationsverarbeitenden
Systems unterteilt in Zonen, die jeweils als ein hinsichtlich Soft- und Hard-
ware eigenstandig funktionsfahiger Rechner ausgebildet sind, ist durch
Trennung der Zonen auf Soft- und auf Hardwareebene eine hinsichtlich der

Sicherheit auBerst wirksame Zugriffskontrolle fiir einen Lese- und/oder
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Schreibzugriff von, beziiglich der Herstellmaschine, externen Datenverar-
beitungseinrichtungen auf die von der Maschinensteuerung der Herstellma-

schine stammenden Daten einrichtbar.

Im Konkreten sind verschiedene Zonen des informationsverarbeitenden Sys-
tems mit unterschiedlicher Datensicherheit, d. h. Datenkritikalitit, definier-
bar, tber die einer jeweiligen, bezlglich der Herstellmaschine, externen
Datenverarbeitungseinrichtung entsprechend der Datensicherheit der jewei-
ligen, mit der Datenverarbeitungseinrichtung verbundenen Zone Zugriffs-
rechte in Form entweder eines Lese- und Schreibzugriffs oder lediglich ei-
nes Lesezugriffs einrdumbar sind. So sind die von der Maschinensteuerung
der Herstellmaschine stammenden Daten bei einem Zugriff von einer Da-
tenverarbeitungseinrichtung auf die Zone mit der hochsten Datensicherheit
sowohl im Sinne eines Schreibzugriffes anderbar als auch lesbar und bei ei-
nem Zugriff auf eine Zone mit einer in Relation zu dieser Zone niedrigeren
Datensicherheit aufgrund der Dateniibertragung ohne Datenriickfluss, also
einer unidirektionalen Datentibermittlung, von der Zone mit héchster Da-
tensicherheit in Richtung der Zone mit der in Relation dazu niedrigeren Da-
tensicherheit, lediglich lesbar und nicht im Sinne eines Schreibzugriffs an-

derbar, also mittels eines Schreibzugriffs unabanderbar.

Dadurch ist eine jeweilige, der Zone mit hochster Datensicherheit unterge-
ordnete Zone mit in Relation zu dieser geringeren Datensicherheit an eine
externe Datenverarbeitungseinrichtung anbindbar, ohne dass die Moglich-
keit eines Schreibzugriffs auf die von der Maschinensteuerung der Herstell-
maschine stammenden Daten der Zone mit der hochsten Datensicherheit

besteht. Dadurch ist die Betriebssicherheit der Herstellmaschine erhoht.

In einem bevorzugten Ausfihrungsbeispiel kann die der Maschinensteue-
rung nachfolgende erste Zone als Produktionszone zumindest Maschinen-
daten der Herstellmaschine verarbeiten und an eine Uberwachungszone

und/oder eine Servicezone als jeweils nachfolgende Zone weiterleiten, die
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an ein firmeninternes oder externes Netzwerk, wie dem Internet, weiterleit-
bar sind. Hierbei ist das jeweilige Netzwerk, beztiglich des die Herstellma-
schine betreibenden Unternehmens, firmenintern oder (firmen-)extern aus-

gebildet.

Die Produktionszone der einen Maschinensteuerung kann mittels Daten-
tibertragung an Maschinensteuerungen anderer Herstellmaschinen inner-

halb einer Industrieanlage anschlielbar sein.

Die Produktionszone ermoglicht zumindest eine der folgenden Datenverar-
beitungen: Datenverarbeitung von Daten der Betriebsleitebene (Manufacto-
ring Execution System, MES) eines Fertigungsmanagementsystems, und/oder
Datenverarbeitung von Uber eine Zeitspanne gesammelten Daten und/oder
Erzeugung von Produktionsprotokollen und/oder -berichten. Als Betriebs-
leitebene wird eine prozessnah operierende Ebene eines Fertigungsmanage-
ment- bzw. Produktionsleitsystems bezeichnet, das durch die aus dem
Stand der Technik bekannte Automatisierungspyramide schematisch dar-
stellbar ist. Vorliegend stellt das Fertigungsmanagement- bzw. Produktions-

leitsystems auf das durch die Herstellmaschine produzierte Produkt ab.

Die Uberwachungszone kann zumindest eine der folgenden Datenverarbei-
tungen ermoglichen: Erzeugung einer Daten-Ubersicht einer Herstellma-
schine, und/oder Erkennen von Trends, und/oder Aufzeichnung des Maschi-

nen-Betriebszustandes.

Die Servicezone kann zumindest eine der folgenden Datenverarbeitungen
ermoglichen: Datenverarbeitung von Wartungs-Daten, und/oder Aufzeich-
nung des Maschinen-Betriebszustandes, und/oder Durchfiihren von Ferndi-

agnosen.
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Die Datenlibertragung zwischen den einzelnen Produktionsmaschinen ei-
ner Industrieanlage kann zumindest die Ubertragung folgender Daten er-
moglichen: Daten der Betriebsleitebene (Manufactoring Execution System,
MES) des Fertigungsmanagementsystems, und/oder (iber eine Zeitspanne

gesammelter Daten.

Das firmeninterne Netzwerk kann zumindest die Ubertragung folgender
Daten erméglichen: Daten zur Erzeugung einer Ubersicht (iber mehrere

Herstellungsmaschinen, und/oder Daten mobiler Endgerite.

Das externe Netzwerk kann, vorzugsweise unter Einbezug der Cloud, zu-
mindest die Ubertragung von Daten fiir eine Wartungsplanung, und/oder
die Erstellung von Verzeichnissen und/oder Dokumentationsunterlagen er-
moglichen. Hier sind insbesondere auch Dienste angesprochen, die durch
den Maschinenhersteller angeboten werden. Weitere Anwendungsfalle sind
z.B. Maschinentiberwachung oder vorausschauende Wartung (predictive

maintenance).

Die jeweils eingesetzte Datendiode zwischen den einzelnen Zonen mit ih-
ren Rechnereinheiten kann aus einer Laser-Diode gebildet sein, die der
Lichterzeugung dient, und aus einer Photo-Diode, die der Lichterfassung

des erzeugten Lichts dient.

Die Zonen konnen zumindest teilweise parallel zueinander, jeweils mit der
bezogen auf den Datenfluss ersten Zone in Reihe geschaltet sein und/oder
zumindest teilweise, ausgehend von der ersten Zone, in Reihe geschaltet

sein.

Jede Zone kann eingangsseitig zumindest einen Protokoll-Umsetzer zur Pro-
tokollkonvertierung und Kopplung eines mittels der Datendioden Ubertrag-

baren Datenibertragungs-Protokolls mit einem durch die Zonen verarbeit-
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baren Dateniibertragungs-Protokoll und/oder ausgangsseitig zumindest ei-
nen weiteren Protokoll-Umsetzer zur Protokollkonvertierung und Kopplung
eines durch die Zonen verarbeitbaren Datentibertragungs-Protokolls mit ei-
nem mittels der Datendioden tbertragbaren Datentibertragungs-Protokoll

umfassen.

Die Rechner konnen, insbesondere hinsichtlich ihrer Hard- und/oder Be-
triebs-Software, gleich ausgebildet sein und fiir eine bestimmungsgemalie
Verwendung, insbesondere mittels Anwendungssoftware, entsprechend ei-

ner jeweiligen Zone konfigurierbar sein.

Eine Datendiode kann durch eine Sendeeinheit, die Teil einer jeweiligen
Zone ist, und eine Empfangseinheit gebildet sein, die Teil einer in Relation
zu dieser Zone eine geringere Datensicherheit aufweisenden Zone ist, wo-
bei die Sendeeinheit und die Empfangseinheit mittels eines Datentibertra-

gungsmittels miteinander verbunden sind.

Die Sendeeinheit kann als Sende-Datendiode ausgebildet sein, die eine La-
ser-Diode und insbesondere einen Multiplexer und einen Modulator um-
fasst, wobei die Empfangseinheit als Empfangs-Datendiode ausgebildet sein
kann, die eine Photo-Diode und insbesondere einen Demodulator und ei-
nen Demultiplexer umfasst, und wobei die Sendeeinheit und die Empfangs-
einheit Giber das Datentibertragungsmittel in Form eines Lichtwellenleiter-

Kabels miteinander verbunden sind.

Gemall dem Anspruch 16 ist Gegenstand der Erfindung auch eine Herstell-
maschine, die als integralen Bestandteil eine Vorrichtung nach einem der
voranstehenden Anspriliche aufweist. Besonders bevorzugt lasst sich die er-
findungsgemale Losung bei Blasform-, Fiill- und SchlieBmaschinen einset-
zen. Solche finden regelmaRig Anwendung in der chemisch-pharmazeuti-

schen sowie Lebensmittelindustrie.
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Gemals dem Anspruch 17 ist Gegenstand der Erfindung ebenso eine Indust-

rieanlage mit mehreren Herstellmaschinen nach Anspruch 16.

In Unternehmen, in denen eine Herstellmaschine aufgrund von zwingend
einzuhaltenden behordlichen Auflagen tiberdurchschnittlich hohen Sicher-
heitsanforderungen genligen muss, ist die erfindungsgemailie Vorrichtung

besonders vorteilhaft einsetzbar.

So hat ein die Herstellmaschine betreibender Produzent bei einer beliebi-
gen die Maschine betreffenden Anderung darzulegen, dass eine jeweilige
die Maschine betreffende Anderung keinen nachteiligen Effekt auf das
durch die Maschine hergestellte Produkt hat. Eine derartige Anderung kann
beispielsweise eine Anbindung der Maschine an eine externe Datenverar-
beitungseinrichtung oder eine Installation einer Anwendungssoftware auf

dem Controller, d. h. der industriellen Steuerung, der Maschine sein.

Zusatzlich werden aufgrund der behordlichen Regularien die auf dem Con-
troller der Maschine laufenden Softwaredienste, d. h. die verschiedenen Ar-
ten von Anwendungssoftware, in Abhangigkeit davon, ob diese zu validie-
rende bzw. validierte oder nicht zu validierende Komponenten und Pro-
zesse der Maschine betreffen, in behordliche Auflagen unterliegende Gute
Herstellungspraxis(engl.: Good Manufacturing Practice, GMP)-relevante
Softwaredienste oder in kaum behordliche Auflagen unterliegende nicht
GMP-relevante Softwaredienste eingeteilt, wobei ein Schreibzugriff von
nicht GMP-relevanten Softwarediensten auf validierte Komponenten oder

Prozesse der Maschine zwingend auszuschliellen ist.

Daher ist in solch ,regulierten Unternehmen” nach einer jeden derartigen
Anderung eine Validierung der durch diese Anderungen betroffenen Kom-
ponenten und Prozesse der Maschine mittels Testverfahren und Risikoab-

schatzungen durchzuftihren, was zeitaufwandig und kostenintensiv ist. Je-
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doch sind auch durch solche Testverfahren oder Risikoabschatzungen nach-
teilige Effekte auf das durch die Maschine hergestellte Produkt aufgrund ei-

nes Zugriffs von einer, beztglich der Herstellmaschine, externen Datenver-

arbeitungseinrichtung auf den Controller der Herstellmaschine oder auf-

grund neuer installierter Anwendungssoftware nicht vollstiandig ausschliel3-
bar.

Durch die erfindungsgemale Ausgestaltung der Vorrichtung gelangen Vali-
dierungsprozesse in Form von Risikoabschatzungen und/oder Testverfahren
zumindest teilweise zum Wegfall, da die der Zone mit hochster Datensi-
cherheit untergeordnete Zone mit in Relation zu dieser geringeren Datensi-
cherheit an eine externe Datenverarbeitungseinrichtung anbindbar ist, ohne
dass die Moglichkeit eines Schreibzugriffs auf die von der Maschinensteue-
rung der Herstellmaschine stammenden Daten der Zone mit der hochsten
Datensicherheit besteht und da GMP-relevante Anwendungssoftware in ei-
ner Zone mit héherer Datensicherheit und nicht GMP-relevante Anwen-
dungssoftware in einer Zone mit niedrigerer Datensicherheit ausfiihrbar

sind.

Im Ergebnis sind durch die erfindungsgemale Vorrichtung bei einem Ein-
satz dieser in Kombination mit einer behordlichen Regularien unterliegen-
den Herstellmaschine unter Einhaltung der dahingehenden behordlichen Si-
cherheitsanforderungen die Herstellmaschine betreffende Anderungen ein-
fach und kostengiinstig durchfiihrbar, insbesondere hinsichtlich der Anbin-
dung der Herstellmaschine an externe Datenverarbeitungseinrichtungen
und/oder der Implementierung von Anwendungssoftware der Herstellma-

schine.

Nachfolgend ist die erfindungsgemalie Vorrichtung zur datensicheren An-
bindung mindestens einer Herstellmaschine anhand der Zeichnung néher
erlautert. Dabei zeigen in prinzipieller und nicht maRstablicher Darstellung
die
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Fig.1 in einer schematischen Blockdarstellung eine aus dem Stand der
Technik bekannte Vorrichtung zur datensicheren Anbindung

mindestens einer Herstellmaschine;

Fig. 2 in einer schematischen Blockdarstellung eine erfindungsgemale
Vorrichtung zur datensicheren Anbindung mindestens einer Her-

stellmaschine; und

Fig. 3 in einer schematischen Blockdarstellung den Datenfluss der er-
findungsgemalen Vorrichtung aus Fig. 2 von einer auf einer
Zone implementierten Anwendungssoftware zu einer auf einer

anderen Zone implementierten Anwendungssoftware.

In der Fig. 1 ist in einer schematischen Blockdarstellung die aus dem Stand
der Technik (US 2015/0106912 A1) bekannte Vorrichtung zur Anbindung
mindestens einer Herstellmaschine 4 an eine, beziiglich der Herstellma-
schine 4 und beztiglich des die Herstellmaschine 4 betreibenden Unterneh-
mens 6, externe Datenverarbeitungseinrichtung in Form eines Datenservers
8 gezeigt. Die Vorrichtung umfasst einen Controller 10, namlich die Steue-
rung der Maschine, der als integraler Bestandteil der Herstellmaschine 4
ausgebildet ist und auf dem Software 14 zur Datenverarbeitung der Maschi-
nendaten der Herstellmaschine 4, insbesondere zur Pufferung, Weiterlei-
tung und/oder Komprimierung, implementiert ist und der tiber eine beziig-
lich der Herstellmaschine 4 externe und beztiglich des die Herstellma-
schine betreibenden Unternehmens firmeninterne Firewall 16 mit einem fir-
meninternen Maschinen-Netzwerk 18 verbunden ist, in dem mehrere Her-
stellmaschinen 4 vorgesehen sind und das (iber eine weitere firmeninterne
Firewall 20 Uber ein firmenexternes Netzwerk 22 mit dem firmenexternen
Datenserver 8 verbunden ist, der mittels Internet 24 mit einem in den Figu-

ren nicht dargestellten Remote-Service verbindbar ist, wobei im Rahmen ei-
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nes Remote-Services ein entfernt von dem die Herstellmaschine betreiben-
den Unternehmen arbeitender Experte mittels eines Rechners eine Fehler-

behebung der Herstellmaschine tiber das Internet 24 durchfihrt.

Eine Zugriffskontrolle auf den Controller 10 der Herstellmaschine 4 fiir die
Durchfiihrung des Remote-Services ist durch eine Verschliisselung oder
durch ein Hochladen der Maschinendaten von dem Controller 10, ohne ei-
nen Datenrtickfluss, ausschlieBlich in Richtung zu dem firmenexternen

Rechner des Experten implementiert.

Fig. 2 zeigt in einer prinzipiellen Blockdarstellung schematisch eine erfin-
dungsgemale, als Mehr-Zonen Computing Plattform bezeichenbare Vor-
richtung zur Anbindung mindestens einer Herstellmaschine 104 an, bezlig-
lich der Herstellmaschine 104, externe, in den Figuren nicht dargestellte
Datenverarbeitungseinrichtungen. Die Herstellmaschine 104 kann bereits in
Kombination mit der Vorrichtung als integraler Bestandteil der Herstellma-
schine 104 gefertigt und ausgeliefert werden oder erst nachtraglich nach
Auslieferung der Herstellmaschine 104 mit der Vorrichtung ausgestattet

werden.

Die erfindungsgemale Vorrichtung weist ein in drei einzelne Zonen 108,
110, 112 (Fig. 2) in Form von Rechnern unterteiltes informationsverarbei-
tendes System 114 auf, wobei jeder Rechner hinsichtlich seiner Hard- und
Software eigenstandig funktionsfahig ist und auf Hard- und Softwareebene,
und insbesondere raumlich, von den Rechnern der anderen Zonen 108,
110, 112 getrennt ausgebildet ist. Zudem entsprechen sich die Rechner hin-
sichtlich ihrer Hardware und ihrer Betriebssoftware und sind jeweils fiir
eine entsprechend der jeweiligen Zone 108, 110, 112 bestimmungsgema-
Ren Verwendung mittels Anwendungssoftware 122, 124 (Fig. 3) (Applica-
tion Software, App) konfigurierbar. Die Anwendungssoftware 122, 124
kann bspw. zur Datenumwandlung, -verarbeitung oder -weiterleitung die-

nen.
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Eine erste Zone 108 (Fig. 2) ist tiber eine, insbesondere bidirektionale, Da-
tenverbindung 116 mit der Maschinensteuerung 118 der Herstellmaschine
104 verbunden und dient zur Verarbeitung der von der Maschinensteue-
rung 118 (ber die Datenverbindung 116 (ibermittelten Daten. Zusatzlich
kann die erste Zone 108 iiber ein Netzwerk mit der Maschinensteuerung
mindestens einer weiteren Herstellmaschine, insbesondere bidirektional,
verbunden sein, wobei samtliche mit der ersten Zone 108 liber das Netz-
werk verbundenen Herstellmaschinen innerhalb einer Industrieanlage vor-
gesehen sind. Zudem ist im Sinne einer Reihenschaltung die erste Zone 108
mit einer zweiten Zone 110 und die zweite Zone 110 mit einer dritten
Zone 112 durch jeweils ein unidirektionales Datentibertragungsmittel in
Form einer Datendiode 120 verbunden, wodurch die Richtung des Daten-
flusses der in der ersten Zone 108 befindlichen Daten der Maschinensteue-
rung 118 von der ersten Zone 108 zu der zweiten Zone 110 und von der
zweiten Zone 110 zu der dritten Zone 112 vorgegeben ist, wobei ein Riick-
fluss von Daten von der dritten Zone 112 in die zweite Zone 110 und/oder
von der zweiten Zone 110 in die erste Zone 108 vollstandig ausgeschlossen
ist. In Richtung des Datenflusses weisen die Zonen 108, 110, 112 ausge-
hend von der ersten Zone 108 mit der hochsten Datensicherheit, d. h. Da-
tenkritikalitat, hierarchisch abfallend angeordnet, jeweils eine geringere Da-
tensicherheit als die bezogen auf den Datenfluss vorangehende mindestens
eine Zone 108, 110 auf, so dass die letzte Zone der hierarchisch abfallend
ausgebildeten Reihenschaltung, namlich in Fig. 2 die dritte Zone 112, die

niedrigste Datensicherheit aufweist.

Jede Zone 108, 110, insbesondere eine Sendeeinheit 128 (Fig. 3) der jewei-
ligen Zone 108, 110, umfasst ausgangsseitig zumindest ein konfigurierbares
Filtermodul, das von einer Datenmenge einer jeweiligen Zone 108, 110 zu-
mindest eine vorgebbare, ungefilterte Teilmenge zur Ubertragung mittels

der jeweiligen Datendiode 120 an eine eine geringe Datensicherheit auf-
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weisende Zone 110, 112 bereitstellt. Mittels des Filtermoduls ist selektier-
bar welche Daten eine jeweilige Zone 108, 110 verlassen dirfen und der
nachfolgenden Zone mit der niedrigeren Datensicherheit bereitgestellt wer-

den.

Fig. 3 zeigt in einer prinzipiellen Blockdarstellung schematisch den Daten-
fluss von einer jeweiligen Zone 108, 110 zu einer anderen Zone 110, 112
der erfindungsgemalen Vorrichtung, auf denen jeweils verschiedene Arten
von Anwendungssoftware 122, 124 implementiert sind. Die durch eine je-
weilige, auf der Zone 108, 110 mit der hdheren Datensicherheit implemen-
tierte Anwendungssoftware 122, 124 verarbeiteten Daten werden zunachst
an einen von mehreren in dieser Zone 108, 110 vorgesehenen Proto-
kollumsetzern 126 (ibermittelt, der zur Protokollkonvertierung und Kopp-
lung eines durch die Zone 108, 110 mit der htheren Datensicherheit verar-
beitbaren Dateniibertragungs-Protokolls mit einem mittels der Datendiode
120 (ibertragbaren Dateniibertragungs-Protokoll dient. Die protokollkonver-
tierten Daten werden von dem Protokollumsetzer an eine in der Zone 108,
110 mit der hdheren Datensicherheit vorgesehene Sendeeinheit 128 der
Datendiode 120 tibergeben, die einen Multiplexer 130 aufweist, der aus-
gangsseitig an einen Modulator 132 der Sendeeinheit 128 angeschlossen
ist, der die modulierten Daten an eine von der Sendeeinheit 128 umfasste

Laser-Diode 134 zur Erzeugung eines Lichtsignals ibergibt.

Der Multiplexer 130 wird durch die Schicht 2a in Form der MAC(Media
Acess Control)-Schicht gemalk dem aus dem Stand der Technik bekannten
OSI-Modell (Open System Interconnection Model) bereitgestellt, die zusatz-
lich eine Datenflusskontrolle umfassen kann und die Teil der Schicht 2 in
Form der Sicherungsschicht (Data Link Layer) gemaR OSI-Modell ist. Durch
den Multiplexer 130 sind die von den Protokollumsetzern 126 bereitgestell-
ten Daten in Form entsprechender verschiedener Datenstrome (iber einen
einzigen Kanal in Form der Datendiode 120 tbertragbar. Der Modulator

132 wird durch die Schicht 1 in Form der Bitibertragungsschicht (Physical
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Layer) gemalk OSI-Modell bereitgestellt und dient zur Kodierung der in der

Zone 108, 110 mit der hoheren Datensicherheit digital vorliegenden Daten
in durch die Datendiode 120 Ubertragbare, modulierte, analoge Daten. Die
Laser-Diode ist Teil eines Ethernet Transceivers, z.B. SFP (Small Form-Factor
Pluggable) oder SFP +, der als Lichtwellenleiter-Netzwerk-Schnittstelle dient

und dessen Datenempfangs-Port (Rx-Port) blockiert ist.

Die Zone 110, 112 mit der niedrigeren Datensicherheit (Fig. 3) weist eine
Empfangseinheit 136 der Datendiode 120 auf, die mit der Sendeeinheit 128
der Zone 108, 110 mit der hoheren Datensicherheit (iber ein Datenibertra-
gungsmittel 138 in Form eines Lichtwellenleiter-Kabels 140 verbunden ist,
das das von der Laser-Diode 134 der Sendeeinheit 128 abgegebene, Daten
aufweisende Lichtsignal zu der Empfangseinheit 136 der Datendiode 120
Ubermittelt, die eine Photo-Diode 142 zum Erfassen des Lichtsignals um-
fasst. Zudem weist die Empfangseinheit 136 einen Demodulator 144 auf,
dem eingangsseitig der von der Photo-Diode 142 empfangene Datenstrom
zugefuhrt wird und der ausgangsseitig die demodulierten Daten an einen
Demultiplexer 146 der Empfangseinheit 136 weitergibt, die ausgangsseitig
die durch diese verarbeitenen Daten an zumindest einen Protokoll-Umset-
zer 126 tbermittelt, jeweils zur Protokollkonvertierung und Kopplung des
mittels der Datendiode 120 Ubertragbaren Datentibertragungs-Protokolls
mit dem durch die Zone 110, 112 mit der niedrigeren Datensicherheit ver-
arbeitbaren Datentibertragungs-Protokoll. Jeder Protokoll-Umsetzer 126
stellt die konvertierten Daten verschiedenen Arten von Anwendungssoft-

ware 122, 124 zur weiteren Verarbeitung zur Verfiigung.

Die Photo-Diode 142 ist Teil eines Ethernet Transceivers (z.B. SFP oder
SFP +), der als Lichtwellenleiter-Netzwerk-Schnittstelle dient und dessen
Datensende-Port (Tx-Port) blockiert ist. Der Demodulator 144 wird durch
die Bittibertragungsschicht gemal OSI-Modell bereitgestellt und dient zur
Dekodierung der durch die Datendiode 120 tibertragbaren, modulierten,
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analogen Daten in von der Zone 110, 112 mit der niedrigeren Datensicher-
heit verarbeitbare digitalen Daten. Der Demultiplexer 146 wird durch die
MAC-Schicht gemalt OSI-Modell bereitgestellt und dient zur Trennung der

durch den Multiplexer 130 der Sendeinheit 128 vereinten Datenstrome.

In Fig. 2 ist die erste Zone 108 als Produktionszone, die zweite Zone 110
als Uberwachungszone und die dritte Zone 112 als Servicezone ausgebil-

det.

Die Produktionszone 108 (Fig. 2) ist mittels ihrer MES-Schnittstelle 148 tber
ein hinsichtlich des die Herstellmaschine 104 betreibenden Unternehmens,
firmeninternes Fertigungs-Netzwerk 150, bspw. iber ein Local Area Net-
work (LAN), mit einem Rechner der Betriebsleitebene 152 (Manufactoring
Execution System, MES) des Fertigungsmanagementsystems zum Leiten der
Fertigung des mittels der Herstellmaschine 104 produzierten Produkts
und/oder mittels ihrer Datenbank-Schnittstelle 154 (iber das Fertigungs-
Netzwerk 150 mit einem Rechner einer Datenspeichereinrichtung 156 ver-
bindbar, auf der tiber einen, insbesondere langen, Zeitraum gesammelte
Maschinendaten gespeichert bzw. gepuffert werden und von der diese ab-
rufbar sind. Durch die Betriebsleitebene 152 sind gleichzeitig mehrere Her-
stellmaschinen 104 einer Industrieanlage automatisch steuerbar, wodurch
der Produktionsprozess rationalisierbar ist und menschliche Fehler, bspw.
Tippfehler, minimierbar sind. Auf der Datenspeichereinrichtung 156 sind
Sollwerte, Prozesswerte, Alarme und/oder Ereignisse langfristig ablegbar o-
der sind kurzfristig, insbesondere unter Verwendung von OPC Historical
Data Access (HDA), Daten pufferbar. Die Produktionszone 108 dient neben
der Verarbeitung von Daten der Maschinensteuerung zum Weiterleiten die-
ser Daten an den Rechner der Betriebsleitebene 152 und/oder an den Rech-
ner der Datenspeichereinrichtung 156 sowie zur Verarbeitung von von dem
Rechner der Betriebsleitebene 152 und/oder dem Rechner der Datenverar-
beitungseinrichtung 156 tibermittelten Daten. Die Datenverarbeitung um-

fasst die Erzeugung von Produktionsprotokollen 174 und -berichten 174.
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Die Uberwachungszone 110 (Fig. 2) ist tiber ein, hinsichtlich des die Her-
stellmaschine 104 betreibenden Unternehmens, firmeninternes Biiro-Netz-
werk 158, bspw. tiber ein weiteres Local Area Network (LAN), mit einem
Rechner verbindbar, auf dem eine Datenlibersicht 164 von Daten samtli-
cher Herstellmaschinen 104 der Industrieanlage erzeugbar ist, und/oder mit
mobilen Endgeraten 162 verbunden, bspw. einem Tablet, einem Laptop
und/oder einem Smartphone. Die Uberwachungszone 110 (Fig. 2) dient
zum Erzeugen einer Datenlbersicht 160 tber die Daten einer Herstellma-
schine 104, zur Erkennung von Trends 178 und zum Aufzeichnen des Be-
triebszustandes 176 der Herstellmaschine 104, berechnet jeweils aus den
an die Uberwachungszone 110 tibermittelten Daten der Maschinensteue-
rung 118 der Herstellmaschine 104. Mittels der Datentibersicht 160 kann
die Effizienz der Herstellmaschine 104 Giberwacht werden und weniger effi-
ziente Komponenten ermittelt werden. Zudem kann mittels der Datentiber-
sicht 160 bei Anzeige der wichtigsten Leistungsindikatoren ein besonders
guter Uberblick tiber die Herstellmaschine 104 gewonnen werden. Die Da-

tentibersicht 160 ist Giber den Browser der Endgerate 162 abrufbar.

Die Servicezone 112 (Fig. 2) ist (iber ein externes Netzwerk 166, bspw.
tiber ein Wide Area Network (WAN), vorzugsweise (iber das Internet, be-
sonders bevorzugt unter Verwendung von Cloud Computing, mit einem
Rechner zur Erstellung eines Verzeichnisses 168 und/oder einer Dokumen-
tation 168, und/oder iiber das externe Netzwerk 166 mittels einer War-
tungsschnittstelle 170 mit einem Rechner des Herstellers 172 der Herstell-
maschine verbindbar. Die Verzeichnisse 168 und/oder die Dokumentation
168 konnen sich in der Cloud (Cloud Computing) befinden und Listen von
Ersatzteilen der Herstellmaschine 104 umfassen. Die Dokumentation 168
beinhaltet technische Informationen zu der Herstellmaschine 104 und den
zugehorigen Komponenten, insbesondere zu der erfindungsgemalen Vor-

richtung. Die Servicezone 112 dient zur Aufzeichnung des Betriebszustan-
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des 176 der Herstellmaschine und/oder zur Durchfiihrung von Ferndiagno-
sen 180. Im Rahmen von Ferndiagnosen 180 kann der Maschinenhersteller

dem Produzenten eine Hilfestellung zur Fehlerbehebung zukommen lassen.

Im Folgenden werden Beispielanwendungen der erfindungsgemalien Vor-

richtung und deren Vorteile niher erortert:

Ferndiagnose: Durch die Einfihrung einer Servicezone 112 kann durch den
Maschinenhersteller 172 eine Ferndiagnose 180 angeboten werden, die
kein zusatzliches Risiko und keinen zusatzlichen Validierungsaufwand fur
den Produzenten bedeutet. Der Zugriff des Herstellers 172 ist hierbei mit-
tels des Daten-Filters auf eine Untermenge der Daten aus der Servicezone

112 beschrankt.

Maschinenoptimierung: Durch die Einfiihrung einer Servicezone 112 in der
Herstellmaschine 104 kénnen Nutzungsdaten der Maschine 104 erfasst und
an den Maschinenhersteller 172 Gibermittelt werden. Diese Daten kénnen
dem Maschinenhersteller 172 als Grundlage fiir Weiterentwicklungen und
Verbesserungen dienen. Damit konnen zukiinftige Maschinengenerationen
besser an das tatsachliche Nutzungsverhalten von Kunden angepasst wer-

den.

Effizienzdatenerfassung: Die Ausbildung verschiedener Zonen 108, 110,
112 erlaubt die Bereitstellung der Effizienzdaten im Bliro-Netzwerk 158 o-
der einem Cloud-Dienst. Die Effizienzdatenerfassung von Produktionslinien
und Maschinen 104, bspw. Overall Equipment Effectiveness (OEE), erlaubt
dem Produzenten Prozessianderungen zu bewerten und Verbesserungspo-
tentiale zu identifizieren. Insbesondere ist das Erfassen von Kennzahlen
nicht unbedingt GMP-relevant. So benotigt die Kennzahlenerfassung keinen
schreibenden Zugriff auf die Produktionszone 108, sondern nur die jeweili-
gen Informationen. Insofern ist es moglich die Kennzahlenerfassung und

Auswertung in einer eigenen Zone 110, 112 zu betreiben.
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Wartungsplanung: Die Ausbildung verschiedener Zonen 108, 110, 112 er-
laubt die Bereitstellung von Laufzeitinformationen, wodurch die Wartungs-
planung verbessert wird. So benétigt die Planung von Wartungstatigkeiten
an einer Herstellmaschine 104 im Idealfall Daten tiber die Laufzeit oder
Schaltzyklen einzelner Bauteile oder Baugruppen, bspw. muss ein Ventil
nach einer bestimmten Anzahl von Schaltzyklen oder eine Dichtung nach
einer bestimmten Anzahl von Betriebsstunden ausgetauscht werden. Zum
einen kann der Maschinenhersteller 172 Laufzeitinformationen verwenden
um Ersatzteillieferungen schon vor der Produzentenbestellung vorzuberei-
ten oder auch den Produzenten tber anfallende Wartungsarbeiten informie-
ren, zum anderen kann der Produzent derartige Informationen nutzen um

einen effizienteren Wartungsplan aufzustellen.

Vorausschauende Instandhaltung (Predictive Maintenence): Die Ausbildung
verschiedener Zonen 108, 110, 112 erlaubt eine datengestiitzte Analyse
von Maschinendaten, bspw. der Schaltzeit von Ventilen, um abschatzen zu
kénnen, wann ein Bauteil auszutauschen ist. Die Vorrichtung erlaubt hier-
fiir eine lokale Verarbeitung in einer Nicht-Produktionszone, also der Uber-
wachungs- 110 oder Servicezone 112. Zusatzlich kann die entsprechende
Anwendungssoftware 122, 124 (Fig. 3) an externe Dienste gekoppelt wer-

den.

Vorabvalidierung von Anwendungssoftware: Die Ausbildung verschiedener
Zonen 108, 110, 112 erlaubt es neuinstallierte Anwendungssoftware 122,
124 (Fig. 3) in einer Nicht-Produktionszone, bspw. in der Uberwachungs-
110 oder Servicezone 112, parallel zur eingesetzten Anwendungssoftware
122, 124 auszufiihren, wobei die Software 122, 124 in beiden genannten
Zonen 108, 110, 112 mit identischen Produktionsdaten versorgt wird,
wodurch testbar ist, ob die neuinstallierte Anwendungssoftware 122, 124
dieselben Ergebnisse wie die bereits implementierte Anwendungssoftware

122, 124 liefert. Auf diesem Weg ist im laufenden Betrieb testbar, ob die
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neuinstallierte Anwendungssoftware 122, 124 die Integritat, die Sicherheit

und/oder die Produktivitat der Industrieanlage gefahrdet.

Produktionsprotokolle: Das Ausbilden von verschiedenen Zonen 108, 110,
112 erlaubt das Erzeugen von Protokollen 174 (Fig. 2) und -berichten 174
in der Uberwachungs- 110 oder Servicezone 112, da das Aufbereiten von
Produktionsinformationen, bspw. Erzeugen von Produktionsprotokollen
174, keinen Zugriff auf die Produktionszone 108 bendotigt, lediglich auf Ma-

schinendaten.

GMP-Dokumentation: Durch die Trennung der GMP-relevanten und der
nicht GMP-relevanten Software 122, 124 in unterschiedliche Zonen 108,
110, 112 kann der Umfang der notwendigen GMP-Dokumentation auf die
GMP-relevante Software 122, 124 in der Produktionszone 108 reduziert

werden.

Sichere Anbindung von Alarmen tber unsichere Netzwerke 166: Die Vor-
richtung ermoglicht es Alarme, Statusmeldung und andere Informationen
ohne Sicherheitsrisiko fuir den Produzenten tber, insbesondere unsichere,
Netzwerke 166, wie bspw. das Internet und/oder mobile Netzwerke, direkt
auf Endgerate 162, wie bspw. Tablets, Laptops und/oder Smartphones, zu

schicken.



