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Procede d'authentification de position a I'aide de photographies. 

La presente invention concerne un procede d'authentification de la 
position d'un utilisateur d'un systeme de navigation et / ou de services 

5 accessibles en fonction de la position geographique. 

Plus precisement, le procede selon I'invention poursuit un double 
objectif. Premierement, le procede selon I'invention permet d'authentifier la 
position d'un utilisateur d'un systeme de positionnement, par satellites par 

10 exemple, alors que ladite position peut etre contrefaite, soit frauduleusement, 
par un tiers qui emet des messages de positionnement falsifies, ou par 
I'utilisateur lui-meme qui communique une position erronee. Ceci peut par 
exemple etre mis en oeuvre, a des fins de fraude notamment, dans le 
contexte de services accessibles dans certaines zones geographiques 

15 uniquement. Deuxiemement, le procede selon I'invention peut permettre de 
detecter une position erronee etablie par un systeme de navigation, en raison 
de la mauvaise qualite de reception satellite par exemple. 

Ainsi, dans le contexte d'un utilisateur dote d'un dispositif apte a 
20 communiquer sa position, le probleme general reside dans la maniere dont il 

serait possible d'authentifier la position communiquee par le dispositif de 
I'utilisateur. S'il est utilisateur des signaux de positionnements emis par un 
systeme de positionnement par satellites, une solution connue serait d'utiliser 
des signaux durcis, cryptes, quasiment impossibles a contrefaire. Mais, d'une 

25 part, il n'est pas acquis qu'un systeme de positionnement par satellites 
actuels ou futurs soit en mesure de fournir de tels signaux de positionnement 
durcis. De plus, dans des environnements contraints dans lesquels la 
reception satellite est mauvaise, le nombre de satellites visibles ne serait 
potentiellement pas suffisant pour permettre une authentication de la 

30 position de i'utilisateur. Une solution consiste a pourvoir I'utilisateur d'un 
dispositif durci destine a communiquer sa position, mais selon I'etat de la 
technique, cela impliquerait une mise en oeuvre excessivement contraignante 
et couteuse, pour les operateurs commerciaux comme pour les utilisateurs. 
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Pour resoudre le probleme technique general de maniere 
originale, la presente invention propose par consequent d'utiliser une 
capacite de prise de photographie embarquee par I'utilisateur pour effectuer 
une ou des photographies de 1'environnement de I'utilisateur a proximite de la 

5 position a authentifier. Le procede selon ['invention propose alors de 
comparer cette ou ces photographies a au moins une photographie de 
reference, georeferencee de maniere certaine, et correspondant a la position 
geographique communiquee par I'utilisateur. 

10 Ainsi, I'invention a pour objet un procede d'authentification d'une 
position geographique reelle d'un utilisateur, une position geographique 
theorique de I'utilisateur etant fournie par un systeme de navigation ou par 
ledit utilisateur, a I'aide d'une base de donnee comprenant un ensemble de 
photographies georeferencees, ledit utilisateur etant dote d'un dispositif apte 

15 a effectuer des photographies caracterise en ce que ledit procede 
d'authentification comprend : 

• une premiere etape de prise d'au moins une photographie de 
I'environnement de I'utilisateur effectuee a un instant aleatoire et a proximite 
de la position geographique reelle a authentifier, 

20 *une deuxieme etape de comparaison de ladite photographie prise 
a au moins une photographie de reference choisie dans la base de 
donnees et correspondant a la position geographique theorique, de maniere 
a authentifier la position geographique theorique fournie comme etant la 
position geographique reelle de I'utilisateur si ladite photographie prise 

25 correspond a ladite photographie de reference, ou a declarer invalide ladite 
position geographique theorique dans le cas contraire. 

Les caracteres discret et aleatoire de la prise de photographies, 
visent notamment a renforcer la securite de I'authentification de la position. 

Selon une variante de I'invention, lors de la premiere etape, ladite 
30 photographie est cryptee. 

Selon une variante de I'invention, lors de la premiere etape, ladite 
photographie est prise de maniere anonyme, de telle sorte que I'utilisateur ne 
soit pas identifie. 

Selon une variante de I'invention, lors de la deuxieme etape, la 
35 comparaison de ladite photographie prise a ladite photographie de reference 
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comprend un algorithme comportant une premiere phase de definition d'un 
ensembie de points caracteristiques de ladite photographie prise et de ladite 
photographie de reference et une deuxieme phase de comparaison desdits 
points caracteristiques de ladite photographie prise auxdits points 

5 caracteristiques de ladite photographie de reference. 
Selon une variante de I'invention, lors de ia deuxieme etape, la 

comparaison de ladite photographie prise a ladite photographie de reference 
comprend une phase d'apprentissage. 

Selon une variante de I'invention, fa base de donnees comprend un 
10 ensemble de photographies prises de fagon aleatoire par un ensemble 

d'utilisateurs. 

D'autres caracteristiques et avantages de I'invention apparaitront 
15 a I'aide de la description qui suit faite en regard des dessins annexes qui 

represented: 
• la figure 1 : le schema d'un exemple de photographie prise a 

proximite de la position geographique theorique a authentifier; 
• la figure 2 : le schema d'un exemple de photographie de 

20 reference de la position geographique reelle de I'utilisateur. 

L'invention permet de resoudre le probleme de positions 
contrefaites, notamment dans le cadre d'un systeme de positionnement par 
satellites dont les positions fournies seraient falsifiees volontairement, par 

25 lesdits utilisateurs ou par des tiers. 
En particulier, de tels agissements seront probablement de plus 

en plus frequents dans le contexte de services payants depuis certaines 
zones geographiques ou de zones geographiques a peage. 

La presente invention permet d'authentifier une position de 
30 maniere simple, en s'affranchissant de la necessite de produire des boTtiers 

de reception totalement durcis pour les utilisateurs ou de faire emettre aux 
systemes de navigation des signaux de positionnement durcis. 

La solution proposee consiste a prendre une photographie de 
I'environnement de I'utilisateur dont il faut authentifier la position, a I'aide d'un 

35 appareil integre embarque par I'utilisateur. Une ou plusieurs photographies 
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est prise lorsque I'utilisateur se trouve a proximite de la position 
geographique a authentifier. L'instant exact de la prise de photographie est 
de preference pseudo-aleatoire, de sorte que I'utilisateur ne peut anticiper la 
position exacte a laquelle ladite photographie est prise. Dans le procede 

5 selon ('invention, la ou les photographies prises est ensuite associee a la 
position geographique theorique de i'utilisateur. 

Afin d'eviter toute falsification posterieure a la prise de 
photographie, !a ou les photographies prises et la position geographique 
theorique pourront etre cryptees. 

10 L'invention comprend ensuite une etape de comparaison de ladite 
ou desdites photographies prises a au moins une photographie de reference. 
Le procede selon ('invention exploite une base de donnees comprenant un 
ensemble de photographies de reference georeferencees, c'est-a-dire dont 
les coordonnees geographiques sont connues. Ces photographies de 

15 reference peuvent avoir ete obtenues par des campagnes de releves 
specifiques et / ou par i'utilisation de I'ensemble des photographies prises de 
fagon pseudo-aleatoire par I'ensemble des utilisateurs, et dont !a position 
geographique a deja ete authentifiee. 

Selon un mode de mise en oeuvre prefere du procede selon 
20 l'invention, la ou les photographies prises par un boTtier integre embarque 

par I'utilisateur sont effectuees a I'insu dudit utilisateur. L'exploitation de cette 
ou de ces photographies peut etre anonyme, c'est-a-dire qu'elle peut ne pas 
etre associee a I'identite d'un utilisateur. 

Afin de comparer la ou les photographies prises a au moins une 
25 photographie de reference georeferencee, le procede selon l'invention 

prevoit i'utilisation d'algorithmes connus de reconnaissance d'images. Ainsi, 
de maniere preferee, I'etape de comparaison de la ou des photographies 
prises a au moins une photographie de reference georeferencee comprend 
une etape de definition de points caracteristiques dans chaque photographie 

30 prise et dans chaque photographie de reference et une etape de 
comparaison desdits points caracteristiques, respectivement de la ou des 
photographies prises et de la ou des photographies de reference. 

Ainsi, pour un utilisateur se trouvant a une position geographique 
reelle, le boTtier integre qu'il embarque realise une photographie telle que 

35 schematisee a la figure 1 correspondant a ladite position reelle. S'il 



WO 2012/041689 

5 
PCT/EP2011/065749 

communique une position geographique theorique pour laquelle la base de 
donnees contient une photographie de reference telle que schematisee a la 
figure 2, le procede selon l'invention est en mesure, par I'intermediaire de la 
mise en ceuvre d'algorithmes de reconnaissance d'image, de declarer la 

5 position geographique theorique communiquee par I'utilisateur comme 
invalide. Ces algorithmes de reconnaissance d'image sont en effet en 
mesure de detecter des differences caracteristiques, notamment par la 
comparaison de points caracteristiques choisis au niveau des maisons 
situees sur ia gauche des images sur les figures 1 et 2. A contrario, si 

10 I'utilisateur communique sa position geographique reelle, le procede 
compare la photographie prise schematisee a la figure 1 a une photographie 
de reference similaire a ia figure 1 ; ainsi, le procede selon ('invention est en 
mesure d'authentifier ia position geographique de I'utilisateur. 

15 En resume, ['invention a pour principal avantage de permettre 
I'authentification de la position d'un utilisateur d'un systeme de navigation, de 
maniere simple et economique. 
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REVENDICATIONS 

1. Procede d'authentification d'une position geographique reelle 
d'un utilisateur, une position geographique theorique de I'utilisateur etant 
fournie par un systeme de navigation ou par ledit utilisateur, a I'aide d'une 

5 base de donnee comprenant un ensemble de photographies georeferencees, 
ledit utilisateur etant dote d'un dispositif apte a effectuer des photographies, 

caracterise en ce que ledit procede d'authentification comprend : 
• une premiere etape de prise d'au moins une photographie de 

I'environnement de I'utilisateur effectuee a un instant aleatoire et a proximite 
10 de la position geographique reelle a authentifier, 

• une deuxieme etape de comparaison de ladite photographie 
prise a au moins une photographie de reference choisie dans la base de 
donnees et correspondant a la position geographique theorique, de maniere 
a authentifier la position geographique theorique fournie comme etant la 

15 position geographique reelle de i'utilisateur si ladite photographie prise 
correspond a ladite photographie de reference, ou a declarer invaiide ladite 
position geographique theorique dans le cas contraire. 

20 2. Procede selon la revendication 1, caracterise en ce que, lors de 
la premiere etape, ladite photographie est cryptee. 

3. Procede selon I'une quelconque des revendications 1 a 2, 
caracterise en ce que, lors de la premiere etape, ladite photographie est 

25 prise de maniere anonyme, de telle sorte que I'utilisateur ne soit pas identifies. 

4. Procede selon I'une quelconque des revendications 1 a 3, 
caracterise en ce que, lors de la deuxieme etape, la comparaison de ladite 
photographie prise a ladite photographie de reference comprend un 

30 algorithme comportant une premiere phase de definition d'un ensemble de 
points caracteristiques de ladite photographie prise et de ladite photographie 
de reference et une deuxieme phase de comparaison desdits points 
caracteristiques de ladite photographie prise auxdits points caracteristiques 
de ladite photographie de reference. 
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5. Procede selon I'une quelconque des revendications 1 a 4, 
caracterise en ce que, lors de la deuxieme etape, la comparaison de ladite 
photographie prise a ladite photographie de reference comprend une phase 
d'apprentissage. 

6. Procede selon I'une quelconque des revendications 1 a 5, 
caracterise en ce que la base de donnees comprend un ensemble de 
photographies prises de fagon aleatoire par un ensemble d'utilisateurs. 


