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Procédé de contrdle en continu de I’accés a une ressource et dispositifs associés

La présente invention concerne un procédé d’authentification en continu de 'accés
a une ressource. Elle se rapporte aussi & un systeme d’authentification, un produit
programme d’ordinateur et un support lisible d’informations impliqués dans la mise en
ceuvre d'un tel procédé d’authentification.

Dans le contexte de site ou de matériel a accés contrdlé, il convient de pouvoir
s’assurer avec le plus de sécurité possible que l'individu demandant de rentrer sur le site
ou a utiliser le matériel est bien un individu ayant 'autorisation d’effectuer cette action.

Pour cela, il est connu d’accorder l'accés par contréle d'une caractéristique
biométrique comme une empreinte digitale. Il faut et il suffit que l'individu demandant 'accés
place son doigt sur un capteur d’acquisition d’empreinte digitale et que le dispositif de
contréle d’accés vérifie que cette empreinte digitale correspond a I'empreinte d’'un
personnel autorisé.

Toutefois, des personnes malveillantes peuvent détecter furtivement les empreintes
digitales ou forcer le personnel autorisé a mettre son doigt sur le capteur pour obtenir
'accés au site ou au matériel.

Il existe donc un besoin pour un procédé de contrdle de 'accés a une ressource qui
soit plus sécurisé tout en restant de mise en ceuvre aisée.

A cet effet, la description décrit un procédé de contréle en continu de I'accés a une
ressource, le procédé comprenant :

- une phase initiale d’authentification, la phase initiale comportant une étape de :

- acquisition d’un signal relatif a I'activité d’au moins une région du cerveau d’'un
individu demandant I'accés a la ressource, pour obtenir un signal acquis, I'étape
d’acquisition étant mise en ceuvre par un dispositif d’acquisition (16) de l'activité
cérébrale,

- extraction du signal acquis d'un biomarqueur prédéfini de lidentité de
l'individu, pour obtenir un biomarqueur extrait,

- comparaison entre le biomarqueur extrait et au moins un biomarqueur
d’authentification, les biomarqueurs d’authentification étant les biomarqueurs
d’au moins un individu ayant une autorisation d’accés a la ressource, pour
obtenir un résultat de comparaison,

- fourniture de l'accés lorsque le résultat de comparaison correspond a une
authentification de l'individu demandant 'accés comme un individu ayant une

autorisation d’acces a la ressource,



WO 2024/079171 PCT/EP2023/078146

2
- une phase de contréle de la validité de lauthentification initiale de lindividu

demandant 'acces, la phase de contréle comprenant une étape de :
- mesure d’'un signal par le dispositif d’acquisition, pour obtenir un signal
mesuré,

5 - application d’au moins un critére sur le signal mesuré pour déterminer si
chaque critére est rempli ou non, chaque critere étant différent de la
comparaison effectuée lors de la phase initiale,

- mise en ceuvre dune suite d’actions prédéfinies, la suite d’actions
comprenant :

10 - lorsque chaque critére est rempli, la conservation de 'accés et une nouvelle

mise en ceuvre des étapes de la phase de contréle, et
- lorsgu’au moins un critére n’est pas rempli, 'arrét de I'accés a la ressource.
Selon des modes de réalisation particuliers, le procédé de contréle en continu
présente une ou plusieurs des caractéristiques suivantes, prise(s) isolément ou selon toutes

15 les combinaisons techniquement possibles :

- un critére utilisé a I'étape d’application est un critére de capacité du dispositif
d’acquisition a acquérir ledit signal relatif a l'activité d’au moins une région du
cerveau de l'individu demandant 'accés a la ressource.

- le dispositif d’acquisition est un électroencéphalographe comportant des capteurs

20 d’électroencéphalographie et dans lequel :

- lors de I'étape de mesure, le signal mesuré est un signal relatif a I'activité
de 'au moins une région du cerveau de l'individu demandant l'acces a la
ressource, et
- lors de I'étape d’application, le critere de capacité correspond a une
25 comparaison entre la valeur de qualité du signal mesuré et un seuil de qualité
prédéterminé.
- le dispositif d’acquisition est un électroencéphalographe comportant des capteurs
d’électroencéphalographie et dans lequel :
- lors de I'étape de mesure, le signal mesuré est un signal relatif a I'activité

30 de 'au moins une région du cerveau de l'individu demandant l'accés a la

ressource, et

- lors de I'étape d’'application, le critére de capacité correspond a une
comparaison entre 'amplitude du signal mesuré et un seuil d’amplitude
prédéterminé pour une pluralité de fréquences prédéfinies.

35 - un critére utilisé a I'étape d’application est un critére d’état mental de l'individu

demandant I'accés a la ressource a accéder a la ressource.
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- lors de I'étape de mesure, le signal mesuré est un signal relatif a 'activité de 'au

moins une région du cerveau de l'individu demandant 'accés a la ressource, et lors
de I'étape d’application, des biomarqueurs sont extraits du signal mesure et le critere
d’état mental correspond a une comparaison entre les biomarqueurs extraits de
lindividu demandant 'accés a la ressource et des valeurs de seuil.
- la phase initiale comporte, également, une étape de test de la vivacité de l'individu
par mesure de la réponse cérébrale a des excitations prédéfinies, pour déterminer
si l'individu demandant 'acces est effectivement présent, et, lors de I'étape de
fourniture, l'accés est uniquement fourni si lindividu demandant l'accés est
déterminé comme étant présent.
La description décrit également un systéme de contrdle en continu de 'accés a une
ressource, le systéme de contréle comprenant :
- un dispositif d’acquisition de l'activité cérébrale, le dispositif d’acquisition étant
propre a :
- acquérir, lors d’une phase initiale d’authentification, un signal relatif a 'activité
d’au moins une région du cerveau d’un individu demandant l'accés a la
ressource, pour obtenir un signal acquis,
- mesurer un signal, lors d'une phase de contréle de la validité de
l'authentification initiale de I'individu demandant 'accés, pour obtenir un signal
mesuré,
- un contréleur propre & :
- lors de la phase initiale d’authentification :
- extraire du signal acquis un biomarqueur prédéfini de I'identité de I'individu,
pour obtenir un biomarqueur extrait,
- comparer le biomarqueur extrait et au moins un biomarqueur
d’authentification, les biomarqueurs dauthentification étant les
biomarqueurs d’au moins un individu ayant une autorisation d’accés a la
ressource, pour obtenir un résultat de comparaison,
- fournir l'acces lorsque le résultat de comparaison correspond a une
authentification de lindividu demandant 'accés comme un individu ayant
une autorisation d’accés a la ressource,
- lors de la phase de contréle :
- appliqguer au moins un critére sur le signal mesuré pour déterminer si
chaque critére est rempli ou non, chaque critére étant différent de la
comparaison effectuée lors de la phase initiale,
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- mettre en ceuvre d’'une suite d’actions prédéfinies, la suite d’actions

comprenant :
- lorsque chaque critére est rempli, la conservation de 'accés et une
nouvelle mise en ceuvre des étapes de la phase de contréle, et
- lorsqu’au moins un critére n’est pas rempli, 'arrét de l'acces a la
ressource.

La description concerne aussi un produit programme d’ordinateur programme
d'ordinateur comprenant des instructions qui, lorsque le programme est exécuté par un
ordinateur, conduisent l'ordinateur a mettre en ceuvre les étapes d'extraction, de
comparaison, de fourniture, d’application et de mise en ceuvre selon un procédé de contrdle
tel que précédemment décrit.

La description décrit également un support lisible par ordinateur, sur lequel est
enregistré le programme d'ordinateur tel que précédemment décrit.

Dans la présente description, I'expression « propre a » signifie indifféremment
« adapté pour », « adapté a » ou « configuré pour ».

Des caractéristiques et avantages de linvention apparaitront a la lecture de la
description qui va suivre, donnée uniquement a titre d’exemple non limitatif, et faite en
référence aux dessins annexés, sur lesquels :

- la figure 1 est une représentation schématique d’'un exemple de systéme de

contréle en continu de 'accés a une ressource par un individu, et

- lafigure 2 est une représentation schématique d’une partie du systéme de controle.

Un systeme de contréle 10 en continu de I'acces a une ressource 12 est représenté
sur la figure 1.

Le systeme de contréle 10 est propre a contrdler I'accés a la ressource 12 par un
individu 14.

Le systéme de contréle 10 est ainsi propre a vérifier que I'individu 14 dispose bien
d’une autorisation d’acces a la ressource 12.

Un tel contréle est ici effectué de maniére continue.

Par « continu » dans ce contexte, il est signifié que 'acces n’est pas permanent.
L'acces est vérifié plusieurs fois et de préférence constamment.

Par exemple, aprés une premiére vérification dacces, une détection de
déconnection des capteurs en temps réel est mise en place pour détecter toute variation
(changement d'identité ou déplacement de l'individu authentifié). Dans un tel cas, la
vérification est considérée comme continue.

La ressource 12 est tout type d’élément & acceés restreint.
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A titre d’exemple, un ordinateur, des dossiers, une machine ou une salle peuvent

étre sujets a un accés contrélé, c’est-a-dire que seuls certains individus disposent de
l'autorisation d’accés. Les autres individus ne sont pas autorisés a accéder a ces €léments
a accés controlé.

Selon I'exemple de la figure 1, la ressource 12 est un ordinateur.

Le systéme de contréle 10 comporte un dispositif d’acquisition 16 de l'activité
cérébrale, un contréleur 18 et une interface homme-machine 20.

Le dispositif d’acquisition 16 est un dispositif permettant de mesurer lactivité
cérébrale, c’est-a-dire I'activité d’au moins une région (ou zone) du cerveau.

Un tel dispositif d’acquisition 16 peut étre un électroencéphalographe ou un
dispositif d’'imagerie fonctionnelle, tel un imageur ultrasonore ou un imageur propre a mettre
en ceuvre une technique d’'imagerie par résonance magnétique (cette technique étant plus
souvent désignée par 'acronyme correspondant o’ [RM).

Dans la suite et conformément a 'exemple de la figure 1, il est supposé sans perte
de généralité que le dispositif d’acquisition 16 est un électroencéphalographe 16.

L’électroencéphalographe 16 est un dispositif permettant d’obtenir les signaux
d’électroencéphalographie. De tels signaux sont souvent désignés comme des signaux
EEG en référence a I'abréviation correspondante.

Comme visible sur la figure 1, I'électroencéphalographe 16 comporte un casque 22
et des capteurs 24 d’électroencéphalographie.

Le casque 22 est destiné & étre positionné sur la téte de individu 14.

Les capteurs 24 sont propres a mesurer I'activité électrique d’une région du cerveau
de l'individu 14.

Les capteurs 24 sont, par exemple, des électrodes.

Les capteurs 24 sont positionnées a plusieurs endroits différents de la téte de
lindividu 14.

Le contréleur 18 est une entité physique, tel qu'un ordinateur.

Selon un premier exemple, le contrGleur 18 comprend un processeur 26, une
mémoire 28 et un lecteur 30 de support d’'informations.

Le contréleur 18 est destiné a interagir avec un produit programme d’ordinateur
comportant un support d’informations lisible par le lecteur 30 du contréleur 18.

Le support lisible d’informations du produit programme d’ordinateur est, par
exemple, un médium adapté a mémoriser des instructions électroniques et capable d’étre
couplé a un bus d'un systéme informatique.

A titre d’exemple, le support lisible d'informations est une clé USB, une disquette ou

disque souple (de la dénomination anglaise « floppy disk »), un disque optique, un CD-
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ROM, un disque magnéto-optique, une mémoire ROM, une mémoire RAM, tout type de

mémoire non volatile (par exemple, EPROM, EEPROM, FLASH, NVRAM), une carte
magnétique ou un carte optique.

Sur le support lisible d’'informations est mémorisé un programme d’ordinateur
comprenant des instructions de programme.

Le programme d’ordinateur est chargeable sur le processeur 26 et est adapté pour
entrainer la mise en ceuvre d’étapes qui seront décrites dans la suite de la description.

Selon un deuxiéme exemple, le contrbleur est de type hardware (traduit littéralement
en frangais par « matériel »), tel qu’un circuit logique programmable (abrégé par FPGA ce
qui signifie en anglais « Field Programmable Gate Array »), ou encore un circuit intégré
dédié, tel qu'un ASIC (de I'anglais « Application-Specific Integrated Circuit »)

Dans le cas de la figure 1, le contréleur 18 est intégré dans le casque 22.

En variante, le controleur 18 est a distance du casque 22 et communique avec le
casque 22 par une liaison filaire ou une liaison sans fil de type Bluetooth ou Wifi.

Selon 'exemple, l'interface homme-machine 20 est un écran propre a émettre des
messages visuels a destination de l'individu 14.

En variante ou en complément, I'interface homme-machine 20 comprend un organe
de restitution du son et le message est un signal sonore.

Linterface homme-machine 20 est, par exemple intégrée dans un dispositif
portable 32 (illustré en figure 1), tel qu’'un smartphone 32. Par exemple, une application est
installée sur le smartphone 32 qui permet une interaction entre le contréleur 18 et I'interface
homme-machine 20.

Dans un exemple, le contréleur 18 et I'interface homme-machine 20 sont intégrés
dans un méme dispositif, par exemple, un dispositif portable, tel qu’un smartphone.

Le fonctionnement du systéme de contréle 10 est maintenant décrit en référence a
un exemple de mise en ceuvre d'un procédé de contréle en continu de l'accés a la
ressource 12.

Le procédé de controle vise a contréler 'accés de 'individu 14 a la ressource 12.

Autrement formulé, il s’agit de vérifier que lindividu 14 demandant 'accés a la
ressource 12 est un individu bénéficiant d’'une autorisation d’accés.

Le procédé de controle cherche a effectuer cette vérification en continu.

Pour cela, le procédé comporte deux phases : une phase initiale d’authentification
et une phase de contréle de la validité de I'authentification initiale.

La phase initiale d’authentification comporte, selon I'exemple décrit, une étape

d’acquisition, une étape d’extraction, une étape de comparaison et une étape de fourniture.
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Lors de I'étape d’acquisition, I'électroencéphalographe 16 enregistre au niveau du

cuir chevelu un signal relatif & I'activité d’au moins une région du cerveau de l'individu 14
demandant 'accés a la ressource.

Le signal relatif a I'activité cérébrale correspond aux oscillations électromagnétiques
générées par le cerveau des étres humains.

Toutes les régions du cerveau sont sujettes a ces oscillations avec des variations
selon la région considérée.

Aussi, les régions choisies peuvent varier selon la nature du contréle a effectuer.

Par exemple, on pourra choisir de placer les électrodes au niveau de la région
frontale de |la téte pour détecter 'activité du cortex frontal.

Alissue de I'étape d’acquisition, le systeme de contrdle 10 dispose ainsi d’'un signal
acquis.

Le contréleur 18 extrait ensuite, lors de I'étape dextraction, au moins un
biomarqueur prédéfini de 'identité de I'individu.

Par définition, un biomarqueur prédéfini de lidentité de [lindividu est une
caractéristique distinctive du signal acquis, qui est ici un électroencéphalogramme.

Un exemple de biomarqueur prédéfini est une caractéristique spectrale comme le
rythme représentatif d’'une onde cérébrale, tel que le rythme alpha ou le rythme béta.

Le rythme alpha est un rythme caractérisant I'activité électrique cérébrale oscillatoire
dans une bande de fréquences regroupant de fréquences typiquement comprises entre
7,5 Hertz (Hz) et 14 Hz.

Similairement, le rythme béta caractérise I'activité électrique cérébrale oscillatoire
dans une bande des fréquences regroupant des fréquences typiquement supérieures a
15 Hz, et généralement inférieures a 30 Hz.

Le ratio entre les différents rythmes, la fréquence centrale de chaque rythme, la
puissance des ondes alpha, la puissance des ondes béta, la puissance spectrale sur une
bande de fréquences spécifiques, la valeur de 'amplitude de I'activité électrique a plusieurs
fréquences sont d’autres exemples de biomarqueurs prédéfinis de l'identité de l'individu.

Un biomarqueur est donc ici une empreinte cérébrale spécifique a un individu. Son
unicité permet de garantir une bonne authentification de I'individu.

Les biomarqueurs sont prédéfinis au sens ou leur détermination doit permettre
d’effectuer I'étape de comparaison.

Le contréleur 18 dispose ainsi d’'un biomarqueur extrait, c’est-a-dire d’'une valeur
pour le biomarqueur prédéfini pour l'individu 14 demandant 'accés.

Lors de I'étape de comparaison, le contréleur 18 effectue ensuite une comparaison

entre le biomarqueur extrait et au moins un biomarqueur d’authentification.
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Les biomarqueurs d’authentification sont les biomarqueurs d’au moins un individu

ayant une autorisation d’accés a la ressource. Ces biomarqueurs d’authentification sont
mémorisés dans une mémoire 28 du contrdleur 18.

La comparaison consiste ici a s’assurer que le biomarqueur d’authentification et le
biomarqueur extrait sont identiques a une marge preés.

La marge correspond généralement a I'erreur de mesure dans la détermination du
biomarqueur extrait.

Selon une variante, 'individu 14 peut déclarer son identité préalablement a I'étape
de comparaison et la comparaison est effectuée uniquement avec le biomarqueur
d’authentification correspondant a l'identité déclarée.

A la fin de I'étape de comparaison, le contréleur 18 dispose ainsi d’'un résultat de la
comparaison.

Le contrdleur 18 fournit ensuite 'accés ou non a la ressource.

Cette fourniture est effectuée en fonction du résultat de la comparaison

Le controleur 18 fournit 'accés a la ressource uniquement lorsque le résultat de
comparaison correspond a une authentification de 'individu 14 demandant 'accés comme
un individu ayant une autorisation d’accés a la ressource.

A chacune des étapes précitées, l'interface homme-machine 20 peut afficher des
indications en direction de I'individu 14 cherchant a s’identifier.

Par exemple, l'interface homme-machine 20 peut indiquer que la comparaison est
en cours ou si 'authentification a réussi ou non.

Le systéme de contrbéle 10 met ensuite en ceuvre la phase de contréle de la validité
de l'authentification initiale.

[l s’agit ici de vérifier que c’est toujours le méme individu 14 qui utilise la ressource.

Selon I'exemple décrit, la phase de contréle comporte une étape de mesure, une
étape d’application et une étape de mise en ceuvre.

Lors de I'étape de mesure, I'électroencéphalographe 16 mesure un signal.

Lors de I'étape d’application, le contréleur 18 applique un critére sur le signal mesuré
pour déterminer si le critére est rempli ou non.

Selon un premier exemple, le crittre est un critere de capacité de
I'électroencéphalographe 16 a acquérir ledit signal relatif & I'activité d’au moins une région
du cerveau de l'individu 14 demandant I'accés a la ressource 12.

Dans un tel exemple, le signal mesuré est un signal représentatif de l'activité d’au
moins une région du cerveau de l'individu 14 demandant 'acces.

Le contréleur 18 évalue alors le critére de capacité par une comparaison entre la

qualité du signal acquis et un seuil de qualité prédéterminé.
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Typiquement, si la qualité du signal mesurée descend en dessous d’une valeur

prédéterminée, cela est le signe que le contact entre les capteurs 24 et la téte de
lindividu 14 est trés mauvais.

La qualité du signal est, par exemple, évaluée par détermination de la variation du
rapport signal a bruit.

En variante ou en complément, le contréleur 18 peut utiliser comme critére de
capacité une comparaison entre 'amplitude du signal et un seuil d’amplitude prédéterminé
pour une pluralité de fréquences prédéfinies.

Typiquement, si a toutes les fréquences prédéfinies, 'amplitude du signal mesuré
est trop élevé, cela signifie également que le contact entre les capteurs 24 et la téte de
lindividu 14 est trés mauvais.

Selon un deuxiéme exemple, le critére est un critére d’état mental de l'individu 14
demandant 'accés a la ressource 12.

Typiquement, un individu n’a pas la capacité mentale d’accéder a une ressource 12
s'il est stressé, manque de vigilance ou présente des signes de fatigue altérant son état
mental. Cela peut provenir soit de [lindividu Ilui-méme soit de changement de
environnement. L’état mental est donc ici un critére évaluant si I'individu 14 est dans les
mémes conditions que lors de la mise en ceuvre de la phase initiale d’authentification.

Pour déterminer cet état mental de l'individu 14, le signal mesuré est, par exemple,
un signal relatif a l'activité de 'au moins une région du cerveau de lindividu demandant
accés a la ressource 12.

Le signal mesuré est ainsi le méme signal que le signal acquis mais a un instant
ultérieur.

En variante, si cela est pertinent, le signal mesuré pourrait étre un signal provenant
d’autres régions.

Lors de I'étape d'application, le contréleur 18 extrait du signal mesuré des
biomarqueurs de I'état mental et le contrbleur 18 compare les biomarqueurs extraits avec
des valeurs de seuil.

Les valeurs de seuil sont prédéfinies et déterminée préalablement et sont
mémorisés dans la mémoire 28 du contrbleur 18.

Selon un troisiéme exemple, le critére a respecter est un ensemble d’au moins deux
sous-critéres.

Selon un cas particulier du troisiéme exemple, les deux sous-critéres sont le critére
de capacité de I'électroencéphalogramme 16 et le critére d’état mental de l'individu 14.

A lissue de I'étape d’application, le systéeme de contréle 10 sait ainsi si le critére

choisi est rempli ou non.
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Dans chacun des cas, le critére est différent de I'authentification demandée lors de

la phase initiale. Cela permet que la vérification soit plus simple que I'obtention de I'acces.

Le systéme de contréle 10 met ensuite en ceuvre une suite d’actions prédéfinies qui
dépend de lissue de I'étape d’application.

Autrement formulé, lorsque le critére est rempli, le systéme de contrdle 10 met en
ceuvre une premiére suite d’actions alors que, lorsque le critere n’est pas rempli, le systéme
de contréle 10 met en ceuvre une deuxiéme suite d’actions, la premiéere suite d’actions étant
trés différente de la deuxiéme suite d’actions.

La premiére suite d’actions comporte la conservation de I'accés et une nouvelle
mise en ceuvre des étapes de la phase de contrdle.

L’écart temporel avec la nouvelle mise en ceuvre est, de préférence, le plus faible
possible, typiquement une seconde.

Selon 'exemple décrit, la deuxiéme suite d’actions comporte l'arrét de l'acces a la
ressource.

Dans un tel cas, I'individu 14 doit repasser par les étapes de la phase initiale s'il veut
a nouveau disposer de I'accés a la ressource 12.

Selon un autre exemple, la deuxiéme suite d’actions comporte également un
avertissement a destination de l'individu 14 que le critére n’est pas rempli.

Typiquement, 'interface homme-machine 20 vient afficher un message indiquant
que le systéme de contréle 10 va interdire 'accés d’ici quelques secondes si le contact
entre les capteurs 24 et la téte de l'individu 14 n’est pas amélioré dans l'intervalle.

Le procédé de contréle qui vient d’étre décrit présente I'avantage d’'une certaine
universalité dans la mesure ou toute personne vivante génére des signaux cérébraux
uniques.

Le niveau de sécurité conférée par le procédé de contrble est, en outre, élevé.

En effet, les données d’électroencéphalographie ne peuvent pas étre détectées
furtivement et ne peuvent pas étre générées artificiellement.

Cela limite la possibilité d’usurper l'identité de l'individu, a contrario, par exemple
d’une authentification basée sur un mot de passe ou des empreintes de doigts. Le vol de
données d’électroencéphalographie n’est pas possible.

En outre, les signaux cérébraux ne peuvent étre extraits sans collaboration de
lindividu souhaitant accéder a la ressource 12.

Cela empéche que l'individu 14 puisse accéder a la ressource 12 sous la menace,
et ainsi une extraction forcée de lacces.

De plus, le procédé permet de s’assurer de maniére continue que l'individu 14

accédant a la ressource 12 est toujours le méme qui s’est authentifié précédemment.
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Cette garantie est obtenue avec un bon niveau de sécurité et une mise en ceuvre

plus aisée qu’une vérification périodique de I'identité par répétition des étapes de la phase
initiale.

En effet, 'extraction en continu de 'empreinte cérébrale de l'individu 14 a identifier
demande I'exécution d’'une tache, augmente la charge de travail et génére ainsi un stress
chez l'individu et de ce fait, diminue sa productivité.

De plus, le procédé rimplique pas I'exécution explicite d’'une tache suite a la
premiére authentification, de sorte que le procédé est considéré comme silencieux.

Le procédé permet ainsi d'effectuer une authentification continue de lidentité de
lindividu 14 en conditions opérationnelles tout en évitant un impact cognitif sur la charge
de travail de l'individu 14 puisque I'authentification compléte n’est effectuée qu'une seule
fois.

De ce fait, le procédé reste de mise en ceuvre rapide puisque seule 'authentification
initiale prend plus de quelques secondes (typiquement 3 secondes), le reste des actions
effectuées étant totalement transparentes pour lindividu 14 demandant 'acces.

Le procédé permet, en outre, de déterminer les altérations potentiellement
dangereuses, comme I'exercice d'une menace sur l'individu 14 ou la dégradation de I'état
mental de l'individu 14, et ce de maniere fiable et silencieuse.

Si besoin, le niveau de sécurité du procédé de contrdle peut étre renforcé.

En particulier, il peut étre envisagé un mode de réalisation dans lequel le procédé
comporte, en outre, une procédure dite de détection de la vivacité, plus communément
dénommée « liveness detection » en référence ala dénomination anglaise correspondante.

Pour cela, selon un exemple, la phase initiale comporte, également, une étape de
test de la vivacité de l'individu 14 par mesure de la réponse cérébrale a des excitations
prédéfinies, pour déterminer si I'individu 14 demandant 'accés est éveillé.

Les excitations prédéfinies sont aléatoires et peuvent correspondre a toute type
d’excitations. A titre d’exemple, il peut s’agit d’excitation visuelle ou sonore.

De telles excitations sont souvent désignées sous lappellation anglaise de
« pings ».

En présence de telles excitations, la réponse cérébrale de l'individu 14 présente des
motifs reproductibles. Le terme « time-locked » (en référence a la dénomination anglaise
correspondante qui se traduit littéralement par « bloqué dans le temps ») est souvent
utilisée pour désigner une telle réaction du cerveau.

L’absence de ces motifs reproductibles en réaction aux excitations est la preuve

d’'un manque de vivacité de l'individu 14.
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Par exemple, cela peut étre le signe dutilisation d'un signal préalablement

enregistré ou généré synthétiguement.

Lorsque la vivacité est testée, lors de I'étape de fourniture, 'accés est uniquement
fourni si l'individu 14 demandant 'accés est déterminé comme étant effectivement présent
physiquement, c’est-a-dire présent face au systéme de contréle 10, notamment en étant
muni du casque 22.

L’acces a la ressource 12 est donc uniquement donné si d’'une part, l'individu 14 est
identifié comme ayant une autorisation d’accés a la ressource 12 et, dautre part,
lindividu 14 demandant 'accés est déterminé comme étant présent face au systéme de
contrdle 10.

L’emploi de ce double critére lors de la phase initiale d’authentification vient
renforcer la sécurité octroyée par la mise en ceuvre du procédé de contrdle en continu.

L’homme du métier comprendra que l'invention ne se limite pas aux exemples
décrits dans la description et que les modes de réalisation décrits précédemment sont

susceptibles d’étre combinés lorsqu’une telle combinaison est techniquement possible.
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REVENDICATIONS

1. Procédé de contréle en continu de I'accés a une ressource (12), le procédé
comprenant :
- une phase initiale d’authentification, la phase initiale comportant une étape de :
- acquisition d’un signal relatif a I'activité d’au moins une région du cerveau d’'un
individu (14) demandant l'accés a la ressource (12), pour obtenir un signal
acquis, I'étape d’acquisition étant mise en ceuvre par un dispositif d’acquisition
(16) de l'activité cérébrale,
- extraction du signal acquis d'un biomarqueur prédéfini de lidentité de
l'individu, pour obtenir un biomarqueur extrait,
- comparaison entre le biomarqueur extrait et au moins un biomarqueur
d’authentification, les biomarqueurs d’authentification étant les biomarqueurs
d’au moins un individu ayant une autorisation d’accés a la ressource, pour
obtenir un résultat de comparaison,
- fourniture de l'accés lorsque le résultat de comparaison correspond a une
authentification de l'individu (14) demandant 'accés comme un individu ayant
une autorisation d’accés a la ressource (12),
- une phase de contrdle de la validité de I'authentification initiale de l'individu (14)
demandant 'acces, la phase de contréle comprenant une étape de :
- mesure d’un signal par le dispositif d’acquisition (16), pour obtenir un signal
mesuré,
- application d’au moins un critére sur le signal mesuré pour déterminer si
chaque critere est rempli ou non, chaque critere étant différent de la
comparaison effectuée lors de la phase initiale,
- mise en ceuvre dune suite d'actions prédéfinies, la suite dactions
comprenant :
- lorsque chaque critére est rempli, la conservation de I'accés et une nouvelle
mise en ceuvre des étapes de la phase de contréle, et
- lorsqu’au moins un critére n'est pas rempli, l'arrét de laccés a la

ressource (12).

2. Procédé de contrdle en continu selon la revendication 1, dans lequel un critére
utilisé a I'étape d’application est un critére de capacité du dispositif d’acquisition (16) a
acquérir ledit signal relatif & l'activité d’au moins une région du cerveau de l'individu (14)

demandant 'accés a la ressource (12).
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3. Procédé de contréle en continu selon la revendication 2, dans lequel le dispositif
d’acquisition (16) est un électroencéphalographe comportant des capteurs
d’électroencéphalographie (24) et dans lequel :

- lors de I'étape de mesure, le signal mesuré est un signal relatif a 'activité de l'au

moins une région du cerveau de l'individu (14) demandant 'accés a la ressource, et

- lors de I'étape d’application, le critére de capacité correspond a une comparaison

entre la valeur de qualité du signal mesuré et un seuil de qualité prédéterminé.

4. Procédé de contrble en continu selon la revendication 2, dans lequel :

- lors de I'étape de mesure, le signal mesuré est un signal relatif a I'activité de l'au
moins une région du cerveau de l'individu (14) demandant 'accés a la ressource, et
- lors de I'étape d’application, le critére de capacité correspond a une comparaison
entre 'amplitude du signal mesuré et un seuil d’amplitude prédéterminé pour une

pluralité de fréquences prédéfinies.

5. Procédé de contréle en continu selon I'une quelconque des revendications 1 a
4, dans lequel un critére utilisé a I'étape d’application est un critére d’état mental de I'individu

(14) demandant 'accés a la ressource a accéder a la ressource (12).

6. Procédé de contréle en continu selon la revendication 5, dans lequel :

- lors de I'étape de mesure, le signal mesuré est un signal relatif a 'activité de l'au
moins une région du cerveau de l'individu (14) demandant 'accés a la ressource, et
- lors de I'étape d’application, des biomarqueurs sont extraits du signal mesuré et le
critére d’état mental correspond a une comparaison entre les biomarqueurs extraits

de l'individu (14) demandant I'acces a la ressource (12) et des valeurs de seuil.

7. Procédé de controle en continu selon 'une quelconque des revendications 1 a
6, dans lequel la phase initiale comporte, également, une étape de test de la vivacité de
individu (14) par mesure de la réponse cérébrale a des excitations prédéfinies, pour
déterminer si I'individu (14) demandant 'accés est effectivement présent, et, lors de I'étape
de fourniture, l'accés est uniquement fourni si l'individu (14) demandant l'accés est

déterminé comme étant présent.

8. Systéme de contréle (10) en continu de 'acceés a une ressource (12), le systéme

de contréle (10) comprenant :
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- un dispositif d’acquisition (16) de l'activité cérébrale, le dispositif d’acquisition (16)

étant propre a :
- acquérir, lors d’'une phase initiale d’authentification, un signal relatif a 'activité
d’au moins une région du cerveau d’un individu (14) demandant l'accés a la
ressource (12), pour obtenir un signal acquis,
- mesurer un signal, lors d'une phase de contréle de la validité de
l'authentification initiale de I'individu (14) demandant I'acces, pour obtenir un
signal mesuré,
- un contréleur propre & :
- lors de la phase initiale d’authentification :
- extraire du signal acquis un biomarqueur prédéfini de I'identité de I'individu,
pour obtenir un biomarqueur extrait,
- comparer le biomarqueur extrait et au moins un biomarqueur
d’authentification, les biomarqueurs dauthentification étant les
biomarqueurs d’au moins un individu ayant une autorisation d’accés a la
ressource (12), pour obtenir un résultat de comparaison,
- fournir I'acces lorsque le résultat de comparaison correspond a une
authentification de lindividu demandant 'accés comme un individu ayant
une autorisation d’accés a la ressource,
- lors de la phase de contréle :
- appliqguer au moins un critére sur le signal mesuré pour déterminer si
chaque critere est rempli ou non, chaque critére étant différent de la
comparaison effectuée lors de la phase initiale,
- mettre en ceuvre d’'une suite d’actions prédéfinies, la suite d’actions
comprenant :
- lorsque chaque critére est rempli, la conservation de 'acces et une
nouvelle mise en ceuvre des étapes de la phase de contréle, et
- lorsqu’au moins un critére n’est pas rempli, l'arrét de l'accés a la
ressource (12).

9. Produit programme d’ordinateur programme d'ordinateur comprenant des
instructions qui, lorsque le programme est exécuté par un ordinateur, conduisent
l'ordinateur a mettre en ceuvre les étapes d’extraction, de comparaison, de fourniture,
d’application et de mise en ceuvre d’'un procédé de contrdle en continu selon l'une

quelconque des revendications 1 a 8.
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10. Support lisible par ordinateur, sur lequel est enregistré le programme

d'ordinateur selon la revendication 9.



